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O avanco da tecnologia digital hoje disponivel, a vultosa
quantidade de informacéao coletada, compartilhada e proces-
sada atualmente impactam as dindmicas criminais e a forma
como as agéncias penais operam em resposta. Sao mais de
4 bilhoes de usuarios de internet no mundo, o acesso e a ca-
pacidade de processamento de computadores e smartphones
cresce, 0s 6rgaos de investigacdo incorporam novas técnicas
- as vezes, controversas em sua precisao e seguranc¢a - ampa-
radas em tecnologia e ciéncia de dados, nas suas atividades
de prevencao e repressao. Nesse contexto, emergem e se re-
novam questoes sobre a protecao da intimidade e do sigilo,
novos meios de obtencao de prova e sua admissibilidade e
valor para fins de instrucao processual.

Para avancar o debate a respeito das garantias do devido
processo penal e da tutela de direitos fundamentais diante
das novas tecnologias, o InternetLab, centro independente de
pesquisa em direito e tecnologia, com apoio institucional da
Faculdade de Direito da Universidade de Sao Paulo (FDUSP),
organiza, anualmente, o congresso “Direitos Fundamentais e
Processo Penal na Era Digital”.



A terceira edicao do congresso, que aconteceu nos dias 21
e 23 de agosto de 2019, tratou especificamente da utilizacao
de tecnologias de vigilancia em massa e da crescente coleta e
emprego de dados biométricos e genéticos na justica criminal
e em politicas de seguranca piblica e do consequente desafio
de atualizacao de garantias penais constitucionais. As pales-
tras e intervencoes dos participantes foram registradas e es-
tao disponiveis para acesso online.

Esta obra retine artigos e contribuicdes que, além de apro-
fundarem parte das discussoes iniciadas durante o congresso,
pretendem arejar a reflexdo e pratica em processo penal, e
evitar a frequente dessincronia entre a tecnologias e as leis,
entre academia e justica criminal, entre problemas da era di-
gital e suas respostas.

Boa leitura,

Sao Paulo, agosto de 2020
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VIGILANCIA,
CONFIANCA

F A PRESUNCAO
DE INOCENCIA!

Titulo original:
Surveillance, Trust and
the Presumption of Innocence?

Katerina Hadjimatheou



It is of paramount importance that Ilaw
enforcement agencies should take full
advantage of the available techniques of
modern technology and forensic science. Such
real evidence has the inestimable value

of cogency and objectivity. It is in large
measure not affected by the subjective
defects of other testimony. It enables the
guilty to be detected and the innocent to be
rapidly eliminated from enquiries.

Lord Steyn [2004] UKHL 39

As palavras de Lord Steyn chamam nossa atencao para algo ra-
ramente reconhecido: o uso de provas reunidas por tecnologias
de vigilancia pode nos proteger contra suspeitas e condena-
coes injustas. Se e na medida em que for correta sua afirmacao,
ela deveria nos levar a rever nossas avaliacdes sobre os custos
e beneficios da vigilancia. Em particular, deveria nos levar a
reconhecer que, além de aumentar a seguranca, a vigilancia
pode ser usada de forma a proteger importantes liberdades ci-
vis - neste caso, a liberdade contra a criminalizacao indevida.

A garantia contra a criminalizacao indevida tem sido
tradicionalmente protegida através do principio legal da
presuncao de inocéncia. Este artigo se baseia em trabalhos
empiricos recentes sobre as causas e a prevencao de conde-
nacoes equivocadas, para mostrar como também podem ser
prevenidas pelo uso de provas colhidas por tecnologias de
vigilancia. As implicacdes desta declaracao para avaliacoes
generalistas do impacto da vigilancia sobre a presuncao de
inocéncia sao consideradas a luz das recentes tentativas dos
estudiosos da vigilancia de demonstrar os efeitos corrosivos
do seu uso sobre esse principio.



O artigo prossegue da seguinte forma. Em primeiro lugar,
os debates atuais em torno do entendimento correto acerca
da presuncao de inocéncia sao delineados. Em seguida, sao
apresentadas razoes para defender que se considere a pre-
suncao de inocéncia como um principio que protege os ci-
dadaos contra a criminalizacdo indevida pelo Estado. Esta
consideracao é defendida em relacdo a alternativas, em par-
ticular aquelas que fundamentam a presun¢dao em um direito
dos cidadaos a serem confiados. A alegacao de que a vigi-
lancia mina a presuncao de inocéncia é entdo avaliada. As
criticas a vigilancia que se baseiam em afirmacdes de que
ela necessariamente trata as pessoas como presumivelmente
nao confiaveis ou criminosas sdo rejeitadas. Argumenta-se
que a vigilancia pode ser feita de formas que nao minem a
presuncao de inocéncia, e que a vigilancia em massa é geral-
mente praticada de formas que minam menos a presuncao
de inocéncia do que a vigilancia dirigida.

O trabalho baseia-se, entao, nos resultados de trabalhos
empiricos recentes sobre as causas de acusacdes e conde-
nacoes indevidas para ilustrar que os dados de vigilancia
podem e devem ser utilizados para proteger a presuncao
de inocéncia, fornecendo provas para absolver os suspeitos
ou acusados de crimes. A secao final do trabalho considera
as implicacoes do que tem sido argumentado para o nosso
entendimento sobre o impacto das praticas de vigilancia
sobre a presuncao de inocéncia. Argumenta-se que, apesar
dos impactos aparentemente contraditérios da vigilancia
sobre a presuncao de inocéncia, as medidas destinadas a
reduzir o risco daquela nao precisam inibir esta. Pelo con-
trario, uma reducao no uso da vigilancia que prejudique a
presuncao de inocéncia é compativel com um aumento no
uso da vigilancia que a proteja.



A privacidade tem sido tradicionalmente o principal interesse
ou valor considerado ameacado pelas praticas de vigilancia
(Warren e Brandeis, 1890; Westin, 1967; Jarvis-Thomson, 1975).
Nos tltimos anos, a igualdade e as normas antidiscriminacao
também se tornaram um foco de preocupacdo académica
(Lyon, 2002; Bou-Habib, 2008; Ryberg, 2011). Hoje, uma nova
vertente de critica foca-se na presuncao de inocéncia, apre-
sentando-a como a tltima de nossas liberdades a se tornar
uma vitima das praticas de vigilancia (Minaj e Bonnici 2014;
Galetta e de Hert 2012; Pavone e Pereira 2008).

Praticas especificas de vigilancia que tém sido critica-
das como minando ou restringindo a presunc¢ao de inocén-
cia incluem o monitoramento em massa das comunicacoes
eletronicas representadas pelo programa PRISM da Agéncia
Nacional de Seguranca dos EUA (EU Parliament, 2013)3; a
retencao de dados de telecomunicacdes conforme prescrito
pela Diretiva de Retencao de Dados da UE# (Minaj e Bonnici
2014); 0 uso de cameras de reconhecimento de placas ANPR
e cameras de vigilancia em vias ptblicas (Haggerty e Ericson,
1997, p. 42; Monahan, 2010, p. 99; Galetta, 2013, p. 280); € 0
uso, por empresas de telecomunicacoes, de técnicas de ins-
pecao profunda de pacotes (deep packet inspection ou DPI)
para detectar compartilhamento ilegal de arquivos (Fuchs,
2012, p. 50; Privacy International, 2009).

Os estudiosos identificam uma série de formas pelas quais
a presuncao de inocéncia é aparentemente minada por essas
praticas. Alguns apontam para os efeitos estigmatizantes so-
bre aqueles vigiados como criminosos ou potencialmente cri-
minosos (Campbell, 2010). Outros apontam a implicacdo da
desconfianca depositada sobre individuos inocentes (Nance,
1994; Duff, 2013). Outros ainda identificam e se opéem a cria-



¢ao de um 'ethos' ou 'cultura' da suspeita (Kimmelman, 2000;
Minaj e Bonnici, 2014) ou a uma 'erosao' da confianca que for-
ma a base das relacoes sociais em uma sociedade liberal (Lyon,
1994). Todas essas criticas compartilham uma interpretacao
expansiva da presuncao de inocéncia. Todos argumentam que
a presuncao de inocéncia nao deve ser entendida meramen-
te em termos juridicos restritos, como um aspecto particular
do direito dos réus a um julgamento justo. Ao contrario, argu-
mentam que também deve ser entendida como um direito mo-
ral geral, parte do qual é protegido através de um direito legal.
Essas reconceitualizacoes da presuncao de inocéncia tém
sido criticadas por teéricos do direito que se preocupam com
as consequéncias nao intencionais de interpretacoes expan-
sivas. Uma grande preocupacao é que o poder normativo da
presuncao de inocéncia, como principio juridico, sera mi-
nado pelas tentativas de estender sua aplicacdo para além
daqueles que correm o risco da grave injustica da condena-
¢ao errbnea, abarcando os que correm o risco, por exemplo,
da intrusao bastante banal de estarem sujeitos a vigilancia
por cameras de seguranca. Nao é dificil ver como isso pode
ocorrer. Atualmente, a presuncao de inocéncia goza do sta-
tus legal de direito fundamental e, portanto, é tratada como
resistente as pressoes de aumentos moderados de utilidade
(por exemplo, no nimero de culpados condenados) em que
as restricoes propostas a ela podem resultar. Mas aumentos
moderados em seguranca podem ser pensados de forma
bastante razoavel para justificar medidas que correm o risco
de resultar em medidas de suspeita como o aumento da vi-
gilancia por cameras de seguranca ou a inclusdo em bases
de dados policiais. Associar a protecao de pessoas inocen-
tes contra condenacdes injustas com a protecao de pessoas
inocentes contra suspeicao ou desconfiancas corre o risco
de corroer os compromissos com a primeira a luz da rela-



tiva trivialidade do tltimo. Por outro lado, a afirmacao de
que a vigilancia mina a presuncao de inocéncia pode muito
bem incentivar, entre aqueles nao versados nos detalhes do
debate, a visao equivocada de que ela realmente resulta em
maior nimero de erros de justica, levando as pessoas a se
oporem a ela com uma forca mais forte do que a merecida.
Os tedricos que sdao movidos por estas preocupacoes ten-
dem a favorecer a limitacao do escopo da presuncao de ino-
céncia as regras processuais, nomeadamente a regra de que
o 6nus da prova deve ser suportado pelo Estado. Esta presun-
cao limitada de inocéncia nao é diluida, mantendo assim a
sua forca moral e juridica e continuando a beneficiar do es-
tatuto de direito fundamental, que sé pode ser restringido
em circunstancias excepcionais. De acordo com aqueles que
sdo a favor desta abordagem, as pessoas preocupadas com
a estigmatizacao ou a desconfianca devem limitar-se a falar
de estigmatizacao e desconfianca, e devem ser combatidas
quaisquer tentativas suas de se aproveitarem da forca retérica
consideravel da presuncao de inocéncia devem ser resistidas.
Alguns dos que favorecem leituras expansivas da presun-
cao de inocéncia tentaram responder a estas preocupacoes
alegando que ndo existe uma presuncao Gnica, mas sim uma
série de presuncoes, cada uma das quais protege as pessoas
de diferentes aspectos da coercao injusta do Estado em nome
da justica penal (Duff, 2013). Esta medida reformula o princi-
pio da presuncao de inocéncia como um principio geral, que
inclui a protecao contra as condenacdes injustas ao lado da
protecdo contra as desconfiancas ou suspeitas injustas. O éxito
desta iniciativa é questionavel, embora o seu espirito conci-
liador e inclusivo seja bem-vindo. Isto se deve, em parte, ao
fato de mais se desviar do que abordar o problema do estatuto
normativo da presuncao: enquanto antes éramos confrontados
com a dificuldade de chegar a acordo sobre a importancia da



"presuncao”, agora somos confrontados com a dificuldade de
decidir o quao importante é cada presuncao e como se relacio-
nam entre si.

Infelizmente, a proliferacao de presunc¢oes de inocéncia
nao foi acompanhada pelo tipo de analise normativa que esta-
belece a importancia dos interesses ou valores protegidos por
cada presuncao e a gravidade dos danos morais aparentes ou
dos erros que lhes sao causados pelas técnicas de vigilancia.
Consequentemente, a abordagem das presuncoes miltiplas
convida a paralisia normativa se, apos a devida andlise, verifi-
car-se que as praticas de vigilancia minam uma presuncao de
inocéncia e, a0 mesmo tempo, protegem ou promovem outra.

As dificuldades enfrentadas pela abordagem das pre-
suncdes multiplas poderiam ser parcialmente evitadas se
eliminassemos completamente a linguagem das presuncoes
de inocéncia e nos concentrassemos antes na descricao dos
encargos especificos que queremos salientar. Pode argumen-
tar-se que estes encargos - de estigmatizacao, de ingeréncia
na privacidade - sdo o que torna a vigilancia problematica, e
nao o fato de serem chamados por um determinado nome. No
entanto, esta interpretacao também nao é inteiramente satis-
fatoria, pois nega a uniformidade entre esta classe especifica
de encargos impostos pela vigilancia, uma uniformidade que
muitos identificam intuitivamente com infraccées ou dimi-
nuicao da presuncao de inocéncia e que ressoa inegavelmen-
te tanto dentro como fora dos circulos académicos. Em que
poderia consistir esta uniformizacao?

Um recente entendimento de filosofia do direito concei-
tualiza a presuncao de inocéncia como a protecao contra a
criminalizacdo indevida (Tadros, 2007; Tomlin, 2013). Esta
abordagem restringe o ambito da presuncao a justica penal,
em vez de (como veremos com as interpretacdes baseadas
na confianca) vé-la como um principio basico de morali-



dade interpessoal que também se aplica as relacbes entre
o Estado e o cidadao. No entanto, alarga também o ambito
da presuncao de inocéncia para além dos limites do julga-
mento, de modo a aplicar-se a todas as praticas estatais cri-
minalizadoras, incluindo potencialmente a vigilancia. Esta
abordagem tem uma série de vantagens que a tornam uma
opcao atrativa. Por exemplo, parece captar e expressar bem
as principais preocupacdes das pessoas sobre o impacto das
praticas de vigilancia contemporaneas na presuncao de ino-
céncia: as pessoas invocam a presuncao de inocéncia nao
s6 porque a vigilancia implica frequentemente prestar aten-
cao aos individuos de uma forma que interfere, digamos, na
privacidade, mas que o faz em nome de uma criminalidade
implicita de algum tipo. E esta percepcao de criminalizacdo
daqueles que sao atingidos que une as objecdes contempo-
raneas as praticas de vigilancia e as torna conceitualmen-
te continuas com as objecdes contra condenacdes injustas.
Além disso, aceitar a interpretacao da criminalizacao inde-
vida permite-nos ir além dos debates sobre se aqueles que
se opOem a vigilancia podem ou nao legitimamente invocar
a presuncao de inocéncia em apoio da sua causa: podem, se
puderem demonstrar que as praticas de vigilancia crimina-
lizam as pessoas de forma indevida.

Este artigo defendera a interpretacdo da presuncao de ino-
céncia baseada na criminalizacdo indevida. Mas antes de po-
der fazé-lo, deve primeiro defender essa interpretacao contra
a sua mais proeminente alternativa atual, ou seja, a interpre-
tacao baseada na confianca. No que se segue, aponto o que
considero ser um problema sério com essa interpretacao e su-
giro que a rejeitemos. Muitas das criticas atuais as praticas de
vigilancia que apelam para a presunc¢ao de inocéncia falam de
seu inevitavel impacto negativo sobre a confian¢a. Minha rejei-
cao a interpretacdo baseada na confianca também envolvera a



rejeicao de algumas dessas criticas. Aplico entdo o raciocinio
usado para rejeitar essas criticas de praticas de vigilancia a
questao de saber se as praticas de vigilancia minam a presun-
¢ao de inocéncia ao criminalizar indevidamente as pessoas.

Tal como acima referido, alguns teéricos do direito, nomea-
damente Nance (1994) e Duff (2013), tentaram reformular a
presuncao de inocéncia como um direito moral de ser tratado
como digno de confianca (para os proponentes mais recentes
deste ponto de vista, ver Stewart, 2014; DeAngelis, 2014). Es-
pecificamente, o direito de ser tratado como digno de confian-
¢a foi justificado como corolario do "principio da civilidade"
ou do "principio da confianca civica", ou de ambos. Nance
argumenta que o principio da civilidade impde a todas as pes-
soas o dever de se tratarem umas as outras como se tivessem
agido e agissem de acordo com as suas obrigacoes sociais im-
portantes, incluindo o respeito ao direito penal (Nance, 1994),
mas nao se limitando a este. Nao tratar as pessoas de forma
coerente com o principio da presuncao de civilidade equivale
a nao lhes conceder "a dignidade associada ao estatuto de
membro da comunidade que é regido pelas normas cuja vio-
lacdo esta em questao" (Nance, 1994, p. 653).

Com base no trabalho de Nance, Antony Duff propoe fun-
damentar a presuncao de inocéncia no principio da confianca
civica. Este principio é muito semelhante ao principio da ci-
vilidade, mas inclui o dever de tratar as pessoas como se es-
tas fossem continuar a agir de acordo com as suas obrigacoes
importantes. Isto faz com que o principio da confianca civica
se oriente para o futuro, ao contrario do principio da civilida-
de, que é puramente retrospectivo. De acordo com Duff, nao
conceder as pessoas uma confianca civica adequada é nao as



tratar "como agentes que podem reconhecer e orientar as suas
acoes por razoes adequadas para agir" (Duff, p. 10). Em outras
palavras, o fracasso em presumir que as pessoas sao inocentes
de comportamentos ou intencdes que violem as normas é in-
compativel com o respeito por elas como agentes morais: como
pessoas que podem reconhecer e ser guiadas por razoes morais
para nao fazer certas coisas, como envolver-se em acoes que
causem danos a outros, das quais os crimes sao paradigmaticos.

A afirmacdo de que a falta de confianca nas pessoas equi-
vale a desconfiar ativamente delas (DeAngelis, 2014) é uma
caracteristica persistente das interpretacdes do direito a ser
confiado. As criticas a vigilancia envolvem frequentemente
esta alegacao, afirmando que o fato de a vigilancia interfe-
rir na auséncia de suspeita individualizada significa que ela
subverte a presuncao de inocéncia ao presumir que todos sao
culpados (entendido como nao digno de confianca) até que
as provas que revela provem o contrario. Assim, por exem-
plo, Norris argumentou, no seu testemunho na consulta da
Camara dos Lordes do Reino Unido sobre a vigilancia, que a
vigilancia em massa "promove a opiniao... de que ninguém é
digno de confianca". Se estamos sempre coletando dados so-
bre as pessoas com base no fato de poderem fazer algo de er-
rado, isso estd promovendo a opinido de que, como cidadaos,
nao podemos ser confiados (Norris in House of Lords, 2009,
p. 27[107]; ver também Monahan, 2010, p. 99; Norris e Arms-
trong, 1999, p.24). A vigilancia em massa ou indiscriminada,
como a utilizacdo de cameras de seguranca em vias publicas,
é também considerada uma sombra de desconfianca ou sus-
peita sobre as populacbes (Minaj e Bonnici, 2014, p. 421).

Mas a afirmacao de que a falta de confianca ativa equiva-
le a uma desconfianca ativa é uma falacia. Assume, erronea-
mente, que a confianca e a desconfianca sao as duas nicas
atitudes relacionadas a confianca que se é possivel adotar.



Na verdade, ambas existem em extremos opostos de um es-
pectro de atitudes. Como salienta Ullmann-Margalit no seu
artigo de 2002 sobre esta questao, nas nossas relacoes com
outras pessoas, exigimos normalmente motivos para confiar
ou desconfiar das pessoas, geralmente sob a forma de pro-
vas retiradas do nosso conhecimento do seu carater ou da
sua conduta passada. Quando essas provas nao existem ou
sao insuficientes, é razoavel e justo adotar uma atitude que
se situe em algum lugar entre a confianca e a desconfianca,
e agir de forma que reflita essa atitude. Com efeito, nao se-
ria razoavel exigir que os individuos se tratassem uns aos
outros como se fossem de confiang¢a, na auséncia de provas
que demonstrem a sua fiabilidade. Seria igualmente pouco
razoavel exigir que a policia tratasse todos os individuos
para os quais nao existem provas individuais incriminaté-
rias de delitos como se existissem provas da sua inocéncia
no que diz respeito ao direito penal. Mas afirmar um direito
de confianca, como fazem Duff e Nance, implica que é preci-
samente isso que a moralidade exige.

A visao nuancada de confianca elaborada por Ullman-
-Margalit é apoiada pelo trabalho do psicologo social Toshio
Yamagishi, cujo estudo seminal distingue a desconfianca —
ou seja, a suposicao de que alguém nao pode ser confiado
— da vigilancia — ou seja, a busca prudente de garantias na
auséncia de uma base prévia a partir da qual se possa con-
fiar (Yamagishi, 2011, p. 28). O trabalho de Yamagishi reflete
melhor as nossas praticas psicolégicas e sociais do que as
afirmacgoes de uma dicotomia grosseira entre confianca e des-
confianca. Pode ajudar-nos a distinguir entre as praticas de
vigilancia que comunicam desconfianca e as que devem ser
interpretadas como vigilancia. Vejamos de que forma.

A interpretacao de Yamagishi sobre confian¢a, descon-
fianca e vigilancia pode nos ajudar a fornecer uma justificati-



va para as praticas de vigilancia que envolvem exigir que as
pessoas comprovem suas credenciais antes de acessarem cer-
tos bens ou areas. Um exemplo sao as praticas de seguranca
aeroportuaria. Seria errado afirmar que as pessoas sdo obri-
gadas a passar por verificacdes de seguranca nos aeroportos
porque ha uma suposicao de que todos que viajam de avido
sao suspeitos ou nao confiaveis. Ao contrario, tais medidas
fornecem as garantias necessarias para que as pessoas con-
cordem em se envolver em uma atividade coletiva potencial-
mente altamente perigosa. Observacoes semelhantes podem
ser feitas sobre a vigilancia que serve para proteger pessoas
vulneraveis de danos. Como tenho argumentado em outros
lugares, os individuos que desejam trabalhar com criancas
nao sao obrigados a se submeter a verificacao do registro cri-
minal com o fundamento de que seu desejo de trabalhar com
criancas os torna suspeitos (Hadjimatheou, 2014). Ao contra-
rio, tais verificacoes demonstram um reconhecimento de que
as criancas sdo vulneraveis e merecem protecao especial.
Como isto sugere, uma crenca na falta de confianca néo é
necessariamente a Ginica ou mesmo a explicacdo mais racio-
nal para este tipo de pratica de vigilancia em massa. A utiliza-
cao de cartdes de identificacdo, cameras de vigilancia, leitura
de placas de veiculos, praticas de retencao de dados etc. sao
compativeis com a conviccdo de que a grande maioria das
pessoas sao cidadaos bem intencionados, cumpridores da lei,
que nao interessam as autoridades de justica penal. Embora
seja verdade que eles se baseiam necessariamente no pres-
suposto de que alguém ird cometer algum crime, isso reflete
apenas os fatos. Assumir o contrario seria nao s6 irracional,
mas também um desrespeito pelos Estados do dever de prote-
ger os individuos contra o crime. Por esta razao, parece erra-
do afirmar que tais praticas, meramente pelo fato de envolve-
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rem algum monitoramento da populacao, tratam todos como
presumivelmente nao confiaveis.

Para estender um pouco a argumentacao, imaginemos o
que seria uma politica que presumisse que todas as pessoas
sao culpadas de transgressoes criminosas. Certamente se as-
semelharia muito a politicas postas em pratica para controlar
reclusos numa prisao. Na verdade, uma presuncao de culpa
apoiaria uma politica de observar literalmente as pessoas a
toda a hora e, portanto, pareceria semelhante ao infame pa-
noéptico de Bentham ou ao Grande Irmao de Orwell, ambos con-
cebidos para controlar aqueles que ja provaram ser culpados e,
por conseguinte, presumivelmente nao confiaveis. A maioria
das utilizacoes atuais das democracias liberais da vigilancia
por parte dos agentes de seguranca do Estado esta longe de ser
tdo abrangente, intrusiva ou comunicativa de desconfianca
como algo do tipo. E, de fato, recolhida uma grande quantida-
de de informacao sobre nés, mas por uma variedade de agen-
tes distintos e por diversas razoes; nao existe uma consciéncia
Gnica, individual ou coletiva, que esteja consciente de todos
0s nossos movimentos. E certo que as forcas policiais manifes-
tam frequentemente o desejo de aumentar o acesso as fontes
de informac¢ado. Mas o debate em curso sobre esta questao nos
parlamentos liberais e as recentes disputas com as empresas
tecnologicas ilustram que nao é de modo algum inevitavel que
venham a obté-las (The Guardian, 14 de Marco de 2016). O fato
de a maioria dos crimes nao s6 ficarem por resolver e impunes,
como nunca serem levados ao conhecimento das agéncias de
justica criminal, ilustra ainda mais o quao longe da policia do
pensamento de Orwell, que tudo enxerga, ainda estamos (UK
Office for National Statistics, 2013, p. 1/2).

Facamos um balan¢o por um momento do que foi discutido
e do que aprendemos sobre a presuncao de inocéncia e o efeito
da vigilancia sobre esta. Na secao anterior, propunha-se que a



interpretacao da presuncao de inocéncia baseada na criminali-
zacao indevida apresentasse uma base so6lida para a compreen-
sdo contemporanea do principio. Nesta secao, foram apresen-
tados argumentos que sugerem que a principal interpretacao
que a ela se opde, a que baseia a presuncao de inocéncia na
conflanca, é conceitualmente inconsistente. A partir de agora,
o documento partird do pressuposto de que estes argumentos
estao corretos e de que a interpretacao da presuncao de ino-
céncia com base na criminalizacdo indevida deve ser adotada.
Esta secao também argumentou que, ao contrario do que
afirmam os criticos da vigilancia que apelam a essa interpreta-
cao, as praticas de vigilancia em massa nao tratam necessaria-
mente as pessoas como presumivelmente nao dignas de con-
fianca. Na secdo seguinte, estendo estes Gltimos argumentos a
questao de saber se as praticas de vigilancia minam a presun-
cao de inocéncia ao criminalizarem injustamente as pessoas.

A criminalizacao indevida foi definida acima como o ato de
tratar alguém como se tivesse uma propensao particular para
a criminalidade ou como se ja estivesse envolvido em ativi-
dade criminosa, sem motivos adequados para tal. A crimina-
lizacdo indevida encontra sua pior versao quando resulta na
condenacao de inocentes, algo que o direito de ser presumido
inocente se destina a prevenir (Stumer, 2010), e sua versao
mais amena quando resulta em pequenas interferéncias com
a privacidade. Se algo se qualifica ou ndo como criminaliza-
cao indevida dependera tanto de como realmente tratamos 0s
criminosos, quanto do que conta como base adequada para
tratar alguém como criminoso. Em relacdo a esta Gltima ques-
tao, podemos dizer que os fundamentos adequados consis-
tem em evidéncias suficientemente confiaveis e que indicam
a criminalidade de forma suficientemente forte para justificar



a medida preventiva ou punitiva especifica proposta. Assim,
nas jurisdicoes anglo-americanas, a "suspeita razoavel" pode
ser o limiar epistémico para a prisdo, enquanto que "sem da-
vida razoavel" é o da condenacdo. A questao de saber se as
praticas de vigilancia criminalizam erroneamente as pesso-
as sera respondida em referéncia a essas nocoes. Finalmente,
para responder plenamente a questdo, precisamos nos per-
guntar se as praticas de vigilancia resultam necessariamente
em criminalizacdo indevida ou se elas podem, em principio,
ser usadas sem que nisso se resulte.

Muitas das afirmacoes que acabamos de fazer em relacao
as implicacoes para a confiabilidade impostas pelas prati-
cas de vigilancia em massa ou indiscriminada aplicam-se as
suas implicacdes para a criminalizacdo indevida. E dificil,
por razdes conceituais, demonstrar que as praticas de vigi-
lancia em massa criminalizam as pessoas de forma ilicita. A
criminalidade é desviante ou transgressiva por definicao e
(pelo menos nas democracias liberais) a crenca de que todos
sao criminosos implicaria que o direito penal ndao conseguiu
acompanhar as normas da sociedade e deveria ser reforma-
do. Mesmo em sociedades autoritarias e ndo liberais que
praticam formas altamente intrusivas de vigilancia em mas-
sa destinadas a dissuadir e detectar dissidentes, parece mais
correto descrever tais praticas como se implicassem que as
pessoas sao inimigas do Estado, e nao criminosas. Ha algo
de errado com essas praticas, mas é discutivel que se trate
de criminalizacao indevida. Em todo o caso, parece razoavel
concluir que a vigilancia em massa nao necessariamente cri-
minalizara indevidamente as pessoas e que, portanto, nao é,
em principio, incompativel com a presuncao de inocéncia.

As coisas tornam-se mais complicadas quando considera-
mos as praticas de vigilancia que identificam determinados
grupos ou individuos para efeitos de monitoramento ou trata-



mento diferenciado semelhante. Qualquer medida que distin-
ga as pessoas com base em uma suspeita de propensao para a
criminalidade potencial ou real é, em certa medida, criminali-
zadora. Por exemplo, a definicao de perfis raciais e étnicos pela
policia tem sido objeto de fortes objecoes, com base no fato de
criminalizar ndo s6 os individuos a quem sujeita a interferéncia
policial, mas também grupos raciais ou étnicos inteiros (Lever,
2007; Hadjimatheou, 2012). Em alguns casos, a criminalizacdo
ocorre mesmo que a medida seja justificada, considerando-se
a situacdo como um todo. Por exemplo, os funcionarios do con-
trole de fronteiras podem responder com vigilancia as informa-
coes sobre uma rede de trafico de pessoas operada por individu-
os de uma determinada origem étnica que viajam entre locais
especificos. A vigilancia pode ser criminalizadora de pessoas
com essa origem étnica, mesmo que as vitimas que a politica se
destina a proteger partilhem essa origem, mas a criminalizacao
nao seria ilicita se as provas fossem suficientemente confiaveis.
Podemos concluir desta discussao que a vigilancia que visa gru-
pos ou individuos nao é intrinsecamente criminalizadora, mas
pode ser e, na verdade, € utilizada tanto de formas que crimina-
lizam injustamente como de formas que nao criminalizam.

Nao é necessario, para efeitos do presente artigo, tentar de-
terminar que tipos de vigilancia sao mais suscetiveis de crimi-
nalizar indevidamente e, por conseguinte, o que se pode dizer
legitimamente para minar a presuncao de inocéncia. O objeti-
vo do presente artigo é tentar compreender o impacto sobre a
presuncao de inocéncia das praticas de vigilancia em geral e
a luz da possibilidade de estas poderem ser e serem utilizadas
de forma a proteger as pessoas de acusacoes e condenacoes
injustas. A primeira parte desse projeto esta agora concluida:
as praticas de vigilancia podem e devem, mas nao precisam,
ser utilizadas de forma a minar a presuncao de inocéncia, tra-
tando as pessoas indevidamente como criminosas. Podemos



agora passar a segunda parte do projeto, que se preocupa em
desenvolver uma melhor compreensao de como as praticas de
vigilancia podem evitar acusacoes e condenacdes erradas.

Esta secao prop0e a seguinte tese, nao intuitiva e sem divida
controversa: as praticas de vigilancia podem e, em certa me-
dida, ja protegem, pessoas inocentes de serem erroneamente
acusadas e condenadas por crimes, promovendo assim a pre-
suncao de inocéncia. Fazem-no principalmente fornecendo
uma fonte de dados que pode ser utilizada como prova para
afastar os suspeitos das investigacoes, poupando-os assim do
onus significativo de serem acusados ou condenados por cri-
mes que ndo cometeram. Isto é atingido de trés maneiras: pri-
meiro, corrigindo a visdo em tinel nas investigacoes policiais;
segundo, reduzindo a taxa de falsas confissoes; e terceiro, au-
mentando as provas ilibatorias disponiveis para a defesa. O
recente trabalho empirico dos EUA e do Reino Unido sobre as
causas das acusacoes e condenacoes erradas é aproveitado
para desenvolver estas alegacoes.

Cientistas sociais estao testando e fundamentando teorias
sobre as causas de acusacdes e conviccoes erroneas que sejam
convincentes e possam influenciar a direcdo e o foco deste de-
bate sobre o impacto da vigilancia na presuncao de inocéncia.
Uma dessas perspectivas é que, ao contrario do que alguns
tedricos do direito supdem (Naughton, 2007), as condenacdes
erradas nao sao causadas de forma significativa pela flexibili-
zacao das regras sobre as provas, como a admissao de rumores
ou provas de mau carater (bad character evidence) (Gould et
al., 2013). Sdo, antes, o resultado de um ou mais dos seguintes
fatores: identificacdo incorreta por testemunhas oculares, fal-



sas confissoes, ma defesa e/ou acusacao e, muito menos sig-
nificativo, erro na interpretacao da prova forense (Ibid). Todos
os fatores sao causas simultaneas e provocados pela presenca
de uma "visao em tnel" pela policia: ou seja, as heuristicas e
falacias légicas comuns que levam a policia a "concentrar-se
num suspeito, selecionar e filtrar as provas que irdo "construir
um caso" de condenacao, ignorando ou suprimindo as provas
que apontam para o afastamento da culpa" (Martin, 2002, p.
847-848). Como resultado desta e de outras investigacoes, a vi-
sdo em tlnel é agora amplamente reconhecida como um fator
essencial para uma condenacao errada.

A visao em thinel tende a manifestar-se cedo numa inves-
tigacdo criminal. Por conseguinte, ndo é surpreendente que
as pesquisas sugiram também que as causas de acusacoes e
condenacoes erroneas residam em erros que sao mais eficaz-
mente corrigidos por medidas tomadas nas fases relativamen-
te iniciais de um caso. Ja que as pesquisas sugerem que esses
erros se enraizam e se amplificam em cada fase do processo
de justica penal, o recurso a procedimentos judiciais relativa-
mente tardios para os corrigir ndo é a estratégia mais eficaz. As
intervencoes corretivas devem ser efetuadas muito mais cedo
e, de preferéncia, antes de os suspeitos serem oficialmente
acusados de infracées penais (Gould et al., 2013, p. 85).5

Como poderao as praticas de vigilancia, tais como came-
ras de vigilancia, leitura de placas de veiculos e as bases de
dados de DNA, desempenhar um papel na reducao de acu-
sacoes e condenacdes erroneas? Ha pelo menos trés formas.
Em primeiro lugar, as provas recolhidas através da vigilancia
tém potencial para corrigir ou obstruir o desenvolvimento
da visao em tanel na policia e, assim, contrariar o que a in-
vestigacao sugere ser o fator mais significativo nas condena-
coes erradas. A forma mais 6bvia de o fazer é incorporar o
recolhimento de provas geradas pela vigilancia em medidas



destinadas a combater a visdo em ttnel. Por exemplo, em
paises como o Canada e os Paises Baixos, as recentes tentati-
vas de reformar as praticas de investigacao policial de forma
a fazer um contraponto a visdo em tanel incluem a nomea-
cao de "contrarios" ou advogados do diabo (Salet e Terpstra,
2013). Trata-se de agentes individuais que atuam de forma
independente, frequentemente trazidos de uma autoridade
externa, cujo papel consiste em desafiar as decisoes de in-
vestigacdo com vista a evitar o desenvolvimento de precon-
ceitos ou pressupostos que possam influenciar a direcao de
uma investigacdo. Nao é ainda claro o éxito destas iniciativas,
mas as expectativas sdo altas (Ibid). Os contrarios podem e
devem apontar aos agentes de investigacao os casos em que
os dados recolhidos pelas tecnologias de vigilancia podem
fornecer elementos de prova suscetiveis de eximir os suspei-
tos e que devam, por consequéncia, ser recolhidos.

Ora, pode-se argumentar que a tecnologia é um instru-
mento e que, por mais confiavel que seja, nao contribuira
para melhorar a justica penal, a menos que seja utilizada
corretamente. O exemplo dos contrarios que acabamos de
apresentar corrobora esta afirmacao: é a nomeacao do contra-
rio que fara a verdadeira diferenca, nao a disponibilidade de
dados de vigilancia. Enquanto a abordagem de uma unidade
policial a investigacdo criminal estiver orientada para a con-
firmacdo de uma hipétese e nao para a descoberta da verdade,
a tecnologia sera utilizada ao servico desse objetivo e o pro-
blema da visao em tinel persistira. A menos que e até que se
consiga mudar de mentalidade, pode-se argumentar, falar do
potencial das tecnologias é, em grande medida, irrelevante.

Embora este argumento tenha algum meérito, é um pouco
rapido demais. Se usadas como uma questao de rotina, certas
tecnologias podem corrigir a visdo em ttnel e, assim, reduzir
o risco de conviccao indevida. O exemplo mais 6bvio é a utili-



zacao de DNA, impressoes digitais e outras técnicas forenses.
0 éxito dos testes de DNA, em particular na correcao de erros
judiciarios, é inegavel. Quando as provas de DNA estao dispo-
niveis e sdo confiaveis, podem proporcionar a tdo necessaria
objetividade para cortar a visao em tiinel e proteger os suspei-
tos inocentes de se tornarem réus ou mesmo criminosos con-
denados. Poderao algumas das vantagens das provas de DNA
ser igualmente partilhadas pelas provas recolhidas através da
vigilancia? Ha razdes para pensar que sim.

Vamos considerar as cameras de seguranca. A coleta roti-
neira (mas nao o exame) de imagens coletadas por cameras
em torno de uma cena de crime poderia ajudar a combater a
visao em tanel, fornecendo evidéncias ilibatérias. Embora o
Reino Unido seja famoso por ser um dos paises mais filmados
do mundo, a maioria das filmagens de cameras de seguran-
ca é apagada dentro de 3 semanas ap6s terem sido gravadas.
Mesmo assumindo que a policia investigadora decida que
quer acessar as filmagens, elas podem ter sido apagadas an-
tes de que se chegue a essa decisdo. Na pratica, a policia no
Reino Unido frequentemente falhara em acessar as filmagens
de uma cena de crime a menos que precise de mais provas
para recomendar a acusacdo da pessoa que acredita ter co-
metido o crime.é Suspeitos em casos criminais estao cada vez
mais solicitando acesso a essas filmagens, que eles alegam
que serao exculpatorias, e descobrindo que elas foram apaga-
das.” A retencao das filmagens e sua analise, pelo menos nos
casos em que prometem revelar provas materiais da inocén-
cia ou culpa de um suspeito, é uma das formas pelas quais as
provas obtidas a partir de tecnologias de vigilancia poderiam
ser utilizadas para reduzir os riscos de condenacdes injustas.

Estes pontos ganhardo forca no futuro a medida que as
técnicas de reconhecimento facial se tornarem cada vez mais
confiaveis. No Reino Unido, o uso de super-reconhecedo-



res, ou seja, individuos que sdao excepcionalmente bons em
identificar individuos, mesmo com imagens e fotografias de
cameras de seguranca de qualidade bastante ruim, esta au-
mentando nos tltimos anos, tanto na fase de pré-julgamento
quanto na fase de julgamento de um caso criminal. Os super-
-reconhecedores sdo muito mais eficazes na identificacao de
individuos a partir de imagens e filmagens coletadas de vigi-
lancia do que qualquer tecnologia atual de reconhecimento
facial no mercado.8 No momento em que escrevemos, esfor-
cos estao sendo feitos para desenvolver a certificacao para
tais individuos, o que estabeleceria suas credenciais como
especialistas forenses em tribunal. O uso de super-reconhe-
cimento em conjunto com imagens de cameras de seguranca
também poderia reduzir a dependéncia dos procedimentos
de reconhecimento e outras oportunidades para identificacao
por testemunhas. A falta de confiabilidade da identificacao
por testemunhas é notéria, mas as evidéncias mostram a po-
licia e os procuradores ainda dependem dela e que, portanto,
continua sendo um fator persistente de condenacgao errdonea
(Gould et al., 2013, p. 95).

A luz desses desenvolvimentos, a exigéncia de reunir
imagens de cameras de seguranca das cenas de crime pode
(e deve) adquirir um status legal no futuro. Enquanto a po-
licia é obrigada a revelar provas ilibatérias ja em sua posse,
na maioria das jurisdicoes ela nao é obrigada a reuni-las em
primeiro lugar. A regulamentacao britanica vai mais longe do
que a maioria dos paises ao exigir por lei que os investigado-
res policiais busquem todas as "linhas razoaveis de investiga-
cao". Conforme o conhecimento piblico das fontes de prova
disponiveis cresce, é possivel que a policia se encontre como
alvo de uma acao legal se, por exemplo, os condenados por
crimes alegarem a existéncia de provas potencialmente iliba-
torias de cameras de seguranca que a policia poderia ter, mas



nado conseguiu recuperar. Como MacFarlane (2008) observa,
este caminho para a contestacdo legal ndo é muito til aos
réus hoje em dia, porque muito depende do que é "razoavel"
e porque depende de uma contestacdo a posteriori pelo réu,
em vez de apresentar salvaguardas aplicaveis desde o inicio.
No entanto, na medida em que as técnicas digitais de coleta e
analise de provas se tornam mais faceis e baratas, as percep-
coes legais do que é razoavel podem mudar para incorporar
a coleta rotineira de provas coletadas a partir da vigilancia.

Segundo, a coleta e retencao rotineira de dados de vigi-
lancia relevantes para um crime — como imagens de came-
ras de seguranca, dados da leitura de placas de veiculos e
metadados de comunicagoes — pode reduzir a taxa de con-
fissoes falsas, assegurando aos acusados que sua inocéncia
pode ser revelada. Nos EUA, um em cada quatro casos de
exoneracao por meio de provas de DNA revelou condena-
cao indevida com base em uma falsa confissdao.® No Reino
Unido, trabalhos psicolégicos recentes mostram que entre
10 e 20% dos criminosos reincidentes relatam ter feito fal-
sas confissoes (Gudjonsson, 2011, p. 41). Uma das principais
causas é a pressao ou manipulacao por parte dos interroga-
dores policiais, e um fator agravante é a percep¢do entre os
suspeitos de que seu caso resultara inevitavelmente em um
veredito de culpa. Se tais suspeitos soubessem que sua equi-
pe de defesa teria acesso a todos os dados disponiveis em
suas comunicacoes, bem como a vigilancia em ruas abertas,
como cameras de seguranca, dados da leitura de placas de
veiculos, eles poderiam muito bem ter maior confianca so-
bre suas chances de serem considerados inocentes e decidir
nao se declararem culpados.

Em terceiro lugar, a disponibilizacao de provas de vigi-
lancia para as equipes juridicas dos acusados pode ajuda-
-los a defender com mais sucesso seus clientes, abordando



assim outro fator importante nas condenagoes injustas. Es-
crevendo em relagdo ao Reino Unido, Naughton descreve
como o sistema atual coloca toda a responsabilidade e, na
verdade, o direito de reunir provas nos ombros da policia e
da acusacao e, portanto:

...torna passivos os suspeitos do crime, o que simultanea-
mente justifica recursos minimos para a defesa, enquanto
0 "Onus" pressiona e direciona a maior parte dos recursos
da policia e da acusacdo para que se desfacam da pre-
suncao de inocéncia e construam casos a partir apenas
de provas incriminatoérias que possam levar a uma conde-
nacao, tornando as vitimas inocentes vulneraveis a con-
denacoes erréneas (Naughton, 2011, p. 41, traducao livre).

Naughton propde a disponibilizacao de técnicas de coleta
de provas para as equipes de defesa, bem como para a policia
e a acusacao (Ibid). Dar aos réus acesso automatico a todos
os dados que registraram suas proprias atividades e que ja
foram retidos contribuiria de alguma forma para capacitar os
réus a se protegerem contra condenacoes injustas.

Antes de continuarmos a considerar as implicacdes nor-
mativas das alegacOes apresentadas nesta secao sobre o im-
pacto potencial das provas de vigilancia sobre a taxa de acu-
sacoes e condenacbes injustas, é importante reconhecer que
elas sdo especulativas. No momento em que escrevemos, ain-
da nao foi publicado nenhum estudo empirico examinando o
papel atual e potencial das provas reunidas pela vigilancia na
exclusao de suspeitos de investigacoes criminais ou mesmo
na sua absolvicao em julgamentos. Isto deve ser contrastado
com a consideravel quantidade de trabalho realizado que ten-
ta avaliar o impacto das técnicas e poderes de vigilancia na
prevencao, deteccdo e repressao do crime.1° A disparidade é



explicada pelo fato de que a legitimacao democratica de tais
técnicas e poderes se justifica pela referéncia ao seu papel
como meio de aumentar a seguranca contra o crime e nao
como um meio de promover a presuncao de inocéncia.

Um resultado disso é que é dificil avaliar até que ponto os
dados ja coletados para fins de prevencao e deteccao de cri-
mes poderiam ser utilizados de forma a evitar tipos bastante
graves de criminalizacdo indevida. Para os propésitos deste
trabalho, porém, é suficiente ter demonstrado que os dados
de vigilancia tém um potencial significativo para serem colo-
cados a tal uso e que, em certa medida, isso ja esta ocorrendo.
Vale notar também que a acusacao e a condenacao errone-
as sdo muito mais prejudiciais aos individuos do que muitos
dos tipos mais comuns de interferéncias impostas pela vigi-
lancia, como, por exemplo, ser erroneamente apontado para
uma busca em um aeroporto. Quais sao as implicacoes desta
conclusao para nossa avaliacao do impacto das praticas de
vigilancia sobre a presuncao de inocéncia, dado o que ja foi
discutido sobre seu potencial de mina-la ao criminalizar in-
justamente algumas pessoas?

Se o que tem sido argumentado até agora esta correto, as pra-
ticas de vigilancia tém o potencial tanto de minar a presuncao
de inocéncia, criminalizando indevidamente alguns através
da imposicao de suspeitas, quanto de promové-la, protegen-
do outros de serem erroneamente acusados ou condenados.
Como estas conclusdes devem determinar nosso entendimen-
to do impacto das praticas de vigilancia em geral sobre a pre-
suncao de inocéncia? E possivel dizer que a vigilancia protege
a presuncao de inocéncia em geral, pois a criminalizacao que



ela tem o potencial de prevenir (ou seja, a condenacao err6-
nea) é mais grave do que a que ela inflige (ou seja, a suspeita
equivocada)? Ou devemos dizer que a vigilancia tanto preju-
dica como protege a presuncao de inocéncia?1!

Nenhuma das duas solucdes esta sem suas dificuldades.
Por um lado, o fato de que a criminalizacao de inocentes em
geral possa ser reduzida por praticas de vigilancia nao sig-
nifica que tenhamos razao em nao reconhecer a criminaliza-
cao indevida sofrida por alguns. No entanto, pelo menos essa
abordagem agregadora nos da uma base para fazer alguma
avaliacao do impacto ponderado dessas medidas sobre a pre-
suncao de inocéncia, uma avaliacao que pode alimentar as
decisdes sobre a justificativa geral de tais praticas. Por outro
lado, a segunda opcao, que nao agrega suspeita equivocada
e conviccao errdnea, parece descrever com mais precisao o
impacto da vigilancia sobre a presuncao de inocéncia. No en-
tanto, pelo menos a primeira vista, parece menos ttil do que
a primeira, pois ndo produz nenhuma avaliacao geral clara
que possa informar consideracdes politicas mais amplas.

Apesar destas consideracoes, ha pelo menos uma razao
convincente para preferirmos a segunda opc¢ao, nao agre-
gadora, acima da primeira. A op¢ao agregadora é o tipo de
abordagem utilitaria agregadora bruta para determinar a in-
terferéncia na presuncao de inocéncia, que pesaria a injusta
suspeita infligida pela vigilancia contra a acusacao e a con-
denacao errénea evitadas. Esse raciocinio utilitario também
levaria em conta o fato de que a acusacao e a condenacao
errdneas envolvem danos a interesses mais vitais para o bem-
-estar das pessoas do que aqueles afetados pela suspeita errd-
nea, e concluiria, portanto, que a prevencao da primeira pesa
mais do que a prevencao da segunda.

Esta abordagem nao seria aceita pelos teéricos de uma per-
suasao deontologica como base valida para a avaliacdo, pois



pressupOe que as injusticas para uns podem ser justificadas
por referéncia aos beneficios obtidos por outros. A oposicao a
tais compensacoes (trade-offs) ndo poderia ser mais formida-
vel. Dois dos mais importantes filosofos politicos do século XX,
Rawls e Nozick, argumentaram que as compensacdes entre in-
dividuos sao incompativeis com o respeito as pessoas, pois nao
reconhecem o que ficou conhecido como a "separatividade das
pessoas”. Nas palavras de Nozick: "Usar uma pessoa [em be-
neficio de outra] ndo respeita suficientemente e leva em conta
o fato de que ela é uma pessoa separada, que a sua é a Unica
vida que ela tem. Ela ndo recebe um bem em excesso do seu
sacrificio" (Nozick, 1974, p. 33). Nem todos concordam que essa
objecao é fatal, mas é grave o suficiente para sugerir que uma
alternativa a abordagem utilitaria deva ser explorada.

Uma alternativa possivel é sugerida considerando uma
outra objecao a posicao utilitaria agregada: essa objecdo que
ficou conhecida como a "doutrina dos atos e omissoes". A
doutrina dos atos e omissoes afirma que é pior infligir dano
do que deixar de intervir para evita-lo. Embora o apoio a essa
doutrina esteja minguando na filosofia moral, ela ainda figura
regularmente nos argumentos morais, pelo menos em parte
porque ha um claro sentido em que ela se conjuga com intui-
coes morais de senso comum.!?2 Os proponentes filoséficos
dessa posicao afirmam que o dever do Estado de se abster de
prejudicar inocentes deve ter prioridade sobre seu dever de
prevenir danos infligidos a inocentes por outros (Kagan, 1992).
Aplicada a questao em pauta, sugere que a suspeita indevida
causada pela vigilancia é um dano contra inocentes e deve,
portanto, ser evitada, mesmo que as praticas que a causam
também impecam condenacdes errdneas. Em outras palavras,
a doutrina dos atos e omissoes cede um argumento claro para
que os Estados se abstenham da vigilancia, quando e na medi-
da em que implique na criminalizacdo indevida de individuos



inocentes em qualquer de suas formas. Se este argumento for
aceito, parece que poderiamos ter fundamentos suficientes
ndo s6 para rejeitar a abordagem utilitaria agregadora para
avaliar o impacto da vigilancia sobre a presuncao de inocén-
cia, mas também para resolver o aparente dilema colocado
pela abordagem nao agregadora: se estamos proibidos de in-
fligir qualquer tipo de criminalizacao indevida, entao estamos
proibidos de realizar muitas dessas praticas de vigilancia que
também poderiam ajudar a evitar condenacoes erroneas.

Entretanto, ha fortes razdes para rejeitar esta linha de
argumentacao, razdes que poderiam ser aceitas mesmo por
aqueles cujas intuicoes insistem em alguma distincao entre
atos e omissoes. Consideremos dois desses motivos. Em pri-
meiro lugar, a doutrina dos atos e omissoes pode ser inter-
pretada de forma mais flexivel do que foi apresentada acima.
Nao é preciso, portanto, que se entenda que infligir dano é
sempre pior do que deixar de intervir para evita-lo, principio
que parece implausivel. Se a utilizacao de provas recolhidas
pela vigilancia pode prevenir uma grande quantidade de da-
nos criminosos, infligindo aos inocentes um aumento muito
pequeno do ntmero de pessoas tratadas como criminosa-
mente suspeitas, pode ser concilidvel com alguma versio
mais moderada da distin¢cao entre atos e omissoes.

Segundo, e mais importante, em relacao as praticas de vi-
gilancia, a objecdo a abordagem agregadora oferecida pela re-
feréncia a doutrina dos atos e omissoes pressupde um conflito
na pratica entre o imperativo de abster-se de criminalizar injus-
tamente e o dever de evitar condenacoes erroneas. Na verdade,
nao existe tal conflito. A tendéncia das praticas de vigilancia em
infligir suspeitas errdneas a alguns inocentes pode ser reduzida
sem, a0 mesmo tempo, reduzir o potencial dessas praticas para
serem utilizadas de forma a proteger os individuos de acusa-
¢oes e condenacoes errdoneas. Isto porque, como foi argumenta-



do anteriormente, a vigilancia ndo precisa (embora tenha sido
na pratica) ser usada de forma a minar a presuncao de inocén-
cia, impondo suspeitas as pessoas e, assim, criminalizando-as
erroneamente. Os ajustes que precisariam ser feitos para evitar
tal criminalizacao indevida nao prejudicam de forma alguma a
disponibilidade do tipo de dados que poderiam ser utilizados
para exculpar ou, de outra forma, afastar da suspeita aqueles ja
sujeitos a investigacao policial. Em outras palavras, é possivel
praticar a vigilancia de forma a reduzir o nimero de individuos
erroneamente criminalizados no limite inferior do espectro de
suspeitas, a0 mesmo tempo em que se aumenta a protecao para
aqueles em risco de criminalizacdo muito mais grave.

Por isso, a segunda op¢ao nao agregadora apresentada
acima, ou seja, buscar reconhecer tanto as formas como a vi-
gilancia prejudica, quanto as formas como ela protege a pre-
suncao de inocéncia, ndo precisa levar a paralisia normativa.
Ao contrario, combinada com as afirmacdes feitas acima sobre
o impacto real e potencial das praticas de vigilancia sobre a
suspeita indevida e a convic¢ao errdnea, ela produz uma men-
sagem clara de que devemos adaptar o uso estatal da vigilancia
para que a primeira seja reduzida e a segunda reforcada.

Muitas vezes as criticas a vigilancia consistem em listas
das varias formas pelas quais ela mina os nossos valores mais
preciosos e fundamentais. Raramente sao feitas tentativas
sistematicas de refletir sobre os beneficios potenciais para
tais valores, especialmente aqueles que nao sao de seguranca.
Este trabalho tem tentado ir um pouco no sentido de corrigir
isso e refletir sobre as implicacoes normativas de sua analise,
de forma a apoiar recomendacoes claras de acao.

Uma versao deste artigo foi publicada pela primeira vez na revista Philosophy &
Technology, volume 30, pp. 39-54 (2017).



2. Traducdo de Enrico Roberto.

3. Em 2013, o Parlamento da Unido Europeia anunciou o lancamento de um inqué-
rito sobre a compatibilidade do PRISM, declarando que "o inquérito da Comissao
das Liberdades Civicas ira avaliar o impacto das alegadas atividades de vigilancia
no direito dos cidaddos da UE a privacidade e a protecdo de dados, a liberdade
de expressao, a presuncdo de inocéncia e ao direito a um recurso efetivo" (Parla-
mento da UE citado no investigador, 9 de Julho de 2013).

4. Os resultados desta pesquisa complementam trabalhos recentes normativa - e
empiricamente informados sobre as injusticas sistémicas no sistema de justica
criminal, o que tem sido eficaz em destacar o impacto das praticas de vigilancia
policial preventiva pela policia sobre os resultados do sistema de justica crimi-
nal. Um excelente exemplo é o trabalho de Bernard Harcourt prevendo o impacto
da perfilizacao racial praticada pela policia nas ruas sobre as taxas relativas de
criminalidade de diferentes grupos étnicos, bem como a taxa geral de criminali-
dade (Harcourt, 2006). Esta linha de pesquisa nao é diretamente relevante para a
questdo da criminalizacdo indevida, mas chama a atencdo para o fato de que as
escolhas investigativas sobre quem identificar e quem excluir da suspeita, mesmo
numa fase muito preliminar da prevencao do crime, podem ter efeitos previsiveis
e moralmente significativos sobre os resultados dos julgamentos criminais.

5. Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de
2006, relativa a conservacao de dados gerados ou tratados no contexto da oferta
de servigos de comunicacdes eletrdnicas publicamente disponiveis ou de redes
plblicas de comunicacdes e que altera a Diretiva 2002/58/CE.

6. Entrevista particular com policial do Servico de Policia Metropolitana de Londres.

7. Entrevista com Simon McKay,advogada da defesa britanica.

8. Cf. Potts, L. (2015). The Police Super Recognisers Putting Names to Faces' Lau-
ren Potts, BBC News. https://bbc.in/32kuCUV.

9. Cf. Innocence Project dos EUA para explicacdo das causas da falsa confissao:
https://bit.ly/3fpWpXr.

10. Por exemplo, muitos estudos tém sido realizados em todo o mundo sobre a
eficacia das cameras de seguranca como medida de prevencao e deteccao de

crimes (Germain et al,, 2013).

11. A escolha entre estas duas opgdes nao é uma escolha entre duas implicacdes
normativas, mas uma escolha entre duas maneiras de conceituar o impacto.

#VIGILANCIA #PRESUNCAODEINOCENCIA #CRIMINALIZACAOINDEVIDA
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TUTELA CONTRA
A GEOLOCALIZACAQ
CONTINUA

Geraldo Prado




Inicialmente, gostaria de agradecer ao InternetLab, na pessoa
do Dennys Antonialli, pelo gentil convite para participar do
III Congresso Internacional "Direitos Fundamentais e Proces-
so Penal na Era Digital". Na ocasiao, apresentei comunicacao,
no dia 22 de agosto de 2019, no painel intitulado "Dados de
Deslocamento e Geolocalizacao: a investigacao em tempo
real", junto com o professor da Universidade Estadual do Ma-
ranhao Cleopas Isaias Santos e a diretora juridica de privaci-
dade para Uber na América Latina Flavia Mitri. O texto que
ora apresento equivale, em sua maior parte, a minha fala no
mencionado painel.

Optarei por abordar, em um primeiro momento, os temas
da decisao judicial e da técnica de decisao judicial. Assim o
faco por entender que o assunto (dados de deslocamento e
geolocalizacdo) impde ao jurista brasileiro o desafio de en-
tender como lidar com situacoes que afetam direitos funda-
mentais numa perspectiva de jurisdicionalizacao dos ques-
tionamentos, isto é, como estabelecer regras que confiram
seguranca a respeito da melhor interpretacao e aplicacao dos
direitos fundamentais. A escolha justifica-se também porque
vivemos hoje em um ambiente de profunda instabilidade e
inseguranca juridica. Em um momento como este, creio que
o Direito é desafiado a oferecer respostas e recolocar as coi-
sas nos seus devidos lugares.

Discorda-se da ideia enunciada por Pontes de Miranda, logo
na abertura dos seus comentarios ao c6digo do processo civil,
de que a funcao da jurisdicao é a pacificacao social, porque,
da maneira como ele a imaginava, sua nocao de pacificacao
estava associada a uma concepcao de sociedade homogénea,
e somos, por felicidade nossa, uma sociedade plural que



deve reconhecer as diferencas. No entanto, sem ddvida, a
jurisdicao cumpre uma funcao politica e social de primeira
ordem consistente na institucionalizacao dos conflitos. No
lugar de guerrearmos, contamos com um espaco, um terri-
tério em que os conflitos e as controvérsias sao inseridos e
devem ser resolvidos.

Com efeito, cabera ao Poder Judiciario e em especial ao
Supremo Tribunal Federal cumprir essa funcao de maior rele-
vancia, devendo interpretar "as regras do jogo" para os casos
concretos, no sentido de dizer como resolvem-se e processam-
-se estes casos, mas também nos dizer claramente qual o sen-
tido e 0 A&mbito normativo de determinados direitos e deveres,
especialmente naquelas situagdes que implicam constricao
de direitos fundamentais.

Os Tribunais Superiores e o principal 6rgao de autogover-
no do Poder Judiciario no Brasil, o Conselho Nacional de Jus-
tica, tém manifestado constante preocupacao com a expan-
sao e a vulgarizacao das medidas de invasao de privacidade
e intimidade das pessoas, por meio dos chamados métodos
ocultos de investigacdo.! A matéria suscitou a instalacao da
CPI das escutas telefénicas, no ambito do Congresso Nacio-
nal, com a apresentacdo de relatério que entre outras pro-
vidéncias sugeriu que cada decisdo judicial expressamente
indicasse no caso das interceptacoes telefonicas a linha tele-
fonica a ser monitorada. Perseguia-se assim o objetivo de pro-
ver o processo penal brasileiro de um, ainda que rudimentar,
"regime de execucdo de medidas" capaz de evitar abusos ou
identificar interesses escusos, ocultados por um pronuncia-
mento judicial legitimo.

Nao se trata de um cuidado exclusivo da realidade brasi-
leira. Ao contrario, as técnicas de investigacao que recorrem
a modernas tecnologias de comunicacao e informacao estao
dotadas de extraordinario potencial de invasdo da vida pri-



vada e de violacao de direitos fundamentais, de modo que
terminam por se transformar em sedutores instrumentos de
investigacao criminal.

As pesquisas policiais sao incrementadas pelo emprego
destes métodos ocultos de investigacao autorizados judicial-
mente: a interceptacdo de dados, a interceptacao telefonica,
as escutas domiciliares, as escutas ambientais, a infiltracao
de agentes. Hoje, ha um modelo de infiltracao de agentes que
é digital, ha monitoramento continuo das pessoas pelo pro-
cessamento via equipamentos que trabalham com inteligén-
cia artificial de dados de localizacdo. Esse conjunto de pra-
ticas converte-se em um modelo de atuacdo preliminar, um
esquema peculiar de atuacao na investigacao criminal.

Modernamente, compartilha-se o entendimento de que
a restricao do exercicio de determinados direitos deve estar
orientada ao fim de assegurar a protecdo de bens juridicos
alheios ou da coletividade. Esse entendimento decorre de
uma estrutura pensada na modernidade europeia ocidental
com lastro na nocdo do contrato social. Tal restricao, porém,
nao pode, a partir de um principio de justica material, nos
levar a condicdo de sujeicao em virtude da qual sejamos di-
rigidos a produzir informacoes que, enviesadas, funcionam
como base fatica para a atribuicdo de responsabilidade que
pode nao ser sequer verdadeira.

Em nosso pais, sob a vigéncia da Constituicao de 1988
consolidaram-se as condi¢coes para nossa adesao aos tratados
internacionais de direitos humanos e, de fato, em 1992, o Bra-
sil aderiu a Convencao Americana sobre Direitos Humanos
(Pacto de Sao José da Costa Rica) e ao Pacto de Direitos Civis
e Politicos, estatutos juridicos que regulam a protecao contra
a autoincriminacdo compulsoéria.2

A vista do senso comum, a tutela contra a autoincrimina-
cao compulsoéria costuma ser reconhecida no direito de nao



nos submetemos ao bafémetro, nao sermos obrigados a for-
necer material grafico para comparacao grafotécnica etc.3

Releva notar apesar disso que a tutela contra a autoincri-
minacdo compulsoéria possui escopo muito mais amplo do
que o que tradicionalmente lhe é reconhecido e que se reve-
la importante nos casos de interceptacao das comunicacoes
telefonicas, por exemplo, na interceptacao das comunicacoes
de dados, uma vez que a pessoa alvo da medida nao tem, ob-
viamente, ciéncia de que esta sendo interceptada. No limite, a
pessoa que tem suas conversas, seus dialogos, suas comuni-
cacoes interceptadas, esta produzindo provas contra ela pro-
pria. Portanto, toda interceptacao de ligacao telefénica ou de
interceptacao de producao de dados tende a ser em tese con-
traria a ideia da tutela contra a autoincriminacao compulséria.

Embora essa interceptacao seja permitida, a Constituicao
estabelecera o espaco de tensdo. A Constituicao dira: aqui
limitaremos a tutela contra a autoincriminacdao compulsé-
ria em beneficio de um interesse piblico que se justifique e
seja mais importante. A Constituicdo operara nesta frequén-
cia. Por que a Constituicao? Porque é a Constituicao e, por
via dela os tratados internacionais de direitos humanos, que
estabelece o ambito de protecdo contra a autoincriminacdo
compulsoéria. A Constituicao da Repiablica define uma regra e
somente a propria Constituicao estara legitimada a estabele-
cer qualquer excecao.

Francisco Mufioz Conde sustenta que esses métodos ocul-
tos debilitam progressivamente o principio do nemo tenetur,
que trata da nocao da tutela contra a autoincriminacao com-
pulsoria. Fato é que, se é necessaria essa debilitacao, ela tem
que partir de uma excecao constitucionalmente autorizada e
vai levar em consideracao outros fatores.

No direito portugués o jurista Manuel Valente também
adverte que:



A eufbrica e deslumbrante necessidade de apetrecha-
mento dos operadores judiciarios de meios de obtencao
de prova sem que primeiramente se avalie os resultados
objetivados com os meios ja existentes — muitas das ve-
zes esquecidos na prateleira dos livros empoeirados — é
uma praxis a que nos habituamos. Ou, concretizando
melhor, a desmedida e facilitada autorizacao das escu-
tas telefonicas — de necessidade duvidosa -, sem que
primeiramente se avaliem os meios menos delatores
dos direitos e liberdades pessoais, converteu um meio
de obtencao de prova de ultima ratio — de excecao — em
prima ratio — em vulgar.4

Winfried Hassemer igualmente alertara, em seu ensaio
denominado "Verdad y biisqueda de la verdad en el proce-
so penal: La medida de la Constitucion", acerca dos riscos
inerentes a proliferacao de atos de ingeréncia na intimida-
de como metodologia corrente das investigacoes criminais
na Alemanha.’

As praticas penais do género tendem a violar o ambito es-
sencial de configuracao da vida privada e a legalidade penal
nao se desenvolve na mesma velocidade para estipular crité-
rios e definir mecanismos que protejam este ambito essencial
contra as intrusoes repudiadas constitucionalmente.

Por essa razao observa-se a tendéncia a um maior protago-
nismo judicial na definicao dos limites normativos relativos a
execucao das medidas de investigacao dessa natureza. O Ju-
diciario antecipa-se ao legislador quer por conta da atuacao
dos tribunais constitucionais, que proclamam a protecao do
ambito essencial da vida privada como critério de afericdo da
constitucionalidade dos métodos invasivos, quer em concre-
to, por forca da fiscalizacdo que em cada caso os juizes exer-
cem sobre a execucdo das providéncias.



Na Alemanha, em relacdo a lei sobre os meios de vigilan-
cia das comunicacdes, submetida a critérios de adequacao
extraidos do ac6érddao do Tribunal Constitucional Federal
alemao, de 03 de marco de 2004,° na linha preconizada pelo
Tribunal Europeu de Direitos Humanos (TEDH), Claus Roxin
informa que o Supremo Tribunal alemao proferiu decisao em
10 de agosto de 2005, por meio da qual, ao declarar a ilicitude
probatoria de determinada aplicacao de métodos ocultos, por
violacao do mencionado ambito essencial, contribuiu para
estipular o critério de “progndstico negativo do ambito essen-
cial” a orientar a jurisprudéncia quanto ao sentido que deve
ser configurado quando da interpretacao/aplicacdo da medi-
da investigatéria de intervencao.

Reitere-se que o fato de o tribunal alemao ter decidido ex-
cluir da ponderacao de interesses da persecucao penal o "am-
bito essencial de configuracao da vida privada", ao exercitar
o controle de constitucionalidade sobre a lei de 28 de marco
de 1998, que alterou o § 100, ¢, I, n° 3, do CPP alemao, apenas
revela a abrangéncia e profundidade de uma das espécies de
intervencao oculta para identificacdo de meios de prova’ e o
contagio que deriva do emprego de recursos de investigacao
que capturam o que ha de mais intimo das pessoas.8

A adocdo de um prognéstico negativo de ambito essen-
cial de afetacao da vida privada configura critério que a luz
do direito brasileiro também tem plena aplicacao pois, a
semelhanca do sistema constitucional alemao, o brasileiro
reconhece a primazia dos direitos fundamentais e o carater
excepcional da adocao de técnicas de indole probatoria que
penetram na intimidade e vida privada.?

Por essa razao observa-se a tendéncia a um maior protago-
nismo judicial na definicdo dos limites normativos relativos a
execucao das medidas de investigacao dessa natureza. O Ju-
diciario antecipa-se ao legislador quer por conta da atuacao



dos tribunais constitucionais, que proclamam a protecao do
ambito essencial da vida privada como critério de afericao da
constitucionalidade dos métodos invasivos, quer em concre-
to, por forca da fiscalizacdo que em cada caso os juizes exer-
cem sobre a execucao das providéncias.

A busca por um critério juridico de analise de investigacao
e de decisdo de tudo aquilo que diz respeito a restricdo aos
nossos direitos fundamentais, incluindo aqui a questao da
geolocalizacao continua, configura o desafio que se apresen-
ta ao Poder Judiciario brasileiro.

De acordo com Eloy Velasco Niifiez, a geolocalizacdo continua
consiste em método de tecnovigilancia que opera por meio da
analise dos rastros e dados das varias espécies de comunica-
coes e transmissoes de dados por meio digital, recorrendo as
chamadas non trespassory surveillance techniques.1°

Como método potencialmente invasor, que processa 0s
rastros e dados das varias espécies provenientes do meio di-
gital, a "geolocalizacao" viabiliza uma forma de vigilancia ex-
trema do individuo em uma sociedade que massivamente faz
uso da rede mundial de computadores.!

O carater de dominio sobre a vida digital da pessoa alvo da
vigilancia é de tal ordem que, salienta Velasco Nifiez, o que
antes parecia inimaginavel em termos de sociedade policial,
as maquinas hoje tornaram algo muito real.12

Uma tecnovigilancia dessa grandeza sem davida afeta a
vida privada e por este angulo, de defesa da privacidade e,
no extremo, da intimidade, que as possibilidades praticas de
emprego dos métodos de geolocalizacao continua comeca-
ram a esbharrar na resisténcia dos tribunais.

Com efeito, o mencionado Tribunal Constitucional Federal da
Alemanha, a respeito das comunicacdes, ja havia decidido que:



Uma ‘vigilancia total’ temporal e espacial serd inad-
missivel porque é alta a probabilidade de que as con-
versas pessoais sejam interceptadas. A dignidade hu-
mana também é violada se a vigilancia se estende por
um longo periodo temporal e é tao extensa que quase
todos os movimentos e expressdes da vida da pessoa
afetada sao registradas e podem atingir o fundamento

da sua personalidade.!3

Migrando o mesmo raciocinio para a questdo do acompa-
nhamento em tempo integral do individuo, processando seus
passos, mas conhecendo da mesma maneira o contetido das
suas acoes, é que o Tribunal Europeu de Direitos Humanos
reconheceu que a "geolocalizacao continua de veiculos por
meio das balizas de GPS afeta a vida privada.4"

Também por essa perspectiva vale recorrer as informacoes
de Velasco Nafiez:

Asi, la reciente jurisprudencia de referencia internacio-
nal, por diferentes vias, ha reconocido que la geolocali-
zacién continua — de un coche, a través de balizas, a la
larga, con sistema GPS — afecta a la vida privada: STEDH
de 2 de septiembre de 2010, caso Uzln vs. Alemania — a
través del art. 8 del Convenio para la Proteccién de los
Derechos Humanos y las Libertades Fundamentales, de
4 de noviembre de 1950 (en adelante, CEDH) —, y mas re-
cientemente, algo similar ha hecho la sentencia del caso
Estados Unidos vs. Jones 10 US 1259 (de) 2011 — a través

de la cuarta enmienda a su Constitucion.>

E prudente advertir que se a simetria com a "vida analé-
ica" nos oferece as ferramentas teéricas para compreender
" f fi tas t d



que a privacidade e a intimidade sao afetadas por uma inves-
tigacao criminal que possa recorrer a este tipo de dispositivo,
0 passo mais importante a ser dado — e é inevitavel que o seja
— estd em reconhecer que nos encontramos em mundo novo
digital, que configurando as variadas dimensoes da nossa
vida e tornando onipresente a esfera digital, reclama que se-
jam reconhecidos direitos fundamentais da mesma natureza.

Com razao Velasco Nufiez leciona que nao é mais pos-
sivel analisar a privacidade sob uma o6tica aderente a um
territorio especifico. A mobilidade das tecnologias que por
forca da convergéncia potencializam o cruzamento e proces-
samento em tempo real de uma quantidade incalculavel de
informacdes, na forma de dados, reclama novas nocoes de
domicilio e identidade.6

O domicilio digital e a identidade digital configuram um
continuo a semelhanca de uma sombra de dados que vai dei-
xando seus rastros — invisiveis a olho nu, mas plenamente de-
tectaveis pelo emprego da Inteligéncia Artificial (IA) — que, se
beneficiam o titular que encarna a identidade e esta ao abrigo
deste domicilio, terminam por ser mais facilmente devassaveis
e atingiveis que o domicilio territorial e a identidade tradicional.

Neste contexto, assume especial relevo o papel que desem-
penha o Poder Judiciario convocado a decidir sobre quando,
de que forma, para que fins e por quanto tempo o Estado por
seus agentes podera exercer valida e legitimamente a tecno-
vigilancia, em especial aquela prevista no art. 13-B do Codigo
de Processo Penal.

A autorizacao judicial de que trata o citado artigo deve
estar sujeita a um modelo de fundamentacao diferenciada
em que se destaca a necessidade de enunciacao de um prog-
nostico negativo do ambito essencial de configuracao da vida
privada, como um trajeto, um percurso absolutamente incon-
tornavel de qualquer decisao judicial.
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Como critério de decisao a respeito da aplicacdo da técni-
ca de geolocalizacao, sera importante ver consolidada pela
jurisprudéncia dos tribunais superiores a exigéncia de que
a decisao do caso concreto afirme o prognostico negativo do
ambito essencial de configuracao da vida privada ao deferir,
em carater excepcional, a transmissao das informacdes em
tempo real sobre a localizacao de pessoas.

A necessidade de se trabalhar com um critério judicial
de prognéstico negativo do ambito essencial exige que se
reconheca fundamentadamente: aqui nao ha problema, foi
realizado o prognostico a partir do qual se concluiu que a
restricdo aplicada nao afetara o ambito essencial de deter-
minado direito fundamental.

Consequéncia juridica inevitavel é a admissao de que a
hipotese esta sujeita a reserva de jurisdicdo. Se o deferimento
da medida interfere em direitos fundamentais, nao se pode
conferir acesso direto da autoridade policial e do Ministério
Pablico. Este é o sentido da previsao dos novos artigos 13-A e
13-B do CPP.77 A experiéncia alema por excluir da ponderacao
de interesses da persecucao penal o "ambito essencial de con-
figuracao da vida privada", ao exercitar o controle de consti-
tucionalidade sobre a lei de 28 de marco de 1998, que alterou
08100, ¢, I, n°3, do CPP alemao, apenas revela a abrangéncia
e profundidade de uma das espécies de intervencao oculta
para identificacao de meios de prova e o contagio que deriva
do emprego de recursos de investigacao que capturam o que
ha de mais intimo das pessoas.

David Silva Ramalho, jurista portugués, postula a especifi-
cidade da matéria a reclamar reflexao cuidadosa que, todavia,
parte do reconhecimento da existéncia de direitos fundamen-
tais na esfera digital.

Salienta Ramalho em contexto pouco diverso, mas no
qual o principio é reconhecido:



O reconhecimento da existéncia de um novo direito fun-
damental a confidencialidade e integridade dos sistemas
informaticos que fundou a declaracao de inconstitucio-
nalidade por parte do Tribunal néo foi, porém, comple-
tamente inovador.

Desde logo porque cerca de dois anos antes da sua pro-
lacdo, NICOLA GONZALEZ-CUELLAR SERRANO, num
escrito com passagens muito semelhantes as do acérdao
do BVerfG, reconhecera ja a insuficiéncia do quadro jus-
-fundamental vigente para tutelar adequadamente o am-
biente digital, pelo que cunhou, ainda que de forma pouco
aprofundada, o direito a ndo intromissao no ambiente
digital (‘derecho a la no intromision en el entorno digital’),
emergente do direito fundamental a liberdade informatica
consagrado no artigo 18.%, n° 4, da Lei Fundamental espa-
nhola, a conjugar, quando e se necessario, com a tutela
conferida pelos direitos fundamentais a privacidade, a in-
violabilidade do domicilio e ao segredo das comunicacoes.
A tutela emergente do direito a ndo intromissao no am-
biente digital nao se afere, contudo, por referéncia directa
a um ou mais sistemas informaticos, mas sim ao ambien-
te digital do individuo, definido como ‘la informacion en
forma electrénica, magnética o luminosa que, voluntaria
o involuntariamente, de forma consciente o inconsciente,
genera con su actividad, no importa donde se encuentren
los archivos informdticos que la contengan o los canales
de comunicacion a través de los cuales discurra’. O Autor
refere, inclusivamente, que é irrelevante o local onde se
encontra fisicamente o suporte com os bytes armazena-
dos, uma vez que é frequente os mesmos encontrarem-se
em diferentes paises ou continentes. A tutela procurada
deve conceber o ambiente digital como uma realidade,
por natureza, deslocalizada e globalizada.18



Ha, portanto, identidade digital, domicilio digital, o direito
anao ser localizado permanentemente, o direito ao anonimato.
Todos esses conceitos fazem parte de uma nova forma de com-
preensao da autodeterminacao informativa de todos nés.

Estes direitos formam um conjunto e, sobre esse conjunto,
os tribunais, juizes nos casos concretos e Supremo Tribunal
Federal no controle de constitucionalidade, tém que definir
qual é o ambito essencial e tém que levar a cabo juizo nega-
tivo, concreto e fundamentado de afetacao deste ambito, sob
pena de autorizarem intromissao inconstitucional e juridica-
mente invalida no patrimoénio de direitos fundamentais da
pessoa visada.

A decisao deve considerar, expressamente, o prognostico de
juizo negativo de afetacao do direito essencial. Se a decisao nao
realiza esse juizo, nao se pode presumir nao ter sido afetado o
direito essencial. Nao ha na hipétese presuncao de legalidade.

Dispomos, pois, desse conjunto de tutelas que tem por alicer-
ce o direito fundamental a autodeterminacao informativa e que,
alcancando a garantia contra a geolocalizacdo continua, prote-
ge as pessoas contra poderes extraordinariamente danosos.

Danosos as pessoas, lesivos a sociedade e corrosivos a
liberdade.

Em linha gerais, é isso.

Ao julgar o Mandado de Seguranga impetrado em face do Ministro de Estado
de Justica (SUPERIOR TRIBUNAL DE JUSTICA. Mandado de Seguranca n2.ST). MS
18.800/DF. Primeira Se¢do. Ministra Relatora Min. Rel. Eliana Calmon. Impetran-
te: Herika Teixeira Moreira. Autoridade Coatora: Ministro de Estado da Justica.
Data do julgamento:j. 11 de setembroset. de 2013) o STJ reconheceu a ilicitude
da pratica da chamada “barriga de aluguel”. Trata-se de técnica por meio da
qual o investigador acrescenta, indevidamente, ao rol das linhas telefénicas
cuja interceptacao pretende, nimero de telefone estranho a investigacdo. A
frequéncia do emprego da providéncia ilicita levou o deputado Nelson Pelle-
grino (PT — BA) a sugerir no ambito da CPI das Escutas Telefénicas criacao de
preceito dispositivo que relacionasse a decisao judicial a cada linha a ser mo-



nitorada. REVISTA CONSULTOR JURIDICO. Policial é demitida por incluir telefone
em grampo. (2013, outubro). Revista Consultor Juridico, 12 de outubro de 2013.
Disponivel em. http://www.conjur.com.br/2013-out-o01/policial-demitida-incluir-
-telefone-interesse-particular-grampo. Consultado em o7 de outubro de 2013.
https://bit.ly/32dbKXN.

2. Convencao Americana sobre Direitos Humanos. Artigo 8. Garantias judiciais.
1. Toda pessoa tem direito a ser ouvida, com as devidas garantias e dentro de
um prazo razoavel, por um juiz ou tribunal competente, independente e impar-
cial, estabelecido anteriormente por lei, na apuracdo de qualquer acusacao
penal formulada contra ela, ou para que se determinem seus direitos ou obri-
gacoes de natureza civil, trabalhista, fiscal ou de qualquer outra natureza. 2.
Toda pessoa acusada de delito tem direito a que se presuma sua inocéncia
enquanto nao se comprove legalmente sua culpa. Durante o processo, toda
pessoa tem direito, em plena igualdade, as seguintes garantias minimas: [...] g.
direito de ndo ser obrigado a depor contra si mesma, nem a declarar-se culpada;
Pacto Internacional Sobre Direitos Civis e Politicos. Artigo 14. 1. Todas as pesso-
as sao iguais perante os tribunais e as cortes de justica. Toda pessoa tera o direi-
to de ser ouvida publicamente e com devidas garantias por um tribunal compe-
tente, independente e imparcial, estabelecido por lei, na apuracdo de qualquer
acusacao de carater penal formulada contra ela ou na determinacdo de seus
direitos e obrigacdes de carater civil. [...] 3. Toda pessoa acusada de um delito
tera direito, em plena igualmente, a, pelo menos, as seguintes garantias: [...]
g) De ndo ser obrigada a depor contra si mesma, nem a confessar-se culpada.

3. A proposito: QUEIJO, M. E. (2012). O direito de ndo produzir prova contra si
mesmo: o principio nemo tenetur se detegere e suas decorréncias no proces-
so penal. 22 edi¢do. Sao Paulo: Saraiva., pp. 93-94, 96, 99, 239-242, 307-313.
FERNANDES, A. S. (2012). Processo penal constitucional. 72 edigao. Sao Paulo:
Revista dos Tribunais., pp. 264-265. GIACOMOLLI, N. . (2014). O devido processo
penal: abordagem conforme a Constituicao Federal e o Pacto de Sao José da
Costa Rica. Sdo Paulo: Atlas., p. 193. MALAQUIAS, R. A. D. Principio nemo tenetur
se detegere no Estado Democratico de Direito. Revista dos Tribunais, vol. 941., p.
13. & GOMES, L. F. (2014) Capitulo VI: A) As garantias minimas do devido proces-
so criminal nos sistemas juridicos brasileiro e interamericano: estudo introduté-
rio. In: GOMES, L. F.; PIOVESAN, F. (coord.) (2000). O sistema interamericano de
protecdo dos direitos humanos e o direito brasileiro. Sao Paulo: Editora Revista
dos Tribunais., p. 221.

4. VALENTE, M. M. G. (2008). Escutas telefénicas: da excepcionalidade a vulgarida-
de. 22 edicao. Coimbra: Almedina., p. 17.

5. HASSEMER, W. (2009). Verdad y bisqueda de la verdad en el proceso penal: La
medida de la Constitucion. México: Ubijus Editorial., p. 18.
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6. ROXIN, C. (2008). La prohibicién de autoincriminacién y de las escuchas do-
miciliarias. Buenos Aires: Hammurabi., p. 86, 89, 106-107. Também: ROGALL, K.
A, nova regulamentacdo da vigilancia das telecomunicacdes na Alemanha. In:
MENDESMendes, P. de S. & DIAS.; Dias, A. S.; & PALMA, M. F. (orgs.) (2010). 2°
Congresso de Investigacao Criminal. Coimbra: Almedina., p. 118. Os fundamentos
sdo equivalentes as razoes da edicdo da Lei n? 12.850/2013.

7. BverfGE 109, p. 279-391, referido por Claus Roxin em ROXIN, C. (2008). La
prohibicién de autoincriminacion y de las escuchas domiciliarias. Buenos Aires:
Hammurabi., p. 86. Também: ROGALL, K. A nova regulamentacdo da vigilancia das
telecomunicagdes na Alemanha. In: MENDES, P. de S.; & DIAS, A. S.; & PALMA, M.
F. (orgs.) (2010). 22 Congresso de Investigacdo Criminal. Coimbra: Almedina., p.
118. Os fundamentos sao equivalentes as razoes da edicdo da Lei n? 12.850/2013.

8. §100d, do Codigo de Processo Penal Alemao — Nicleo essencial da vida priva-
da; pessoas autorizadas a se recusar a depor (1) Se houver elementos féticos que
permitam concluir que uma medida referida nos §§ 100a a 100c sozinha fornecera
conhecimento sobre o nticleo essencial da vida privada, a medida ndo sera admis-
sivel. (2) As descobertas sobre o nicleo essencial da vida privada, adquiridas com
base em uma das medidas referidas nos §§ 100a a 100c¢, ndo podem ser usadas.
Os registros dessas descobertas devem ser excluidas imediatamente. O fato de
essas informacdes terem sido obtidas e excluidas deve ser documentado. (3) Sem-
pre que possivel, relativamente as medidas mencionadas no § 100b, deve-se em-
pregar meios técnicos para garantir que os dados referentes ao nicleo essencial
davida privada nao sejam capturados. As constatagdes feitas, a partir das medidas
mencionadas no § 100b, que dizem respeito ao nicleo essencial da vida privada,
devem ser excluidas imediatamente ou submetidas pelo Ministério Piblico ao tri-
bunal, que decidira quanto a sua usabilidade e exclusao. A decisao do tribunal
sobre a usabilidade dos dados sera vinculativa em relacao ao demais procedimen-
tos. (4) As medidas previstas no § 100c podem ser ordenadas apenas se, com base
em elementos faticos, for possivel concluir que declaragdes relativas ao nucleo
essencial da vida privada nao serdo alcancadas pelo registro. O monitoramento e
a gravacgao devem ser interrompidos imediatamente se houver indicacao de que,
durante o monitoramento, surgiram declaracdes sobre o nicleo essencial da vida
privada. Nos casos em que uma medida tenha sido interrompida, ela podera ser
recomecada, sujeita as condicdes da Sentenca 1. Em caso de ddvida, o Ministério
Pdblico deve solicitar imediatamente uma decisao do tribunal quanto a interrup-
¢do ou continuagdo da medida; 0 § 100e, Ap. (5), aplica-se, no que couber. O Minis-
tério Pablico também deve solicitar imediatamente ao tribunal uma decisao, se for
possivel que o uso das informagdes ja obtidas seja proibido, nos termos do Apara-
to (2). O Aparato (3), Sentenga 3, aplica-se, no que couber. (5) Nos casos mencio-
nados no § 53, as medidas previstas nos §§ 100b e 100c sdo inadmissiveis; se,
durante ou ap6s a implementacdo da medida, se tornar evidente que existe uma
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situacao descrita no § 53, o Aparato (2) deve ser aplicado, no que couber. Nos ca-
s0s descritos nos §§ 52 e 53a, as informacdes adquiridas por meio das medidas
mencionadas nos §§ 100b e 100c podem ser usadas apenas se, levando em consi-
deracdo a importancia da relacdo de confianga subjacente, o uso nao for despro-
porcional ao interesse em estabelecer os fatos ou determinar a paradeiro de um
acusado. Aplica-se o § 160a, Ap. (4), no que couber. Traducdo livre. No original:
StrafprozeBordnung (StPO) § 100d Kernbereich privater Lebensgestaltung;
Zeugnisverweigerungsberechtigte (1) Liegen tatsachliche Anhaltspunkte fiir die
Annahme vor, dass durch eine MaBnahme nach den §§ 100a bis 100c allein Erken-
ntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist die
Mafnahme unzuléssig. (2) Erkenntnisse aus dem Kernbereich privater Lebensges-
taltung, die durch eine MafSnahme nach den §§ 100a bis 100c erlangt wurden, diir-
fen nicht verwertet werden. Aufzeichnungen (iber solche Erkenntnisse sind unver-
zuglichzu léschen. Die Tatsache ihrer Erlangung und Loschung ist zu dokumentieren.
(3) Bei MaBnahmen nach § 100b ist, soweit moglich, technisch sicherzustellen,
dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht
erhoben werden. Erkenntnisse, die durch Manahmen nach § 100b erlangt wurden
und den Kernbereich privater Lebensgestaltung betreffen, sind unverziglich zu 16s-
chen oder von der Staatsanwaltschaft dem anordnenden Gericht zur Entscheidung
iber die Verwertbarkeit und Loschung der Daten vorzulegen. Die Entscheidung des
Gerichts tiber die Verwertbarkeit ist fir das weitere Verfahren bindend. (4) MaBnah-
men nach § 100c dirfen nur angeordnet werden, soweit auf Grund tatsachlicher
Anhaltspunkte anzunehmen ist, dass durch die Uberwachung AuBerungen, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst wer-
den. Das Abhoren und Aufzeichnen ist unverziglich zu unterbrechen, wenn sich
wahrend der Uberwachung Anhaltspunkte dafiir ergeben, dass AuBerungen, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Ist
eine Mafsnahme unterbrochen worden, so darf sie unter den in Satz 1 genannten
Voraussetzungen fortgefiihrt werden. Im Zweifel hat die Staatsanwaltschaft tber
die Unterbrechung oder Fortfithrung der Maf3nahme unverziiglich eine Entschei-
dung des Gerichts herbeizufiihren; § 100e Absatz 5 gilt entsprechend. Auch soweit
flr bereits erlangte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Betracht
kommt, hat die Staatsanwaltschaft unverziglich eine Entscheidung des Gerichts
herbeizufiihren. Absatz 3 Satz 3 gilt entsprechend. (5) In den Fallen des § 53 sind
MaBnahmen nach den §§ 100b und 100c unzuldssig; ergibt sich wahrend oder
nach Durchfiihrung der Mainahme, dass ein Fall des § 53 vorliegt, gilt Absatz 2
entsprechend. In den Fallen der §§ 52 und 53a dirfen aus Mafnahmen nach den §§
100b und 100c gewonnene Erkenntnisse nur verwertet werden, wenn dies unter
Beriicksichtigung der Bedeutung des zugrunde liegenden Vertrauensverhaltnisses
nicht aufler Verhaltnis zum Interesse an der Erforschung des Sachverhalts oder der
Ermittlung des Aufenthaltsortes eines Beschuldigten steht. § 160a Absatz 4 gilt
entsprechend. (ALEMANHA. Strafprozeordnung. Disponivel em: https://www.ge-
setze-im-internet.de/stpo/index.html#BJNRo06290950BJNE016803311.  Consulta-
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do em 22 de junho de 2020).https://bit.ly/2WFNHDU). Tradugdo livre. No original:
StrafprozeRordnung (StPO) § 100d Kernbereich privater Lebensgestaltung; Zeug-
nisverweigerungsberechtigte (1) Liegen tatsachliche Anhaltspunkte fir die Annah-
me vor, dass durch eine Mainahme nach den §§ 100a bis 100c allein Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist die Manahme
unzuldssig. (2) Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die
durch eine MaBnahme nach den §§ 100a bis 100c erlangt wurden, dirfen nicht
verwertet werden. Aufzeichnungen (ber solche Erkenntnisse sind unverziglich zu
|6schen. Die Tatsache ihrer Erlangung und Loschung ist zu dokumentieren. (3) Bei
MaRnahmen nach § 100b ist, soweit méglich, technisch sicherzustellen, dass Da-
ten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben wer-
den. Erkenntnisse, die durch MafSnahmen nach § 100b erlangt wurden und den
Kernbereich privater Lebensgestaltung betreffen, sind unverziiglich zu l6schen
oder von der Staatsanwaltschaft dem anordnenden Gericht zur Entscheidung tber
die Verwertbarkeit und Loschung der Daten vorzulegen. Die Entscheidung des Ge-
richts iber die Verwertbarkeit ist fir das weitere Verfahren bindend. (4) MaBnah-
men nach § 100c dirfen nur angeordnet werden, soweit auf Grund tatsachlicher
Anhaltspunkte anzunehmen ist, dass durch die Uberwachung AuRerungen, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst wer-
den. Das Abhoren und Aufzeichnen ist unverziiglich zu unterbrechen, wenn sich
wahrend der Uberwachung Anhaltspunkte dafiir ergeben, dass AuRerungen, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Ist
eine Mafinahme unterbrochen worden, so darf sie unter den in Satz 1 genannten
Voraussetzungen fortgefiihrt werden. Im Zweifel hat die Staatsanwaltschaft tiber
die Unterbrechung oder Fortfithrung der MaBnahme unverziglich eine Entschei-
dung des Gerichts herbeizufiihren; § 100e Absatz 5 gilt entsprechend. Auch soweit
fur bereits erlangte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Betracht
kommt, hat die Staatsanwaltschaft unverziglich eine Entscheidung des Gerichts
herbeizuftihren. Absatz 3 Satz 3 gilt entsprechend. (5) In den Féllen des § 53 sind
MaRnahmen nach den §§ 100b und 100c unzulassig; ergibt sich wahrend oder
nach Durchftihrung der Manahme, dass ein Fall des § 53 vorliegt, gilt Absatz 2
entsprechend. In den Fallen der §§ 52 und 53a diirfen aus Mafnahmen nach den §§
100b und 100c gewonnene Erkenntnisse nur verwertet werden, wenn dies unter
Berticksichtigung der Bedeutung des zugrunde liegenden Vertrauensverhaltnisses
nicht auBer Verhaltnis zum Interesse an der Erforschung des Sachverhalts oder der
Ermittlung des Aufenthaltsortes eines Beschuldigten steht. § 160a Absatz 4 gilt
entsprechend. (ALEMANHA. Strafprozeordnung. Disponivel em: https://www.ge-
setze-im-internet.de/stpo/index.html#BJNR006290950BJNE016803311.  Consulta-
do em 22 de junho de 2020).https://bit.ly/2WFNHDU).

9.Art. 59, CF. Todos sao iguais perante a lei, sem distincao de qualquer natureza,

garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabili-
dade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
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termos seguintes: [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacao pelo dano material ou
moral decorrente de sua violacao; [...] XII - € inviolavel o sigilo da correspondéncia
e das comunicacoes telegraficas, de dados e das comunicacoes telefénicas, salvo,
no dltimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instru¢do processual penal; [...] LVI - sdo
inadmissiveis, no processo, as provas obtidas por meios ilicitos.

10. VELASCO NUNEZ, E. (2016). Limites a las investigaciones y a la prueba en el
proceso penal. In: Delitos tecnoldgicos: definicion, investigacion y prueba en el
proceso penal. Madrid: Editorial Juridica Sepin,., p. 17.

11. INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE) (2018). Acesso a
internet e a televisao e posse de telefone mével celular para uso pessoal: 2017. Rio
de Janeiro. Informativo, 12 p., e Notas Técnicas, 93 p. Catalogo disponivel em: https://
biblioteca.ibge.gov.br/index.php/biblioteca-catalogo?view=detalhes&id=2101631.
Informativo  disponivel em: https://biblioteca.ibge.gov.br/visualizacao/livros/
livio1631_informativo.pdf. Notas técnicas disponiveis em: https://biblioteca.ibge.
gov.br/visualizacao/livros/livio1621_notas_tecnicas.pdf. Consultado em: 23 de ju-
nho de 2020; INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). Catalogo
disponivel em: https://bit.ly/2CxKkAS. Informativo disponivel em: https://bit.ly/30c-
VLga. Notas técnicas disponiveis em: https://bit.ly/2ZncKXt; Instituto Brasileiro de
Geografia e Estatistica (IBGE). Acesso a internet e a televisao e posse de telefone
movel celular para uso pessoal 2018. Rio de Janeiro, 2020. Informativo, 12 p., e No-
tas Técnicas, 115 p Catélogo disponivel em: https://biblioteca.ibge.gov.br/index.php/
biblioteca-catalogo?view=detalhes&id=2101705. Informativo disponivel em: https://
biblioteca.ibge.gov.br/visualizacao/livros/livio1705_informativo.pdf. Notas técnicas
disponiveis em: https://biblioteca.ibge.gov.br/visualizacao/livros/livio1674_notas_
tecnicas.pdf. Consultado em: 23 de junho de 2020. Catélogo disponivel em: https://
bit.ly/2AYEtEw. Informativo disponivel em: https://bit.ly/3gVTEhS. Notas técnicas
disponiveis em: https://bit.ly/3fsKA2N.

12. VELASCO NUNEZ, E. (2016). Limites a las investigaciones y a la prueba en el
proceso penal. In: Delitos tecnoldgicos: definicién, investigacion y prueba en el
proceso penal. Madrid: Editorial Juridica Sepin., p. 22.

13. Traducao livre. No original: “Eine zeitliche und raumliche “Rundumiberwa-
chung” wird regelmaRig schon deshalb unzuldssig sein, weil die Wahrscheinli-
chkeit groB ist, dass dabei héchstpersonliche Gesprache abgehort werden. Die
Menschenwiirde wird auch verletzt, wenn eine Uberwachung sich iiber einen l&n-
geren Zeitraum erstreckt und derart umfassend ist, dass nahezu lickenlos alle
Bewegungen und LebensduBerungen des Betroffenen registriert werden und zur
Grundlage fir ein Personlichkeitsprofil werden konnen.” ALEMANHA. Bundesver-
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fassungsgerricht. Band 109, 279-323. Julgamento em 03 de marco de 2004. Dispo-
nivel em: https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidun-
gen/DE/2004/03/rs20040303_1bvr237898.html. Consultado em 18 de junho de
2020.pp. 279-323. Julgamento em 03 de mar¢o de 2004. https://bit.ly/3fwQL6c

14. VELASCO NUNEZ, E. (2016). Limites a las investigaciones y a la prueba en el
proceso penal. In: Delitos tecnoldgicos: definicion, investigacion y prueba en el
proceso penal. Madrid: Editorial Juridica Sepin., p. 25.
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Nao sou uma advogada criminalista, s6 para acertar bem as
expectativas! Quem aqui usa Uber? Espero que vocés, depois
da conversa de hoje, passem a olhar aplicativo com carinho,
porque eu quero contar para vocés o que acontece nos basti-
dores da operacao do ponto de vista pratico, no que se refere a
entrega de dados, tanto para investigacdes policiais ou proces-
sos criminais e também do ponto de vista regulatério.

A Uber é regulada por autoridades municipais do Brasil na
sua operacao. Especificamente na cidade de Sao Paulo, existe
uma regulacao que nos pede um dado de latitude e longitude
para o inicio e fim de cada viagem. A minha opiniao, minha
opiniao pessoal e institucional de empresa, é que, a depender
de quao detalhada for essa latitude e longitude, é possivel sa-
ber exatamente o metro quadrado em que a pessoa entrou e
saiu do carro. Eu nao vejo utilidade alguma, para fins de poli-
ticas publicas, que o 6rgao regulador saiba o ponto de partida
e de chegada de cada uma das viagens.

A Uber é uma empresa muito solitaria nesse debate, por-
que 0s nossos concorrentes nao tém a mesma preocupacao
com a exposicao do comportamento de ida e vinda de seus
usuarios. E a gente briga muito por isso. Especificamente em
Sao Paulo, o pedido original era de cinco digitos de latitude
e longitude, o que permitiria saber onde, em que niimero da
rua, vocé entrou no carro e onde vocé desceu. Imagine uma
pessoa que faz viagens diarias do ponto A ao ponto B, da sua
casa a alguma entidade religiosa, a uma sede sindical, a uma
clinica de satde... Isso comeca a revelar varios elementos da
vida daquele individuo, que mesmo quando entregues anoni-
mizados ao regulador podem ser facilmente analisados. Che-
ga-se, assim, a um perfil comportamental que é muito delica-
do para nos, como integrantes da populacéao.

Estou levantando isso, porque eu acho que a questao de
geolocalizacao para o regulador ainda é confusa para que



eles entendam que esse dado é também um dado pessoal. A
nossa briga é para que eles entendam que dado pessoal nao é
s6 o nome, CPF, endereco. Um dado que obviamente identifi-
ca uma pessoa, para mim, o dado de geolocalizacao entregue
de forma massiva e recorrente é muito mais delicado do que
eu entregar o nome, CPF, endereco.

Falemos agora da questao de requerimentos criminais.
Diferente de muitas empresas de tecnologia, a Uber sempre
adotou uma postura de cooperar com investigacoes criminais,
porque noés temos todo interesse de ter a plataforma mais se-
gura para 0s nossos usuarios, sejam eles passageiros, moto-
ristas, entregadores, ou as pessoas que pedem a sua comida
através da nossa plataforma de delivery. Entdo, a Uber nunca
se opOs a fazer entrega de dados, apesar de esses dados nun-
ca terem sido exigidos no Brasil e nunca terem sido contro-
lados pela entidade brasileira. Entao, nunca recorremos ao
argumento de que é necessario pedir um dado para a minha
entidade controladora que fica baseada fora do Brasil. O que
acontece especificamente com requisicoes policiais e crimi-
nais? Por ser uma empresa de tecnologia e um aplicativo de
internet, noés somos regulados pelo Marco Civil e seu decre-
to regulamentador. Isso significa que a empresa é engessada
para entrega de determinados dados dependendo da locali-
zacdo. Para oficios policiais, o que o Marco Civil determina
é que a gente s6 faz a entrega de dados cadastrais. Dado ca-
dastral é definido por lei como o nome, a filiacao, o que nao
permitiria, em tese, que uma autoridade policial conseguisse
localizar aquele individuo.

A Uber adotou um entendimento mais flexivel para en-
tregar dados cadastrais, que sao aqueles que as pessoas nos
entregam no momento do seu cadastro na plataforma, consi-
derando a necessidade de manutencao da plataforma mais
segura. Entao, para o motorista, entregamos os dados que ele



nos oferece no cadastro e, para o usuario, sao basicamente
nome, login, e-mail e celular. Quando existe uma autoridade
policial que pede mais que dados cadastrais, ha uma dificul-
dade frustrante de entender que a nossa recusa em fornecer
esses dados nao vem de uma vontade de desobedecer a ordem
ou da falta de vontade de colaborar com a investigacao, mas
do Marco Civil e também da minha politica de privacidade.

Frequentemente, temos que levar essa discussao para o
Judiciario. No Judiciario, enfrentamos um outro problema: ju-
izes que também nao conseguem entender o Marco Civil e os
limites que coloca. O que o Marco Civil também determina é
que uma ordem judicial pedindo a entrega de dados é invalida
em uma série de casos, como a ordem judicial com um pedido
genérico. A Uber recebe centenas de ordens judiciais para a
entrega de dados com mais ou menos a seguinte descricao:
"Eu quero saber os dados cadastrais de todos os motoristas
que dirigem um carro branco na cidade de Natal". Primeiro,
nao é possivel fazer essa triagem na minha base, porque vao
aparecer milhares de dados. Segundo, o que a policia ou o
Judiciario vao fazer com milhoes ou milhares de dados do mo-
torista s6 porque ele dirige um carro branco?

Se a ordem nao é fundamentada, ndo indica natureza da
investigacao, ela é genérica. Nosso embate com o Judiciario
é porque muitos juizes olham aquilo e falam: "mas a minha
ordem nao é genérica, eu estou pedindo o carro branco". Mas
ela ainda é genérica, pela quantidade de dados envolvidos.
Esse é um debate muito solitario, porque é muito dificil o pro-
cesso de educacao no que, efetivamente, pode ser entregue
e o motivo pelo qual a empresa recusa a entrega. O motivo
pelo qual a Uber se recusa fazer entrega nessas situacoes
nunca é falta de vontade de cooperar, quero deixar isso mui-
to claro, porque muitas vezes somos retratados na imprensa
como uma empresa que desobedece, uma empresa disruptiva.
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A Uber é altamente cooperativa para investigacdes policiais
e criminais, sobretudo quando ela se refere a incidentes que
ocorrem dentro da plataforma. N6s somos os maiores inte-
ressados em garantir que a plataforma seja segura, mas nos
também somos os maiores interessados em proteger a privaci-
dade das pessoas que usam a nossa plataforma.

Uma outra coisa acontece com o Uber. Existe um mito de
que em algum momento todas as pessoas ja pediram uma
viagem, existe uma crenca de que todo mundo esta na nossa
plataforma, entao se o fulano, que cometeu um delito abso-
lutamente dissociado da Uber, nao é achado, a gente recebe
uma ordem com um pedido de localizacdo. Existe uma ex-
pectativa de que em algum momento esse fulano vai entrar
em um carro que esteja na nossa plataforma. Sao ordens im-
possiveis de serem cumpridas, flagrantemente ilegais e que
nos colocam numa posicao muito complicada de ter que edu-
car o Judiciario, educar a forca policial, porque a gente nao
pode ceder a uma ordem que ou é ilegal ou se refere a um
dado que eu simplesmente nao tenho.

Um outro tipo de cenario que a gente enfrenta de maneira
crescente no Brasil é a questao de monitoramento em tempo
real, através de pedidos de policiais ou ordens judiciais cri-
minais. A pessoa esta sendo investigada por seja la qual for o
crime e ai a gente recebe uma ordem, usando por analogia a
lei de interceptacao telefonica, pedindo que a gente faca o mo-
nitoramento em tempo real daquela pessoa com a expectativa
de que, no momento que a pessoa entrar em um carro, alguém
da Uber de plantao ligue e comunique: "alo, delegado ou ald,
juiz, fulano esta indo do ponto A ao ponto B”.

Tecnicamente nao tem como isso ser implementado, ter
uma equipe de plantdo monitorando os nossos usuarios ou
nossos motoristas. Eu sei que, para quem esta de fora, as ve-
zes a impressao é que: "por que eles ndao simplesmente fa-



zem isso? deve ser muito facil, porque ndo tem controle de
todos o0s seus carros e onde estdo todos os seus usuarios?".
Isso exigiria um plantdao, em tempo permanente, para o re-
porte a uma autoridade sobre o local aonde os nossos usu-
arios e nossos motoristas estao indo. No6s nos recusamos a
fazer isso em todas as instancias. Um pedido de monitora-
mento em tempo real, quando ele vem através de um oficio
policial apenas, ele é muito facil de ser derrubado, porque o
Marco Civil nao da base a autoridade policial fazer esse tipo
de requisicao, sem uma ordem judicial que a suporte. Entao,
quando ele vem sem ordem judicial, o meu nivel de preocu-
pacao é bem pequeno, porque é muito facil de ser derrubado.
Quando vem com ordem judicial, a preocupac¢ao é um pouco
maior, porque o juiz precisa entender a nossa limitacao téc-
nica e entender que n6s nao somos uma empresa de telecom.

Entdo, o que a gente oferece [nesses casos] é o seguinte:
primeiro tentamos entender qual é o crime que esta sendo
investigado, porque n6s nao nos sentimos a vontade de ficar
fazendo esse tipo de "monitoramento” sem ter ideia do que
esta acontecendo. Se se trata de pessoa acusada de trafico ou
homicidio, eu também tenho interesse em nao a ter na minha
plataforma. Entao, tomamos uma medida, porque quando so-
mos informados de um crime cometido por uma determinada
pessoa, temos a prerrogativa de remové-la da plataforma pelo
compromisso que temos com todos vocés de que a plataforma
sera o mais segura que nés podemos oferecer.

Conhecendo a natureza do crime, e sendo um crime para
o qual faca sentido que haja aquele monitoramento, ha dois
cenarios: muitas vezes temos uma ordem de sigilo, o que nos
impede de tomar qualquer acdao com relacao aquele usuario,
porque tem uma investigacao em curso. Se bloquearmos a
pessoa, ela poderia descobrir a investigacao e sumir mais
uma vez. Se ndo ha essa obrigacao de sigilo, fazemos o "mo-



nitoramento”, que funciona da seguinte forma: durante o
periodo de 15 dias, que é o mesmo da lei de interceptacao, a
gente reporta para a autoridade requisitante a cada trés dias
todas as viagens que aquela pessoa realizou, com itinerario.

O Gnico cenario em que a Uber entrega itinerario de via-
gem é quando tem uma ordem judicial que fundamente o pe-
dido. Esse é um outro ponto que nds temos muito atrito com
a policia, porque eles as vezes nao entendem que, em funcao
do Marco Civil, eu ndo posso entregar uma rota de viagem sem
ordem judicial. O Marco Civil é super limitante para empresas
de tecnologia, quanto ao que elas podem entregar, em termos
de dados pessoais sem uma ordem judicial. E a gente tem um
departamento que faz, especificamente, educacao externa
para 6rgaos requisitantes de dados, porque é compreensivel.
Afinal, nao sdo todas as empresas que sdo sujeitas ao Marco
Civil; sao poucas, mas precisam cumprir a lei. E para cumprir
a lei, eu nao posso atender a um oficio policial que me peca
algo além de dados cadastrais sem uma ordem judicial.

Eu queria trazer essa explicacdo para vocés, porque eu acho
que esse é um trabalho de muito pouca visibilidade da Uber.
E, eu, como usuaria, quando entrei na empresa, fiquei muito
confortavel de ver a precauc¢ao no tratamento dos dados da sua
base e na entrega dos dados quando essa requisicao chega.

Eu espero que essa fala breve tenha dado a vocés um pou-
co de conforto e nos ajude a criar um debate, como sociedade
civil, sobre o perigo dessas requisicoes de dados de desloca-
mento, sejam requisicoes regulatorias, sejam requisicoes liga-
das a uma investigacao criminal. Eu nao acho que as pessoas
tém a nocao real da quantidade de informacao que vocé pode
tracar acerca de determinado individuo a partir de dados de
geolocalizacao. Imaginem isso com as operacoes variadas, a
operacao de bicicleta e scooter que temos fora do pais e, fe-
lizmente, esta chegando em breve a Sao Paulo: nas cidades



em que operamos alguns dos reguladores pediam identifica-
cao nominal de cada um desses usuarios e rotas de viagem. A
Uber nesses casos prefere nem entrar na cidade, nao lancar
aquela operacao, porque entendemos que é mais precioso
garantir privacidade na nossa base do que o crescimento ou
ganho econdmico.
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Entre as mudancas trazidas pela Lei n° 13.344/2016, a de maior
ressonancia na investigacao policial, seja pelo ineditismo,
seja pelas davidas sobre sua constitucionalidade ou eficacia,
segundo reputamos, é a prevista no novo art. 13-B do CPP.1

De acordo com este dispositivo, quando necessario a pre-
vencdo e a repressdo dos crimes relacionados ao trafico de
pessoas, o delegado de policia podera requisitar, mediante
autorizacao judicial, as empresas prestadoras de servico de
telecomunicacoes e/ou telematica que disponibilizem ime-
diatamente os meios técnicos adequados — como sinais, in-
formacodes e outros — que permitam a localizacao da vitima
ou dos suspeitos do delito em curso. Esta é uma medida iné-
dita no nosso sistema processual, tanto no que tange a sua
natureza quanto no que diz com sua sistematica. E em razao
disso, sera certamente a mais questionada em relacdo a sua
adequacao constitucional.

Essas empresas, conforme dispoe o art.13-B, caput, devem
disponibilizar os meios técnicos adequados — como sinais, in-
formacdes e outros — que permitam a localizacao de vitimas
e suspeitos dos crimes referidos, mais especificadamente, a
localizacdo dos dispositivos méveis dos envolvidos no delito
em curso. O legislador define sinal como o posicionamento
da estacdo de cobertura, setorizacao ou intensidade de radio
frequéncia (art.13-B, § 1°).

A mencionada lei de 2016 proporciona ao delegado de po-
licia — através dos meios técnicos mencionados — maior auto-
nomia para desempenhar suas atividades com eficacia e ce-
leridade durante o procedimento investigatério, no intuito de
identificar a localizacdo dos usuarios de dispositivos méveis
durante um crime em curso.

Embora as outras mudancas trazidas pela Lei n®13.344/2016
sejam relevantes e dignas de analise em apartado, nesta oca-



sido, nosso interesse cognitivo sera voltado a analise da efi-
cacia e das limitacoes dos meios técnicos legais que podem
ser utilizados como instrumento de localizacao de vitimas
e suspeitos. O objetivo deste artigo, portanto, é responder o
seguinte problema: os meios técnicos disponiveis e normal-
mente utilizaveis sdo eficazes para a localizacdo de vitimas e
suspeitos de crime de trafico de pessoas? Para tanto, parte-se
da hip6tese de que os meios técnicos normalmente utilizados
nesse processo nao sao eficazes.

Desse modo, far-se-a uma analise da eficacia da localizacao
utilizando os sinais de radiofrequéncia, bem como das outras
tecnologias disponiveis para a localizacdo dos dispositivos, en-
contradas na literatura cientifica sobre o tema e ja utilizadas
pela policia investigativa estrangeira. Sera também objeto des-
te trabalho a identificacao da legalidade dessas demais técni-
cas na legislacao brasileira e sua conformacao constitucional.

Antes, porém, € importante que analisemos a natureza ju-
ridica dessa novel medida de investigacao.

Entendemos que a nova ferramenta investigativa, prevista no
art. 13-B do Codigo de Processo Penal, possui natureza juri-
dica de medida cautelar probatéria ou de meio de obtencdo
de prova, que visa a localizacao de investigados e vitimas de
crimes relacionados ao trafico de pessoas. Mostra-se, portan-
to, como uma medida eficaz tanto para a cessacao do estado
flagrancial, com a consequente prisao dos autores e assegu-
ramento dos elementos de prova porventura encontrados e
essenciais ao desenvolvimento de uma regular investigacao
dos crimes praticados, quanto para a salvaguarda da vitima.
A redacdao do mencionado dispositivo ndo possui a melhor



técnica legislativa, pois, ao mesmo tempo em que diz que o
delegado de policia podera requisitar as empresas de telefo-
nia ou telematica que disponibilizem os referidos meios técni-
cos, condiciona tal requisicdo a autorizacao judicial. Ou seja,
aparentemente, de requisicao nao se trata, pois quem requisi-
ta, ordena. Parece, de inicio, tratar-se de representacdo, como
ocorre normalmente com a iniciativa da autoridade policial
em provocar o judiciario pela decretacao das demais medidas
cautelares. Essa aparente contradicao e atécnica legislativa ja
enseja divergéncias doutrinarias.

Guilherme Nucci considera esse aspecto “um ponto bizar-
ro da nova Lei, pois, se é o delegado ou membro do Ministério
Publico que requisita (exige o cumprimento por forca de lei),
tal medida independe de outra autoridade, no caso a judicial,
autorizar. No entanto, cuidando-se de invasao da intimidade/
privacidade, pois gera a localizacao da vitima ou dos suspei-
tos (hipoteses diversas de simples registro cadastral), depen-
de-se de autorizacao judicial. Assim sendo, quem, na verdade,
requisita o meio técnico adequado para a localizacao de viti-
ma/suspeito é a autoridade judiciaria.”?

Outro nao é o entendimento de Renato Brasileiro, para
quem o art. 13-B é inconstitucional, uma vez que o acesso,
pelo delegado de policia, a localizacao de vitimas e suspeitos
de crimes de trafico de pessoas afeta a prépria privacidade
e a intimidade, as quais somente poderao ser restringidas
mediante autorizacao judicial.> Também consideram incons-
titucional o citado dispositivo, por dispensar a ordem judicial,
Rogério Sanches e Ronaldo Batista, para os quais “ou bem se
entende que a ordem judicial é necessaria e pouco importa
o tempo que o juiz demorara para proferir a decisdao, ou bem
se entende que a diligéncia em estudo prescinde do filtro ju-
dicial e, por consequéncia, nao sera o atraso de 12 horas que
impedira sua efetivacao.”*



Nao obstante o respeitavel posicionamento dos autores
citados, entendemos que a medida é constitucional, que se
trata mesmo de requisicao e, como tal, nao se submete a re-
serva de jurisdicao. E assim pensamos pelas seguintes razoes.

A uma, porque os sinais, informacoes e outros meios técni-
cos que possibilitem localizar vitimas e investigados nao sao
protegidos por sigilo. Estamos de acordo com a doutrina aci-
ma referida, no sentido de que os dados e outros meios que
possibilitem a localizacao de suspeitos e vitimas, nos crimes
relacionados ao trafico de pessoas, encontram-se no ambito
de incidéncia do direito a privacidade e/ou intimidade.> Con-
tudo, “a intimidade que esta protegida constitucionalmente é
0 uso legitimo do direito a intimidade,”¢ ndo podendo, pois,
ser anteparo para a pratica de crimes. O que se tem, de ma-
neira ampla, tal qual prevista no texto constitucional, é o que,
no direito norte-americano, se convencionou chamar de “ex-
pectativa razoavel de privacidade” (reasonable expectation of
privacy).” Além disso, “perceba que a clausula de respeito a in-
timidade e a privacidade, prevista no inc. X, ndo esta subme-
tida expressamente ao principio da reserva de jurisdicao, ou
seja, ndo pressupde uma ordem judicial para ser restringida.”s

A duas, essa medida s6 pode ser requisitada quando al-
gum dos crimes acima elencados estiver em curso. E todos
sao crimes permanentes, ensejadores, portanto, de medidas
restritivas de direitos fundamentais importantes, como a in-
violabilidade do domicilio e até mesmo a liberdade de loco-
mocao, ja que estariam em situacao flagrancial. Veja-se que
a casa é, por exceléncia, o espaco de protecdo da privacidade
e intimidade, razao pela qual o constituinte a considera in-
violavel, inviolabilidade essa que s6é podera ser afastada nas
hipoteses de situacdo flagrancial de crime, de prestacdo de
socorro ou, durante o dia, para cumprir ordem judicial. Desse
modo, inegavelmente, “a Constituicao afasta a intimidade e a



inviolabilidade do domicilio de quem esta em flagrante delito,
autorizando qualquer pessoa do povo a ingressar no domici-
lio e efetuar a prisao em flagrante.”®

A trés, esta medida ndo permitira o acesso ao contetido
da comunicacao de qualquer natureza. Caso se deseje ter
acesso também ao contetido, sera necessario autorizacao
judicial, conforme disposto na Lei n® 9.296/1996 e previsto
no § 29, inc. I, do art. 13-B do CPP. A contrario sensu, o0 acesso
apenas a localizacdo de vitimas e investigados ndao depende
de autorizacao judicial.

A quatro, nas hipbteses autorizadoras da requisicao desses
dados de localizacdo, por serem todos de crimes permanentes
e por estarem em curso, portanto, em situacao flagrancial, a
requisicao do delegado de policia seria licita, pois acoberta-
da pelo manto de uma causa excludente de antijuridicidade:1°
ou estrito cumprimento de um dever legal, ou legitima defesa
de terceiro, ou ainda, em estado de necessidade de terceiro,
ja que, nos crimes relacionados ao trafico de pessoas, existira
sempre uma vitima em situacao de ameaca, restricao forcada
de sua liberdade e até mesmo sob risco de morte.

A cinco, pela leitura conjunta dos incs. II e III do § 2° do
mencionado art. 13-B, a autorizacdo judicial s6 seria neces-
saria para o fornecimento das informacoes requisitadas por
periodo superior a 60 (sessenta) dias. Ou seja, até este prazo,
ela seria dispensavel.

Por todas essas razdes é que entendemos que o forne-
cimento dos meios técnicos para se localizar vitimas e in-
vestigados nos crimes de trafico de pessoas nao depende de
autorizacgao judicial.

0 que, segundo o dispositivo, depende de autorizacao ju-
dicial, embora também sem qualquer l6gica ou parametro na
nossa sistematica processual, é a propria requisicao da auto-
ridade policial. Ou seja, o Delegado de Policia precisara de
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autorizacao judicial para requisitar os dados de localizacao.
Entretanto, se autorizado, ele proprio ira fazer a requisicao. E
mais! Apenas como regra, pois, se nao houver manifestacao
judicial no prazo de 12 (doze) horas, a autoridade competente
requisitara as empresas prestadoras de servico de telecomu-
nicacbes e/ou telematica que disponibilizem imediatamente
0s meios técnicos adequados — como sinais, informacdes e
outros — que permitam a localizacdo da vitima ou dos suspei-
tos do delito em curso, comunicando imediatamente ao juiz,
conforme previsto no § 4° do art. 13-B, o que ratifica que essa
medida nao esta submetida a reserva de jurisdicao.

Aury Lopes Jr. adota um posicionamento intermediario,
entendendo que esse meio investigatorio exige, como regra,
autorizacdo judicial, “[...] mas, se ndo houver manifestacao
do juizo no prazo de 12 horas, a autoridade requisitante (poli-
cia ou MP) podera fazé-lo diretamente a empresa prestadora
de servico de telecomunicacoes e/ou telematica.”1

Sabe-se que a doutrina é unissona no sentido de afirmar
que a jurisdicionalidade (judicialidade ou reserva de jurisdi-
cao) é principio reitor das medidas cautelares. Ou, de outro
modo, que as medidas cautelares no processo penal somente
poderiam ser decretadas por ordem judicial’2. Apesar disso, e
estranhamente, a doutrina também nao diverge quanto a pos-
sibilidade de a autoridade policial (e até mesmo o Ministério
Piblico, em alguns casos), determinar a pratica de diversas
medidas de carater cautelar, a exemplo da propria prisao em
flagrante (ndo se desconhece a discussao acerca de sua natu-
reza subcautelar’’ ou pré-cautelar'4); da requisicao de dados
cadastrais de suspeitos e vitimas de crimes; fianca; da iden-
tificacao criminal do indiciado; da apreensao,!> seja quando
decorrente de busca pessoal, seja em outras hipoteses em que
o delegado de policia nao dependera de autorizacao judicial
para apreender o que interessar a investigacao.



Desse modo, apesar de a maioria das medidas cautelares
penais encontrarem-se acobertadas pela reserva de jurisdi-
cao, nenhum problema, técnico ou de legitimidade, havera
na atribuicao, pelo legislador ordinario, a outras autoridades,
como delegados de policia, membros do Ministério Piblico
ou parlamentares (quando membros de CPI’s), de poder para
determinar ou decretar medidas cautelares penais.

Vejamos agora os aspectos técnicos dessa nova medida
cautelar, essenciais para alcancarmos o objetivo principal
deste trabalho.

Noticia veiculada pela Revista Exame em 22 de abril 2016 in-
formou que o brasileiro utiliza mais o aparelho celular do que
o computador pessoal para acessar a Internet. O ano de 2015
encerrou-se com 191,8 milhoes de acessos 3G e 4G. O Brasil,
em 2014, ja era o sexto maior mercado da venda de smart-
phones. Revelou ainda que a grande maioria dos seus usua-
rios nao sai de casa sem o dispositivo.16

Um smartphone é um tipo de dispositivo movel que se
constitui em um equipamento telefonico que inclui recursos
computacionais, interfaces de redes, sistema operacional e
que é capaz de executar aplicacoes. As redes celulares foram
estendidas para dar suporte, além da comunicacdo vocal, ao
acesso a rede mundial de computadores, capacitando o tele-
fone celular com recursos de acesso e troca de dados e ser-
vicos. A comunicacao entre esses dispositivos se da através
do uso de diferentes tecnologias que constituem uma grande
infraestrutura denominada de redes moveis.

A Estacao Radio Base (ERB) é um importante mecanismo
dessa infraestrutura, sendo responsavel pela transmissao e
recebimento de voz e dados de um dispositivo que esta liga-
do a ela. Cada estacdo base recebe e envia informacdes ao



dispositivo mével e se conecta a outras redes (a Internet, in-
clusive). Uma ERB fornece, ao mesmo tempo, servicos para
varios dispositivos méveis.

Ao se conectar a uma ERB, o dispositivo recebe todos os
servicos de rede disponiveis pela empresa prestadora de ser-
vicos. Isso inclui a criacdo de um enlace (link) direto entre o
dispositivo e a ERB, bem como a distribuicao de enderecos
l6gicos de identificacao (endereco IP - Internet Protocol).\”

As ERB’s compreendem antenas que emitem sinais de radio-
frequéncia -.dispostas em torres de transmissao - e que fornecem
sinais que abrangem uma area geografica (de cobertura) deno-
minada célula -, normalmente representados sobre um formato
de hexagono. Células adjacentes possuem faixas de frequéncia
diferentes, evitando interferéncia entre os servicos fornecidos
por diferentes antenas, conforme ilustrado pela Figura 1.

Segundo Kurose e Ross,! a area de cobertura de uma célu-
la depende de varios fatores, tais como: poténcia de transmis-
sao da antena e do dispositivo movel do usuario; tipo, altura
e posicionamento da antena, faixa de frequéncia utilizada,
obstaculos (como prédios), dentre outros. As antenas trans-
mitem sinais de radio de maneira unidirecional ou omnidire-
cional (em varias direcoes), dependendo do seu tipo.

FIGURA 1: ANTENAS DE TRANSMISSAO E CELULAS'™



O namero de telefone do dispositivo mével nao identifica a
localizacao fisica do mesmo, como acontece com as linhas fixas.
Sao os digitos iniciais que permitem a identificacdo da rede de
origem da linha telefonica. A rede nativa do telefone mantém um
Registro Nativo de Localizacao (Home Location Register - HLR).

Em caso de roaming, os centros de comutacao moveis (Mo-
bile Switching Center - MSC) demandam ao HLR que localize o
dispositivo mével. Neste caso, o dispositivo movel recebe um
nimero efémero,2° o qual é fornecido pelo HLR de maneira
temporaria, através de um servico semelhante ao de distribui-
cao de um endereco IP. O MSC nativo, em sequéncia, estabe-
lece a conexao com o MSC visitado e, por sua vez, com a ERB
que esta atendendo o usuario mével naquele momento.

Quando o usuario mével — utilizando os servicos de telefo-
nia — esta em transito e ultrapassa os limites de determinada
célula, é necessario que se faca uma transferéncia (denomi-
nada de handoff) entre ERBs. Outros fatores que demandam
o handoff sdo: degradacao do sinal da ERB que fornece o ser-
vico, sobrecarga das células mediante grande nimero de co-
nexoes, entre outros.

Como ja anunciado, a Lei n°. 13.344/2016 ampliou significa-
tivamente o poder requisitério do delegado de policia, es-
pecialmente com o novel e especial meio de investigacao de
acesso aos meios técnicos adequados a localizacao de vitimas
e suspeitos de trafico de pessoas.

Com efeito, como assevera Aury Lopes Jr.2%, por meio da
redacao do art. 13-B, pode-se depreender ser possivel a obten-
cao da localizacao do suspeito (ou vitima) através do posicio-



namento da estacao de cobertura, setorizacao e intensidade
de radiofrequéncia. Essas informacoes sao fornecidas pela
Estacao Radio Base (ERB), acionada quando da realizacdo ou
recebimento das chamadas do telefone celular da vitima (ou
dos suspeitos), relacionados aos crimes de trafico de pessoas.

O mesmo autor afirma ainda, com acerto, que os dados
de localizacgao, fornecidos pela empresa de telecomunicacoes,
indicam apenas uma localizacao aproximada do dispositivo
movel e que estas informacdes nao podem ser confundidas
com seu contetido, ao qual somente se tera acesso mediante
autorizacdo judicial, nos termos da Lei n.° 9.296/96.22

E precisamente a eficacia da localizacdo do dispositivo
movel, através da técnica de medicdo da intensidade do si-
nal, que norteia a presente investigacao e sobre a qual pas-
samos a analisar.

A Associacao Nacional de Advogados de Defesa Criminal
dos EUA utiliza duas das técnicas existentes para a localiza-
cao de um dispositivo mével celular, quais sejam: a Informa-
cao da Localizacao pelo Local da Célula (CSLI) e o Sistema
de Posicionamento Global (GPS). Ademais, um dispositivo
movel pode ser localizado pela técnica do Sistema de Posicio-
namento Baseado em Wi-Fi.

Pela técnica do CSLI, a posicao do dispositivo mével é loca-
lizada mediante a intensidade do sinal de transmissao entre o
aparelho e a Estacao Radio Base (ERB). Essa é a técnica autoriza-
da, como regra, pela Lei n°. 13.344/2016. Passemos a sua analise.

Como a ERB fornece servico a uma area de cobertura com
até quilometros de distancia, através de sinal de radiofrequ-
éncia — normalmente, transmitidos em diversas direcoes —, a
identificacdo da ERB que esta fornecendo servico a um dis-
positivo ndo permitira sua localizacdo precisa. Através deste
recurso, ter-se-a apenas a area de cobertura em que o usuario
movel se encontra. Uma possivel analise, a distancia, da in-



tensidade do sinal de recepcdo do aparelho fornecera estima-
tivas quanto a sua proximidade da torre de transmissao.

Esta técnica, por si s6, mostra-se ineficaz para a localiza-
¢ao de um individuo, nao contribuindo, assim, com a investi-
gacao policial que estiver em curso.

A literatura cientifica sobre o tema da localizacdao por meio
da intensidade do sinal apresenta dois métodos que permi-
tem uma maior acuracia na identificacdo do posicionamento
do dispositivo mével, a saber: a triangulacao e a trilateracao.

Sem olvidar do propésito deste artigo, que se concentra na
analise da eficicia, apresentaremos esses métodos, sem apro-
fundamentos quanto aos calculos matematicos ou algoritmos
que os envolvem.

A triangulacao, segundo Roxin et al.,24 permite a esti-
macao da direcao de chegada do sinal do dispositivo movel
pela interseccdo da identificacao de seu sinal por trés torres
(ERB) adjacentes.

Na trilateracao - um avanco da triangulacao -, segundo o
mesmo autor, é calculada a distancia entre a ERB e o dispo-
sitivo mével, por meio da analise da forca do sinal recebido
pelo aparelho (Received Signal Strength — RSS). Esta analise
é realizada através de um algoritmo matematico que envol-
ve como parametro o raio de alcance do sinal, também cal-
culado pela interseccao entre trés torres. A figura 2 ilustra
este principio.
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FIGURA 2: INTERSECCAO DO RAIO DE COBERTURA DE TRES TORRES®

As técnicas mencionadas para localizacdo do dispositivo
por meio da analise da intensidade do sinal, e que se interpre-
ta como estando entre as permitidas pelo texto legal, quando
menciona o referido termo, explicando o seu significado (§
1° do art. 13-B), sédo, a saber: “posicionamento da estacdo de
cobertura, setorizacao e intensidade de radiofrequéncia.”

As técnicas baseadas em RSS nado apresentam acuracia
nem precisao na localiza¢ao do dispositivo, fornecendo infor-
macao de posicionamento do dispositivo movel com margem
de erro de até centenas de metros. A imprecisao aumenta em
area rural ou de baixa densidade populacional, pois, pelo
maior espacamento entre as células (ou seja, entre as ERBs),
a triangulacdo/trilateracdo se torna menos eficaz.

Outros algoritmos matematicos podem ser utilizados em
técnicas de mapeamento - frutos de pesquisas cientificas so-
bre o problema da geolocalizacdo - para aumentar a precisao
do calculo do posicionamento mediante a analise do sinal
(permitida pela lei em analise). Nada obstante, necessitam de
um conjunto complexo de parametros, como: altura precisa
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da torre, posicdo da antena na torre, angulo de inclinacao da
antena, real intensidade do sinal no instante da analise, tem-
po de chegada do sinal, analise dos obstaculos que as ondas
de radiofrequéncia atravessam, entre outros. O esquema da
Figura 3 ilustra alguns parametros utilizados nessa analise.

ANGULO
ALTURA

ALCANCE

FIGURA 3: ALGUNS PARAMETROS UTILIZADOS
PARA AUMENTAR A ACURACIA NA LOCALIZACAQ?

Mesmo que seja possivel a inferéncia de tais fatores, e que
a prestadora de servicos de telecomunicacdes possua recur-
sos humanos e materiais para calcula-los, a localizacdo pela
analise do sinal continuara sendo uma tarefa demorada e im-
precisa. Yassin e Rachid?” também corroboram esse entendi-
mento ao relatarem os problemas da acuracia das técnicas de
CSLI em virtude da interferéncia e variedade de direcoes das
ondas de radiofrequéncia.

Técnica mais moderna de geolocalizacao, e que fornece pre-
cisdo muito maior - com margem de erro de centimetros - na
identificacao do posicionamento do dispositivo mével celular,
é o GPS (Global Position System). Para Roxin et al.,28 o GPS



é considerado o dispositivo de localizacao outdoor de maior
precisdo, e é um recurso presente na grande maioria dos dis-
positivos méveis disponiveis no mercado. Nada obstante, os
dados de localizacdo nao sao fornecidos pela Estacao Radio
Base (ERB), mas por satélites.

Os satélites que orbitam em torno da Terra fornecem a
posicao do dispositivo moével do usuario através de sinais de
broadcasting continuos, informando o posicionamento e a di-
recao em caso de deslocamento. A distancia entre o satélite e
o receptor é calculada pelo tempo preciso que o sinal leva até
chegar ao seu destino.2? Aqui a técnica utilizada também é a
trilateracdo, porém, livre das interferéncias que acometem a
localizacao CSLI.

Yassin e Rachid3° também apresentam grafico comparati-
vo sobre a acuracia da localizacao por meio das técnicas men-
cionadas, que mostram o GPS com acuracia muito superior
a identificacao do celular por intensidade do sinal de radio.

A Mobile Marketing Association (MMA)3! publicou documen-
to que trata da acuracia de dados de localizacao de dispositivos
méveis. No referido artigo, esclareceu que a acuracia (exatidao)
se relaciona com a localizacao real do dispositivo no momento
da medicao; e precisao refere-se a proximidade de duas ou mais
medicoes entre si. A Figura 4 elucida estes termos técnicos.

OIOJOJO,

SEM ACURACIA COM ACURACIA SEM ACURACIA COM ACURACIA
SEM PRECISAD SEM PRECISAD COM PRECISAD COM PRECISAO

FIGURA 4: ACURACIA E PRECISAO NA LOCALIZACAO DE DISPOSITIVOS MOVEIS
[ADAPTADO DE MOBILE MARKETING ASSOCIATION]
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A MMA também esclarece que o GPS possui maior acura-
cia e precisdo; e que a triangulacao celular possui acuracia,
mas constitui-se em técnica imprecisa — sendo mais adaptada
para localizagao por vizinhanca.

Ademais, as vantagens da localizacdao por GPS em rela-
cao ao CSLI, os sistemas operacionais dos dispositivos mo-
veis (e.g. I0S e Android) fornecem, nativamente, servicos de
localizagao por meio de aplicativos computacionais. Outros
inameros softwares também sao encontrados para localizar
o dispositivo mével em casos de perda ou furto. Outros sen-
sores, também disponiveis em diversos smartphones, per-
mitem, por meio desses aplicativos que rodam no sistema
operacional do dispositivo, incrementar a acuracia com da-
dos de altitude e velocidade de deslocamento. Informacoes
como endereco IP do dispositivo também sao tteis no pro-
cesso de localizacao.

A localizacao através da tecnologia GPS pode se enqua-
drar em “outros” meios técnicos dos quais faz referéncia o
citado art. 13-B, do CPP, nao se tratando, portanto, de prova
atipica, aplicavel por analogia ou interpretacao extensiva.32
Em verdade, estamos diante de uma interpretacdo analogi-
ca, o que esta de acordo com o principio da legalidade. En-
tretanto, alguns detalhes técnicos sao necessarios para a uti-
lizacao deste recurso — mais rapido e preciso de localizacao

—, de acordo com as situacoes que se esmilicam a seguir:

Dispositivo possui pacote de dados habilitado e a ante-
na GPS estd habilitada: constitui-se no cenario ideal e
mais simples para captura da informacao desejada, i.e.,
a identificacdo remota dos dados de localizacao é ime-
diata. Inclusive com possibilidade de acesso, nao sé ao
posicionamento atual, como ao histérico de navegacao
do GPS. Ha, ademais, aplicativos nativos de alguns sis-



temas operacionais de smartphones e tablets que per-
mitem tal localizacao automatica, como um servico de

auxilio de localizacdo em caso de perdas.

Dispositivo possui pacote de dados habilitado e a ante-
na GPS esta desabilitada: a prestadora de servicos deve
usar recurso tecnoldgico necessario para habilitacao
remota da antena GPS, para entdo capturar as informa-
coes de localizacao.

Dispositivo ndo possui pacote de dados habilitado e a an-
tena GPS esta habilitada: a provedora de servicos deve
habilitar remotamente um pacote de dados para aquela
linha telefonica, a fim de que se possa capturar as infor-
macdes de localizacdo, haja vista que os dados de loca-
lizagao sdo transmitidos por pacote de dados e nao por
calculo de intensidade do sinal de radiofrequéncia.

Dispositivo ndo possui pacote de dados habilitado e ante-
na GPS esta desabilitada: a prestadora de servicos deve
habilitar remotamente tanto o pacote de dados quanto
a antena GPS.

Faz-se necessario esclarecer que, em todos os casos supra-
citados, a habilitacio/utilizacdo de um pacote de dados gera-
rd um 6nus financeiro cuja responsabilidade deve ser ques-
tionada, se pertencente ao Estado, a provedora de servicos de
telefonia, a vitima ou ao suspeito. Para o caso da simples cap-
tura da localizacao atual do dispositivo, nao ha que se falar
em Onus substancial; nada obstante, o mesmo nao acontece
com um monitoramento da navegacao do dispositivo durante
um intervalo consideravel de tempo, ou seja, a analise da mo-
vimentacao do aparelho.



Ademais, conforme mencionado nos itens (ii) e (iv), a ha-
bilitacdo remota da antena GPS requer — em caso de nao ha-
ver aplicativos gerenciadores de localizacao pré-instalados e
configurados no dispositivo — o acesso remoto ao aparelho
para instalacao de aplicativos/servicos que venham habilitar
o dispositivo de localizacao por GPS.

A analise da intensidade do sinal de radiofrequéncia, dife-
rentemente da captura de dados de geolocalizacdo por GPS, é
transparente ao usuario33, haja vista nao necessitar de nenhu-
ma informacao de dados fornecida pelo seu dispositivo mével.

Outra técnica de localizacao, discutida por Akabari et al.,3
trata do uso da trilateracao para localizagao de dispositivos via
rede Wi-fi. Nesta técnica, semelhante a trilateracao anterior-
mente discutida, a localizacao é realizada pela intensidade do
sinal dos dispositivos méveis que estdao conectados a uma de-
terminada rede Wi-fi (com acesso a Internet), como as disponi-
veis em aeroportos, shoppings, empresas, restaurantes, dentre
outros. A acuracia desta técnica — apesar de utilizar a inten-
sidade do sinal da antena Wi-fi — é bem maior, haja vista que
nao se trata de grandes areas geograficas (como as redes de
telefonia movel celular), mas pequenas areas (normalmente,
uma infraestrutura indoor) de abrangéncia de um sinal Wi-fi.

Nada obstante, a problematica legal é semelhante a discu-
tida na localizacao por GPS, qual seja, é necessario que o dis-
positivo mével possua um pacote de dados habilitado, bem
como sua antena Wi-fi deve estar habilitada e que o usuario
esteja conectado a Internet através da rede sem fio do esta-
belecimento. Algumas redes Wi-fi, anteriormente acessadas
pelo dispositivo, podem ter conexao automatica quando o
mesmo se encontrar em sua area de alcance. Isto pode facili-
tar a localizacao de uma vitima, nestas situacoes.



Ademais, a localizacao através desta técnica necessita
de algumas informacoes adicionais, a saber: a identificacao
do usuario e do endereco IP (Internet Protocol) que esta uti-
lizando para acessar a Internet (naquele dado momento). O
endereco IP permitira a identificacao da infraestrutura Wi-fi
(localizacdo do estabelecimento) a qual o dispositivo mével
esta conectado.

A partir desta informacao, a trilateracdo para a localiza-
¢ao indoor, segundo Akabari et al.,3s pode ser realizada por
diferentes algoritmos computacionais, com acuracia de até
1,5 metros em ambientes internos.

Outra técnica é a identificacdo do endereco IP, a qual mos-
tra-se de grande importancia para a localizacao, sobretudo
quando o dispositivo movel se encontra conectado a uma rede
Wi-fi. Tal tipo de conexdo ja se tornou bastante frequente e é
instrumento de grande acuracia para localizacao em locais
fechados (indoor), como em residéncias, shoppings, aeropor-
tos, universidades ou outros estabelecimentos que fornecem
0 acesso (gratuito ou nao) a essas redes. Por meio do endereco
IP fornecido ao dispositivo movel pelos pontos de acesso Wi-fi
pode-se determinar a sua localizacao enquanto fizer uso dos
servicos dessa rede.

Tal mecanismo permite que outros dispositivos, da viti-
ma ou dos suspeitos, possam ser localizados — mesmo os
que nao acessam as redes moveis 3G ou 4G —, o que inclui
tablets ou laptops.

Técnicas e servicos mais modernos, ja disponiveis e em
pleno uso, permitem a combinacao de dados de triangulacao
celular, triangulacido Wi-fi (realizada pela interseccao de trés
pontos de acesso Wi-fi) e posicionamento GPS, proporcionan-
do grande acuracia na localizacao.



Para se obter a informacdao de localizacdo do dispositivo
movel, através das técnicas supracitadas, que perpassam a
simples analise da intensidade do sinal de radiofrequéncia,
faz-se necessario o acesso a recursos e servicos inovadores
que, como dito acima, encontram-se entre 0s “outros” meios
previstos no art. 13-B do CPP. Apesar disso, nao faltarao vozes
questionando sua legalidade e conformacao constitucional.

Antes de tudo, é necessario que o dispositivo mével tenha
ativado o sensor GPS e habilitado um pacote de dados, uma
vez que as informacoes de localizacao, por essas técnicas, sao
transmitidas via trafego de pacote de dados e nao por calculo
de intensidade de sinal de antenas.

Com o GPS e o pacote de dados habilitados, poder-se-a
identificar, em tempo real, a localizacao do dispositivo via
posicao do GPS ou - se autenticado em alguma rede Wi-fi pt-
blica ou privada — pela identificacao do local do dispositivo
que lhe forneceu o endereco IP. Pode-se, inclusive, combinar
as diferentes técnicas de localizacao, como apresentado.

Caso o dispositivo nao tenha habilitado os servicos referi-
dos, a operadora de servicos de telecomunicacoes pode fazé-
-lo remotamente, como explicado acima. Existem aplicacoes
de software disponiveis no mercado que também permitem a
habilitacdo remota do sensor GPS.

As rotas percorridas pelo dispositivo mével também sao
armazenadas no histérico de tais aplicacoes, as quais per-
mitem uma analise do percurso que o aparelho fez durante
determinado tempo. Nada obstante, a habilitacao do pacote
de dados pode gerar 6nus financeiro para o usuario do dispo-
sitivo mével e, em casos normais, precisa de sua autorizacao.



Na investigacao policial, a utilizacao desses recursos se
constitui em técnicas mais precisas e rapidas para a localiza-
cao da vitima e/ou suspeito. Ademais, ndo ha necessidade de
conhecimento técnico aprofundado para habilitar tais servi-
cos e obter essas informacoes. Reitera-se, existem ferramen-
tas disponiveis pelo proprio fabricante do dispositivo que per-
mitem sua localizacao remota. Nada obstante, normalmente
a ativacao de tais recursos necessita da autorizacao do pro-
prietario da linha habilitada no dispositivo.

A informacao da posi¢ao — por meio do GPS — embora nao
se configure como “sinal”, sem davida esta autorizada legal-
mente, vez que se mostra como “outro” meio técnico adequa-
do a localizacao de vitimas ou suspeitos, podendo, portanto,
ser requisitado pelo delegado de policia, nos termos do art.
13-B, caput, do CPP.

O que nao esta previsto em lei e cuja constitucionalidade
mostra-se questionavel é a obrigacdo de as empresas presta-
doras de servicos telefénicos e/ou teleméaticos habilitarem um
pacote de dados sem autorizacao do cliente (vitima ou suspei-
to de trafico de pessoas), quando esses nao o tiverem, claro. A
quem caberia o 6nus financeiro dessa medida? A vitima ou ao
suspeito de trafico de pessoas? A operadora telefonica e/ou
telematica? Ao Estado?

No direito comparado, a NACDL3¢ apresenta uma varie-
dade de regimes legais utilizados nos EUA, para permitir o
acesso a informacao de localizacao do dispositivo movel.
Tais permissdes englobam o acesso a essa informacao via
CSLI e via GPS. Segundo esse documento, para fatos es-
pecificos e articulaveis que mostram que as informacdes
solicitadas sdo materiais e relevantes para a investigacao
criminal em andamento, permite-se liberacdo ao histérico
de localizacao, e, mais raramente, informacoes prospecti-
vas de localizacao.



Ponderando-se a importancia dos bens juridicos em
questao, especialmente a vida e a liberdade da vitima de tra-
fico de pessoas, de um lado, e o patriménio (da vitima ou do
suspeito), de outro, entendemos que é razoavel a habilitacao
automatica, pelas empresas de servicos telefénicos e/ou te-
lematicos, do pacote de dados necessarios para a localizacao
de vitimas e suspeitos de crime de trafico de pessoas através
das técnicas mais precisas e eficazes, a exemplo do GPS.

Sobre o 6nus de arcar com os custos financeiros de tais
medidas, entendemos que deve ser do Estado, detentor do
monopolio da investigacao criminal. Nada obsta, porém, que
haja um acordo de parceria entre o Estado e as empresas pres-
tadoras de servicos telefénicos e/ou teleméaticos para que cai-
ba a estas, e nao ao Estado, arcar com os custos dessas opera-
coes. Esse 6nus s6 nao pode recair as vitimas ou aos suspeitos,
pelo menos nao na atual arquitetura constitucional e legal.

O presente trabalho buscou analisar se os meios técnicos dis-
poniveis e normalmente utilizaveis sao eficazes para a localiza-
cao de vitimas e suspeitos de crime de trafico de pessoas. Para
tanto, apresentou uma perspectiva técnica e tecnologica de
alguns dos principais recursos disponiveis para a localizacao
de dispositivos moéveis que — em iniimeras situacdes — podem
auxiliar na localizacao da vitima ou dos suspeitos de um delito.

Ademais, foi apresentada uma analise da eficacia dos
meios técnicos disponiveis, notadamente, a Localizacao
pelo Local da Célula (CSLI) que se da por técnicas de trian-
gulacdo e trilateracao, envolvendo a aplicacao de calculos
matematicos. Tais artificios sao necessarios para que se au-
mente a acuracia e precisdo na localizacdo, pois a intensi-
dade do sinal de recepcao do aparelho permite apenas uma
localizacao aproximada.



Mesmo que a provedora de servicos de telecomunicagoes
possua recursos para aplicacao de tais técnicas, estas ainda
sao consideradas — pela literatura —, meios imprecisos de lo-
calizacao. Apesar disso, a analise da intensidade do sinal de
radiofrequéncia, bem como seu posicionamento na area de
cobertura da rede celular é a regra entre os recursos técnicos
previstos pelo art. 13-B do CPP, incluido da Lei n° 13.344/2016.

Existem outras técnicas de localizacao relatadas na lite-
ratura como meios mais precisos para a localizacao, e.g., o
Global Position System, que permite a localizacao do disposi-
tivo através da captura da informacao de sua localizacao pelo
sinal GPS. Constitui-se em método com maior acuracia e pre-
cisdo, sobretudo para a localizacdo em areas externas.

O GPS até se enquadra nos “outros” meios técnicos dos
quais faz referéncia o citado art. 13-B do CPP, atendendo, pois,
ao principio da legalidade probatoéria, reconhecivel a partir
da assim chamada interpretacao analédgica. Entretanto, para
a utilizacao desse recurso, faz-se necessaria a ativacao da an-
tena GPS do dispositivo mével, bem como a utilizacdo da rede
de dados, o que geraria custos financeiros.

Quanto a habilitacdo de dados da vitima, ou apenas a uti-
lizacao do seu pacote, caso ja o possua, parece razoavel se
sustentar que o 6nus de arcar com esses custos estaria dentro
do que poderiamos chamar de consentimento presumido, ja
que, nas circunstancias do caso, ela ndo poderia expressar
seu aceite, mas que, igualmente pela configuracdo do caso
concreto, seria justificavel, por ser necessario, adequado e
proporcional a cessacao de um estado flagrancial. Veja-se
que a restricao ao direito fundamental de propriedade, mais
especificamente, do patriménio da vitima, mostra-se justifica-
da diante da salvaguarda dos demais direitos fundamentais
cuja afetacao ou restricao, pelos autores de crimes, estaria em
risco ou ja configurada.



O problema maior revela-se quando a necessidade for de
habilitacao de dados dos suspeitos. De quem sera o 6nus de
sua ativacao? Deles mesmos, ainda que sem autorizacao? Das
empresas prestadoras desses servicos? Ou do Estado?

Entendemos deva ser, como regra, do Estado, detentor do
monopodlio da investigacdo criminal e do préprio poder puni-
tivo. Nada obsta, porém, que haja um acordo de parceria entre
o Estado e as empresas prestadoras de servicos telefonicos e/
ou telematicos, para que estas, e nao o Estado, arquem com 0s
custos dessas operacoes. Esse 6nus s6 nao pode recair aos sus-
peitos, ao menos ndo na atual arquitetura constitucional e legal.

Por fim, concluimos que os sinais, informacdes e outros
meios técnicos que possibilitem localizar vitimas e investiga-
dos nao se encontram protegidos por sigilo. E, embora restrinja
os direitos fundamentais a privacidade e/ou intimidade dos
envolvidos (vitimas e suspeitos), sua restricao nao depende de
prévia autorizacao judicial. Mesmo para aqueles que defendem
que a restricio a privacidade e/ou intimidade esta reservada a
autorizacdo judicial, ainda assim esta seria afastada, ja que em
todas as hipbteses autorizadoras da medida analisada configu-
ram situacao flagrancial permanente, ensejadoras de medidas
investigativas analogas as excludentes de ilicitude.

Art. 13-B. Se necessdrio a prevencao e a repressao dos crimes relacionados ao
trafico de pessoas, 0 membro do Ministério Piblico ou o delegado de policia pode-
rao requisitar, mediante autorizacao judicial, as empresas prestadoras de servico
de telecomunicacdes e/ou telematica que disponibilizem imediatamente os meios
técnicos adequados — como sinais, informacdes e outros — que permitam a localiza-
cdo da vitima ou dos suspeitos do delito em curso. § 10 Para os efeitos deste artigo,
sinal significa posicionamento da estagdo de cobertura, setorizacao e intensidade
de radiofrequéncia. § 20 Na hipdtese de que trata o caput, o sinal: | - ndo permitira
acesso ao contelido da comunicagao de qualquer natureza, que dependera de au-
torizacao judicial, conforme disposto em lei; Il - devera ser fornecido pela prestado-
ra de telefonia mével celular por periodo ndo superior a 30 (trinta) dias, renovavel



por uma Unica vez, por igual periodo; Il - para perfodos superiores aquele de que
trata o inciso II, sera necessaria a apresentacao de ordem judicial. § 30 Na hipdtese
prevista neste artigo, o inquérito policial devera ser instaurado no prazo maximo
de 72 (setenta e duas) horas, contado do registro da respectiva ocorréncia policial.
§ 40 Nao havendo manifestagao judicial no prazo de 12 (doze) horas, a autoridade
competente requisitara as empresas prestadoras de servico de telecomunicagdes
e/ou telematica que disponibilizem imediatamente os meios técnicos adequados
— como sinais, informacdes e outros — que permitam a localizacao da vitima ou dos
suspeitos do delito em curso, com imediata comunicacdo ao juiz.
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As tecnologias de controle através da obtencdo de imagens
adquiriram, em especial nas duas ltimas décadas, propor-
cao praticamente universal: os espacos privados sequer mais
utilizam a frase de adverténcia “sorria, vocé esta sendo fil-
mado”, ante a ampla difusdao das cameras de vigilancia, ao
passo que o Poder Pablico apresenta como revolucionaria a
utilizacao da tecnologia do controle de imagens de espacos
piblicos para coibir a pratica de crimes, agregando, recente-
mente, programas de reconhecimento facial.

Pode-se afirmar que ja ha uma naturalizacao, especial-
mente no ambiente privado, do controle por cameras de vigi-
lancia, valendo citar que é atitude comum das criancas aden-
trarem ao elevador e acenarem para “o porteiro” utilizando-se
dessa tecnologia.

Restringindo-se a utilizacao das cameras de vigilancia nos
espacos privados, é comum a utilizacao dessas imagens como
prova para fins da lavratura de autos de prisao em flagrante
e, posteriormente, como prova judicial, especialmente em cri-
mes contra o patriménio.

No Estado do Rio de Janeiro, o atual cotidiano dos Defen-
sores Pablicos aponta para a utilizacao das imagens obtidas
por cameras de vigilancia, em especial em furtos praticados
em supermercados, gerando o debate, quando a res furtivae
é recuperada em sua integralidade, da aplicacao do art. 17 do
Codigo Penal, que trata da figura juridica do crime impossivel,
afastando o delito patrimonial. Oportuno registrar, embora
nao concordemos com a conclusao, que o Superior Tribunal
de Justica, quando do julgamento do REsp 1385621/MG, chan-
celou o tema repetitivo 924, o qual preceitua que “a existén-
cia de sistema de seguranca ou vigilancia eletronica ndo torna
impossivel, por si s6, o crime de furto cometido no interior de
estabelecimento comercial”.



Afora as questbes patrimoniais, os Defensores Piblicos
nos reportam poucos casos nos quais ha utilizacao de ima-
gens de circuitos internos de vigilancia como prova nos pro-
cessos criminais fluminenses.

A sufragar a higidez dessa prova, normalmente se apre-
senta laudo pericial do Instituto de Criminalistica oficial ates-
tando que as imagens sdo auténticas, nao contendo interven-
cao estranha de terceiros.

Nao se pode ignorar, no entanto, que imagens de se-
guranca também ja auxiliaram a atividade defensiva dos
colegas com a finalidade de demonstrar que os fatos tra-
zidos ao conhecimento do Poder Judiciario através de de-
poimentos policiais ndo guardam relacao com o que de
fato ocorreu, acarretando, com muita luta, na absolvicao
de acusados.

Caso marcante ocorreu recentemente, ganhando certo
destaque na midia, envolvendo o jovem L. S. F., o qual foi pre-
so em flagrante acusado de trafico e associacao para o trafico
de drogas, com utilizacao de arma de fogo. Segundo a policia
civil, que realizou a abordagem de L. S. F., ele estaria comer-
cializando drogas proximo a estacao do metré de Maria da
Graca, subtrbio carioca, estando sobre uma motocicleta, ao
lado de seu comparsa, que também dirigia uma motocicleta.
Os policiais descreveram que, quando da abordagem, ocorri-
danum sinal de transito, L.S.F. teria tentado utilizar aarma de
fogo que possuia, o que fez com quem os policiais disparas-
sem um tiro de fuzil em suas pernas, conseguindo deté-lo, ao
passo que o seu comparsa teria fugido. Com L.S.F. teria sido
encontrada uma mochila com quilos de maconha. Preso em
flagrante, medicado, o pai de L.S.F. conseguiu contato com
ele ainda na delegacia de policia, ocasido na qual o jovem
lhe disse ser inocente, afirmando ter sido abordado em outro



local, sozinho, sem nada portar, arma ou droga. A partir de tal
informacao, o sofrido pai se dirigiu a diversos estabelecimen-
tos comerciais que possuiam cameras de seguranca solicitan-
do o compartilhamento das imagens para provar a inocéncia
de seu filho, somente obtendo éxito de um comerciante, dono
de um bar, justamente no local da abordagem, segundo a ver-
sao de L.S.F., conflitante com a dos policiais. Uma vez obtida
as imagens, constatou-se que o jovem foi abordado sozinho,
quando estava parado na calgcada com sua motocicleta, apa-
rentemente aguardando a chegada de terceira pessoa (L.S.F.
dizia que aguardava sua namorada), nao possuindo qual-
quer mochila em suas costas, tendo sido determinado que o
mesmo levantasse sua camisa, em acao tipica policial para
analisar se o suspeito estda armado. Como o automével era
descaracterizado, L.S.F. ficou com medo da abordagem e cor-
reu, ocasido na qual os policiais sairam da viatura e o detive-
ram, sem nao antes efetuar um disparo de fuzil que, por certo,
atingiu de raspao uma das pernas do estudante. Mesmo com
a juntada das imagens aos autos do processo, inexistindo
qualquer impugnacao do 6rgao publico de acusacao sobre
sua autenticidade, L.S.F. foi condenado em primeira instan-
cia, sequer a sentenca se referindo das imagens. Somente em
segundo grau de jurisdicao L.S.F. foi absolvido da imputacao,
por maioria de votos, tendo um dos julgadores apontado em
suas conclusdes que as imagens, mesmo demonstrando que
os fatos nao se deram como narrados pelos policiais civis,
nao tém forca probante frente ao harménico depoimento dos
agentes publicos, os quais gozam de presuncdo de veracidade
(Processo n.° 0233294-95.2016.8.19.0001).

Percebe-se que a defesa somente teve acesso as imagens das
cameras de vigilancia em razao da solidariedade do comercian-
te para com o pai do cidadao aprisionado. Normalmente, as
imagens obtidas s6 se prestam a alimentar a persecucao penal.



No inicio do ano de 2019, o Estado do Rio de Janeiro ad-
quiriu software de reconhecimento facial com a finalidade de
identificar foragidos e veiculos objeto de crimes patrimoniais.
Sequer se fala na utilizacao desse mecanismo como instru-
mento de investigacao, mesmo porque seria de todo incoe-
rente alegar a aquisicao de tal tecnologia para tanto, ja que
a coleta diuturna de imagens prescinde da existéncia de uma
suspeita a amparar acao estatal repressiva por parte das for-
cas de seguranca: todos estamos sob vigilancia.

Interessante observar que, segundo noticia o jornal O
Globo de 01/03/2019, as cameras com reconhecimento facial,
num total de 28 (vinte e oito), estavam localizadas num tnico
bairro da Cidade Maravilhosa, qual seja, Copacabana, duran-
te o projeto piloto. O Governador Wilson Witzel alardeou que
140 (cento e quarenta) cimeras com reconhecimento facial
serao espalhadas pela capital fluminense, informando que
estariam em mais dois locais: ao redor do Aeroporto Santos
Dumont e do Estadio do Maracana.

Note-se que o confronto entre os locais escolhidos para
instalacao de tecnologia nao guarda qualquer relacao com os
dados de georeferéncia dos eventos criminosos do Rio de Ja-
neiro. Nenhum dos locais escolhido para monitoramento com
reconhecimento facial esta entre os mais violentos da cidade.

Nesse passo, bom relembrar que a utilizacdo do instru-
mento de reconhecimento facial pela policia fluminense ja
proporcionou atuacao ilegal por parte do Estado, com o a
detencao de conducao da Sra. Sandra Maria de Alencar em
09/07/2019, fato que se deu na movimentada Avenida Nossa
Senhora de Copacabana, no bairro de mesmo nome, na Zona
Sul carioca. Detida enquanto trabalhava com uma placa de
propaganda “compro joias”, foi levada a Delegacia de Policia,
posto que reconhecida como foragida da justica. Acontece
que a imagem em que se baseou a acao policial era de outra



pessoa, a qual ja estava presa, inclusive. Sandra Maria Alen-
car relatou o constrangimento pelo qual foi submetida, bem
como o temor decorrente da acao em reportagem do jornal O
Dia de 21/07/2019.

Digno de nota que a Sra. Sandra é NEGRA, o que poten-
cializa discussoes sobre o viés segregacionista do sistema de
reconhecimento facial. O The Guardian, em 08/04/2016, noti-
ciou estudo da Georgetown Law School no qual a base de da-
dos utilizada é desproporcionalmente afro-americana, sendo
que o software seria especialmente ruim para reconhecer ros-
tos negros. Consta da noticia que programas das empresas
HP, Microsoft e Google tém dificuldades em reconhecer ros-
tos negros, tendo o Google Photos identificado dois negros
como gorilas. Alias, Maria Laura Canineu, diretora da Hu-
man Rights Watch no Brasil, publicou artigo na Veja em o5 de
junho de 2019 no qual afirma que “o uso do reconhecimento
facial levanta sérias duvidas sobre sua confiabilidade e poten-
cial para discriminacdo. Estudos independentes indicam que
esses sistemas podem ampliar preconceitos raciais, étnicos e
de género existentes. No Brasil, pode afetar desproporcional-
mente homens jovens, negros, com baixa escolaridade, que ja
estdo sobrerepresentados no sistema de justica criminal”.

Salta aos olhos que a tecnologia de reconhecimento facial
utilizada pelo Estado do Rio de Janeiro seria, segundo os pe-
riodicos, da empresa chinesa Huawei, nao se tendo conheci-
mento da aquisicao formal da tecnologia empregada, muito
menos do desenvolvimento da mesma. Nao se sabe, ainda,
qual a extensdo do acesso que os técnicos da empresa tém
aos bancos de dados das policias e do sistema penitenciario
fluminense, muito menos se ha compartilhamento de infor-
macoes entre 0s mesmos.

Vale lembrar que a citada empresa chinesa é acusada pelo
governo estadunidense de espionagem industrial e fraude
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bancaria, estando proibida de operar e instalar sua tecnolo-
gia em diversos paises sob a alegacao de questdes de segu-
ranca nacional. Guerra tecnolégica ou nao, fato é que a expe-
riéncia chinesa de monitoramento dos 13 (treze) milhées de
mulcumanos residentes na regido de Xinjiang, retratada em
relatério publicado em 02 de maio de 2019 pela Human Rights
Watch, aponta para um estado policial de proporcdes inima-
ginaveis, “com a policia coletando ilegalmente informacoes
sobre comportamento totalmente legal das pessoas e usando
com elas”, afirmou a pesquisadora Maya Wang, tudo através
de um aplicativo IJOP (Plataforma Integrada de Operacoes
Conjuntas). No caso de Xinjiang, a empresa que desenvolveu
o aplicativo é a CEIEC, controlada pelo Estado.

A tecnologia chinesa ja vem sendo utilizada no Equador,
no Zimbabue, Uzbequistdo, Paquistdo, Quénia, Emirados Ara-
bes Unidos e Alemanha, segundo o The New York Times de
24/04/2019, que concentra a reportagem na experiéncia equa-
toriana, iniciada em 2011. Segundo o jornal, as informacdes co-
letadas pelo sistema de monitoramento foram repassadas para
a agéncia de inteligéncia governamental, acarretando persegui-
cao de opositores do governo. Interessante o método de aquisi-
cao do sistema de vigilancia: acordo sem licitacdo publica, fi-
nanciado por empréstimos chineses, tendo em troca o petréleo
equatoriano. Por fim, revela a matéria que a instalacdo do sis-
tema de seguranca em nada diminuiu a criminalidade no pais.

Nao podemos esquecer que os Deputados Federais e Se-
nadores da bancada do PSL no Congresso Nacional viajaram
a China para conhecer o sistema de vigilancia, sendo que o
custo do deslocamento, segundo a Folha de Sao Paulo de
16/01/2019, teria sido pago pelo governo chinés.

Relevante pontuar que a utilizacao indevida de informa-
coes criminais da populacao é recorrente nos atendimentos
realizados pela Defensoria Pablica do Rio de Janeiro. Atuava



em Duque de Caxias, cidade da regiao metropolitana do Rio
de Janeiro, quando existia emprego no pais — entre os anos de
2007 a 2011 — sendo comum atender pessoas que foram apro-
vadas em processos seletivos da Refinaria Duque de Caxias,
da Petrobras, e nao alcangavam o contrato de trabalho por
ordens da equipe de seguranca da empresa, formada por poli-
ciais em hora de folga. Invariavelmente, essas pessoas tinham
anotacOes criminais relativas a infracoes penais de pequeno
potencial ofensivo com a punibilidade extinta — na maioria
dos casos em razao de medidas despenalizadoras — informa-
cOes que nao sao acessiveis numa consulta ptblica junto ao
Instituto de Identificacao Criminal, disponiveis, no entanto,
nos bancos de dados da policia civil.

Voltando ao Big Brother fluminense, como dito no inicio,
ao revés das imagens obtidas por cameras de vigilancia priva-
das, as imagens coletadas pelos 6rgaos pablicos fluminenses
com seus sistemas de reconhecimento facial ndo foram utili-
zadas, até 0 momento, COmo prova em processos penais; ao
menos as Defensoras e Defensores Pablicos nao tém noticia
alguma de casos nesse sentido.

Certo é que, sejam as imagens obtidas por instrumentos
de vigilancia particular ou pelas cameras publicas, dificil-
mente a defesa piblica consegue obter acesso a essas evidén-
cias para construcao de suas teses.

Tem-se, ainda, que ndo ha na estrutura organica das de-
fensorias piblicas brasileiras departamento cientifico apto a
amparar tecnicamente os 6rgaos da instituicao na analise das
imagens apresentadas como provas nos processos em curso,
ampliando, ainda mais, a relacao desigual entre Estado-acu-
sacao e exercicio do direito de defesa, aprofundando a desi-
gualdade no ferramental da construcao do contraditorio.

Oportuno registrar, no entanto, que consta do projeto de
plano plurianual apresentado pela Defensoria Pablica do Es-



tado do Rio de Janeiro ao Poder Executivo, para consolidacao
e posterior remessa ao Poder Legislativo, a criacao de departa-
mento cientifico a amparar uma melhor qualidade da defesa.
Em sintese, podemos afirmar, a partir das informacoes ob-
tidas junto as Defensoras e aos Defensores Publicos que ofi-
ciam em processos criminais no Estado do Rio de Janeiro, que:

As imagens que fazem parte do cotidiano dos processos
criminais sao, fundamentalmente, oriundas de cimeras
de vigilancia privadas, vinculadas a feitos que tratam
de delitos patrimoniais, em especial, furto de estabele-
cimento comercial;

Nao se tem noticia da utilizacao de tecnologias de re-
conhecimento facial em investigacdes criminais que
tenham desaguado no Poder Judiciario fluminense em
processos que a Defensoria Pablica atue;

O acesso as imagens coletadas pelos servicos de vigi-
lancia, publicos ou privados, sao de dificil acesso para
a defesa;

Ha caréncia de apoio técnico qualificado a defesa exer-
cida pelas Defensorias Ptblicas para analise de imagens
que se prestam a prova criminal;

Existe uma utilizacao por parte das empresas de vigilan-
cia privada, invariavelmente composta por profissionais
que atuam na seguranca publica, de dados sigilosos de
forma afrontosa a legislacao.

Derradeiramente, nao custa lembrar que o trajeto entre a
Casa das Pretas, na Lapa, e o local do assassinato da vereado-
ra Marielle Franco e do seu motorista Anderson Gomes, ocor-
rido em 14/03/2018 no Catumbi, na cidade do Rio de Janeiro,
era monitorado por 11 (onze) cameras da prefeitura da cidade,
sendo que, justamente naquele fatidico dia, como noticiou O



Globo de 22/03/2018, cinco delas estavam desligadas, néo sa-
bendo o ente municipal justificar o porqué da falha.

Ao que parece, as imagens de seguranca sb6 se prestam
para desvendar crimes patrimoniais, nos quais os detidos ge-
ralmente tém o perfil da populacao prisional brasileira, qual
seja, negros ou pardos, periféricos. Quando se prestam para
desvendar crimes nos quais negros ou pardos, periféricos sao
vitimados, as cameras de seguranca se encontram, casual-
mente, desligadas.
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Em 2014, o governo do estado de Sao Paulo anunciou uma
parceria com a Microsoft e o Departamento de Policia de Nova
York para importar um sistema de vigilancia e monitoramento
nomeado como Detecta. O aparato original, chamado Domain
Awareness System (DAS), é caracterizado como uma tecnologia
para rastrear e tracar perfis de conduta criminosa e suspeita
com base em cameras inteligentes integradas a bancos de da-
dos criminais e de imagens. Esse sistema foi desenvolvido em
Nova York, anos apds os ataques de 11 de setembro de 2001,
como forma de mitigar a possibilidade de ameacas terroristas e
aumentar a capacidade da policia em antecipar e reagir a prati-
cas criminosas. A peculiaridade dessa tecnologia é a capacida-
de de construir modelos estatisticos a partir de mineracao de
dados piblicos e seu cruzamento com plataformas de dados
criminais e dados de varias ordens, classificando grupos de
individuos e apontando para padroes de crimes futuros. Além
disso, o sistema incorpora algoritmos de analise de imagem
(analiticos), com capacidade de "ler" imagens da camera e
emitir alertas se alguma acao programada for detectada.

Esse saber "estatistico-preditivo", que fundamenta a clas-
sificacdo de risco em relacdo ao crime, é apresentado como
uma resposta urgente ao terrorismo doméstico nos EUA, que
exige esforcos preventivos da policia para impedir sua ocor-
réncia (New York Policy Department, 2009). Além disso, essa
mesma tecnologia, invocada como medida excepcional no
combate ao suposto terrorismo, acaba tendo uma dupla fun-
cionalidade, empregada no combate a atividades criminais,
desvios e infracdes de cidadaos comuns, tornando-os alvos
de suspeita (Graham, 2016).

Assim, com base na analitica do poder de Michel Foucault,
especificamente sua ideia de dispositivos e de governamenta-
lidade, bem como apoiado nos Estudos Criticos de Seguranca,



este capitulo tem como objetivo entender como a instauracao
de um novo regime de visibilidade, por meio do sistema Detec-
ta, ao espalhar cameras "inteligentes" privadas por toda a ci-
dade, introduz um tipo de “cultura de controle” que reordena
as praticas de seguranca de Sao Paulo. Embora o Detecta nao
incorpore totalmente os sistemas "preditivos", como o desen-
volvimento de bancos de dados e todas as funcoes de analitica
de video, o texto indicara como essa adocao parcial pode sus-
tentar uma série de praticas discriminatoérias e segregacionais
em Sao Paulo. Isso aconteceria quando a profusao de uma cul-
tura de controle sobre o aparato de seguranca pablica exigisse
um estado permanente de medo e de desconfianca e a incor-
poracao de uma retérica econdmica nas praticas policiais.

Esta reflexao esta, assim, dividida em trés partes e uma se-
cao de conclusao. Primeiro, sao debatidos o desenvolvimento
do DAS e sua relacao com a cultura emergente de controle e
governamentalidade. Em segundo lugar, aborda-se o proces-
so de adaptacao do Detecta ao Brasil, ao explorar os discursos
e praticas que levam a formacao e estabilizacao do dispositi-
vo de seguranca. Por fim, descreve-se a formac¢ao dos perime-
tros de seguranca, e como eles se tornam territérios onde uma
forma particular de violéncia assistida por tecnologia (Hag-
gerty & Ericsson, 1999) é dominante, reforcando as préaticas
segregacionais na cidade.

Ao longo do século XX, diversas abordagens foram desenvol-
vidas no campo da assim chamada Criminologia Critica, prin-
cipalmente nos anos 1970, as quais Long (2016) entende como
unidas no entorno da nocao de que classe e desigualdades
sao um fator determinante para a ocorréncia do crime. No
entanto, em meados dos anos 1980 e inicio de 1990, a abor-



dagem denominada “ambiental” ganha destaque e influencia
diversas abordagens policiais no periodo — principalmente
nos EUA. Os trabalhos de Paul e Patricia Brantingham (1991)
envolviam a nocao, por exemplo, de que espaco geografico,
vitima, criminoso e lei interagiam de forma a estimular e pro-
dugzir o crime, sendo portanto este o foco dessa abordagem (os
motivos que levaram a sua ocorréncia, os atores, as circuns-
tancias). Nao o criminoso ou sua recuperacio, mas a preven-
cao da situacao e do crime.

De acordo com Wortley e Mazerolle (2008) o crime seria in-
fluenciado por varias condi¢bes ambientais, fatores situacio-
nais facilitados pelas oportunidades, e os aspectos criminais
do ambiente — basicamente a tendéncia e caracteristica crimi-
nal de certas localidades. Seguindo essa linha argumentativa,
popularizam-se as teorias das atividades rotineiras elabora-
das por Felson (2002), e as teorias dos padrdes criminais, tra-
balhada novamente por de Paul e Patricia Brantingham (1991)
cuja interacao entre vitimas (ou alvo), criminosos (ou violado-
res), ambiente e oportunidades irdo organizar as percepcoes
acerca da ocorréncia de crimes. Nessas teorias, a acao sobre o
ambiente, a arquitetura etc., seriam os principais fundamen-
tos da acao policial, de forma a inibir as oportunidades para
o crime, de forma preventiva.

Aproximando-se de forma critica dessa perspectiva, no
inicio dos anos 2000, David Garland aponta para mudancas
no modelo de policiamento nos Estados Unidos que teriam
ocorrido desde meados dos anos 1980, afastando-se das es-
tratégias reativas de enfrentamento do crime, ao mesmo tem-
po em que uma tecnologia “liberal avancada” do governo se
desenvolvia. Ele indica como uma série de agéncias, praticas,
discursos e politicas redirecionara seus esforcos para produ-
zir formas de policiamento direcionadas e baseadas na comu-
nidade, com o objetivo de "salvaguardar a ordem" e policiar a



"qualidade de vida". Segundo o mesmo autor, "o policiamento
se tornou mais inteligente" ao abordar a comunidade e enfa-
tizar a prevencao, concentrando-se nas circunstancias locais
para a resolucao de crimes (Garland, 2008, pp. 367-368).

Essencialmente, o que Garland diagnostica, ao se debru-
car sobre essas teorias ambientais, é a emergéncia de uma
nova cultura de controle policial, na qual "as tecnologias da
informacao e as novas técnicas gerenciais se combinaram
para produzir maior controle de recursos e condutas mais
direcionadas e pontuais" (Garland, 2008, p. 368). Além dis-
so, a adocao de premissas cognitivas ligadas a uma racio-
nalidade econémica neoliberal seria a marca dessa nova
cultura policial, na qual "os custos do crime sao agora roti-
neiramente calculados, assim como os custos de prevencao,
policiamento, repressao e punicao; os numeros produzidos
ajudam a nortear escolhas politicas e prioridades operacio-
nais "(Garland, 2008, p. 396).

Essa nova cultura do controle tem um forte paralelo com
a nocao de governamentalidade explorada por Foucault na
década de 1970, a partir da qual considera-se que a dinamica
da acao estatal seria substancialmente alterada, figurando
como uma técnica de governo cujo alvo seria a populacao
e que instrumentalizaria o conhecimento econémico como
meio de produzir e conduzir um comportamento adequado.
Pressuporia uma administracao permanente do medo, uma
vez que a producdo e a reproducdo constantes de ameacas
a “liberdade” seriam meios de expandir os instrumentos dis-
poniveis para combater e gerenciar essas mesmas ameacas.
Essa nocao evoluiria da articulacao entre um “Poder Pasto-
ral”, ancorado na ideia de salvacao do "rebanho" como jus-
tificativa para a conducao das condutas, e o surgimento da
arte liberal de governar, que conceberia o governo como uma
técnica reativa as demandas de um corpo social com aparen-



te racionalidade econdémico-utilitaria (Foucault 2008, p. 298).
Nesse contexto, as tecnologias governamentais (ou tecnolo-
gias de seguranca) operariam de maneira a sistematizar, re-
gular e estabilizar as relacdes sociais e de poder, evitando a
dissolucao das liberdades individuais ou a imposicao de um
poder e dominacao soberanos (cf. Lemke, 2017, p. 27). Assim,
"as tecnologias governamentais reinem conhecimento cienti-
fico, dispositivos técnicos, hipbteses antropologicas e formas
arquitetonicas de formas estratégicas para estabelecer rela-
coes de conduta" (Opitz, 2011, p. 22).

Dai a proximidade dessas discussdes de Foucault com a
ideia de Garland de cultura de controle, uma espécie de “cri-
minologia da vida cotidiana” na qual os processos e arran-
jos sociais em que as pessoas estao imersas precisariam ser
integrados para produzir menos incentivos ao crime. Como
Garland aponta: "(...) a criminologia da vida cotidiana aborda
a ordem social como um problema de integracao de sistemas.
Eles ndo sao mais as pessoas que precisam ser integradas,
mas 0S processos e arranjos sociais em que vivem" (Garland,
2008, p. 388).

Diante disso, pode-se considerar o desenvolvimento do
DAS pela Microsoft e pelo Departamento de Policia de Nova
York em 2009 como parte da cultura do controle caracteriza-
da por Garland. Tal desenvolvimento integra informacdes de
diversos bancos de dados a sistemas de cameras com leitura
analitica de imagens e dispositivos policiais periféricos, per-
mitindo maior eficiéncia de atividades de servico e expedicao,
construcdo de estatisticas e mapas de calor de praticas crimi-
nosas e acoes policiais proativas. O DAS, nesse sentido, é uma
ferramenta de contraterrorismo, orientada para interromper
a preparacao e ataques terroristas, mas também utilizada
para conter manifestacoes e crimes menores (New York Policy
Department, 2009, p. 2).



Assim, o DAS foi responsavel por organizar a seguranca
plblica como instrumento de governo da seguranca, por um
lado, introduzindo um sistema amplo e permanente de vigi-
lancia e desconfianca, por outro, trazendo a esfera da segu-
ranca publica empresas e tecnologias privadas, nao apenas
como fornecedores, mas como atores com grande capacida-
de de atuacao no sistema. Esse papel privado ativo sobre se-
guranca é intenso em Nova York desde os ataques terroristas
de 2001 e aumentou nos Gltimos dez anos, como pode-se ver
pelo papel da consultoria McKinsey atuando junto ao Depar-
tamento de Policia de Nova York, ajudando-o a “moldar seu
futuro” (Amoore, 2013).

Nesse sentido, a cultura de controle pode ser vista como
estando inscrita no DAS. A ideia de uma dindmica de poli-
ciamento com ampla e permanente visibilidade parece se
inscrever no DAS através das linhas de c6digo que compdem
seus algoritmos, e do modo como a infraestrutura do sistema
é disposta. Essa perspectiva se aproxima dos debates levados
a cabo por Bruno Latour a respeito das redes sociotécnicas e
daquilo que define enquanto mediacao técnica. Em sua “Te-
oria Ator Rede” (TAR), o autor entende que quaisquer inter-
pretacoes sobre a sociedade s6 serdo completas ao se consi-
derar a possibilidade de agéncia de elementos nao-humanos
(como tecnologias, elementos arquiteténicos, dentre outros
arranjos sociotécnicos). A sociedade seria, portanto, compos-
ta de redes de interacoes que se transformam e se recompdem
a cada novo contato e interacdo, na qual intermediarios (que
carregam uma mensagem) e diversos mediadores (tradutores
e ressignificadores de mensagens) interagem em uma rede
na qual a agéncia é um fendmeno distribuido entre humanos
e nao humanos (Latour, 2015, pp. 65-67). Nesse processo de

“reagregacao do social”, Latour entende a tecnologia como a
“sociedade tornada duravel”, um conjunto de relacionamen-



tos, programas de acdes, inscritos em artefatos técnicos, tra-
zendo estabilidade para as relacdes sociais, bem como com-
pondo novas formas de agir (Latour, 1991). Nesse caminho
argumentativo, o autor realiza um debate acerca da no¢ao de
“mediacgao técnica” desses instrumentos. Assim, dois sentidos
de mediacdo sdo importantes aqui: a ideia de traducao e de
composicao. Em seu estudo, Latour descreve a nocao de tra-
ducao como “deslocamento, derivacao, invencao, mediacao,
a criacao de um elo que nao existia antes e que, em certa me-
dida, modifica dois elementos ou agentes” (Latour, 1994, p.
32). Em suma, a relacdo entre agentes humanos e nao huma-
nos desloca um curso de acao anterior, criando “desvios”, no-
VOS cursos e programas de acao. A ideia de composicao, por
sua vez, implica que uma série de objetivos, etapas, acoes e
intencbes tornadas possiveis através de um assemblage en-
tre homem e tecnologia, produz troca de competéncias entre
ambos agentes, levando a constituicao de novos objetivos e
novas funcoes nesse hibrido (Latour, 1994, p. 35). Em outras
palavras, as interacoes entre actantes de diversas ordens pro-
duzem um hibrido, que pode ser um deslocamento ou uma
nova possibilidade de acdo, e compreender esse hibridismo,
esses novos cursos, o0 modo como esse deslocamento ocorre,
é um dos programas de estudo de Latour.

Para ele, a interacdo entre humanos e nao humanos alte-
raria dinamicas de acéo, produzindo desvios, e a sua compo-
si¢ao final seria um hibrido sociotécnico: “Um curso regular
de acao é suspenso, um desvio é iniciado através de varios
tipos de actantes, e o retorno é um novo hibrido que carrega
acoOes passadas no presente, e permite suas maltiplas manei-
ras de desaparecer enquanto se faz presente” (Latour, 1994, p.
40). Assim, ao entender que a tecnologia seria a cristalizacao
dos valores, politicas, interesses em aparatos duraveis, per-



petuando-os no corpo social, Latour (1991; 1994) abre outro
campo de discussao que interessa aqui, acerca da invisibiliza-
cao da sociedade nas tecnologias. Ele define essa invisibiliza-
cao como um processo de encaixotamento (blackboxing), no
qual a producao conjunta entre artefatos e humanos se torna
opaca, desaparece e se torna desapercebida pela sociedade
(Latour, 1994, p. 36). Cada parte e componente desse encai-
xotamento possui histéria, conflitos, embates que se per-
dem - como as estruturas arquitetonicas e outras conjuncoes
entendidas como “nao ditos” (implicitos) que Foucault, por
sua vez, propde em seu entendimento sobre os dispositivos
(Agambem, 2014, p. 24) — cuja recuperacao permite uma com-
preensao mais ampla dos mecanismos sociais em operacao.

Assim, pensar os instrumentos de vigilancia, monitora-
mento e classificacdo de risco em termos de governamenta-
lidade da seguranca ptblica (que evolui, como foi visto, das
teorias criminologicas ambientais e situacionais, organizan-
do-se como uma cultura do controle) implica em entender
nao apenas como esses instrumentos se adaptam e sao uti-
lizados pelas autoridades, mas igualmente como eles produ-
zem efeitos sociais, mas em primeiro lugar, como o seu de-
senvolvimento “invisibiliza” (Blackboxing) interesses, valores,
programas de acao que irao se reproduzir a posteriori; em
seguida, como a interacao entre essas novas tecnologias, em
um novo contexto, e com os usuarios deslocardao programas
de acdo e comporao novos hibridos. Isso é esclarecido pelo
argumento de um executivo da Microsoft entrevistado: "(...)
[0 DAS] tem um preco, do qual é o codigo-fonte que foi cons-
truido com base em muitas boas praticas, e a traducao desse
conhecimento é adicionada a realidade desse novo cliente.
Esse é o conceito chamado solucdo, onde o contexto do De-
tecta esta inserido" (Entrevista 2, 2018).



Na visao desse executivo, o cddigo fonte do sistema DAS
é constituido a partir das consideradas boas praticas de po-
liciamento e vigilancia, e torna-se um produto (commodity)
customizado aos objetivos do cliente. Assim, essas tecnologias
traduzem e compdem a rotina da atividade policial em uma
pratica mais intensiva em dados, trazendo a tona a “consci-
éncia situacional” como um conceito operacional, 1til e, fun-
damentalmente, comercializavel. Nao apenas vemos o lanca-
mento de um novo modelo de seguranca expresso na nocao
de vigilancia permanente e suspeita, governando as condutas
das pessoas para produzir estabilidade e ordem, mas vemos
que ele esta inscrito em um instrumento mercantilizado atra-
vés da agéncia ativa de empresas transnacionais privadas.

Tanto o DAS quanto a Detecta sao, desse modo, o resulta-
do de uma iniciativa pablico-privada de construir e consolidar
internacionalmente um padrdo para "boas" praticas de poli-
ciamento e vigilancia, replicando a dinamica de prevencao e
criminologia ambiental através desse intercambio tecnologico.

Em 2013, a Secretaria de Seguranca Piablica (SSP) criou uma
comissao para investigar novas solucdes tecnologicas para
fins de seguranca desenvolvidas em todo o mundo. Em maio,
essa comissao visitou varias cidades nos EUA e na Europa,
analisando tecnologias de vigilancia, solucoes de comuni-
cacao e procedimentos adotados pelos departamentos de
policia de Londres, Nova York e Amsterda. Seu relatério
concluiu que os sistemas hibridos de vigilancia tecnolégi-
ca, ambos voltados para o combate ao terrorismo e ao crime,
seriam a vanguarda das solucoes desenvolvidas nas cidades
visitadas, e que a adocao de modelos semelhantes ao DAS
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de Nova York seria decisiva para Sao Paulo (Assessoria Es-
pecial para Assuntos Internacionais, 2013).

Sob o argumento de reducao de custos e dificuldades
administrativas nas instituicdes policiais, além de aparen-
temente produzir efeitos mais visiveis na reducao do crime,
o Detecta foi adotado pela SSP, supostamente incorporando
tanto as funcionalidades da analise de imagens, quanto a
producao de mapas de calor em areas de ocorréncia de cri-
mes. Segundo a Secretaria de Seguranca Publica (2015), a
intencao era expandir o leque de perfis de suspeitos, além
de atividades relacionadas ao trafego, cruzando informa-
¢oes de bancos de dados de outras instituicdes (Governo do
Estado de Sao Paulo, 2015).

No entanto, desde a sua adocdo, apenas algumas informa-
coes sobre a operacao do sistema Detecta foram reveladas. Além
disso, no ano de 2016, foi elaborado um relatério pelo Tribunal
de Contas do Estado de Sao Paulo que afirma que o sistema nao
funciona adequadamente, suas funcoes de policiamento pre-
ditivo seriam inexistentes e sua capacidade de integracao de
dados seria fragil (Tribunal de Contas do Estado de Sao Paulo,
2016). O Tribunal apontou que os sistemas analiticos nao esta-
vam integrados ao Detecta, alguns computadores nao funcio-
navam corretamente, nao havia pessoas suficientes trabalhan-
do no processamento de dados, muitos departamentos policiais
nao tinham acesso ao sistema e, principalmente, o sistema de
cameras nao estava devidamente espalhado pela cidade.

0 argumento mobilizado pelas autoridades desde entdo é
que a falta de recursos e a insuficiente capacidade para lidar
com esse sistema forcaram a reorganizacao do Detecta como
um extenso assemblage publico-privado, no qual o setor pri-
vado teria um importante papel na dispersao de cameras e
administracdao de informacdes. No entanto, o mesmo relato-
rio mencionado acima mostra que a comissao estava ciente



desde o inicio que o setor privado desempenharia um papel
vital na execucao do sistema.

Assim, o Detecta passou a representar um sistema abran-
gente para espalhar cameras e integrar dados, produzindo
estatisticas e mapas de calor, auxiliando as forgas policiais
na subsequente resolucao de crimes. Ele atualmente integra
um sistema de cameras publicas, do Radar, do sistema muni-
cipal de cameras e imagens, do City Cameras e de sistemas de
cameras privadas dos residentes de certos bairros. Em conver-
sas com empresarios da area, e com autoridades do estado e
municipio, verifica-se que a expansao do sistema de cameras
é comandada pelo setor privado — uma vez que sao empre-
sas e associacoes de condominio e de moradores que volun-
tariamente buscam a adesao; quando nao, sao estimulados
através de programas de policiamento comunitario — o qual
assume um papel de destaque nesse relacionamento com a
dimensao publica do Detecta. No entanto, isso nao significa
necessariamente que o Detecta seja falho, pelo contrario, con-
figura um relacionamento em que a simbiose ptblico-privada
é determinante no processo de governanca de seguranca.

Nesse espirito, entende-se aqui que é insuficiente analisar
apenas o Detecta, ignorando o conjunto de agentes em seu
entorno. Seus relacionamentos com o Detecta sdo decisivos
para compreender os efeitos desse sistema sobre Sao Paulo,
sejam eles projetos em empresas municipais, nacionais e
transnacionais, como Microsoft, Genetec, Techvoz, Seg D'Boa,
dentre outras, seus operadores (Policia Civil, Policia, Militar,
Secretaria de Seguranca Publica) ou usuérios, como associa-
cOes e instituicoes (associacoes de moradores, universidades
ou espacos piblicos). A relacao entre esses atores parece es-
truturar uma poderosa e simbi6tica rede na qual as linhas de
seguranca publica e privada, negbcios e direitos, e até agen-
ciamentos de humanos e ndo humanos sao obscurecidos, o



que exige nao uma abordagem sobre a esséncia dessas partes,
mas sobre o conjunto de relacionamentos e estratégias produ-
zidos por este conjunto.

A organizacao da seguranca publica de Sdo Paulo pare-
ce funcionar como um dispositivo (Castro, 2016, p. 194) com-
posto por instituicoes policiais, empresas privadas, agentes
publicos e privados, tecnologias de vigilancia, perimetros de
seguranca, cidadaos, politicas, todos organizados de forma a
dar vazao a uma espécie de estratégia. A estrutura que orga-
niza o aparato de seguranca em Sao Paulo ainda permanece
em varios aspectos semelhante a de sua criacao durante o pe-
riodo ditatorial, marcada por uma forte hierarquia e divisao
de atividades entre as forcas policiais. Ao passo que a Policia
Militar é orientada a proteger a sociedade civil por meio de
patrulhas, atuando também sobre flagrantes, as atividades de
investigacao sdo deixadas para a Policia Civil. Como salien-
ta Costa e Lima (2014), nao existe um conceito adequado de
seguranca publica desenvolvido na ordem juridica brasilei-
ra, e todos os assuntos relacionados a ela vém da década de
1930 ou foram complementados na década de 1960 durante
o periodo ditatorial. Entendendo a seguranca pablica como
um campo heterogéneo e de caracteristicas e dinamicas bas-
tante particulares, os autores descrevem o modo como ele é
influenciado pelos militares. Sob essa influéncia, a policia
adotou praticas repressivas para lidar com a criminalidade,
em detrimento de formas de prevencao e controle, como tam-
bém apontam Sinhoreto, Schlittler e Silvestre (2016).

Nesse sentido, o Detecta nao afeta necessariamente a es-
trutura desse sistema, nem altera diretamente os parametros e
caracteristicas desse aparato, cujo conjunto de relacoes "tradi-
cionais" é descrito por Alvarez, Salla e Souza (2004) como eli-
tista, excludente e geralmente violento contra segmentos so-
ciais marginalizados. Antes, a urgéncia que o sistema parece



GRAFICO 1: CRIMES COMETIDOS EM BAIRROS
“NOBRES" EM SRO PAULO, COMO % DOS RESIDENTES
(1972-1995)

JARDINS PINHEIROS PERDIZES MORUMBI

FONTE: SECRETARIA DE SEGURANGA PUBLICA DE SAO PAULO (2018)

responder é a instauracdo e sequéncia de estratégias preventi-
vas que, em sua esséncia, garantam a manutencao de praticas
repressivas e segregacionais. Em outras palavras, o Detecta
nao insere a policia e o policiamento em uma dinamica ne-
cessariamente moderna, na qual as praticas atuariais, preven-
tivas e de classificacdao de risco inibiriam a acao violenta da
policia, mas pelo contrario, ele parece dar margem para novas
formas de producao de violéncia e inseguranca. Isso pode ser
observado a partir dos dados publicados pela Secretaria de
Seguranca do Estado de Sdo Paulo (2018). Desde a adocao do
sistema Detecta (2014), houve apenas uma ligeira queda nas
taxas de assalto na cidade (de 209.536 assaltos para 186.078,
em 2017), em homicidios culposos (de 587 para 423 em 2017).
No entanto, houve um grande aumento no trafico de drogas
(de 6.521 para 9.173 em 2017) e um grande salto na ocorréncia
de violéncia policial, nao apenas na cidade, mas em todo o es-
tado (que salta de 369 ocorréncias em 2013 para 939 em 2017).
O Grafico 1 vai além e mostra que os crimes cometidos em
bairros de classe média alta ou alta de Sao Paulo - espacos



que adotaram o Detecta ou iniciaram sua adocao - como as-
saltos comuns, homicidios, trafico de drogas, aumentaram
ligeiramente desde a introducao do Detecta em Sao Paulo. Ao
mesmo tempo, as estatisticas da Secretaria dos altimos dez
anos mostram que 0s mesmos crimes, principalmente homi-
cidios e estupros, ainda afetam substancialmente bairros po-
bres de Sao Paulo, como Jardim Herculano, Capao Redondo
e Sao Mateus, o que corrobora com os argumentos de Paula
Miraglia (2011) de que a violéncia ainda se distribui geografi-
camente de maneira desigual na cidade.

O Detecta parece espalhar um modelo comum de vigilan-
cia, produzido em conjunto por instituicées privadas (transna-
cionais) e publicas, reorganizando a seguranca piblica como
um aparato piblico-privado, o que, como veremos, ira reforcar
caracteristicas tendenciosas e segregacionais na cidade.

No entanto, a maioria dos discursos recentemente difun-
didos sobre a eficacia desse sistema de vigilancia nao estava
relacionada exclusivamente as altas taxas de criminalidade
na cidade, mas a sua capacidade de lidar com problemas que
supostamente surgiriam do que James Holston (2013) define
como “cidadania insurgente”. Essa, muitas vezes manifestada
na intensa circulacao de pessoas e de grupos de diversas ori-
gens e condicOes sociais em espacos anteriormente exclusivos,
como pracas no centro da cidade, shopping centers, aeroportos
e bairros nobres. Em vista disso, o Detecta garante as autorida-
des de seguranca governar e modular os fluxos circulantes da
cidade, atuando potencialmente em problemas como: a insta-
bilidade politica e os riscos politicos que supostamente surgi-
riam das manifestacdes populares; a aglomeracao de pessoas
e os riscos de ataques terroristas durante grandes eventos que
seriam baseados na cidade; o confronto com o que o governo
chama de processos de degradacao social, como no caso da
regiao da Luz, denominada popularmente como "cracolandia",



onde ha um crescente conflito entre interesses imobiliarios e a
permanéncia de moradores de rua e drogados na regiao da Luz.

O diagnéstico que sustenta a implementacao do Detecta
parece responder a intensa circulacdo e mobilizacdo que su-
postamente resultariam em crimes em alguns espagos, como
pontua a criminologia ambiental (Clarke, 1980; Felson, 2002).
Portanto, a capacidade de governar pessoas em espacos pu-
blicos, interrompendo sua circulacdo, produzindo espacos
estéticos favoraveis a producao de seguranca, parece ser a
realizacao estratégica que orienta esse dispositivo.

No entanto, para a estabilizacao e expansao interna des-
se dispositivo, a violéncia diaria precisa ser constantemen-
te abordada e evocada, e o estado de desconfianca deve ser
mantido permanentemente. Essa perspectiva sobre o dispo-
sitivo coincide com a ideia de securitizacao de questoes so-
ciais exploradas por Didier Bigo (1995), na qual o aumento da
capacidade de governar a seguranca depende da producao
de inseguranca na propria sociedade. Estritamente, também
a governamentalidade em Foucault, como explorada por
LemkKke (2017) e Optiz (2011), pressupde um governo (através)
do medo, ou seja, a producao e reproducao constantes de
ameacas a liberdade como forma de expandir as tecnologias
disponiveis combater e "gerenciar" essas ameagas.

Nesse dispositivo de seguranca no qual o Detecta esta in-
serido, um assemblage publico-privado, opera um discurso
de medo sobre determinadas formas de circulacao na cidade —
como sera apresentado em seguida, na discussao dos eventos
de seguranca eletronica — , a0 mesmo tempo em que é reor-
ganizada a distribuicao de aparatos de seguranca na cidade,
introduzindo perimetros de intensa vigilancia e controle. Esse
discurso é pronunciado inimeras vezes em congressos, por
autoridades, empresarios e gerentes, a fim de garantir o fluxo
circulatorio de pessoas na cidade, entendendo que qualquer



forma de circulacao nao registrada, qualquer forma de circu-
lacdo desviante de pessoas em determinados bairros pode ser
considerada uma ameaca e gatilho para a intensificacdo de
ilegalidades e desordens. Como resposta, este dispositivo esti-
mula, por um lado, a dispersao e integracao de cameras pabli-
co-privadas que ajudariam a reduzir os custos da gestao da se-
guranca publica por meio de um monitoramento automatico e
constante da cidade, por outro, estimula que os cidadaos de-
senvolvam e mantenham um exercicio ativo de vigilantismo.

Com relacao aos gestores estaduais e municipais, e aos
agentes de seguranca que operam o Detecta, existe a percep-
cao de que esse sistema seria ttil para reduzir o tempo de ser-
vico e as operacdes de despacho de oficiais e veiculos a partir
da aquisicao de uma "maior consciéncia situacional". Mais
do que isso, a automacao do sistema permitiria a rapida iden-
tificacdo de veiculos a partir da leitura analitica de placas, fa-
cilitando as abordagens pela Policia Militar e a investigacao e
identificacao de suspeitos pela Policia Civil.

Assim, a ideia de integrar sistemas de seguranca que antes
eram "ineficientes" se torna a chave para garantir que a segu-
ranca seja governada com eficiéncia. Projetos como o Citiwise
da Genetec e o Seguranca Publica e Seguranca Nacional da
Microsoft, presentes em alguns distritos de Sao Paulo, susten-
tam que o governo da seguranca so seria possivel se distribui-
do entre agentes de seguranca e residentes, uma vez que este
é responsavel pela vigilancia e zeladoria de seus territorios.
Conforme afirmam Amicelle, Aradau e Jeandezbos (2015, p.
46), os dispositivos de seguranca realizam a seguranca a partir
da reconfiguracao dos espacos sociais, redefinindo fronteiras
e redistribuindo significados nas redes de relacionamentos.

Entre os eventos de seguranca ptblica de 2018 e 2019 que
buscaram apresentar os sistemas que compdem o Detecta,
quatro deles se destacaram: a International Security Confe-



rence & Exposition (ISC); a Feira de Seguranca de Defesa da
América Latina (Seguranca da LAAD); o "DroneShow"; e, fi-
nalmente, o Simpésio de Seguranca do Condominio, organi-
zado pelo deputado estadual "Coronel Camilo" em 2018. Esses
eventos ocorrem anualmente e sao organizados por empresa-
rios, nacionais e internacionais, geralmente mediados pela
Associacao Brasileira das Empresas de Sistemas Eletrdnicos
de Seguranca (ABESE). Frequentada por empresarios, mem-
bros de associacoes condominiais, membros do poder piblico
e profissionais de seguranca, essas feiras dispdem de estan-
des nos quais empresas divulgam seus produtos, apresentam
informacGes em seminarios, além de mesas redondas em que
sdo debatidos temas relativos a seguranca. Frequentemente,
ministros e secretarios de seguranca, além de militares, apre-
sentam falas e perspectivas relativas a seguranca publica e in-
ternacional. Nesses espacos, as "redes de especialistas”, prin-
cipalmente empresarios de seguranca e seguranca eletronica,
empresas de defesa e agentes de seguranca, sao responsaveis
pela manutencao de um "continuum semantico" em relacao
a maneira como a seguranca é gerenciada (conectando segu-
ranca publica e seguranca internacional), operando discursos
de medo e explorando possiveis solucdes. Com base na abor-
dagem de Bigo (2008), esses eventos demonstram como a se-
guranca se torna uma atividade gerenciada por "especialistas",
organizados em cadeias globais de defesa e seguranca que:

Clamam, pela “autoridade das estatisticas” ter a habi-
lidade de ranquear e priorizar ameacas, e determinar o
que constitui exatamente a seguranca. (...) Seguranca
é, assim, reduzida conceitualmente a tecnologias de
vigilancia, extracdo de informacoes, acdes coercitivas
contra vulnerabilidades sociais e estatais, em geral,
uma forma de sobrevivéncia ampla contra ameacas de



diferentes setores, mas também, seguranca é algo desco-
nectado do humano, das garantias legais e sociais, e das

protecoes individuais (Bigo, 2008, p. 12).3

Assim, o foco desses discursos e diagnosticos nunca é di-
recionado para a compreensao das ameacas (criminalidade)
com relativa profundidade, mas aponta continuadamente
para a certeza de que os ganhos de eficiéncia nas operacoes
policiais e um regime de ampla visibilidade se traduzirdo na
reducao do desconforto. No evento ISC Brasil 2018, era co-
mum encontrar revistas especializadas estimulando o medo,
produzindo o continuum semantico de seguranca (como se
ameacas terroristas estivessem relacionadas a crimes e outras
ofensas no Brasil) e sustentando agendas conservadoras para
lidar com os problemas de seguranca. Algumas das manche-
tes dispostas nessas revistas destacavam: "Infra-estrutura:
como um colapso estrutural pode afetar o planejamento de
seguranca corporativa e pessoal"; "Terrorismo doméstico e
seguranca privada"; "O sutil terrorismo brasileiro"; (Almeida,
2015a; Nunes, 2015; Almeida, 2015b). Em geral, as manchetes
procuravam fundir panico moral, discursos de medo, "tabus'
e sugerir nocoes de empreendedorismo na seguranca ptblica
e solucdes "tecnofilicas" para lidar com isso.

Em uma versao menor, um evento de seguranca de condo-
minios que acompanhamos como convidados reuniu em uma
sala agentes de seguranca, representantes dos Conselhos de
Seguranca Comunitaria (Consegs), empresarios e politicos
manobrando a mesma légica de vigilancia de seguranca, mas
enfatizando a participacao da comunidade na divisao de cus-
tos e responsabilidades pela administracao da seguranca. Du-
rante a palestra de um comandante da Policia Militar sobre
a série de crimes que ocorrem em torno desse condominio
comercial, foi solicitado que a plateia (residentes, curadores,



presidentes de associacoes e comerciantes) refletisse sobre a
importancia de adquirir equipamentos de vigilancia e segu-
ranca, além de incentiva-los a participar do programa Vizi-
nhanca Solidaria.# Este & um projeto que organiza o vigilan-
tismo civil em bairros da capital — inspirado pelas praticas de
‘neighborhood watch” no Reino Unido e EUA - e ajuda a criar
um ambiente de engajamento em seguranca entre os mora-
dores, bem como abre espaco para introduzir sistemas de vi-
gilancia eletronica, e apresenta recomendacdes de seguranca

1

que variam de "nao seja indiferente ao que acontece ao seu
redor"; "Seja amigavel [com os funcionarios|, mas discreto";
"Verifique os sinais de perigo no seu bairro"; "atencao a disfar-
ces comuns", "seja um bom observador" e, principalmente:
"instale cameras de seguranca”, porque "Esse controle visual
é fundamental, pois uma imagem pode ser decisiva para pre-
venir, reprimir ou investigar um crime" (Camilo, 2018).

E justamente nesse contexto, da organizacao sociotécni-
ca das comunidades nos distritos de classe média e alta, que
um novo conjunto de empresas de sistemas de alarmes e de
cameras de seguranca comeca a se estabelecer. Em geral, es-
sas empresas passam a mediar a relacao entre associacoes
de moradores, empresas de tecnologia, estado e municipio,
orientando a aquisicao, fornecimento, instalacao de cameras
e sistemas de comunicacao entre os moradores, em alguns
casos até treinando os residentes para identificar problemas.
Uma das maiores empresas nesse campo entende sua ativida-
de como um verdadeiro "projeto social", pois da a sensacao
de empoderamento entre os moradores para lidar com pro-
blemas relacionados a seguranca publica.

A introducao do Detecta modifica uma série de relaciona-
mentos, comprometendo e capacitando os setores privados e
associacoes de moradores para auxiliar no “combate ao cri-
me”, ativando-os como um segmento do dispositivo de segu-



ranca. Mas como cidadaos capacitados, agentes de seguranca
e sistemas baseados em algoritmos se combinam em uma as-
semblage que intensifica o processo de segregacdo na cidade?

A automacdo nao esta em nenhum lugar ‘completa’, nem em
Sao Paulo, nem em Nova York; ela sempre depende de algum
tipo de agéncia humana para o gerenciamento das imagens
produzidas e monitoramento das cameras. Em Sao Paulo, es-
ses sistemas sao fortemente dependentes de agentes de se-
guranca piablica e privada nos processos de monitoramento
e producao de informacgdes para as estratégias do governo.
Esse processo de vigilancia é auxiliado pelo uso de aplicati-
vos de comunicacdo (ou particulares, ou o préprio Whatsa-
pp) disponibilizados aos moradores em perimetros de segu-
ranga, que nao sao apenas direcionados ao monitoramento,
mas também a identificacdo de areas perigosas, sugestao de
melhores caminhos para o transito dos usuarios em certas lo-
calidades, além de disponibilizar um canal exclusivo para a
comunicacdo entre usuarios, agentes de seguranca privados
ou com a policia.

Diante disso, o olhar subjetivo do agente de seguranca ou
do cidadao vigilante completa o aparelho de vigilancia com sua
"intuicdo" ou “experiéncia". Por meio desse processo, um siste-
ma de vigilancia extremamente sofisticado atende a tradicao de
preconceito e discriminacdo que marca a atividade policial do
estado, conforme explorado por Alvarez, Salla e Souza (2004) e
Caldeira (2016). O Detecta, portanto, ativa o olhar humano (dos
residentes em perimetros, de agentes de seguranca privados,
em geral, de ndo profissionais de seguranca), seus tradiciona-
lismos e preconceitos como partes de um aparato de visuali-



zacao amplificado e sofisticado, capaz de modular e restringir
padrdes indesejados de circulacao em determinados espacos.

O Detecta, assim, permite a combinacao das praticas dis-
criminatérias costumeiras com um regime de visibilidade
estendido e distribuido, controlando e modulando as circu-
lacoes em ambientes especificos da cidade. Isso é permitido
dada a dinamica de expansdo do sistema de cameras, am-
plamente dependente da iniciativa privada, a qual tende a se
concentrar nos bairros de classe média alta de Sao Paulo, nos
centros de negbcios e em alguns espacos piblicos de alta cir-
culacao puablica, formando o que chamamos "perimetros de
seguranca". Esses territérios sao formados através da agéncia
de empresas de monitoramento eletrénico nacionais e trans-
nacionais, que convocam reunides com associacoes de mora-
dores, comerciantes e agentes de seguranca, onde oferecem
solucoes eletrdnicas como sistemas eficazes para lidar com
as ameacas e sua difusao. Eles fornecem servicos de instala-
cao de cameras, aplicativos moveis para acesso a imagens e
comunicacio entre residentes (as vezes os treinando), e con-
ferindo acesso exclusivo a policia.

Nesses perimetros, o medo do crime e da circulacdo de
pessoas indesejadas é constantemente amplificado por em-
presas eletrdnicas, policiais e pela comunicacao desordenada
em aplicativos de bate-papo. Esse processo, juntamente com
o empoderamento dos moradores ou trabalhadores para visu-
alizar, identificar e "agir" sobre determinadas "ameacas", aju-
da a produzir alguns efeitos adversos. Como Lucas Melgaco
(2010, p. 105) aponta, muitas vezes o sentimento de inseguran-
ca mobilizado em certos espacos é desproporcional a riscos
reais e isso forma uma "psicoesfera do medo" na qual ideias,
crencas e paixdes sao frequentemente mobilizadas para pro-
duzir sensacoes e temores entre os habitantes. Segundo o au-
tor: “A psicoesfera aparece como pré-condicdo e justificativa



para a instalacao de uma tecnosfera de seguranca. Ela diz res-
peito a todas as formas de materialidade técnica em torno do
ideal de seguranca e inclui processos de securitizacao”.

Alimentada pela disponibilidade de recursos privados de
vigilancia para a expansao do dispositivo, essa psicosfera
potencializa tensoes relacionadas a circulacdo de "indeseja-
dos" nesses perimetros. Conforme ja mencionado na cartilha
“Vizinhanca Solidaria”, nota-se que a circulacao de pessoas,
bem como a multiplicidade de relacoes adversas que suposta-
mente levariam ao crime, sao objetos a serem securitizados e
mantidos em vigilancia permanente.

Em geral, as empresas de seguranca eletronica atuarao
de forma a mediar a relagao entre associagoes de moradores,
estado e municipio, por um lado, orientando a aquisi¢ao, for-
necimento, instalacao de cameras e sistemas de comunicacao
entre os moradores, em alguns casos até treinando o residen-
tes para identificar problemas, por outro lado, garantindo
que as imagens dessas cameras possam ser acessadas e usa-
das pelo estado e pelo municipio - vendendo também dados
analiticos adquiridos ao estado. Como ja afirmado, uma das
maiores empresas nesse campo entende sua atividade como
um “projeto social”, pois fornece o sentimento de empode-
ramento entre os moradores para lidar com problemas rela-
cionados a seguranca publica. Em uma entrevista com um
executivo desta empresa, a ideia de empoderamento social,
aproximacao entre os moradores e o dispositivo é esclarecida:

E o viés social é o que norteia [a empresa]. Claro que
qualquer projeto social tem um fomentador, alguém que
o mantenha. E quem o mantém sdo os moradores, que
pagam uma taxa mensal para a sua instalacdo, e para ter
acesso a essas imagens, e em contrapartida, ceder a in-

ternet, as imagens e a energia dele, para que as cameras



possam ficar no ar permanente, e sem nenhum tipo de
contaminacao politica. Pois nosso maior problema, des-
de o inicio, foi ndo ter nenhum tipo de ingeréncia politi-
ca, pode mudar o politico, mas n&o a politica social. En-
tao a responsabilidade de ndo usar o poste da prefeitura,
pois nds usamos o poste do morador afixado na calcada.
Enfim, usamos tudo da comunidade, e ela entende que
ela é um agente ativo agora, e o que é melhor, ela cede a
camera dela e ganha todas as outras, entao a diferenca é
que ela sai do eu e vai para o nés, com um ganho multi-
plicador (Entrevista o1, 2018).

A exposicao do executivo enfatiza muito nao apenas a
ideia de associativismo, e solidarismo que adviria da insta-
lacao desses sistemas de monitoramento inteligentes ligados
ao Detecta e City Cameras, mas fundamentalmente uma ideia
de despolitizacao do sistema, que se torna permanente e per-
tencente aos residentes, bem como sua independéncia em re-
lacao aos poderes politicos — cuja escassez de recursos pode-
ria comprometer as dinamicas de policiamento. Mais adiante,
o executivo explica melhor a relacao entre a propagacao do
Vizinhanca Solidaria e seu modelo de negocio que amplia as
cameras disponiveis ao sistema Detecta:

O Projeto da PM me despertou, pois eles querem se re-
lacionar pelo Whatsapp, mas eles ndo podem fazer com
que eles [os residentes/clientes]| tenham custo ou gasto,
mas eu posso como empresa, apresentar para eles uma
ferramenta que seja de baixo custo e que melhore essa
relacdo. Assim, a cdmera que nao é um primeiro momen-
to do Vizinhanca Solidéaria, se tornou um atrativo para
que as pessoas venham para o Vizinhanca Solidaria
para ter a camera do outro. E a curiosidade, é a natureza



humana, s6 que isso faz com que ele possa participar de
forma tranquila, de relacionar com seus vizinhos. Como
vocé faz com que os vizinhos se conhecerem, acaba a de-
sinteligéncia, a falta de inteligéncia. E quando tem mais
inteligéncia na relacdo, aparece o respeito, diminui o

trafico e diminui o crime (Entrevista o1, 2018).

Haveria portanto uma simbiose de interesses entre a pro-
mocao de um programa de policiamento comunitario, interes-
sado em alterar as condutas e praticas de uma determinada
localidade, em favor de um maior vigilantismo e um estado
de permanente desconfianca - tal qual descrito por Garland
(2008) ao explorar a nova cultura de controle, como forma
para sua expansao — e o0s interesses das empresas privadas
em expandir os servicos prestados.

Como David Lyon (2018) aponta em sua discussao sobre
a nova cultura de vigilancia que organiza o capitalismo con-
temporaneo e a dinamica social e urbana, o individuo se tor-
na um noé extremamente relevante na rede, pois produz deli-
beradamente informacdes que revelam uma série de dados
considerados preciosos para empresas de analise de dados.
Da mesma forma, o residente desses perimetros se torna um
componente fundamental desse dispositivo de seguranca,
nao apenas como amplificador de receptores do discurso do
medo que o faz crescer, mas como produtor-consumidor desse
sistema de vigilancia, uma espécie de hub que produz infor-
macoes através da disposicao e compartilhamento dos links
de suas cameras, e consome permanentemente as informa-
coes produzidas por elas e pelas de seus vizinhos. Seu olhar
destreinado, condicionado pelas perspectivas de suspeita
permanente dos grupos comunitarios do WhatsApp e pelas
palestras de consultores particulares, parece estimular prati-
cas discriminatorias contra "indesejaveis" nesses perimetros.



Em um perimetro no Alto de Pinheiros, a empresa Aster
opera um sistema chamado "Suspicious Cam". Este sistema
de cameras possui um analitico de imagens (um algoritmo
de anélise de imagens a partir de critérios pré-estabelecidos)
que acusa a invasao de um determinado espaco, emitindo um
alerta de evento para agentes privados. Esse analitico especi-
fico é conhecido no mercado como "Loitering", cuja traducdo
direta para o portugués seria "vadiagem", termo que no Brasil
se refere a uma lei de 1941 considerada um instrumento elitis-
ta para a sujeicao das classes trabalhadoras, comumente co-
nhecida como "Lei da Vadiagem” — que criminaliza a ociosi-
dade do individuo que circula nos espacos publicos. Durante
o periodo ditatorial, essa lei foi responsavel pela maioria das
prisdes em flagrante delito nas areas metropolitanas (Villela,
2014). Nao é de surpreender que essa analitica pareca reence-
nar essa pratica de subjugacdo na forma de uma sequéncia
de “cédigos-fonte” que comporao o algoritmo, justificando
suspeitas preventivas sobre as pessoas que circulam nesses
perimetros de seguranca, atendendo as demandas dos mora-
dores estimulados pela psicosfera do medo.

O algoritmo é um produto da acdo humana, resultado de
uma série de interacoes, disputas entre valores, interesses e
programacao que, como toda tecnologia, sdo cristalizadas
(feitas permanentes) e encaixotadas (black-boxed) em arte-
fatos Latour (1991; 1994). Dependendo dos arranjos entre os
participantes, que variam de cientistas de dados, empresas,
agentes de seguranca, residentes, sistemas de cameras, algo-
ritmos e os dados anteriores que "treinam o algoritmo", uma
configuracao especifica da analise é desenvolvida e acaba
incorporando formas enviasadas de identificacao e visuali-
zacao das imagens pelos sistemas de processamento Scannel
(2016) e Benjamin (2019). Nesse sentido, essas analises fixam
um certo padrao de conduta considerado normal pelos par-



ticipantes que a desenvolveram, e qualquer coisa que nao
se encaixe nisso pode estar suscetivel a alertas suspeitos. Os
analiticos agem de forma a dificultar as possibilidades de
movimentos aleatérios de seus sujeitos (circular ou nao em
calcadas, permanecer por muito tempo parado em certo lu-
gar, vestir-se de forma especifica, etc.), forcando um padrao
Gnico de comportamento considerado normal; a rigor, ele
institui uma forma de previsao que elimina outros cursos de
acao possiveis. A incerteza e a aleatoriedade dos individuos
sao traduzidas pelas andlises como certas e claras rupturas
da normalidade, autorizando e legitimando acoes discricio-
narias sob o manto preventivo-proativo.

Um caso em que essas assemblages entre visoes tendencio-
sas e o sistemas de monitoramento do Detecta é o de uma uni-
versidade em Sao Paulo investigada. Esse espaco é um perime-
tro de seguranca formado durante a expansao do Detecta no
inicio de 2018, composto por uma multiplicidade de aplicativos
e cameras distribuidos pelo campus e plataformas de media-
cao digital. O territorio passa a ser controlado eletronicamente
a partir de uma central de monitoramento. Com todos os seus
acessos assistidos por cameras que podem incorporar analises,
a universidade fornece aos alunos e servidores um aplicativo
mével que inclui um "botao de panico" que pode emitir alertas
no caso de um incidente. O alerta emitido é relatado em um
mapa da plataforma do Google em uma tela e as cameras de
perimetro sdo acionadas. Em geral, a rotina é o monitoramento
das cameras por agentes que, como dizem, tém a "experiéncia"
para identificar desvios e comportamentos suspeitos.

Por algumas vezes, no entanto, as cameras dessa central
pareciam apontar para as mesmas pessoas, jovens negros ou
pardos que "divergiam" do esteredtipo tradicional de estu-
dante. Os casos demonstrados também envolveram assaltos
cometidos por pessoas com as mesmas caracteristicas, fazen-



do aparecer um padrao recorrente. Em uma situacao atipica
durante a visita, o oficial de seguranca identificou um com-
portamento suspeito: um jovem pula nas grades de uma das
faculdades e depois é surpreendido pelos agentes de segu-
ranca. Ap6s a verificacao, concluiu-se que o jovem trabalhava
com servicos gerais naquele colégio e encontrou nesse "des-
vio" a melhor maneira de chegar ao local de trabalho, como
sempre fazia.

Esse “falso positivo” expoe o fato de que as cameras, dis-
postas em locais estratégicos do campus (e em geral dos de-
mais perimetros de seguranca), além de fornecer suporte para
investigacoes, costumam apontar para um tipo de circulacao
indesejada, alinhada com um padrao estético das periferias,
reforcando uma legitimacao por um regime de visualizacao
em seus registros. Por outro lado, o interessante é que esse
regime de visibilidade expde comportamentos, desvios e pra-
ticas que nao necessariamente constituem crimes, mas tam-
bém nao se enquadram nos padroes aceitaveis dessa cultura
de controle, o que os torna passiveis de identificacdo e modu-
lacdo por agentes privados em nome da seguranca.

Por um lado, percepcoes particulares de moradores e tra-
balhadores dos perimetros de seguranca parecem interagir
com as cameras com algoritmos analiticos, tornando duravel
uma dinamica de suspeicdo permanente governada por algo-
ritmos e agentes privados. Por outro lado, nos perimetros em
que esse analitico nao estaria disponivel, o estado de suspei-
ta é perpetuado pela assemblage entre olhares e percepcoes
enviesadas e 0s novos sistemas de cameras. Nesses casos, a
discriminacao parece ser mediada por algoritmos que perfor-
mam alertas preventivos, enquanto a dinamica de segregacao
se da a partir da acdo de grupos privados, que atuam sobre a
circulacao de pessoas em determinadas areas, interrompen-
do-a sempre que necessario.



Esta reflexao explorou como o processo de inscricao de con-
ceitos policiais (ligados a uma Criminologia ambiental, tra-
duzida por Garland como cultura de controle) em um sistema
de vigilancia e monitoramento permitiu diferentes resultados,
quando adaptadas ao contexto brasileiro. Além disso, foi ex-
plorado como as novas tecnologias da informacao condicio-
nam a seguranca como uma espécie de exercicio da governa-
mentalidade, produzindo medos, estabelecendo padroes de
normalidade e desvio e agindo sobre formas de circulacao. As
assemblages sociotécnicas e publico-privadas que compdem
o Detecta ddao vazao aos interesses e praticas dos diversos
agentes que o compoem (residentes de bairros nobres, comer-
ciantes e empresarios) e permitem o estabelecimento de uma
forma plural de gerenciamento da seguranca nesses espacos.

Em geral, a governamentalidade parece paulatinamente
informar as praticas policiais, combinando-se com praticas
originalmente disciplinares (isolamento territorial, uso do e
encarceramento). Como Feldman (2004, p. 334) ira colocar em
sua analise sobre seguranca piblica na cidade p6s terrorismo,
a “(...) disciplina busca produzir ordem, enquanto a seguranca
quer guiar a desordem”, e consequentemente as praticas de
policiamento tornam-se proativas em termos de uma vigilan-
cia geografica, ocupacao e estrangulamento de certas comuni-
dades, em paralelo a prisao de transgressores individuais. Esse
governo é distribuido entre agentes de seguranca publica e pri-
vada, residentes e trabalhadores em perimetros de seguranca
e, nos casos em que a analise de imagens esta presente, esse
governo é distribuido entre algoritmos e aparelhos sociotécni-
cos, também dotados de capacidade de agéncia para estipular
comportamentos "normais" e desvios generalizados (Rouvroy
& Berns, 2018). De modo mais detalhado, esse partilhamento
do governo da seguranc¢a nos perimetros se organiza a partir



de uma hierarquia estabelecida por policiais incumbidos para
uma determinada area — pelo programa Vigilancia Solidaria
— 0s quais irao elencar tutores para ruas, criar grupos de What-
sapp para a integracao de moradores e tutores, partilhamento
de imagens de cameras, circulacao de percepcoes de suspeitos
(a partir das imagens de cameras de vigilancia integradas ao
City Cameras ou Detecta), dicas de seguranca, além de circu-
lagao de reclamacdes e demandas gerais. Pode ser entendido
como um governo coletivo, posto que uma racionalidade pre-
ventiva, uma percepcao comum de temores parece se consti-
tuir ali, estimulando um auto governo entre os moradores.

A mencao ao sistema Detecta como um instrumento que
"reformula” o aparato de seguranca publica ndo implica em
dizer necessariamente que este produziu uma mudanca per-
turbadora na organizacao das atividades policiais e criminais.
Na verdade, a suspeita é que, com toda a nova tecnologia cria-
da pela Detecta, buscando reordenar o policiamento como
uma atividade baseada em dados, e com o objetivo de reduzir
custos, o Gnico resultado observavel parece ser a introducao
de um novo protagonismo das empresas nacionais e transna-
cionais e de civis na modulacao do policiamento e vigilancia.

A formacdo de perimetros de seguranca nao é algo inédito
na cidade, como Teresa Caldeira (2016) explorou em seus escri-
tos sobre enclaves fortificados (condominios) formados entre
1980 e 1990. Naquele periodo, esses enclaves murados eram
diretamente orientados a bloquear a circulacao de pessoas,
com uma presenca fortemente armada de agentes privados,
promovendo uma espécie de insularidade da “vida externa”.

Os perimetros de seguranca contemporaneos, em contras-
te com os enclaves analisados por Caldeira (2016), nao ne-
cessariamente bloqueiam ou evitam a circulacao de pessoas,
mas permitem uma circulacdo modulada, ao passo que exi-
gem uma atitude vigilante e de zeladoria dos moradores que,



como um executivo de um sistema de monitoramento privado
aponta, extrapola questoes de seguranca, governando varias
acoes: se as criancas vao a escola, se o descarte do lixo é feito
corretamente, etc. (uma espécie de governo da vida cotidiana).
A aparéncia de seguranca e controle, a exposicao de placas,
cameras e 0s avisos sao entendidos como uma ferramenta fun-
damental para modular a circulacao de pessoas nesses espa-
¢os, difundindo a mensagem de uma comunidade empodera-
da, permanentemente vigilante contra condutas dissonantes.

A introducao do sistema Detecta em Sao Paulo parece arti-
cular interesses privados, clientelistas e elitistas no dispositivo
de seguranca. O vigilantismo e a formacao de perimetros de
seguranca parecem ser respostas exageradas do Detecta em
bairros e espacos com taxas de criminalidade relativamente
baixas. Em contrapartida, capacita certos grupos sociais e em-
presas privadas a governarem a seguranca publica, tornando-a
ainda mais porosa e permeavel a interesses particulares.
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Tradugdo nossa, do original “(...) claim, by the "authority of statistics," to have
the ability to rank and prioritize threats, and determine what constitutes security
exactly. (...) Security is thus conceptually reduced to surveillance technologies, in-
formation extraction, coercive actions against social and state vulnerabilities, in
general a form of general survival against threats from different sectors, but also,
security is disconnected from human, legal and social guarantees and individual
protections. (Bigo, 2008, p. 12).
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Nas altimas décadas vivemos um contexto de crescente in-
seguranca em relacao a violéncia e a criminalidade e assim
a cultura do medo torna-se parte da vida social e politica
contemporanea, legitimando discursos e praticas que tra-
zem diversas transformacoes nas relacdes sociais contem-
poraneas, especialmente no que diz respeito aos espacos
plblicos, ao uso de certas técnicas e processos de securi-
zacdo urbana e a estruturacao de determinados padroes de
controle e segregacao.

A presenca cada vez mais intensa de aparatos tecnologi-
cos é evidente, desde as cameras de seguranca e softwares de
reconhecimento facial, que sdo o tema deste painel, mas tam-
bém reconhecimento de placas de veiculos, de sons de dispa-
ro de armas de fogo, e mesmo o uso de drones.

0 estudo dos impactos e das transformacées trazidas pela
presenca das cameras de vigilancia em espacos pablicos, bem
como as justificativas que legitimam esta pratica e os recur-
sos investidos em sua instalacdo e manutencao, tem ganhado
cada vez mais espaco e atencao no debate académico, espe-
cialmente em paises como Inglaterra, Canada e Alemanha,
que hoje abrigam importantes centros de estudo sobre o tema.!

O uso e implantagao dessas tecnologias tem sido a res-
posta padrao da seguranca publica e privada, e os sistemas
de videovigilancia ganham destaque nesse cenario, apare-
cendo como uma espécie de solucao definitiva para a crimi-
nalidade, trazendo consigo uma diminuicao da percepcao de
risco e inseguranca para a populacao.

E esse padrao se repete, de grandes centros urbanos como
Londres, onde um cidadao qualquer tende a ser capturado
por cerca de trezentas cameras de vigilancia andando pelo
centro da cidade, ou em cidades como Lucas do Rio Verde, no
Mato Grosso, que alcancou 100% de sua area urbana monito-
rada com a instalacdo de 12 cameras de videomonitoramento.



Nao nego os potenciais beneficios que os sistemas de vi-
deovigilancia podem trazer tanto para a seguranca publica
quanto para o sistema de justica de forma mais ampla. Meu
foco aqui nesta breve apresentacao sera sobre os usos prati-
cos de um desses sistemas, dentro de um contexto que pude
analisar empiricamente durante minha pesquisa e que traz a
tona algumas questoes que considero centrais para se pensar
as implicacoes sociotécnicas da vigilancia.

Minha pesquisa foi realizada em Curitiba, famosa por ser
considerada uma cidade modelo quando se trata de plane-
jamento urbano e uma pioneira no Brasil na implantacao
de um sistema de videomonitoramento de espacos piblicos.
Esse sistema foi inaugurado em 2001, com 14 cameras insta-
ladas no centro da cidade. Em 2008 esse nimero sobe para
36, em 2013 eram 116, em 2014 eram 175 e hoje esse niimero ja
ultrapassa 500 cameras em varias regioes da cidade.

A gestao direta do sistema é feita pela Guarda Municipal
em cooperacdo com a Policia Militar, Secretarias Municipais
de Transito e Urbanismo e a participacao ocasional da Policia
Civil, Policia Federal e Abin. Por uma questao de logistica e
infraestrutura, o monitoramento dessas cameras é feito a par-
tir de varios centros de controle operacional responsaveis por
um conjunto de cameras de uma area monitorada especifica.

Aqui surge uma questdo interessante sobre o caso curitiba-
no: apesar do discurso oficial e midiatico de enfrentamento da
criminalidade, combate a violéncia e até reducao de homici-
dios, quando mapeei a distribuicao das cameras, pude notar
que a maioria delas sao instaladas em areas valorizadas, espa-
cos destinados ao consumo, parques e areas turisticas e as cha-
madas “Ruas da Cidadania”, que sao uma espécie de galeria de
servicos publicos localizadas em pontos estratégicos da cidade.
Poucas sao as cameras instaladas em regides consideradas pe-
rigosas ou com altos indices de criminalidade, salvo excecoes.



Assim, a instalacao de sistemas de videomonitoramento
urbano é associada a um processo de revitalizacao dos cen-
tros das cidades e de revalorizacdo do espaco publico enquan-
to espaco de consumo, agindo no sentido de manutencao de
uma certa ordem socioespacial ja estabelecida, garantindo a
permanéncia das desigualdades.

Diversas técnicas de securizacdo urbana tém sido postas em
pratica ao redor do mundo, muitas vezes, como no caso de
Curitiba, aliando-se a estratégias de planejamento e de ges-
tao urbana, visando revalorizar e ressignificar o espaco puabli-
co. Apesar de provocarem diferentes transformacoes e efeitos
diversos, todas elas reforcam a segregacao e desencorajam
encontros entre as diferencas. No limite, todas elas criam
fronteiras policiadas e, consequentemente, promovem a into-
lerancia, a suspeita e o medo.

No contexto de crescente medo do crime e de preocupa-
¢ao com a decadéncia social, os moradores nao mostram
tolerancia em relacdo as pessoas de diferentes grupos
sociais, nem interesse em encontrar solucoes comuns
para seus problemas urbanos. Em vez disso eles adotam
técnicas cada vez mais sofisticadas de distanciamento e
divisao social. Assim, os enclaves fortificados — prédios
de apartamentos, condominios fechados, conjuntos de
escritérios ou shopping centers — constituem o cerne
de uma nova maneira de organizar a segregacao, a dis-
criminacao social e a reestruturacao econémica |[...] di-
ferentes classes sociais vivem mais préximas umas das
outras em algumas areas, mas sao mantidas separadas
por barreiras fisicas e sistemas de identificacdo e contro-
le. (CALDEIRA, 2000, p. 255).



E aqui que se encaixam as cameras de videomonitora-
mento urbano, legitimadas pelo discurso do medo e da busca
constante por seguranca, mas profundamente ligadas a ideias
como a de permanéncia e de mobilidade, de visibilidade e
de desaparecimento. Nao o desaparecimento de todos, nem
tdo pouco o desaparecimento apenas do crime e da violén-
cia, mas a invisibilizacdo também daqueles que nao podem
contribuir com a propaganda da cidade modelo, moderna e
limpa, nem como consumidores nesses espacos de consumo,
nem sequer como cidadaos.

Nesse contexto, a analise foucaultiana do panéptico de Je-
remy Bentham parece ndo dar conta do sistema de videomo-
nitoramento e, em certa medida, o foco nos mecanismos dis-
ciplinares e na vigilancia sobre o individuo perde um pouco
de sentido. Nao posso negar que a armadilha da visibilidade
interiorizada pelo proprio vigiado continua presente mode-
lando gestos e comportamentos, assim como a invisibilidade
do vigia e a inverificabilidade de sua acao também continuam
garantidas. O que falta nessa equacao, contudo, é a correcao
dos desvios, seja através de uma rotina rigorosa e repetitiva,
seja através de sancdes normalizadoras tipicas das discipli-
nas. O vigiar esta presente, mas nao se conecta tao diretamen-
te como antes ao punir. Quando a vigilancia é exercida atra-
vés das cameras, com o observador deslocado do lugar onde
estdo os observados, o individuo que desvia da normalidade
nao é mais alvo de punicao exemplar, mas antes da recusa ao
acesso, da exclusao e da segregacao.

Nesses novos ambientes monitorados urbanos o objeto do
poder e do saber do gerenciamento das cidades nao é mais
o individuo; é por esse motivo que a contestacao da vigilan-
cia urbana pela via da privacidade individual perde forca ao
centrar o debate nessa figura disciplinar — o individuo — que
nao esta mais em questao para o videomonitoramento urba-



no. Por mais que esta visdo esteja proliferada pela midia e
pelo proprio sistema de monitoramento, por meio dos avisos
de area monitorada, ou até mesmo pelos poucos grupos de
contestacao que insistem em seguir essa linha de argumenta-
cao, esta visibilidade trazida pelas cameras nao individualiza
e nao é para todos.

A sensacao de estar visivel gera de fato um ajuste compor-
tamental nos individuos, sem davida alguma, mas o faz na
medida em que o torna invisivel, porque o forca a integrar-se
ao fluxo. Essa invisibilidade, contudo, é diferente do desapa-
recimento, que discuti anteriormente. Em outras palavras, em
um sistema de videomonitoramento urbano como o de Curiti-
ba, todos somos inicialmente invisiveis enquanto individuos.
Sera alvo da observacao aquele que se destacar do fluxo, seja
o mendigo deitado sobre a grama no parque, o usuario de
drogas sentado em um banco, a prostituta parada na esquina,
o grupo de jovens da periferia andando a esmo pelas ruas do
centro. Nesse sistema de vigilancia, sdo estes os casos que se
tornam visiveis, ndo como erros que deverao ser corrigidos
por um castigo exemplar, mas simplesmente como erros a se-
rem eliminados, erros que devem, portanto, desaparecer.

“Existia um problema muito grande naquela praca, uma
grande concentracao de pessoas paradas sem fazer nada
14. No inicio quando a gente colocou as cameras, come-
cava a perceber as coisas, chamava a viatura, a viatura
ia la... assim, ndo acabou com o problema, mas a Praca
19 de Dezembro, 0 que era uns anos atras e o que ela é
hoje ta bem diferente”. (Entrevista com um dos gestores
do sistema de monitoramento de Curitiba).

Esse efeito de desaparecimento dos desvios ao invés da
correcao dos mesmos é um fator muito importante a ser le-
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vado em conta quando analisamos as cameras de vigilancia
enquanto dispositivos de poder, e é um fator também que
distancia o videomonitoramento do sistema pandptico fou-
caultiano. Ainda assim, pela bibliografia levantada para a
producao desta dissertacao, sdo poucos os autores que vol-
taram sua atencao para essa questao, enquanto grande parte
da literatura ainda mantém suas leituras limitadas ao modelo
de Bentham e Foucault.

Por esse motivo, e pela minha propria experiéncia em
campo, me parece muito mais produtivo aproximar-se da
proposta de Kanashiro (2008) ao afirmar que o que se vé em
campo nao é um incentivo aos conflitos, como diria Koske-
la (2003), mas, ao contrario, um desaparecimento deles para
tornar a cidade limpa e segura, e no caso de Curitiba, para
manter a imagem de cidade modelo, moderna e homogénea.
Nessa légica do desaparecimento, ndo importa mais corrigir
os desvios individuais. O que as novas tecnologias de moni-
toramento e controle pdem em movimento é a eliminacao do
proprio desvio, o exterminio do erro através da exclusao e da
restricao do acesso e da mobilidade.

As cameras de videomonitoramento urbano fazem parte
de outro regime de visibilidade, que nao focaliza mais o indi-
viduo como nas sociedades disciplinares tao bem analisadas
por Foucault. Elas fazem parte de um regime que focaliza o
fluxo das pessoas, andnimas em meio a massa de transeun-
tes e nao mais individualizadas e identificadas. Mais do que
isso: se trouxermos as contribuicdes de Erving Goffman so-
bre a estigmatizacao de determinados grupos ao debate, po-
demos ver que as areas monitoradas na cidade de Curitiba
nao sido apenas — nem principalmente — os espacos total-
mente elitizados, mas sim a regiao central, parques e pontos
turisticos; em tltima instancia, espacos marcados pelo que
Goffman chama de contatos mistos.



Os sistemas de videomonitoramento urbano tém, nesse
sentido, um papel essencial nesse processo, pois eles pro-
prios sao as ferramentas ideais para que se exerca um con-
trole continuo do fluxo de transeuntes, com o poder de atuar
diretamente sobre a circulacao, a permanéncia e a mobilida-
de dos cidadaos. Tal foco sobre a mobilidade articulado ao
processo de revalorizacao e ressignificacao do espaco ptblico
posto em pratica pelo planejamento urbano de Curitiba apon-
ta para o investimento de uma determinada elite da popula-
cdo para ampliar sua propria mobilidade, definir as fronteiras
de seus espacos exclusivos, e protegé-los da violéncia, do cri-
me e, principalmente, dos indesejdveis. Revela-se, assim, na
capital paranaense, uma radicalizacao do desaparecimento
do conflito e da diferenca, que, dita de outra forma, torna-se
realidade por meio do desaparecimento de certa parte da po-
pulacao, no limite, uma politica de exterminio legitimada sim
pelo discurso do medo da violéncia e do crime, mas marcada
ainda mais profundamente pelo medo da diferenca.

Na busca por seguranga, aceitamos sem questionar a dis-
seminacao, numa velocidade assustadora, de cameras de vi-
gilancia e outros recursos de monitoramento de informacoes.
No entanto, o escopo das cameras nao se restringe a filmar
apenas atividades criminosas, mas tudo que se passa sob o
alcance de suas lentes. O fascinio pela técnica e pelas possibi-
lidades da tecnologia é tamanho que supera os receios do que
pode advir dos abusos e negligéncias de um sistema invasivo
de vigilancia e controle da informacao.

E mais do que ébvia a importancia da discussdao sobre
violéncia e seguranca urbanas e sua relacao com a vigilancia
e a informatizacdo do cotidiano, mesmo porque sao temas
com o quais nos deparamos diariamente, seja através da mi-
dia, cujo lucro baseia-se, em grande parte, no bombardeio
constante dos jornais e noticiarios com noticias sobre violén-



cia, seja pelo nosso préprio cotidiano que nos coloca sob o
foco das cameras e outros processos de vigilancia em quase
todas as nossas acoes.2

E claro que o discurso da seguranca e do medo esta sempre
presente quando se busca legitimar a instalacao de quais-
quer técnicas e dispositivos de securizacao urbana, mas, du-
rante a pesquisa, tanto bibliografica quanto empirica, pude
estabelecer trés objetivos principais relacionados especifica-
mente as cameras: o poder preventivo, o poder reativo e o
poder de viés-probatoério, assim classificados em funcao do
tempo de um ato criminoso que venha a ser cometido sob o
escopo das cameras.

O primeiro deles é o chamado poder preventivo, aquele
mais frequentemente enfatizado pela literatura sobre vigi-
lancia e que também é muito divulgado por aqueles/as que
apoiam a instalacao das cameras. Esse poder preventivo re-
laciona-se a capacidade da mera presenca das cameras de
evitar que um crime aconteca no futuro. De acordo com al-
guns autores/as, este seria o objetivo que as cameras alcan-
cam com mais eficiéncia, induzindo no criminoso a sensacao
de que ele esta sendo continuamente vigiado e inibindo sua
acao através de uma espécie de ajuste comportamental, visto
que cometer um ato criminoso em uma area monitorada cons-
titui um grande risco ao criminoso.

Ao mesmo tempo em que essa presenca abstrata do olhar
gera no criminoso essa sensac¢ao de risco, oferecendo ao “ci-
dadao de bem” uma maior sensacao de seguranca, enquanto
para este cidadao a presenca das cameras equivale a presen-
ca de um policial militar ou um guarda municipal que deve
estar ali para manter a ordem e protege-lo dos “criminosos”
e “marginais”. Outro efeito ainda deste poder preventivo das



cameras seria o ajuste comportamental dos proprios agen-
tes de seguranca, sejam da PM ou da GM que, ao atuar em
uma area monitorada, tomarao mais cuidado ao realizar suas
abordagens de forma adequada, evitando cometer abusos e
violéncias desnecessarias.

“Por parte do agente publico, também ele sabe que ele
tem que tomar uma acao adequada, correta legalmen-
te, ndo é porque o cidadao ta cometendo um crime, que
o cidadao tad numa situacdo de marginalidade que ele
vai ser menos respeitado enquanto pessoa, entao impoe
ao agente publico também que atue de forma correta”.
(Entrevista com um dos gestores do sistema de monito-
ramento de Curitiba).

Contudo, devo ressaltar aqui que, apesar de o discurso de
alguns gestores alinhar-se ao debate teérico e apontar essa
como a principal funcao das cameras, o que se encontra na
pratica é um pouco diferente. De fato, as cameras possuem a
capacidade de exercer coercitivamente esse ajuste comporta-
mental e esse poder preventivo, porém seus efeitos sdo mais
evidentes no periodo imediatamente posterior a instalacao
das cameras, enquanto tanto os criminosos, quanto os agen-
tes publicos de seguranca e os proprios cidadaos ainda nao
estao habituados com a presenca desses dispositivos. Com o
passar do tempo, tanto uns como outros se adaptam as came-
ras, se acostumam e até mesmo esquecem-se de sua presen-
¢a, desenvolvendo novas praticas e estratégias para conviver
com elas, ou simplesmente ignorando sua existéncia.

0 segundo objetivo relacionado a instalacdo das cameras,
e aquele do qual os operadores das mesmas mais se orgulham
por serem os responsaveis diretos por sua execucao, é o cha-
mado poder reativo, o poder de agir em tempo real durante



uma a¢ao criminosa. Assim, quando o poder preventivo falha
e um crime é cometido sob o olhar dos vigilantes, as cameras
tornam-se uma extensao dos olhos dos policiais e guardas
municipais e, apesar de nao ter sido capaz de evitar o crime,
é o videomonitoramento que permite acompanhar o desloca-
mento do criminoso e eventualmente realizar sua captura. E
a vigilancia que permite a identificacao da atividade suspeita
e a acdo no momento presente, enviando alertas e coordenan-
do a acao dos agentes nas ruas e impedindo que a acao crimi-
nosa seja concluida ou fique impune.

Apesar dos gestores do sistema enfatizarem, durante as
entrevistas, mais os outros dois objetivos das cameras — o pre-
ventivo e o de viés-probatério — durante a observacdo na sala
de controle em Curitiba, esse foi com certeza o poder mais
enfatizado pelos operadores, orgulhosos de serem os olhos
por tras das cameras capazes de pOr em pratica esse poder
onipresente. Repetidas vezes em nossas conversas eles co-
mentavam sobre acdes desse tipo em que estiveram envolvi-
dos, coordenando a realizacao de prisdes por meio do sistema
de videomonitoramento, chegando inclusive a me mostrar as
imagens registradas pelas cameras dessas acoes.

Paradoxalmente, esse é com certeza o objetivo em que o
monitoramento se mostra menos eficiente, sendo raros os
casos em que os criminosos sdo presos em flagrante gracas
ao uso das cameras, e isso acontece por diversos motivos:
pela impossibilidade dos operadores de monitorarem aten-
tamente todas as cameras durante todo o tempo, ou pela in-
capacidade dos agentes de seguranca na rua de atenderem
aos alertas emitidos pelo sistema de videomonitoramento
imediatamente, e até mesmo pela propria adaptabilidade
dos criminosos, atuando nos pontos cegos do sistema ou
simplesmente fora das areas monitoradas, de modo que as
ocorréncias mais frequentemente flagradas sdo casos de pi-



chacbes, usuarios de drogas e, as vezes, pequenos traficantes
ou furtos do interior de veiculos.

O terceiro objetivo das cameras é aquele chamado pelos
entrevistados de poder de viés-probatério, que se relaciona
ao tempo passado, a um crime que foi cometido e concluido
sob o escopo das cameras e que teve suas imagens registradas
pelas mesmas, de forma que a policia ou a guarda municipal
consegue usar as imagens como documento e prova do crime
construindo um banco de dados para investigacao e identifi-
cacao do criminoso. Este é um dos objetivos mais enfatizados
pelos gestores do sistema de monitoramento em Curitiba, que
afirmaram em entrevista que a maior contribuicdo do sistema,
mais até do que a prevencao e a sensacao de seguranca, é o
poder de responsabilizar o infrator por seus atos.

“O que eu destaco do videomonitoramento nao é tanto
pela sensacao de seguranca que ele traz, mas pela ques-
tao da criminalizacao do marginal. Foi preso, tem a mate-
rialidade do crime, a imagem que prova que foi ele, entao
ele vai responder pelo crime que ele cometeu. Entao hoje
0 que a gente mais fornece aqui sdo copias, via judicial,
para a criminalizacdo do marginal e isso tem sido bas-
tante significativo. Entao o cara sabe que vai ser punido.
A maior importancia do sistema de videomonitoramento
é que vocé tenha a gravacao da imagem que possa servir
de ferramenta juridica para que vocé possa criminalizar
o marginal. Entao o marginal sabe que se ele for pego ele
sera responsabilizado. Vai ter aqui a prova material do
crime que ele cometeu, tanto pra identifica-lo quanto pra
criminaliza-lo, esse é o grande diferencial, é o que traz
de positivo, o cara sabe que se ele foi pego 1a nao adianta
ele dizer que foi isso ou foi aquilo”. (Entrevista com um
dos gestores do sistema de monitoramento de Curitiba).



Para aqueles que promovem o videomonitoramento
como uma panaceia para o crime e a desordem nas ruas
de nossas cidades, assim como para aqueles que alertam
para o espectro do estado distopico de vigilancia, ha uma
concep¢ao em comum: de que o videomonitoramento re-
almente produz os efeitos que lhe sdo atribuidos... Neste
sentido, ambos compartilham uma tendéncia a um deter-
minismo tecnoldgico: uma crenca inquestionavel no po-
der da tecnologia, seja ele benigno ou maligno. (Norris &
Armstrong, 1999, p. 9, traducdo nossa3)

Como Norris e Armstrong apontam na citacao acima, a
maior parte dos estudos sobre vigilancia, e especialmente
sobre vigilancia visual e videomonitoramento, esta marcada
por um determinismo tecnologico que limita a analise dos
efeitos da presenca das cameras, assumindo de forma bas-
tante ingénua que a sua operacao se efetiva da maneira ideal
para a qual foi planejada e ignorando o papel essencial do
“elemento humano” por tras das lentes das cameras.

Essa perspectiva de analise do videomonitoramento co-
loca os estudos de vigilancia em uma posicao normalmente
tedrica, quantitativa e estatistica em suas observacoes e con-
clusoes, e deixa de lado uma abordagem qualitativa da forma
como os sistemas eletronicos de vigilancia sao operados. A
maioria dos autores parece se esquecer que as cameras nao
atuam de forma autdnoma nem sdo autoconscientes e s6 sao
efetivas na medida que sao monitoradas pelos seus operado-
res, que nada mais sao do que individuos em uma situacao de
trabalho, capazes de serem irracionais, disfuncionais e pre-
conceituosos em seu olhar.



Sao esses operadores que irdo observar, interpretar e res-
ponder as imagens geradas constantemente pelas cameras de
vigilancia espalhadas pelas ruas e pracas da cidade. De fato,
podemos afirmar que, no limite, sem esse triplo processo de
observacao, interpretacdo e resposta, a videovigilancia seria
absolutamente fiitil e completamente sem efeitos, tanto nega-
tivos quanto positivos.

Devido a esse privilégio dado as abordagens quantitati-
vas sobre o videomonitoramento, relacionando seus efeitos
a indicadores de violéncia e criminalidade urbanas, muito
pouco foi produzido sobre o nivel microssociologico dessas
relacdes, e ha uma relativa pobreza de dados empiricos so-
bre a real operacao desses sistemas, dai a importancia deste
trabalho para somar ao campo de estudos da vigilancia e
através da comparacao com os resultados que outros pes-
quisadores obtiveram em diferentes cidades e instituicoes
para que seja possivel generalizar alguns elementos e a par-
tir dai construir teorizacoes capazes de analisar de forma
menos determinista os impactos trazidos pelas cameras de
vigilancia para o cotidiano.

Ainda assim, existem alguns estudos empiricos que mere-
cem destaque, que serviram como exemplos para a realiza-
cao da minha pesquisa e como base de comparacao para os
resultados obtidos. Em primeiro lugar, os estudos de Norris
e Armstrong realizados em 1997 e 1999 com sistemas de vi-
deomonitoramento em espacos publicos na Inglaterra de-
monstravam como, na maioria das situacoes observadas,
era o preconceito dos operadores o que determinava quem
seriam os alvos das cameras, mais do que qualquer tipo de
comportamento suspeito.



Os autores afirmam que os individuos eram vigiados prin-
cipalmente por pertencerem a subculturas e grupos particu-
lares cuja percepcao dos operadores era negativa. Assim, a
maior parte dos alvos da vigilancia eram jovens do sexo mas-
culino e especialmente negros, desproporcionalmente repre-
sentados em comparacao aos brancos. Além disso, também
eram alvo frequente das cameras os bébados, moradores de
rua e vendedores ambulantes, considerados “fora do lugar”
nos espacos privilegiados para o consumo (Norris & Arms-

trong, 1997).

0 escopo das cameras nao cai igualmente sobre todos os
usuarios das vias publicas, mas sim sobre aqueles que
sdo estereotipicamente predefinidos enquanto poten-
cialmente desviantes, ou que pela aparéncia e compor-
tamento, sao apontados pelos operadores como irrespei-
taveis. Dessa forma a juventude, particularmente aquela
que ja é social e economicamente marginalizada, pode
ser sujeita a ainda maiores niveis de intervencao auto-
ritaria e estigmatizacao oficial, e, ao invés de contribuir
para a justica social através da reducao da vitimizacao,
CFTV (circuitos fechados de TV) tornam-se meramente
uma ferramenta de injustica por meio da amplificacdo
de uma politica diferenciada e discriminatéria. (Norris &
Armstrong, 1997, p. 8, traducao nossa).

Outra pesquisa realizada por McCahill com sistemas de
videomonitoramento de centros comerciais aponta também
para a supervigilancia exercida sobre individuos em grupo,
especialmente jovens que eram observados pelo simples fato
de estarem juntos, motivo pelo qual eram sumariamente con-
siderados “causadores de problemas” e retirados do comple-
x0 comercial pela equipe de seguranca (McCahill, 2002).



Na cidade de Curitiba, os mesmos padroes de observa-
cao foram reconhecidos, especialmente no que diz respeito
a vigilancia exercida sobre moradores de rua, prostitutas,
usuarios de drogas e grupos de jovens, especialmente mem-
bros de subculturas “punk” ou “hip hop” circulando pelos
espacos de consumo da Rua XV de Novembro, no centro da
cidade. O preconceito e a percepcao negativa dos operadores
em relacao a esses grupos estavam claramente demarcados
em suas falas e acoes e, apesar do discurso oficial negar essa
relacdo, a observacdo das praticas dos operadores tornou
impossivel ignora-las.

Retomando o que foi dito no toépico anterior sobre os pa-
droes de segregacao socioespacial promovidos pelo planeja-
mento urbano local e o conceito de “consumidores falhos” de
Bauman que apontamos, fica clara a atuacao do sistema de
videomonitoramento urbano como uma ferramenta de manu-
tencao dessa ordem social preestabelecida e de exclusao das
diferencas para fora dos espacos de consumo, invisibilizando
os conflitos e inviabilizando o encontro com o outro.

Outro ponto interessante levantado por Norris e Arms-
trong, e que traz uma questao de género ao debate, é em rela-
cdo a vigilancia sobre as mulheres, que em seus estudos era
normalmente exercida apenas por razoes voyeuristicas para
satisfazer os operadores. Vale destacar aqui que nos casos
que esses autores estudaram o ambiente da sala de controle
dos sistemas de videomonitoramento era marcado pela ex-
clusividade de operadores do sexo masculino.

A sala de controle em Curitiba, no entanto, nao é tao ho-
mogénea nesse sentido, sendo que em um local onde traba-
lham 6 operadores durante o horario comercial, normalmen-
te 2 ou 3 desses individuos sao mulheres. Apenas no periodo
da noite, quando apenas 4 operadores estao de servico, é que
a presenca masculina se torna exclusiva.



Apesar dessa diferenca, o olhar voyeuristico sobre as mu-
lheres também se faz muito forte no caso curitibano e sao co-
muns os zooms e comentarios sobre os corpos femininos captu-
rados pelas cameras. Embora este nao seja o foco desse artigo,
é importante problematizar a apropriacao dos corpos das mu-
lheres por esses homens. Por mais invisiveis que estejam atras
das cameras, eles exercem uma vigilancia e um abuso sobre
aqueles. A objetificacao do corpo feminino esta imbricada em
uma relacao de poder que foi culturalmente interiorizada, mas
se torna necessario questionar por que esses individuos consi-
deram tao “natural” falar, focar e valorar um corpo de mulher
sem a sua permissao, mas com total permissividade.

Para compreender tal relacao de poder, a pesquisadora Su-
san Amussen ressalta que nas sociedades ocidentais 0 homem
cumpre um papel dentro de uma chave binaria onde acredita
que “os homens devem aprender a ser dominadores e ativos e
as mulheres a serem submissas; se as mulheres devem ser cas-
tas, os homens devem conhecer os limites nos quais eles podem
atentar contra esta castidade.” (Amussen, 1980). E dentro dessa
chave binaria de performances que os operadores se colocam
como os “analisadores”, detentores do poder do olhar acima
daquelas cidadas, perpetuando nesse gesto uma sociedade que
da mais valor ao masculino do que ao feminino. Segundo Saf-
fioti, a sociedade promove altos investimentos para naturaliza-
cao desse projeto. Essa dominacao, contudo, deve ser combati-
da, pois ela gera nao s6 violéncias simbolicas como estas, mas é
base de todas as violéncias de género (Saffioti, 1987).

Outro autor dos estudos de vigilancia que traz enormes con-
tribuicoes para este trabalho é Gavin Smith, que realizou sua
pesquisa na sala de controle de videomonitoramento de uma
instituicao universitaria e apontou para interessantes consi-



deracoes em relacao ao trabalho dos operadores e sua relacao
com os “vigiados” por intermédio das cameras (Smith, 2004).
Uma das principais questoes levantadas pelo autor é o que
ele ird chamar de “fator tédio,”> que nasce de uma rotina mo-
notona e repetitiva de longas horas de trabalho observando
imagens sem audio que mostram essencialmente nada, no
interior de uma sala fechada, sem atributos marcantes, numa
situacao de trabalho com falta de incentivo e excesso de co-
branca por resultados positivos.

Por vezes o trabalho dos operadores é tomado como facil e
que nao exige esforco, afinal, basta sentar-se confortavelmen-
te em frente ao computador e ficar assistindo as cameras. No
entanto, esse ambiente de trabalho é bem mais cansativo do
que pode parecer, e a experiéncia da observacao participante
me permitiu ndo apenas observar mas também sentir os efei-
tos do fator tédio. Depois de poucas horas no interior da sala,
mesmo a minha atencdo, que nao estava limitada as imagens
das cameras, acabava vagueando para outras questdoes que
nada diziam respeito a observacao. Assim, eu pude perceber
e entender a situacao cotidiana dos operadores.

Na sala de controle em Curitiba trabalham de 4 a 6 operado-
res, responsaveis pelo monitoramento de 47 cameras na regiao
central da cidade. A equipe é composta por 3 Guardas Muni-
cipais, sendo um supervisor, um Policial Militar, uma fiscal
da Secretaria Municipal de Transito (SETRAN) e uma fiscal da
Secretaria de Urbanismo — sendo que essas duas altimas traba-
lham apenas no horario comercial, enquanto os GM e PM traba-
lham em turnos que cobrem o monitoramento 24 horas por dia
das cameras. Os turnos dos operadores da Guarda Municipal

— com quem eu trabalhei mais diretamente gracas a sua rela-
cao privilegiada com o sistema de videomonitoramento urbano
que é gerenciado pela Guarda — sdo de 12 horas por dia, sendo
6 horas na sala de controle e 6 horas em atividades externas.



Manter 6 horas de atencdo exclusiva as cameras de vigi-
lancia nesse ambiente apontado anteriormente € praticamen-
te impossivel, e, para lidar com a rotina e o tédio do seu tra-
balho, os operadores pdem em pratica diversas “estratégias”
informais para “passar o tempo” que pude testemunhar du-
rante minha observacao.

Assim, era comum, por exemplo, as idas e vindas na sala
de controle, enquanto os operadores frequentemente se re-
tiravam de seus postos para fumar um cigarro, tomar um
café ou simplesmente “esticar as pernas”. Da mesma forma,
a atencao dos operadores frequentemente era direcionada
para outros objetos que nao as cameras de vigilancia, en-
quanto liam o jornal, acessavam a internet em seus note-
books, estudavam para concursos publicos e até assistiam
filmes e jogavam enquanto as cameras eram deixadas em
seu tour automatico com pouca ou nenhuma atencao dedi-
cada a elas.

Em algumas ocasides, até mesmo a forma como o moni-
toramento era posto em pratica estava mais no sentido de
“passar o tempo” do que de fato de exercer a vigilancia, como
quando os operadores olhavam precos nas vitrines das lojas,
acompanhavam situagdes inusitadas e pessoas conhecidas
que passavam sob o escopo das cameras, direcionavam as
mesmas para vigiar seus proprios carros ou até “brincavam’
com o sistema tentando abrir 20 cdmeras simultaneamente
no mesmo computador.

Algumas dessas “estratégias” também foram observadas
por Smith em seu trabalho, e o autor argumenta que essas
praticas podem ser interpretadas também como, além de
uma simples forma de “passar o tempo”, uma espécie de
resisténcia dos operadores ao seu ambiente de trabalho,
marcado pelas longas horas de trabalho rotinizado, baixos
salarios, pouco ou nenhum incentivo e motivacao e grandes



cobrancas por um monitoramento eficiente que nao deixe
nada passar despercebido.

A maior parte desses argumentos é facilmente transporta-
do para a realidade dos operadores em Curitiba, com excecao
do Gltimo ponto. Como pude confirmar pelas conversas que
tive com os operadores sobre o seu trabalho e sua relacao com
as instituicoes envolvidas, ficou claro que de fato sao baixos
os salarios e quase inexistentes os incentivos e o reconheci-
mento para o trabalho realizado pelos operadores. Porém, os
gestores do sistema estdo cientes de que o niimero de opera-
dores é muito baixo para o nimero de cameras que devem ser
monitoradas (nos horarios com maior ntimero de operadores,
S0 6 pessoas para monitorar 47 cameras), além do proprio
sistema impor limitacoes ao trabalho dos operadores con-
tando com varias cameras que necessitavam de manutencao.
Dessa forma, inexiste aqui o excesso de cobranca por resulta-
dos que Smith aponta em seu estudo.

Indo um pouco além das cameras, vamos pensar a relacao disso
com o reconhecimento facial. As tecnologias de reconhecimen-
to facial sao desenvolvidas e comercializadas como uma conve-
niéncia, seja para desbloquear o celular ou acessar sua conta
bancaria, mas tém lacos claros com a vigilancia e o controle.

Teoricamente, os algoritmos utilizados por essas tecnolo-
gias seriam capazes de eliminar a subjetividade dos opera-
dores das cameras, fazendo uma analise objetiva dos dados.
Mas, quando estamos falando de machine learning (aprendi-
zado de maquina), dados gerados de forma enviesada tendem
a levar a resultados enviesados.

Uma pesquisa recente desenvolvida no MIT demonstrou
que os sistemas de reconhecimento facial disponiveis no mer-
cado apresentam resultados preocupantes em suas taxas de
erro de acordo com género e raga-etnia.



Enquanto a taxa de erro na identificacao para homens
brancos é de 0,8%, para mulheres negras as taxas de erro
ficam na média de 20% a 34%. Para definir o género de pes-
soas negras de pele mais escura, a taxa de erro chegou a
46,8%. Basicamente, os softwares estavam atribuindo géne-
ro aleatoriamente.

No contexto da seguranca piblica ou do sistema de justica
criminal, isso significa que as chances de uma pessoa negra
receber um falso positivo, ou falso negativo, por um sistema
de reconhecimento facial sao muito maiores do que as de um
homem branco.

Para concluir, a maior preocupacao de pesquisadores e
ativistas em relacao a essas questoes é sobre os possiveis abu-
sos dessas tecnologias para coibir manifestantes, dissidentes
e imigrantes (ilegais ou nao), abrindo portas para eventuais
casos de violacdes aos direitos humanos.

E claro que essas particularidades apontadas aqui nao
colocam em jogo o futuro e o potencial do machine learning
ou dos softwares de reconhecimento facial, mas sao questoes
preocupantes quando pensamos em suas possiveis consequ-
éncias na justica criminal.

As questbes técnicas e sociais sdo separadas e interdepen-
dentes, os vieses técnicos podem ser resolvidos com solucdes
técnicas, mas mesmo com um reconhecimento facial totalmen-
te funcional, um sistema tendencioso requer solucoes cultural-
mente muito mais complexas. Basta lembrar da TayandYou, a
inteligéncia artificial da Microsoft que em apenas um dia de
exposicao ao Twitter tornou-se racista e machista.

Precisamos estar abertos e abertas a possibilidade de que
as tecnologias de vigilancia mais avancadas talvez nao sejam
necessariamente as melhores em termos de garantias demo-
craticas e de direitos civis.



NOTAS

1. Surveillance Studies Network, Surveillance Studies Centre e Surveillance Stu-
dies: Das Forschungsnetzwerk zu Uberwachung, Technologie und Kontrolle.

2. A presenca da vigilancia em nosso cotidiano ndo se restringe aos sistemas
de videomonitoramento ou aos Circuitos Fechados de TV (CFTV), mas estende-se
também a cadastros biométricos, transacoes realizadas com cartdoes de crédito,
rastreamentos via GPS e celular, bem como perfis de redes sociais, e-mails e ati-
vidades na internet em geral.

3. “For those who promote CCTV as the panacea to the crime and disorder on
our city streets and for those who warn of the spectre of the dystopian sur-
veillance state, there is a common assumption: CCTV actually produces the
effects claimed for it ... In this way, both share a tendency towards technologi-
cal determinism: an unquestioning belief in the power of technology, whether
benign or malevolent”.

4. “The gaze of the cameras does not fall equally on all users of the street but on
those who are stereotypically predefined as potentially deviant, or who through
appearance and demeanour, are singled out by operators as unrespectable. In this
way youth, particularly those already socially and economically marginal, may be
subject to even greater levels of authoritative intervention and official stigmatiza-
tion, and rather than contributing to social justice through the reduction of victi-
misation, CCTV will merely become a tool of injustice through the amplification of
differential and discriminatory policing”.

5. Boredom factor no original.
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A internet e os meios tecnol6gicos revolucionaram e continu-
am impulsionando mudancas no comportamento das pesso-
as e a forma como interagem entre si.

Diversos aspectos podem ser apontados, mas principal-
mente a facilidade na aproximacao de pessoas, independen-
temente da distancia fisica e de um conhecimento prévio a
respeito da identidade do seu interlocutor, bem como a rapi-
dez nessas interagoes, possibilitando a comunicacao instan-
tanea, inclusive com troca de documentos, entre duas pesso-
as ou um grupo muito maior de individuos.

As redes sociais trouxeram um novo padrao de divulgacao
de noticias, onde cada individuo tem a possibilidade de con-
tar a sua historia pessoal, o seu dia-a-dia, seu ponto de vista
em relacao a qualquer assunto, dando conhecimento disso a
todos os demais usuarios daquela rede, dando publicidade
a um numero enorme de dados e informacoes, acessiveis a
qualquer um que queira busca-los.

Por outro lado, as comunicacoes privadas, nao importa se
entre dois individuos ou entre um niimero maior de pessoas,
receberam uma camada extra de protecdo tecnoldgica para
garantir a seguranca da informacao com a utilizacao das dife-
rentes técnicas de criptografia, por exemplo.

Naturalmente, o mundo virtual passou a integrar o dia-
-a-dia de todos e tanto crimes passaram a ser cometidos por
meios virtuais, como as fraudes bancarias mediante envio de
links falsos por SMS para os smartphones para que atualize-
mos os dados cadastrais e bancarios, aliciamento online de
criancas em redes sociais para obtencao de nudes e atracao
para o cometimento de outros delitos no mundo real, bem
como o uso da tecnologia para a comunicacao imediata atra-



vés dos aplicativos de mensageria instantanea por meio dos
quais sao planejados os crimes em associacao.

A presenca das autoridades policiais no mundo virtual é
um forte fator de prevencao da criminalidade da mesma for-
ma que a patrulha no mundo real.

As redes abertas da internet se assemelham aos locais pabli-
cos do mundo real, porém, as comunicacoes em redes sociais
fechadas e com o uso de aplicativos de mensageria instanta-
nea com tecnologia de criptografia representam um desafio as
autoridades publicas no combate as infracdes penais.

Se antes as interceptacoes telefénicas eram o meio mais
eficaz de investigacao quando ndo havia mais outra forma de
obter informacdes e desmantelar o conluio para o crime, atu-
almente a infiltracao do agente policial desponta como uma
importante técnica de investigacao.

A infiltracao do agente em organizacoes criminosas nao é
uma técnica simples, demandando certo tempo para conven-
cimento do grupo acerca da fidelidade do novo membro, que
muitas vezes se confronta com a necessidade de cometimento
de infrac6es para continuar no papel de infiltrado.

A infiltracao virtual é outra modalidade que se faz neces-
saria demandando outras técnicas, ja que, nas quadrilhas vir-
tuais, muitas vezes os integrantes estao em diferentes locais e
nem mesmo se conhecem pessoalmente.

Nesse cenario, a infiltracdo utilizando-se de meios tec-
nolégicos como o software espido é uma alternativa que dis-
pensa a atuacao do agente, podendo ser utilizada mais rapi-
damente, ja que depende menos de ganhar a confianca do
grupo ou pessoas investigadas, embora ainda coloque muitas
questdes no tocante a legislacao que a autoriza, hem como
aos limites da medida e garantias da intimidade e privacida-
de que devem acompanha-la.



A ciberpatrulha nao esta expressamente prevista em nosso
ordenamento juridico, mas tem fundamento no artigo 144 da
Constituicao Federal, que trata da Seguranca Pablica, tendo
sido utilizada por diversos paises.

0 mundo virtual é um ambiente onde vigora a mesma lei
vigente para o mundo real, ja que a lei e o direito regulam as
interacoes sociais, independentemente do meio em que elas
ocorram. A sua importancia é crescente, tendo passado a ser
parte inerente do cotidiano das pessoas, nele ocorrendo in-
teracdes sociais, financeiras, profissionais etc. e, por conse-
quéncia, passando a ser cenario do cometimento de ilicitos.

A ciberpatrulha é a presenca de agentes do Estado em
locais virtuais publicos de forma preventiva para verificar o
cometimento de infracoes e a partir dai tomar as medidas judi-
ciais cabiveis para sua repressao.

Ela ndo depende de autorizacao judicial porque ocorre em
locais abertos da rede, isto é, acessiveis a qualquer pessoa.
Mesmo que o acesso dependa de um cadastro para ser auto-
rizado, se esse acesso é garantido a qualquer pessoa, o local
virtual ainda é considerado ptblico, nao se caracterizando in-
filtracdo a exigir ordem judicial especifica.

Recentemente, sua pratica causou polémica e discussoes
na Argentina, onde estaria sendo utilizada para “detectar
humor social”, prevenir saques ou delitos como aliciamento,
mas sofreu criticas por supostamente poder afetar a liberda-
de de expressao ao trazer por consequéncia a autocensura.>

Claro que se presta apenas para que as autoridades tomem
conhecimento da ocorréncia do ilicito, sendo decorrentes do
dever de vigilancia das autoridades policiais. Estas somente
estardao aptas a agir apds o recolhimento de maiores dados,
que podem ser buscados em fontes abertas e cruzados com



dados protegidos, sendo que estes somente serao obtidos
apos a devida autorizacao judicial para tanto.

Nos paises da Unido Europeia é uma pratica ja consoli-
dada internamente e em coordenacao com a Europol, como
se pode verificar na propria pagina web da Europol sobre
cyber-patrolling.3

O recolhimento de dados e informacoes presentes nas re-
des sociais e em outras fontes abertas na internet para fins
de investigacao utilizando-se de simples verificacdo , mas
também de ferramentas e técnicas especiais é o que se cha-
ma em inglés OSINT - Open Souce Intelligence, para dados
abertos, e SOCMINT - Social Media Intelligence, para a ana-
lise das redes sociais.

Esse tratamento dos dados colhidos em ambiente aberto
aponta relevantes conclusoes que sao fundamentais para o
direcionamento da investigacao de delitos, chegando a reve-
lar informagdes que nem mesmo o proprio titular dos dados
se da conta de que estao disponiveis na rede aberta.

O mais conveniente é que essas praticas tenham algum
tipo de previsao e regulacao, ainda que interna corporis, para
que, sendo praticas importantes para garantia da seguranca
publica e da propria liberdade de expressao online, nao déem
ensejo ao cometimento de abusos para nao comprometimen-
to da validade das investigacoes.

Especificamente quanto a utilizacdo de perfil falso pelo
agente policial para atuar em ambiente virtual piblico, ela
decorre do dever de vigilancia inerente a funcdo policial e,
tendo em vista que ocorre em redes sociais abertas, nao se
caracteriza como infiltracdo, dispensando portanto prévia
autorizacdo judicial. Mesmo assim é importante ter atencao
para nao ocorréncia do flagrante provocado, quando o agente
policial acaba concorrendo para a ocorréncia do ilicito. Nas
palavras de Tourinho Filho.#



Nao se deve confundir o flagrante preparado com o
denominado flagrante esperado. E preciso distinguir o
agente provocador do funcionario policial que, infor-
mado previamente acerca de crime que alguém esta
praticando ou vai consumar, diligencie prendé-lo em
flagrante, pois, em tal hipotese a intervencao da autori-
dade nao provocou nem induziu o autor do fato crimi-
noso a cometé-lo.

Ap6s a acao de vigilancia/ciberpatrulha, caso desnecessa-
ria autorizacao judicial para medidas invasivas, se o agente
policial toma ciéncia de que esta préxima a ocorréncia de ili-
cito, deve atuar de forma a caracterizar-se o flagrante espera-
do, sem influir para a acao criminosa.

A Lei 12.850/2013 trouxe a definicdo do que sdo as organiza-
coes criminosas, dispondo sobre a investigacao criminal, os
meios de obtencdo da prova, as infracdes penais correlatas e
o procedimento criminal.

Ao tratar da investigacao e dos meios de obtencao da pro-
va, essa Lei tratou das Técnicas Especiais de Investigacao,
elencando no inciso VII do seu artigo 3° a infiltracao por poli-
ciais em atividade de investigacao.

Essa técnica ja havia sido prevista na Lei 9.034/95, antiga
lei de organizacdes criminosas, porém, a despeito de mencio-
nar a necessidade de decisao judicial circunstanciada para a
infiltracao do agente policial ou de inteligéncia, nao era tao
especifica e detalhada como a atual Lei 12.850/13.

Além disso, a possibilidade de infiltracao por agente de
inteligéncia foi excluida, ja que manifestamente inconstitu-



cional, nos termos do artigo 144 da Constituicao Federal que
atribui a seguranca puiblica as policias.

Também a Lei de Drogas n° 10.409/2002 incluiu a infiltra-
¢ao de policiais em quadrilhas, grupos, organizacdes ou ban-
dos como possibilidade de investigacao de seus crimes (art.
33, I), possibilidade mantida pela atual Lei de Drogas, Lei
11.343/2006, no seu artigo 53, I, com a seguinte redacio:

Art. 53. Em qualquer fase da persecucao criminal relati-
va aos crimes previstos nesta Lei, sdo permitidos, além
dos previstos em lei, mediante autorizacao judicial e ou-
vido o Ministério Piblico, os seguintes procedimentos
investigatorios.

I- a infiltracdo por agentes de policia, em tarefas de
investigacdo, constituida pelos 6rgaos especializados
pertinentes

A Lei 12.850/13 detalha o procedimento e as cautelas da in-
filtracao de agente policial. Estatui que cabe ao delegado de
policia ou ao membro do Ministério Pablico representar por
essa medida especial de investigacao ao juiz, que decidira mo-
tivadamente e detalhando as circunstancias em que devera
ocorrer a infiltracao e estabelecendo seus limites. Essa decisao
é sigilosa, tanto para preservar a investigacao quanto para a
protecao do agente policial que ird desempenhar essa tarefa.

O prazo da infiltracao é de até 6 meses, podendo ser pror-
rogado se comprovada a necessidade.

Importante destacar que os meios de obtencao da prova
descritos na Lei 12.850/13 nao se aplicam somente aos crimes
cometidos por organizacoes criminosas conforme definidas
nesta lei.

A definicao de organizacao criminosa é “a associacdo de 4
(quatro) ou mais pessoas estruturalmente ordenada e caracte-



rizada pela divisao de tarefas, ainda que informalmente, com
objetivo de obter, direta ou indiretamente, vantagem de qual-
quer natureza, mediante a pratica de infracées penais cujas
penas mdaximas sejam superiores a 4 (quatro) anos, ou que se-
jam de carater transnacional.”

Ocorre que pode haver o cometimento de crimes por gru-
pos de pessoas cuja associacao nao se encaixa na definicao
legal de organizacao criminosa, nao havendo, porém, outro
meio disponivel para a producao da prova, nos termos do §2°
do artigo 10 da Lei 12.850/13.

Nesse caso, se a infracdao penal estiver prevista em trata-
do ou convencao internacional e tiver carater transnacional,
isto é, quando a execucao do crime tiver se iniciado no pais e
o resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente, nos termos do §2° do artigo 1° da Lei , seus
dispositivos também serdo aplicaveis, a despeito de a atua-
cao dos criminosos se encaixar perfeitamente no conceito de
organizacdo criminosa ou nao. A consequéncia disso é a ine-
xigibilidade de associacao de 4 pessoas ou mais para que o
delito transnacional cometido possa ser investigado median-
te a utilizacdo das Técnicas Especiais de Investigacao.

0 mesmo raciocinio deve ser feito para as organizacoes terro-
ristas. Basta a leitura do §2°; que diz que a Lei se aplica também:

§2° Esta Lei se aplica também:

I- as infracdes penais previstas em tratado ou conven-
cao internacional quando, iniciada a execucao no Pais,
o resultado tenha ou devesse ter ocorrido no estrangei-

10, Ou reciprocamente;

1I- as organizacoes terroristas, entendidas como aquelas
voltadas para a pratica dos atos de terrorismo legalmen-
te definidos.



0 prazo da infiltracdo do agente policial é de até 6 meses,
podendo ser renovado, sem prejuizo de eventuais renovacoes,
desde que comprovada a sua necessidade.

Terminado o prazo da infiltracdo, relatério circunstancia-
do sera apresentado ao juiz, mas no curso da investigacao, a
qualquer tempo, podera ser requisitado relatério da ativida-
de de infiltracao.

Importante destacar que a infiltracao nao é medida corri-
queira e de facil implementacdo. Pelo contrario. Ela deman-
da tempo para que o agente ganhe a confianca do grupo no
qual pretende se infiltrar, colocando em risco sua integridade
fisica e mesmo sua vida, além de se ver em situacoes onde
precisara cometer crimes, que precisam ser antevistos pelo
juiz para que dé de antemao a autorizacao judicial pertinente.

No que toca a infiltracdo virtual de agentes de policia, o chama-
do Pacote Anticrime, ou Lei n° 13.964/2019, incluiu os artigos
10-A a 10-D na Lei 12.850/2013 para prever a possibilidade ex-
pressa da infiltracao de agentes de policia em meio virtual para
investigacao dos mesmos crimes previstos na Lei 12.850/13.

A infiltracao tradicional significa que o agente policial
passara a fazer parte do circulo fechado dos criminosos, sen-
do necessario certo tempo para que ganhe a confianca dos
mesmos e passe a integrar o grupo criminoso.

A infiltracao virtual é necessaria porque os crimes passa-
ram a esfera virtual e os criminosos passaram a se encontrar e
planejar as infracoes em ambiente virtual também.

Nos termos do artigo 10-A, §3°, a infiltracdo virtual sera
admitida se houver indicios da pratica de infracao penal pre-
vista no artigo 1° da Lei, isto é, nas mesmas hipoteses em que



se admite a infiltracdo real prevista no artigo 10 e observan-
do-se que as provas nao possam ser produzidas por outros
meios disponiveis.

Note-se que a infiltracao virtual é uma técnica especial de
investigacao que serve para investigar crimes praticados em
meio real e em meio virtual, sendo cada vez mais percebida a
necessidade da sua utilizacdo, ja que as redes sociais e men-
sageiros eletrénicos tém assumido papel recorrente no cena-
rio da vida das pessoas e também na criminalidade.

Enfatizo mais uma vez que a infiltracao nao se restringe a
investigacao de crimes praticados por organizacoes crimino-
sas definidas nos termos do §1° do artigo 1° da Lei. E mesmo
antes da introducao dos artigos 10-A e 10-B, a infiltracao vir-
tual ja era possivel e foi autorizada em operac¢des para investi-
gacao do crime de divulgacao de pornografia infantil na inter-
net,> artigo 241-A do ECA, dentre outros, nas hipoteses da Lei
n°12.850/13 mesmo nao se tratando de organizacao criminosa
na estrita definicdo legal e sim crime transnacional.

Tome-se como exemplo a investigacao do crime de dis-
criminacdo ou preconceito de raca, cor, etnia, religiao ou
procedéncia nacional cometido por intermédio dos meios
de comunicacao social ou publicacao de qualquer natureza,
previsto no artigo 20, §2°, da Lei n°® 7.716/89, cuja pena maxi-
ma é de 5 anos.

E muito comum que usuarios de redes sociais na internet,
que nao se conhecem e nem nunca se encontraram, passem
a integrar grupos fechados de comunicacao, tanto nas redes
sociais quanto em grupos formados a partir de aplicativos de
mensageria instantanea, com carater transnacional, onde
disseminam ideias de discriminacado ou preconceito pelas ra-
zbes elencadas no dispositivo legal.

Tal conduta esta acordada em Tratado Internacional, qual
seja, a Convencao Internacional das Nacoes Unidas para a Eli-



minacao de todas as Formas de Discriminacao Racial, de 1965,
e ratificada pelo Brasil em 1969. Na ocorréncia de transnacio-
nalidade da conduta, isto é, quando iniciada a execucao da
conduta no pais, o resultado tenha ou devesse ter ocorrido no
estrangeiro, ou reciprocamente, essa infracao é elegivel para
ser investigada mediante infiltracao virtual, mesmo que os in-
tegrantes desse grupo fechado nao configurem uma organiza-
cao criminosa, ou seja, uma associacao de 4 ou mais pessoas
estruturalmente ordenada e caracterizada pela divisao de ta-
refas com o objetivo de obter qualquer vantagem. Nesse tipo
de delito é comum grande niimero de participantes, porém
sem uma divisdo estruturada de tarefas. A investigacao desse
tipo de delito, no mais das vezes, necessita da infiltracao vir-
tual para a sua elucidacao e encontra respaldo no §2°, inciso
I, do artigo 1° da Lei.

O artigo 10-A estipula que a necessidade da infiltracao
virtual deve ser demonstrada, bem como indicados o alcance
das tarefas dos policiais, os nomes ou apelidos dos investiga-
dos e, caso ja conhecidos, os dados de conexao ou cadastrais
que permitam a identificacao dessas pessoas.

Evidentemente que, no curso da infiltracao, outros suspei-
tos podem ser apontados e investigados se os indicios indica-
rem essa necessidade, sendo que toda a atividade constara de
relatério da atividade de infiltracao que pode ser requisitado
a qualquer tempo pelo juiz, membro do Ministério Ptblico ou
delegado de policia e ao final integrara o relatério circunstan-
ciado da infiltracao.

O artigo 10-C exclui explicitamente a antijuridicidade do
ato cometido pelo agente policial que oculta sua identidade
na internet para investigar autoria e materialidade dos crimes
previstos no artigo 1° da Lei 12.850/13, respondendo, porém,
por excessos se deixar de observar a estrita finalidade da lei e
o quanto estipulado na ordem judicial.



Quanto ao prazo da infiltracao virtual, é o mesmo da infil-
tracao real, de até 6 meses, podendo ser renovado desde que
haja necessidade e motivacao. Porém, para a infiltracao virtu-
al foi estipulado o periodo maximo de 720 dias, este que ja ha-
via sido introduzido para a infiltracao virtual especifica para
a investigacao de infraces penais violadoras da dignidade
sexual de crianca ou de adolescente na Lei n° 13.441/2017, da
qual falaremos adiante.

Como ja dito, os limites da atuacao do agente estatal de-
vem estar bem claros na ordem judicial autorizadora da infil-
tracdo virtual a fim de coibir excessos.

J. INFILTRAQ@D VIRTUAL DE AGENTES DE
POLICIA PARA INVESTIGACAO DE CRIMES
CONTRA A DIGNIDADE SEXUAL DE CRIANCA
E ADOLESCENTE - LEI N° 13.441/2017
INTRODUZIU 0S ARTS.190-A ATE 190-E
DA LEI 8.069/90 (ESTATUTO DA CRIANCA
E DO ADOLESCENTE- ECA), ARTS. 217-A,
218, 218-A E 218-B DO CODIGO PENAL
FE ARTIGO 154-A DO CODIGO PENAL
Antes da alteracio havida na Lei n° 12.850/13 (das ORCRIMS)
pelo Pacote Anticrime (Lei n° 13.964/2019) para a inclusao
da expressa previsao do agente infiltrado virtual, a Lei n°
13.441/2017 incluiu os artigos 190-A a 190-E no Estatuto da
Crianca e do Adolescente (Lei n°® 8.069/89) para regular a in-
filtracao de agentes de policia para a investigacdo de crimes
contra a dignidade sexual de crianca e de adolescente pre-
sentes no ECA (arts. 240, 241, 241-A, 241-B, 241-C e 241-D) e no
Codigo Penal (arts. 217-A, 218, 218-A e 218-B) e a investigacao
dos crimes descritos no artigo 154-A também do Cédigo Penal.
Primeiramente, é preciso destacar a inadequacao da
técnica legislativa que incluiu artigo de lei no Estatuto da
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Crianca e Adolescente, o qual traz autorizacdo de técnica
investigativa para delitos previstos em outro diploma legal,
qual seja, o Cédigo Penal.

Analisando-se a exposicao de motivos do PLS 100/2010¢ que
resultou nessa Lei, verifica-se que o objetivo foi possibilitar a
investigacao para repressao desses delitos contra a dignidade
sexual da crianca e do adolescente que tiveram no advento da
internet uma explosao de ocorréncias. A utilizacao da internet
inclusive para a pratica autdonoma do aliciamento de crianca
com fim de com ela praticar ato libidinoso (art. 240-D do ECA)
passou a ser pratica corrente como crime antecedente para os
delitos sexuais contra vulneravel previstos no Cédigo Penal.

Com o aparecimento de comunidades virtuais, tanto em
redes sociais da internet quanto em féruns virtuais presentes
na Deep Web - a internet ndo indexada, isto é, onde nao é pos-
sivel encontrar uma pagina virtual sem conhecer previamen-
te o seu endereco - bem como grupos utilizando mensageiros
instantaneos dedicados a troca de imagens de abuso sexual
de criancas e adolescentes, revelando as evidéncias dos cri-
mes reais de estupro e abuso perpetrados para a producao
dessas imagens trocadas, nao ha outra maneira de descobrir
esses delitos que nao seja pela insercao do agente policial
nesse meio onde, ganhando a confianca dos criminosos, po-
dera vir a descobrir os autores desses delitos.

Assim, no tocante ao Estatuto da Crianca e do Adolescen-
te, essa lei introduziu expressamente a figura da infiltracao
virtual de agentes de policia para a investigacdao dos crimes
de producao (art. 240) de cenas ou imagens que contenham
cena de sexo explicito ou pornograficas envolvendo crianca
ou adolescente, venda ou exposicao a venda (art. 241) de
qualquer registro que contenha essas cenas, distribuicao (art.
241-A) desse material por qualquer meio, inclusive por meio
de sistema de informatica ou telematico, aquisicao, posse



ou armazenamento (art. 241-B) desse material, simulacio da
participagao (art. 241-C) de crianca ou adolescente em cena
de sexo explicito ou pornografica por meio de adulteracao,
montagem ou modificacdo de fotografia, video ou qualquer
outra forma de representacao visual, bem como o aliciamen-
to, assédio, constrangimento(art. 241-D) de crianca com o fim
de com ela praticar ato libidinoso.

A possibilidade do uso dessa técnica de investigacao tam-
bém foi introduzida para os crimes sexuais praticados contra
vulneravel previstos no Coédigo Penal Brasileiro.

Dessa forma, a infiltracao virtual é medida possivel de
ser determinada judicialmente para elucidar os crimes de
estupro de vulneravel (art. 217-A), corrupcao de menores (art.
218), satisfacdo de lascivia mediante presenca de crianca ou
adolescente (art. 218-A) e favorecimento da prostituicao ou de
outra forma de exploracao sexual de crianca ou adolescente
ou de vulneravel (art. 218-B).

A Lei n® 13.441/2017, portanto, identificou os delitos come-
tidos contra a dignidade sexual da crianca e do adolescente
previstos no Estatuto da Crianca e do Adolescente e no Codi-
go Penal como graves o suficiente para permitirem a medida
de infiltracao virtual, que é uma técnica de investigacao mais
invasiva, ja que o bem juridico protegido a justifica, devendo
estar demonstrada a sua necessidade e ndo sendo possivel
obter essa prova por outros meios.

A importancia dessa lei para o descobrimento desses de-
litos é que ela nao exige que o crime seja transnacional para
a utilizacdo da técnica de infiltracdo virtual, como na Lei n°®
12.850/13. Tendo em vista que muitos desses grupos podem
trocar mensagens apenas entre usuarios dentro do territério
nacional, mesmo que utilizando a internet para tanto, e que
a infiltracdo virtual &, na maior parte das vezes, a Unica for-
ma de conseguir investigar, a possibilidade da sua utilizacao
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para desbaratar os grupos nacionais foi um grande avanco no
combate desse delito.

A medida de infiltracao virtual deve ser autorizada por or-
dem judicial circunstanciada e fundamentada, estabelecen-
do os limites da infiltracao para obtencao da prova.

Também repetido pela Lei n® 12.850/13, o alcance das tare-
fas deve estar definido, bem como os nomes ou apelidos das
pessoas investigadas e, quando possivel, os dados de conexao
ou cadastrais que permitam a identificacdo dessas pessoas.

0 artigo 190-C do ECA, introduzido pela Lei n° 13.441/2017,
exclui a antijuridicidade da conduta do policial que oculta
sua identidade na internet para colher indicios de autoria e
materialidade dos crimes descritos por essa lei. Esse dispo-
sitivo também se encontra na Lei n® 12.850/13, no artigo 10-C.

Quanto ao prazo da infiltracao, ficou estabelecido que a
infiltracao nao pode exceder 9o dias, com renovacoes motiva-
das pela autoridade judicial, nao podendo exceder 720 dias.

A possibilidade de utilizacao dessa técnica especial de
investigacao para os crimes do artigo 154-A do Codigo Penal
causa estranheza pelo fato de ter sido inserido em uma lei
que visa aperfeicoar a investigacao dos delitos sexuais contra
a dignidade da crianca e do adolescente, ja que o tipo penal
do artigo 154-A nao tem essa finalidade especifica:

Codigo Penal

Art. 154-A. Invadir dispositivo informatico alheio, co-
nectado ou nao a rede de computadores, mediante
violagdo indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou infor-
macoes sem autorizacdo expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades para obter

vantagem ilicita.



No entanto, a infiltracdo do agente policial na internet
sem davida é medida de investigacao importante para a eluci-
dacao também desse crime de invasao de dispositivo informa-
tico, uma vez que os programas destinados a possibilitar essa
invasao estao acessiveis online, bem como a associacao para
as fraudes digitais também acaba acontecendo no mais das
vezes no ambiente virtual. Isto é, o ambiente propicio para o
cometimento de crimes migrou para o ambiente online, sen-
do desejavel que os agentes policiais possam estar presentes
nesse ambiente para combaté-los.

Diferentemente da infiltracao do agente policial é a infiltra-
cao do spyware, software desenvolvido para ser inoculado em
dispositivo informatico e capturar dados do usuario.

Segundo o site Significados, “Spyware é um software espiao
de computador, que tem o objetivo de observar e roubar infor-
macoes pessoais do usuario que utiliza o PC em que o progra-
ma esta instalado, transmitindo-as para uma fonte externa na
internet, sem o conhecimento ou consentimento do usuario.””

Ja de acordo com o site Tecmundo,* Spywares sao progra-
mas espioes, isto é, sua funcao é coletar informacoes sobre
uma ou mais atividades realizadas em um computador.”s

Ha programas desse tipo que coletam dados pessoais dos
usuarios a fim de direcionar os andincios publicitarios que
serao apresentados a esse possivel consumidor, porém, isso
somente pode ser feito de forma licita mediante o consenti-
mento do usuario.



Aqui estamos tratando de coisa diversa: de programa es-
piao, instalado sem o conhecimento do usuario e obviamente
sem seu consentimento.

Nao ha previsao legal explicita a esse respeito.

O projeto de lei do Pacote Anticrime trazia uma propos-
ta de redacao desse tipo de infiltracao virtual por meios tec-
noldgicos ao propor incluir na Lei de Interceptacdes - Lei n°
9.296/96, 0 artigo 9°- A para permitir a interceptacao de co-
municacoes por qualquer meio tecnologico disponivel, desde
que assegurada a integridade da diligéncia, podendo a acao
incluir a apreensao do contetido de mensagens e arquivos ele-
tronicos armazenados em caixas postais eletronicas.

Essa proposicao nao restou acolhida na redacao da lei,
porém, do ponto de vista da investigacao criminal, essa
proposicao, além de desnecessaria, era limitante as hipo-
teses de infracOes penais descritas na Lei n° 9.296/96 as
quais se aplicaria.

Note-se que tal proposicao refere-se a duas situacoes dis-
tintas: a apreensdo de contetido de mensagens e arquivos
eletronicos armazenados em caixas postais eletronicas e a
interceptacao de comunicacao eletronica.

0 Marco Civil da Internet, Lei n® 12.965/14, em seu artigo 7°,
preveé nos incisos II e I11, a forma de acesso a esses contetidos:

Lei n® 12.965/14

Art.7° O acesso a internet é essencial ao exercicio da cida-
dania, e ao usuario sao assegurados os seguintes direitos:
I- (...)

II- inviolabilidade e sigilo do fluxo de suas comunica-
coes pela internet, salvo por ordem judicial;

III- inviolabilidade e sigilo de suas comunicac¢des priva-
das armazenadas, salvo por ordem judicial;



Tomando-se o artigo 7°, inciso II, vemos a protecao da invio-
labilidade e do sigilo do fluxo das comunicacoes pela internet,
cujo acesso so6 é obtido por ordem judicial, na forma da lei.

Ora, a lei mencionada s6 pode ser a Lei n® 9.296/96, que
trata da interceptacao de comunicacdes telefonicas e do fluxo
de comunicacbes em sistemas de informatica e telematica, e
que traz em seu bojo os limites para que o acesso a tal contet-
do somente se dé nas situacoes e condicOes ali descritas.

Dessa forma, a Lei n® 9.296/96 ja estabelece que a inter-
ceptacao do fluxo das comunicacdes telefonicas e telema-
ticas s6 pode ocorrer se houver indicios de autoria ou par-
ticipacao em infracdo penal apenada com reclusao e se a
prova nao puder ser feita por outros meios disponiveis. Ain-
da, estabelece que o pedido de interceptacao deve conter a
demonstracao de que a sua realizacido é necessaria para a
apuracao da infracao penal, com a indicacao dos meios a
serem empregados (artigo 4° da Lei n° 9.296/96), devendo
a decisao ser fundamentada e indicar a forma de execucao
da diligéncia.

Os “meios a serem empregados” e a “forma de execucao
da diligéncia” ja abarcam a possibilidade do uso de meios tec-
nologicos, como o software espido, para a interceptacao do
fluxo das comunicacoes.

Enquanto o agente virtual infiltrado é a forma para a in-
vestigacao de redes sociais fechadas, ou grupos limitados de
pessoas utilizando-se de aplicativos de mensagens, o uso do
software espiao é mais eficaz para obter essas mensagens sem
a necessidade de atuacao de um agente real, que precisa de
tempo para ganhar a confianca dos demais usuarios para ser
admitido no circulo fechado dessas pessoas, estando sujeito a
ser descoberto caso cometa algum deslize e muitas vezes sen-
do obrigado a cometer infracoes penais, desde que autorizado
judicialmente para tanto.



O software espiao é, portanto, uma alternativa a ser utili-
zada quando nao ha tempo para que um agente real se imis-
cua no grupo criminoso de forma a ser aceito e passe a ter
acesso a comunicacao do grupo.

Com a tecnologia de criptografia ponta-a-ponta , o prove-
dor dos servicos de mensageria instantanea também nao tem
acesso ao contetido das comunicacoes, sendo in6cua a ordem
dirigida a ele para que as entregue.

Assim, o software espido precisara ser instalado em um
dos dispositivos eletronicos que trocam as mensagens, onde
tera acesso as mensagens enviadas antes que sejam criptogra-
fadas e onde a chave privada no dispositivo do usuario reci-
piente permite decodificar a mensagem criptografada recebi-
da via aplicativo de mensageria.

A polémica na utilizacdo desse mecanismo tecnologico
é o alcance e abrangéncia que uma interceptacao dessa es-
pécie possui.

Essa tecnologia permite invadir dispositivos informaticos,
incluidos os smartphones, que usualmente trazem pratica-
mente todas as informacodes do individuo.

O grau de invasao é muito alto, pois, além do acesso ao
teclado do dispositivo, espionando o fluxo escrito das comu-
nicacdes telematicas, também permite o acesso ao audio do
dispositivo eletronico, captando suas comunicacdes verbais,
e a camera de video do dispositivo eletronico, podendo flagrar
toda a intimidade do investigado e de outras pessoas que este-
jam interagindo com este.

Tendo em vista essa possibilidade de desfraldamento qua-
se total da vida privada e da intimidade do investigado, de-
veria a lei trazer uma salvaguarda detalhada, exigindo que
a decisao judicial estabelecesse o limite da interceptacao na
medida da necessidade da prova.



Ainda que o artigo 9° da Lei esclareca que a gravacao
que nao interessar a prova sera inutilizada por decisao ju-
dicial, para o caso de interceptacao telematica por meio de
software espiao, cujo grau de invasao da esfera privada do
individuo pode ultrapassar o quanto bastaria a investigacao
criminal, a previsao legal quanto ao grau de invasao seria
uma garantia ao individuo.

Na sua falta, deve a decisao judicial autorizadora de tal
medida tomar o cuidado de estabelecer esse limite, ja que tao
moderna tecnologia apresenta a possibilidade de interceptar
o fluxo da comunicacao telematica sem obter a imagem da
videocamera, por exemplo, na hip6tese de essa ndo ser uma
informacao imprescindivel a investigacao.

Por outro lado, a instalacao de software espiao que tenha
acesso a camera e audio do dispositivo eletrénico pode confi-
gurar também uma medida de captacdo ambiental de sinais
eletromagnéticos, 6pticos ou acfisticos, com previsao no ar-
tigo 8°-A da Lei n°® 9.296/96, incluido pelo Pacote Anticrime.

O requerimento de tal medida deve descrever circunstan-
ciadamente o local e a forma de instalacao do dispositivo de
captacao ambiental, que devera obedecer o prazo maximo de
15 dias, renovavel conforme a sua indispensabilidade.

Assim, tanto o fluxo das comunicacdes telematicas quan-
to a captacdo ambiental efetivados mediante a insercao de
meio tecnolégico diferenciado, qual seja , um software espiao,
podem ser efetivados e possuem arcabouco legal para tanto,
sendo desnecessaria a previsao expressa quanto ao meio em-
pregado para sua efetivacao, cabendo a decisdo judicial esta-
belecer o alcance e os limites da medida.

No que toca ao artigo 7°, inciso III, temos a protecdo e
garantia do sigilo das comunicagoes privadas armazenadas,
as quais somente se pode ter acesso mediante ordem judicial.



Logo, com relacao ao acesso as mensagens eletrénicas priva-
das e documentos eletronicos armazenados, mencionados
na proposicao nao acolhida, o Marco Civil também ja elenca
essa a possibilidade e nao a restringe para as hipbteses da
lei de interceptacdes.

A ordem judicial, nesse caso, sera lastreada no artigo
240 do Codigo de Processo Penal, dispositivo legal que per-
mite a busca e apreensao de qualquer elemento a formar
conviccao, quando as mensagens eletronicas privadas e os
documentos eletrénicos estiverem armazenados em dispo-
sitivos informaticos que estejam ao alcance das autorida-
des, ou mesmo se estiverem armazenados em servicos de
armazenamento remoto - em nuvem - mas esse conteiido
puder ser alcancado pelas autoridades a partir do dispositi-
vo informatico apreendido.

Na hipo6tese em que as comunicacoes e documentos ele-
tronicos estiverem armazenados em servidores de empresas
que oferecem esse servi¢o remoto de armazenamento, as au-
toridades, cientes disso, podem determinar diretamente as
empresas a entrega de copia desses documentos eletrénicos,
nos termos do artigo 7°, inciso III do Marco Civil, combinado
como o artigo 234 do Codigo de Processo Penal, que disciplina
a entrega de documento.

A hipotese a ser discutida aqui é se, no caso da busca e
apreensao de comunicacdo ou documento eletrénico arma-
zenados em dispositivo eletrdnico, seria possivel a busca e
apreensao remota, mediante a utilizacao de software especi-
fico para isso, o que poderia ocorrer sem o conhecimento do
investigado, ainda que com ordem judicial.

Veja-se que, numa busca e apreensao tradicional, o in-
vestigado ou a pessoa presente no local sdo interpelados pre-
sencialmente pela autoridade policial que vai até o local da
diligéncia. O investigado ou a pessoa presente no local é cien-



tificado da ordem judicial, consubstanciada no mandado de
busca e apreensao, e acompanha a diligéncia.

No caso de uma busca e apreensdo remota mediante o
uso de meio tecnologico especifico para tal, o investigado
pode nunca ter ciéncia de que suas informacdes foram co-
piadas pelas autoridades, ja que, caso o material copiado na
busca remota nao traga elementos suficientes ao oferecimen-
to de uma acusacao criminal, essa diligéncia nao chegara ao
conhecimento do investigado em invasdo da esfera privada
do individuo.

Por outro lado, fazendo-se um paralelo com a lei das in-
terceptacdes telefonicas e telematicas, Lei n® 9.296/96, seu
artigo 9° determina que aquilo que nao interessar ao proces-
so sera destruido. Nessa situacao, individuos cujas conversas
também foram interceptadas, mas nao interessaram ao pro-
cesso, também nao terdo ciéncia do ocorrido.

Lein® 9.296/96

art. 9°. A gravacao que nao interessar a Prova sera inuti-
lizada por decisdo judicial, durante o inquérito, a instru-
cao processual ou apods esta, em virtude de requerimen-
to do Ministério Publico ou da parte interessada.

De toda sorte, embora entendamos que o presente arca-
bouco juridico permita tal medida, a sua execucao precisa ser
cercada de garantias para que nao seja considerada eivada de
nulidade e em afronta ao principio da inviolabilidade da in-
timidade, da vida privada, da honra e da imagem insculpido
no inciso X do artigo 5° da Constituicao Federal.

Assim, uma medida de busca e apreensdo remota, reali-
zada por meio tecnologico que dispense a presenca fisica da
autoridade no local da busca, deve ser autorizada por decisao
judicial circunstanciada e motivada, com estabelecimento de



limites quanto a sua extensao e regras procedimentais que
garantam a autenticidade e integridade do contetido copiado,
bem como quanto ao destino desse material, caso nao venha
a integrar o processo.

Deve-se ainda ter em mente que a busca e apreensao re-
mota, em verdade, ndo “apreende” o contetido buscado, po-
dendo apenas fazer uma copia desse contetido. Porém, existe
ainda a possibilidade de apagamento desse material, remota-
mente, se assim determinado pelo juiz, caso se entenda dano-
sa a permanéncia de contetido ilicito na posse do criminoso,
apos feita a copia com as técnicas que garantam a autentici-
dade e integridade do material, podendo servir de prova que
possa ser auditada mediante a pericia técnica.

Outro tbpico a ser levantado na questao da busca e apre-
ensao de dispositivo informatico, remota ou nao, é a possibi-
lidade de busca de contelido que esteja armazenado em outro
dispositivo informatico que nao o alvo da medida constritiva
de busca e apreensao, porém a ele conectado remotamente.

Em nossa visao, essa possibilidade deve ser levada em con-
sideracao pelas autoridades requerentes e deferentes da medi-
da de busca e apreensao de contedido digital em dispositivos
informaticos, uma vez que a tecnologia digital permite a cone-
xao entre diversos dispositivos informaticos que partilham o
mesmo contetido que pode estar armazenado em um deles ou
em pasta virtual de servico remoto, de sorte que é prudente tal
possibilidade de apreensao estar prevista pela ordem judicial.

Todas essas questdes se apresentam aos operadores do
direito face ao vertiginoso desenvolvimento tecnologico e
precisam ser bem equacionadas para que nao provoquem a
paralisacao das atividades de investigacao de crimes e per-
secucao penal, uma vez que a criminalidade nao vé barrei-
ras que possam cercea-la. Pelo contrario, tiram proveito dos
avancos tecnologicos.



Sendo assim, ha que se aplicar o arcabouco juridico exis-
tente, assegurando-se que em cada caso concreto as garan-
tias da intimidade, da vida privada e do sigilo das comuni-
cacOes estejam presentes, observando-se o devido processo
legal, presentes a motivacao e fundamentacao das decisoes
judiciais que afastam essas garantias.

Analisando-se a legislacdo comparada, é possivel encontrar
semelhancas com a nossa legislacao e outras solucdes adotadas.

A Estbnia, embora seja o pais mais moderno do mundo
em termos de digitalizacao do servicos governamentais e
das informacoes dos cidadaos!o, em termos de legislacao se
compara ao Brasil, ja que o arcabouco juridico existente para
as medidas processuais de busca e apreensao de evidéncias
digitais sdo as mesmas utilizadas para a medida tradicional,
observando-se as peculiaridades em cada ordem judicial
emanada com esse fim.11

No artigo de Anna-Maria Osula, Remote search and seizu-
re: Estonia case study, é mencionado, além do arcabouco
juridico estoniano, o tratamento existente na Nova Zelandia
(pagina 364) que também é adotado em outros paises. E feita
adiferenciacao entre a natureza da busca e apreensao remota
e a interceptacao telematica do fluxo das comunicagoes.

Enquanto a interceptacdo do fluxo das comunicacoes tele-
maticas é tida para os neozelandeses como uma medida sigilosa,
o entendimento é no sentido de que a busca e apreensio remo-
ta guarda a mesma esséncia da busca e apreensao tradicional,
nao se tratando de uma medida subrepticia. Pelo contrario: a
exemplo da busca e apreensao tradicional, que é executada com
a ciéncia e acompanhamento do investigado ou da pessoa res-
ponsavel presente no local, o investigado, alvo de uma busca e
apreensao remota, deve ser notificado da medida invasiva.

Tendo em conta a peculiaridade do contetido digital ob-
jeto da busca, a notificacao do investigado acerca da medida



deve ser feita em momento adequado a nao prejudicar as in-
vestigacoes, a notificacdo a posteriori.

A legislacao belga, também mencionada no estudo, pre-
vé expressamente a possibilidade de copiar, tornar inaces-
sivel ou apagar informacoes em uma busca e apreensao
remota, e deixa clara a distincado entre a busca tradicional
e a remota. Na busca e apreensao de um dispositivo infor-
matico, imediatamente o agente policial deve deixar o apa-
relho em modo avido para evitar que ele se conecte auto-
maticamente a qualquer outro dispositivo ou servidor nao
previamente listado na ordem de busca, como uma conta
de email, por exemplo.12

A partir da breve explanacao, é possivel concluir que o meio
virtual e as novas formas de comunicacao pelas redes so-
ciais e mensageiros instantaneos apresentam novos desafios
as investigacoes criminais.

Os métodos tradicionais de investigacdo nao sao eficazes
face a transposicao das acoes do meio real para o meio virtual.
Nesse contexto, a infiltracao virtual é uma técnica de inves-
tigacdo especial importante para o combate a criminalidade,
tanto real como virtual.

A infiltracao tradicional ndo é um método que pode ser ba-
nalizado, pois é lento e traz sérios riscos a integridade fisica
do agente policial. A infiltracao virtual, embora tambhém seja
lenta, minimiza esses riscos e é eficaz para as redes virtuais,
onde nem sempre ha um grupo organizado; ou seja, muitas
vezes, embora o ambiente seja restrito, os proprios integran-
tes nao se conhecem pessoalmente.

A possibilidade de infiltracao virtual com a utilizacao de
meio tecnolégico como um programa espiao acelera e amplia
as possibilidades de investigacao no meio virtual. Isso ocorre



principalmente no caso de ser necessaria a interceptacao do
fluxo da comunicacao telematica criptografada, tecnologia
que impede métodos tradicionais de interceptacao e também
torna in6cua a ordem de entrega dessas mensagens para 0s
provedores desses servicos, 0s quais também nao possuem
acesso as mensagens no caso da utilizacdo de criptografia
ponta-a-ponta, a menos que facam modificacbes técnicas
para atender as necessidades das autoridades.

Conforme explanado, existe ja arcabouco juridico a em-
basar esses métodos de infiltracdo virtual tanto por agente
quanto pela utilizacao de software especifico, cabendo a au-
toridade judiciaria detalhar na ordem a ser emitida o alcance
e os limites da infiltracao para que sejam salvaguardadas as
garantias da intimidade e vida privada do individuo, de for-
ma a que o Estado atue somente na medida do necessario a
garantia da seguranca publica. *~=
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A presente apresentacao! oferece um panorama do quadro
normativo hoje em vigor sobre o tema das infiltracdes poli-
ciais virtuais no Brasil. Tentando mapear a discussao, partirei
de uma concepcao ampla de “infiltracées”. Para fins didati-
cos, esse tema pode ser dividido em trés categorias, basea-
dos em dois tipos de critério: (i) o elemento da interacao: se a
policia esta interagindo de alguma maneira com pessoas que
estao sendo investigadas; e (ii) o elemento do espaco: em que
tipo de espaco em que esta ocorrendo a infiltracao.

Entao temos: (a) infiltracbes que envolvem interacdo e se
desenrolam tanto em féruns publicos e privados, envolvendo
um agente encoberto que assume a identidade falsa (o “agente
infiltrado”); (b) infiltraces néo interativas, em que a policia
nao interage diretamente se comunicando com aqueles que
esta investigando, mas faz coleta de dados em uma fonte aber-
ta para anélise de informacdes (atividades de inteligéncia e in-
vestigacao em fontes abertas); e (c) infiltracdes nao interativas
por meio de invasdao em um dominio privado (hacking estatal).

Quando pensamos em infiltrac6es policiais, é dificil ndo pen-
sar no que é retratado em filmes como “Os Infiltrados” (2006)
e “Infiltrado na Klan” (2018). Essa é a concepcao mais classica
de “agente infiltrado”. E o policial que passa a se envolver com
determinada pessoa ou grupo, que é alvo de investigacao, e
tenta ganhar a sua confianca, para que assim ele possa colher
informacoes privilegiadas sobre aquele grupo, repassar para
a policia e permitir uma investigacdo apurada. Como existe
esse elemento de conseguir a confianca do investigado (e até
de tolerancia a crimes presenciados), ha também por isso um
elemento de fraude — uma certa falsidade em que o Estado per-
mite que a policia se engaje nesses casos especificos em que
haveria um interesse relevante para fins de investigacao.



Esse tipo de infiltracdo é interativa e envolve todos os ti-
pos de espaco. Se a policia desenvolveu uma relacao com as
pessoas que ela esta investigando, ela esta se comunicando e
colhendo informac6es tanto em féruns piiblicos como em am-
bientes privados — incluindo nas comunicacdes de grupo na
internet, WhatsApp etc. —, porque a pessoa faz parte daquele
grupo agora, em termos de confianca.

O que a gente tem do quadro juridico aqui? Desde 2006 ha
uma mencao simples e genérica a esse tipo de infiltracao poli-
cial no art. 532 da Lei de Drogas (Lei n® 11.343/2006) como pro-
cedimento investigatorio disponivel para investigar os crimes
punidos por aquela lei. Nesse momento nao existiu nenhum
estabelecimento de critérios de regulamentacao especifica so-
bre quais sao os parametros e qual é o rito.

Em 2013, veio a Lei das Organizacdes Criminosas (Lei n°
12.850/2013) com uma previsao semelhante no seu art. 10 e
alguma regulamentacdo: é necessario que haja autorizacao
judicial, indicios de que os alvos que estao sendo investiga-
dos por infracao penal de organizacao criminosa e demons-
tracao da necessidade desse tipo de prova. Também se imp0s
limite de seis meses (com possibilidade de renovacao) e a ela-
boracao de relatérios circunstanciado sobre tudo aquilo que é
feito e apurado. Ha ainda um regime de responsabilizagao por
excessos (art. 13), caso o policial se engaje em algum tipo de
crime, durante a infiltracdo, que seja entendido como exces-
so, além daquilo que ele deveria ter feito ou poderia ter feito
para manter a sua identidade naquele grupo. Aos agentes sdao
também resguardados certos direitos (art. 14), como o de fazer
cessar a atuacao infiltrada.

Por sua vez, em 2017, foi incluido o art. 190-A3 no Estatuto
da Crianca e do Adolescente (Lei n® 8.069/1990), que pela pri-
meira vez faz uma mencao explicita a infiltracao de agentes
de policia na internet, como uma medida investigativa possi-



vel para todos os crimes 1a elencados — a maioria relacionada
a abuso infantil, sendo um deles também o art. 154-A do CP,
o crime de invasao de dispositivos. Entdo, nesses casos, ha
previsdo legal expressa de que um agente de policia possa se
engajar em infiltracao virtual. Estao previstos os seguintes
elementos: exigéncia de autorizacdo judicial, delimitacdo do
escopo do que se pode fazer, demonstracao de necessidade,
limitacao temporal (nem tao limitada assim — dois anos), exi-
géncia de relatorio circunstanciado e etc.

Um comentario pertinente a esse tipo de infiltracoes é
que, também por conta dessa redacao da alteracao do ECA
com foco em infiltracoes na internet, levanta-se a davida de
se a infiltracao policial prevista na Lei de Drogas e na Lei das
Organizacdes Criminosas incluiria também autorizacao para
infiltracao virtual de agentes de policia. Como pontuei, a ca-
tegoria de infiltracao aqui analisada se refere a infiltracdes
de agentes policiais em que ha elemento de engajamento
interativo, voltado a estabelecer relacoes de confianca, em
qualquer tipo de féorum. Como apontei, me parece natural
que agentes infiltrados fisicamente em grupos também exer-
cam essa infiltracao pela internet — como extensao da mes-
ma identidade falseada. A davida, portanto, era/é o quanto
desse tipo de engajamento seria permitido através da criacao
de identidades falsas e estabelecimento de relacées com in-
vestigados em foruns quase-ptiblicos (como redes sociais, em
que é necessaria a criacao de perfil para acesso ou de autori-
zacao do administrador) ou privados (chats em aplicativos de
mensagens) unicamente ou preponderantemente online, sem
o contato presencial. Nesse aspecto, uma atualizacao legisla-
tiva recente foi trazida pela Lei n° 13.964/2019, que alterou a
Lei das Organizagoes Criminosas para dispor explicitamente
sobre infiltraces policiais virtuais (arts. 10-A a 10-D), estando
disponivel para “investigar os crimes previstos nesta Lei e a



eles conexos, praticados por organizagoes criminosas, desde
que demonstrada sua necessidade e indicados o alcance das
tarefas dos policiais, os nomes ou apelidos das pessoas inves-
tigadas e, quando possivel, os dados de conexdo ou cadas-
trais que permitam a identificacdo dessas pessoas”.

Ha também um tipo de infiltracdo policial virtual que nao é
interativo com pessoas que se esta investigando. O que se faz
nesse tipo de infiltracdo é coletar e analisar comunicacdes
e dados que estao disponiveis abertamente, em uma fonte
aberta em foruns pablicos ou quase-publicos.

No final de 2018 saiu uma noticia de que a Policia Civil de
Sao Paulo faria algo chamado de cerca eletronica*: uma ras-
pagem dos dados disponiveis publicamente em redes sociais,
a partir de recortes de publicacoes em regides ou certas pala-
vras chave, a pretexo de fazer “campana virtual” e até para
comecar investigacoes. Entao, por exemplo, raspam-se todos
os tuites com a palavra “arma” ou “assalto” em Sao Paulo e
ai se provoca o engajamento da Policia Militar para certa area
e/ou efetivamente comecar uma investigacdo. Isso conversa
bastante com a palestra da professora Margaret Hu na abertu-
ra do congresso, em que ela estava dizendo que hoje a policia
faz analise de big data.

O que temos aqui é um tipo de infiltracao que consiste em
uma grande operacao de coleta e analise de informacoes - in-
clusive pessoais. Coleta-se um grande volume de dados, que
passa a ser analisado a partir de critérios definidos pela pro-
pria policia e entdo se chega a quem e ao qué se vai investigar.
Essa atividade envolve uma reversao da loégica do processo pe-
nal, que é partir ndo de um suspeito ou de um fato criminoso
sobre os quais se quer produzir provas, mas de grandes volu-



mes de dados para entao chegar em um suspeito, entao che-
gar em algum fato criminoso que vocé vai passar a investigar.

Esse tipo de atuacao infiltrada é frequentemente associa-
do com “campanas policias” comuns, de policiamento osten-
sivo (como se faz na reportagem citada), para se pontuar que
nao precisa atender a requisitos materiais e formais especifi-
cos. De fato, esse tipo de atividade escapa de um regramento
mais especifico por duas razdes: seu cunho preventivo (em
detrimento de repressivo) e a afetacdo de dados pessoais
(mas nao propriamente de interesses de privacidade).

Quanto ao primeiro ponto, vale observar que esse é um
tipo de infiltracao virtual que é inserido principalmente em
atividades de inteligéncia policial. Em outras palavras, nao
é uma atividade com énfase investigativa propriamente dita,
voltada a repressao de uma conduta criminosa. Quanto a ati-
vidades de “agentes de inteligéncia” — e ao modo como se
contrastam com os agentes infiltrados da categoria anterior,
vale mencionar uma distincao a que recorreu o STF em uma
decisdo recente da 22 Turma (HC 147.837, de 26.02.2019, rel.
Min. Gilmar Mendes): “a distincdo entre agente infiltrado e
agente de inteligéncia se da em razao da finalidade e ampli-
tude de investigacao. Enquanto “agente de inteligéncia” tem
uma funcao preventiva e genérica, buscando informacoes de
fatos sociais relevantes ao governo, o “agente infiltrado” pos-
sui finalidades repressivas e investigativas, visando a obten-
cao de elementos probatoérios relacionados a fatos suposta-
mente criminosos e organizacoes criminosas especificas.”

Como ja se sinalizou, entretanto, uma atividade de inte-
ligéncia pode se tornar uma atividade investigativa. A partir
do momento em que ha direcionamento para apuracao de um
fato concreto e finalidade repressiva, ja se esta diante de ati-
vidade com cunho investigativo. Na auséncia do engajamen-
to (interacdo para conquista de confianca), pode-se falar em
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“agente disfarcado” — categoria que pressupde atuacao inves-
tigativa passiva e que nao possui um regramento particular.’
Caso a atuacao evolua para as caracteristicas vistas na catego-
ria anterior, atrai-se o regramento aplicavel (visto na categoria
anterior). De fato, como decidiu o STF nesse caso, uma ativida-
de de inteligéncia (de um policial militar), que comecou para
simplesmente obter informacoes para orientar as estratégias
de atuacado durante a Copa do Mundo e monitoramento de
manifestacoes, logo passou a ser voltada a efetivamente inves-
tigar conduta de um grupo concreto de pessoas, estabelecen-
do-se relacoes de confianca com eles com o proposito de obter
provas (para inquérito da Policia Civil). Nesse sentido, a prova
obtida e usada contra tais pessoas seria ilicita por nao ter obe-
decido aos requisitos legais para infiltracoes policiais.¢

Quanto ao segundo ponto, cabe observar que a atividade
de coleta e analise em si de informacoes em fontes abertas
nao é considerada invasiva de interesses de privacidade (que
supoe interferéncia em ambito privado) — sendo, na verda-
de, tratavel sob a perspectiva da protecdo de dados pessoais.
Nesse sentido, nao esta sujeita a um regramento abrangente,
que estabeleca balizas e salvaguardas nenhuma em termos
de devido processo legal. Com efeito, a Lei Geral de Protecao
de Dados (Lei n°® 13.709/2018), além de ainda nao estar vigor,
tem o ambito de aplicacdo recortado: o seu art. 4°, III dispoe
que nao se aplica a tratamentos e operacdes para a seguranca
piablica em investigacoes. O ponto aqui entao é que nds pre-
cisamos avancar em uma discussdo sobre uma legislacao es-
pecifica para esse assunto e finalmente criar uma autoridade
nacional competente para a area.

O terceiro tipo de infiltracao a ser comentado é de tipo nao
interativo e envolve intrusao em dominio privado. Uma noti-



cia que ilustra esse tipo de medida, ou pelo menos a preten-
sao de executa-la, é essa: “PF quer instalar virus em telefone
grampeado para copiar informacdes.”” Publicada em 2015, é
interessante observar como ela é da mesma época em que 0
WhatsApp realmente ganhou popularidade. Demonstra como
autoridades policiais passaram a se preocupar com o fato de
(ue agora nao conseguiam mais, com o mesmo tipo de efetivi-
dade, obter informacoes através de interceptacoes telefonicas.
Nesse sentido, tentaram forcar empresas de telefonia a insta-
lar virus em telefones celulares, para assim conseguir acesso
aos aplicativos que tém instalados naquele celular e inclusive
aos dados dentro desses aplicativos, portanto, o Whatsapp
e as mensagens etc. Esse é um tipo de atuacéo policial que
envolve um elemento de hacking (exploracdo de vulnerabi-
lidades de computadores e sistemas, contaminando-os com
programa malicioso).®

Quais sao os critérios e as balizas para esse tipo de diligén-
cia? Neste primeiro momento, a policia dizia que uma ordem
judicial baseada na Lei de Interceptacoes (Lei n® 9.296/96) era
o suficiente. E, com base nessa tese, tentavam forcar as em-
presas a instalarem esse virus espido.

Essa tese tem, entretanto, problemas e, para ilustra-los,
cabe mencionar uma decisao recente do STJ]. Trata-se do
RHC 99.735 (j. 12.12.2018, rel. Min. Laurita Vaz), que envolvia
também o WhatsApp, mas ndo exatamente o uso de software
espiao. Nele, a autoridade policial apreendeu momentane-
amente o celular de uma pessoa, fez o espelhamento pelo
WhatsApp Web, com o QR Code. Assim, puxaram todas as
mensagens para o computador e a seguir devolveram o celu-
lar para a pessoa, que seguiu em frente. A partir do que tinha
obtido pelo WhatsApp Web, a policia conseguiu ter acesso
a diversas comunicacoes que estavam no histérico daquela
pessoa, salvas ainda no celular dela.



Ao analisar a licitude da prova assim obtida, o ST] entendeu
que havia caracteristicas especificas aqui: esse tipo de medida
(i) envolve um acesso aos dados armazenados historicamente,
nao s6 comunicacoes em tempo real; e (ii) implica a capacida-
de da policia de deletar e editar mensagens, justamente porque
ela tem a interface do proprio usuario. Essas duas caracteristi-
cas distinguem a medida de uma interceptacado telefénica ou
telematica tradicional — em que s6 se tem acesso a comunica-
cbes em tempo real, sem capacidade de intervir/editar. Seria
uma medida que nio comporta analogia com a Lei n® 9.296/96,
e por isso esse tipo de prova, obtida dessa maneira, é ilegal até
que seja passado algum tipo de legislacao especifica que apro-
ve algo nesse sentido. Entendo que esse mesmo raciocinio se
aplica a questdes de hacking — nao temos regramento especi-
fico para isso e, até termos, nao é possivel executar como meio
licito de obtencao de prova.

Entao é esse o estado em que noés estamos. Existe um
interesse de autoridades investigativas em autorizar isso,
reconhecendo em lei. Foram propostas mudancas na Lei n°®
9.296/96 nesse sentido no projeto de lei anticrime.® Nao foi,
entretanto, acolhida a proposta nesse ponto.

O presente texto se baseia em apresentacao oral feita no painel “A atuacao de
agentes de investigacao em redes sociais e aplicativos de mensagem” do Ill Congres-
so Internacional de Direitos Fundamentais e Processo Penal na Era Digital, organiza-
do pelo InternetLab em parceria com a FDUSP em agosto de 2019. A autora agradece
aos organizadores e as organizadoras pelo convite e pela oportunidade de também
registrar as reflexdes por essa via. O texto foi revisto em junho de 2020, quando se
fez pequenos ajustes para remover maiores oralidades e atualizar comentéarios.

Lei n?11.343/2006, Art. 53: “Em qualquer fase da persecucao criminal relativa
aos crimes previstos nesta Lei, sdo permitidos, além dos previstos em lei, median-
te autorizacao judicial e ouvido o Ministério Piblico, os seguintes procedimentos
investigatorios: | - a infiltracdo por agentes de policia, em tarefas de investigacao,
constituida pelos 6rgaos especializados pertinentes;”



3. Lei n2 8.069/1990, Art. 190-A, caput: “A infiltracao de agentes de policia na in-
ternet com o fim de investigar os crimes previstos nos arts. 240, 241, 241-A, 241-B,
241-C e 241-D desta Lei e nos arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei
no 2.848, de 7 de dezembro de 1940 (Cédigo Penal), obedecera as seguintes re-
gras: (Incluido pela Lei no 13.441, de 2017)”

4. Cerca eletronica da policia na internet ajuda a resolver crimes, O Estado de Sao
Paulo, 10 de novembro de 2018, https://bit.ly/2ZpiFLx.

5. ALein?13.964/2019 (Anticrime) faz mencao da figura do agente policial disfar-
cado em alteracbes a Lei n 10.826/2003 (arts. 17 € 18) e a Lei n®11.343/2006 (art.
33), no sentido de que a venda de armas ou drogas para um agente policial dis-
farcado ainda caracterizaria crime quando haja “elementos probat6rios razoaveis
de conduta criminal preexistente”. Nao ha, entretanto, maior regulamentacdo da
atuacao em si. Para discussdo sobre tal figura e como se diferencia de um agente
provocador, ver LINS, C.; SOUZA, R.; CUNHA, R. (2020). “A nova figura do agente
disfarcado”. In: Ministério Plblico Federal. Inovacées da Lei n® 13.964 de 24 de
dezembro de 2019. Brasilia: MPF.

6. Para discussdo sobre a decisdo do STF, ver ROMAO, L. (2019, dezembro). Agente
Infiltrado e agente de Inteligéncia: distin¢des a partir de estudo de caso julgado
pelo Supremo Tribunal Federal. Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 14.

7. Folha de Sao Paulo, 27 de abril de 2015, https://bit.ly/20yZybX.

8. Para referéncia introdutéria sobre o assunto, ver ABREU, J.; ANTONIALLI, D.
(2017). E quando a policia vira hacker? Blog do InternetLab. https://bit.ly/3iX25dL.

9. 0 PL882/2019 chegou a contar com a proposta de inserir na Lei n% 9.296/1996
dispositivo que previa: “Art. 99-A. A interceptacdo de comunicagdes em sistemas
de informatica e telematica podera ocorrer por qualguer meio tecnolégico dispo-
nivel desde que assegurada a integridade da diligéncia e podera incluir a apreen-
sao do contelido de mensagens e arquivos eletrénicos ja armazenado em caixas
postais eletrbnicas”.
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[...] E se todos os outros aceitassem a
mentira imposta pelo Partido - se todos

0S registros contassem a mesma histdria

-, a mentira tornava-se histdéria e virava
verdade. “Quem controla o passado controla
0o futuro; quem controla o presente controla
0 passado”, rezava o lema do Partido. E com
tudo isso o passado mesmo com sua natureja
alterdavel, jamais fora alterado. Tudo o

que fosse verdade agora fora verdade desde
sempre, a vida toda. [...]

1984, George Orwell

A possibilidade de se determinar a identidade de uma pessoa
a partir do seu DNA se tornou um dos grandes marcos cien-
tificos do século XX. Toda a informacao genética que um ser
vivo possui, além de subsidio para seus tracos fisicos, perfor-
ma também proficua fonte para a sua individualizacao, isto é,
para o seu reconhecimento numa populacao de semelhantes.
Variabilidade é uma caracteristica natural da molécula de
DNA. Salvo os casos de gémeos univitelinos, nunca duas pes-
soas compartilharao as mesmas informacoes genéticas. Par-
tindo-se desse fato, os avancos do conhecimento biolégico e
de novas tecnologias possibilitaram que o DNA fosse acessa-
do, compreendido e, posteriormente, manipulado. Esse arca-
bouco foi preponderante para o estabelecimento da sua ana-
lise como uma técnica eficiente para identificacao humana.
Assim, além de contribuir em diferentes areas de pesqui-
sa, como, por exemplo, no estudo de doencas genéticas e na
producao de medicamentos personalizados, desde a década
de 1980 as analises de DNA foram transformadas também



em ferramenta das investigacoes criminais, ganhando am-
plo uso nesse campo.

Para se alcancar um resultado, as analises de genética fo-
rense necessitam de uma comparacao entre o perfil genético
de um suspeito e o perfil apresentado pelo vestigio biol6gico
encontrado na cena do crime ou na propria vitima. Havendo
identidade, torna-se possivel estabelecer um vinculo entre
ambas as amostras, transparecendo, num primeiro momento,
o envolvimento da pessoa sob investigacdo com o crime.

Esse tipo de busca pode tanto contribuir para determinar
a auséncia de uma pessoa na cena de um crime, possibilitan-
do a sua consequente absolvicao por inexisténcia de vinculo
genético entre os perfis, quanto, por outro lado, convencer so-
bre o envolvimento de um suspeito em um delito, contribuin-
do para a sua condenacado. Nessa segunda hip6tese, como
veremos, confirmar o envolvimento de alguém com determi-
nado crime implica, necessariamente, a convergéncia de ou-
tras provas para trazer robustez a hipotese acusatoria. Isso
porque, a mera presenca do DNA pode ter outras explicacoes.

Ademais, por ser um tipo de prova produzida, em regra,
fora do processo, utilizando de conhecimentos técnico-cien-
tificos praticamente ininteligiveis ao operador do direito, aca-
ba sendo revestida com um manto de veracidade e inquestio-
nabilidade, que atinge o imaginario dos operadores juridicos,
ganhando importancia tamanha no processo a ponto de velar
qualquer discussao acerca da sua capacidade para provar.

A perspectiva analitica do trabalho é de realcar o seguin-
te: no processo penal a davida é suficiente para uma decisdo
absolutéria e isso demonstra que a utilizacao dos exames de
DNA com o fim de provar a inocéncia pode ter seu uso alarga-
do e mais tranquilo, ndao sendo poucos os casos de condena-
coes revertidas em decorréncia da superveniéncia de analise



de DNA. Por outro lado, as decisdes condenatérias exigem um
standard probat6rio mais rigoroso, de modo que mesmo as
analises de DNA nao podem ser admitidas ou valoradas sem
as devidas cautelas.

Outro aspecto a se pensar sobre o tema é o fato de a ana-
lise de DNA reclamar a comparacao com o perfil genético da
pessoa suspeita, isto é, demandar que ela colabore ativamen-
te com a investigacdo. Nesse tocante, entendemos que tal pro-
cedimento também deve possuir como fundamento os limites
da dignidade da pessoa humana e da nao autoincriminacao,
aspectos do Estado Democratico de Direito.

Deste modo, o objetivo deste trabalho é realcar a neces-
sidade de cuidados na admissao e valoracao das analises de
DNA, bem como apontar a dignidade humana e o nemo tene-
tur se detegere, como limites impostos a atividade probatoria,
com destaque as intervencdes corporais voltadas a coleta
de material genético nas pessoas suspeitas, investigadas ou
mesmo condenadas.

A capacidade humana de ler e interpretar as informacoes con-
tidas na molécula de DNA consubstanciou um dos avancos
cientificos de maior importancia no século XX. Como exem-
plos podemos citar o estudo mais profundo de doencas ge-
néticas e a elaboracdo de medicamentos personalizados, o
desenvolvimento de organismos geneticamente modificados,
desde a producao de insulina em larga escala até os plantios
resistentes a determinadas pragas, e, mais recentemente, o
fato de ter aproximado a antes utopica chance de se editar os
genes de um organismo de forma precisa e controlada.!

Nao obstante, as analises de DNA também se tornaram
importante instrumento de auxilio a justica. Nao s6 no re-
conhecimento de paternidade e identificacdo de vitimas de



grandes acidentes (quando hé a perda da identidade fisica),
como também na determinacao de culpa ou inocéncia de in-
dividuos suspeitos de terem cometido determinados crimes.

A Biologia Molecular é o ramo cientifico que se dedica ao
estudo do dogma central da Biologia. Melhor dizendo, ela se
ocupa dos processos imbricados na transformacao da infor-
macao genética contida no DNA em proteina, estrutura me-
tabolicamente ativa. A Genética Molecular, de maneira mais
especifica, se debruca sobre o estudo da estrutura e funcao
desses trechos de informacio (genes), lancando mao de téc-
nicas que permitam o acesso de forma direta ao material ge-
nético. Ainda, vale dizer que a Ciéncia Forense trata de com-
pilar ambos os conhecimentos com o objetivo de auxiliar o
sistema de justica criminal, contribuindo efetivamente para
a materializacao de prova a ser utilizada no processo penal.

Por muito tempo as proteinas, notadamente aquelas que
compdem 0s grupos sanguineos, foram utilizadas pelos pro-
cedimentos de identificacdo humana, possivelmente porque
também podem ser encontradas em outros fluidos corporais
além do sangue, como no sémen.2 Entretanto, a limitada va-
riabilidade impedia uma identificacdo mais precisa.

Dessa forma, partindo-se do pressuposto de que o DNA é
uma molécula de grande variabilidade e, portanto, altamente
informativa para fins de individualizacao, os avancos das técni-
cas de biologia molecular possibilitaram que, desde a década de
1980, os processos de identificacdo genética figurassem como
uma ferramenta biolégica revolucionaria para a identificacao
de pessoas,? atuando em colaboracao as praticas mais tradicio-
nais do meio criminal, como a datiloscopia, por exemplo.

No campo legal, vale destacar que os crimes ditos perma-
nentes sdo aqueles que deixam vestigios, elementos sensiveis
aos sentidos, na cena do crime. Nossa lei processual penal
exige que nesses casos seja realizado o exame de corpo de



delito (art. 158 do CPP). Ou seja, através dessa apreciacao, 0s
diferentes vestigios* encontrados no local podem ser conver-
tidos em provas no processo penal.

As analises de DNA, ou DNA forense, possibilitam a identi-
ficacdo do vestigio biol6gico que compoe o corpo de delito do
crime. Através de um procedimento comparativo entre dois
perfis genéticos obtidos de diferentes amostras biolégicas —
uma de origem conhecida, obtida da pessoa sob a qual reca-
em as suspeitas de autoria, e outra, recolhida do ambiente
no qual ocorreu o delito (cuja autoria se busca conhecer) —,
é possivel a determinacao de coincidéncia e compatibilidade
entre elas.5

0 DNA pode ser extraido dos mais variados elementos bio-
l6gicos, como sangue, sémen, pelos, dentes, fezes, urina etc.,
que sejam encontrados na cena do crime ou no corpo da viti-
ma. Um tipo de evidéncia que tem se tornado particularmente
importante para a pesquisa forense é o “DNA de toque”, cuja
molécula pode ser recuperada de fracoes minimas de com-
ponente biolégico, praticamente imperceptiveis, como de
células descamadas da epiderme que sao transmitidas pelo
toque de uma pessoa a um objeto.6 Basta que seja possivel a
extracao de material genético do vestigio — isso depende que
ele seja corretamente manuseado para nao dar azo a degra-
dacao — para que se tenha fonte de pesquisa de identidade.

Assim, sempre que for necessaria a determinacdo da iden-
tidade de alguém, o DNA sera fonte riquissima de pesquisa.
E, portanto, num pequeno indicio que podemos encontrar
grande informacao.

Diante do exposto, e considerando-se que o presente tra-
balho objetiva situar as analises de DNA no contexto de in-
vestigacdes criminais, reputamos relevante tracar uma breve
nota sobre as principais caracteristicas dessa molécula, que
acabaram por forjar o seu amplo uso na pratica forense.



De inicio, nao nos custa retomar a conhecida informacao de
que todos os seres vivos possuem DNA, acido desoxirribo-
nucleico, como material genético, e que todo DNA apresenta
variabilidade inter e intraespecifica.” A partir desse fato, de-
preendemos que nenhum organismo possui exatamente o
mesmo contetido molecular informativo que outro.

Ele esta contido nos cromossomos das células humanas
e apresenta todas as informacoes transmissiveis por heredi-
tariedade, perfazendo o cédigo da vida. Nele, cada segmento
responsavel pela sintese de uma proteina é chamado de gene,
isto é, uma sequéncia portadora de informacao que codifica
o arranjo de aminoacidos para a construcao de uma proteina.
Esta, por sua vez, concretiza a forma ou funcao do organis-
mo,8 sendo o produto da expressao génica.

A molécula de DNA entrou nos holofotes da ciéncia quan-
do um quimico suico descobriu o acido nucleico na segun-
da metade do século XIX® durante suas pesquisas sobre 0s
componentes nucleares de leuc6citos. Ja no comeco dos anos
1920 os pesquisadores haviam adquirido uma compreensao
mais robusta sobre a estrutura desse composto, notadamente
quanto aos seus componentes fundamentais: pentose, fosfo-
ro e bases nitrogenadas (adenina — A, guanina — G, citosina
- C e timina - T). Entretanto, além desses detalhes rudimenta-
res, nada se sabia sobre a estrutura ou funcao do DNA.1°

Nesse ponto precisamos apresentar duas informacoes cru-
ciais: os supracitados elementos se estruturam num arranjo
molecular chamado nucleotideo, cada um com uma base es-
pecifica; depois, estes nucleotideos se organizam de maneira
seriada formando cadeias poliméricas. O DNA é formado por
uma grande cadeia polinucleotidica (duas, como veremos) e
cada gene possui uma sequéncia de nucleotideos especifica,
variavel de pessoa a pessoa.



Ato continuo, na primeira metade do século XX a acade-
mia procurou determinar qual seria a molécula portadora das
informacoes genéticas. Uma corrente defendia as proteinas,
tidas como mais estaveis e com maior variabilidade do que o
acido desoxirribonucleico, visto como fragil e de pouca com-
plexidade, mas que, ainda assim, ocupou o segundo polo.11:12

Apesar desse periodo conter uma belissima histéria cienti-
fica, composta pelos mais sofisticados e delicados experimen-
tos laboratoriais,’3 cabe-nos apenas mencionar que a segun-
da corrente saiu vencedora: o DNA foi determinado como a
molécula genética primordial.

Apbs esse momento, as pesquisas tomaram o rumo da elu-
cidacao da estrutura do DNA, cuja informacao permitiria o
inicio da compreensao da expressdao génica. Assim, calcan-
do-se em todas as informacdes disponiveis até o momento,
em especial a imagem de difracdo de raio X produzida por
Rosalind Franklyn, em 1953 James Watson e Francis Crick pro-
puseram a teoria da dupla-hélicel como a estrutura do DNA,
composta por duas cadeias polinucleotidicas entrelacadas
em forma helicoidal. Vale um destaque acerca da disposicao
dos seus componentes fundamentais:

[...] O “D” do DNA representa o actcar desoxirribose
(NA = acido nucleico). Os grupos de acticar desoxirribo-
se, separados por moléculas de fosfato, formam a espi-
nha dorsal da molécula de DNA. Ligado a cada acdcar
ha um composto chamado base (como em oposicdo ao
acido). Sao quatro as variedades de bases [...], as quais
costumam ser representadas pelas respectivas iniciais:
A, C, GeT. A base de uma fita se liga a uma base na ou-
tra, conectando as duas fitas como os degraus de uma
escada. Mas A s6 pode se ligar a T (e vice-versa) e Ca G
(e vice-versa).1s



O curto trecho acima colacionado traz uma importante
concepcao em suas duas Ultimas frases. Essa forma tao espe-
cifica de ligacao entre as bases nitrogenadas define o carater
de complementariedade entre as duas cadeias que formam a
dupla-hélice, isto é, estando ambas unidas, foi possivel perce-
ber que a informacao contida em uma fornece o subsidio para
a complementacao da cadeia que forma o seu par. Assim, por
exemplo, se um trecho do DNA é formado em um cadeia pela
sequéncia ATTCGATCC, na cadeia complementar a informa-
cdo sera TAAGCTAGG.

De posse dessa referéncia foi possivel a determinacao dos
mecanismos conectados a primeira etapa do dogma central, a
replicacao do DNA.16 De maneira resumida, a replicacao ini-
cia com a abertura da dupla-hélice pela acao de uma enzima
especifica e a partir de entdo cada cadeia passa a servir de
molde para que um novo arranjo polinucleotidico seja com-
plementado a ela pela acao da DNA polimerase,” por uma en-
zima que atua criando um polimero de nucleotideos a partir
do reconhecimento da ligacao especifica de bases.

Nessa esteira, o progresso cientifico possibilitou que os
principios da replicacdo fossem aplicados na amplificacao ar-
tificial de trechos de DNA: as sequéncias-alvo de interesse po-
deriam ser acessadas e aumentadas em quantidade suficiente
para analises posteriores. Em meados de 1980 uma técnica
molecular capaz de levar ao crescimento exponencial dessas
sequéncias de maneira mais rapida e menos trabalhosa che-
gou aos laboratérios com o nome de PCR (reacdo em cadeia
da polimerase, em portugués).18

Feita essa breve introducdo acerca da estrutura e funcao
da molécula mestra, precisamos dedicar algum espaco para
falar das sequéncias que a compdem.

Os genes que integram o genomal!® humano correspon-
dem apenas a uma pequena porcao do DNA, o que nos leva a



conclusao de que a maior parte dele é, na verdade, formada
por trechos de sequéncias que nao carreiam qualquer infor-
macdo para a producao de proteinas (mas que, como se consi-
dera, também nao deixam de ter sua funcio bioldgica). Essas
sequéncias se localizam em regides intergénicas (entre genes)
e sdo compostas por arranjos de repeticdes nucleotidicas (ex.:
ACTACTACTACTACTACTACT...) decorrentes de uma falha na-
tural na maquinaria de replicacao.20

Ja mencionamos que a variabilidade do DNA consta na
singularidade do arranjo nucleotidico, mas apesar de es-
tarmos falando de sequéncias repetitivas, elas também sao
fonte de informacao bastante valiosa para fins de identifi-
cacdo, particularmente porque sao hipervariaveis no que
tange a quantidade de vezes que aparecem nas pessoas. Ou
seja, cada individuo acaba possuindo um tamanho especifico,
maior ou menor, dessas sequéncias. Em outros termos, temos
que o niucleo repetitivo (no exemplo acima seria ACT) acaba
se revelando numa quantidade especifica e, assim, exsurge
como um verdadeiro marcador molecular, como um ponto
de referéncia no genoma que pode ser comparado entre duas
amostras de DNA para fins de identificacao.

Nesse contexto, para o estabelecimento de vinculo gené-
tico entre o suspeito e o material biologico coletado na cena
do crime é preciso, antes, que se faca uma extracido de DNA
e que a regiao gendmica que inclua o marcador molecular de
escolha seja amplificada pela técnica de PCR em ambas as
amostras. Posteriormente, os produtos dessa amplificacao se-
rao submetidos a uma técnica especifica que permita a visua-
lizacao e consequente comparacao de tamanho.

Quanto maior a quantidade de marcadores em analise,
mais pontos de comparacgao entre ambas as amostras teremos,
0 que enseja um aumento da sensibilidade do procedimento
e de sucesso na identificacdo forense. Atualmente, podem ser



/ 0 RESULTADO

DA ANALISE

PODE ATE SER
VERDADELRO,

MAS O MATERIAL
GENETICO NAD
REFLETE A
0CASIAO DO

FATO DELITUGSO /

#DNA #PROVA #INVESTIGACAQ #GARANTIAS



/ E PRECISO QUE
SE MANTENHA UM
MECANISMO DE
YASTREAMENTO

)A EVIDENCIA
DARA DEMONSTRAR
A IDONEIDADE

DA PROVA

NO PROCESSO /

ANDRE NICOLITT E AGATHA ROSA



encontrados no mercado Kits para identificacao de pessoas e
alguns podem amplificar até 16 regides, isto é, 16 marcadores
genéticos, em uma Ginica PCR.2!

Vale ressaltar que a partir dessa amplificacao, cria-se o per-
fil de DNA ou DNA fingerprinting, em alusao a tradicional téc-
nica de identificacdo pelas impressoes digitais (fingerprint).2

Acabamos de mencionar uma das técnicas mais tradi-
cionais de identificacao genética da praxe forense, a qual
procuramos citar para fins de contextualizacao e buscando
deixar tal explanacdo a margem da técnica tipica da area.
Contudo, outras ferramentas moleculares também podem
ser utilizadas atualmente no processo de identificacao de
pessoas por meio de seu DNA, como SNP, RFLP, sequencia-
mento, andlises epigenéticas, entre outras.23 Aprofundar
o tema, contudo, se mostra desnecessario aos fins para os
quais nos voltamos nesse momento.

Nao obstante as informacoes que trouxemos da secao anterior,
especificamente acerca do potencial identificador do material
genético de uma pessoa, ndo é possivel que apresentemos o
DNA forense como uma conditio sine qua non das investiga-
¢oes criminais.

Se pararmos para refletir um pouco, veremos que o pro-
cedimento de identificacao se limita tao somente a criar um
vinculo entre duas amostras genéticas, isto é, ele diz a quem
pertence o perfil genético do vestigio coletado na cena do cri-
me, mas, por outro lado, ndo tem a capacidade de conferir
mais informacoes acerca do momento (antes, durante ou de-
pois do evento criminoso) ou sobre como (transferéncia direta
ou indireta) o DNA foi 14 deixado.24

A titulo de exemplo, podemos citar o caso de Lukis An-
derson,?5 um sem-teto norte-americano, que foi preso em de-



zembro de 2012 acusado de ter assassinado Raveesh Kumra,
um milionario do Vale do Silicio, na Califérnia. A Ginica pro-
va da qual havia se desincumbido a acusacao foi demonstrar
a presenca do DNA de Anderson no local do crime, e apenas
com ela possivelmente pediria a pena de morte. Apesar do
cenario, o rapaz nao era culpado e tinha o forte alibi de ter
sido hospitalizado na data do crime e ter permanecido sob
constante supervisao médica naquele dia. Posteriormente, a
equipe juridica que o defendia percebeu que o DNA de An-
derson havia sido deslocado do hospital para a cena do cri-
me por meio dos proprios médicos que chegaram a casa de
Kumra: eram os mesmos que haviam tratado de Anderson
naquela manha e, inadvertidamente, acabaram “plantando
as evidéncias na cena do crime.

Esse caso real demonstra a capacidade de o DNA foren-
se confirmar uma falsa realidade. Isso porque o resultado da
analise pode até ser verdadeiro — realmente o perfil genético
do suspeito coincide com o perfil encontrado na cena do cri-
me —, mas o material genético extraido do vestigio nao reflete
a ocasiao do fato delituoso. Acabou sendo detectado porque
la apareceu por outras circunstancias.

Essa discussao ganha ainda mais forca num cendrio no
qual o perfil genético da evidéncia é comparado aos perfis
de bancos de dados de DNA mantidos pelas instancias go-
vernamentais de persecucao, o que amplia sobremaneira o
alcance do erro.

Nessa seara, insta mencionar alguns apontamentos trazi-
dos por Peter Gill em publicacao intitulada “Misleading DNA
evidence: reasons for miscarriages of Justice.”26 Aduz o autor
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que, apesar de a sensibilidade das tecnologias de analise de
DNA estarem aumentando progressivamente, ha um paralelo
com o também aumento da deteccao de perfis genéticos nao
necessariamente associados com o fato criminoso. Isso ocor-



re, basicamente, porque as moléculas de DNA podem ser en-
contradas em qualquer lugar, bem como podem ser transferi-
das para a cena do crime de forma ativa ou passiva. Portanto,
a fim de garantir a confiabilidade da analise, ele determina:

To avoid false associations leading to false deductive lo-
gic, it is necessary for scientists to actively consider all
possible methods of transfer: before the crime-event — in-
nocent transfer or background contamination; after the
crime-event — investigator-mediated contamination.2”

A compreensdo das variaveis relacionadas a transferéncia
de DNA no contexto de investigacOes criminais é um tema sob
o qual vasta literatura se debruca. Em recente artigo de re-
visdo, Roland Oorschot e colaboradores?® buscaram compilar
informacoes sobre o assunto e lancar luzes acerca da neces-
sidade de todas as pessoas que interagem com a evidéncia
terem conhecimento das possibilidades de transferéncia de
DNA ap6s a atividade criminosa, procurando limitar os riscos
de contaminacao ou perda do material genético.

Diante dessas informacdes, resta-nos claro que contami-
nacdes no material genético coletado na cena do crime po-
dem ocorrer, contribuindo para que se chegue a um resultado
verdadeiro com base numa falsa percepcao da realidade.

Isso nos faz compreender duas questoes de grande im-
portancia relativas a valoracdo da prova e cadeia de cust6-
dia. A dependéncia exclusiva de provas de DNA pelo sistema
de justica criminal, muitas vezes tratadas como infaliveis, na
verdade sdo capazes de ensejar risco significativo para a con-
denacao de pessoas. Dai a necessidade de sermos cautelosos
quanto ao uso e apresentacao desse tipo de prova de maneira
isolada no processo, o que nos faz ressaltar que elas devem
sempre vir acompanhadas de outras provas para que se con-



dene uma pessoa. Precisamos ser de certa forma mais céticos
e conceber a existéncia de um desgaste na confianca do DNA
forense como prova inequivoca.

Em segundo lugar, temos que o contexto exposto também
nos alude quanto a uma premente necessidade de que haja
geréncia sobre os processos empregados na custodia dessas
evidéncias, desde a coleta até o seu uso pelo tribunal, proce-
dimento que tem a aptidao de criar um controle sobre even-
tuais interferéncias externas, dai a relevancia da chamada
cadeia de custodia da prova do que cuidaremos adiante.

Uma tltima nota sobre o tema da falibilidade consiste no
fato de nos situarmos num sistema composto por operadores
do direito com conhecimentos superficiais sobre as analises
de DNA e cuja compreensao acaba sustentando tal prova
como carreadora de um carater técnico e identificador de va-
lor superior as demais provas.2®

Como tentamos demonstrar inicialmente, a prova de DNA é
materializada por meio de conhecimentos técnico-cientificos
proprios das ciéncias biolégicas, que sao experimentais. Ago-
ra precisamos discutir o motivo pelo qual recai sob ela um
costumeiro manto de inquestionabilidade.

E consenso no mundo moderno que o conhecimento de-
preendido pelo método cientifico alcanca a verdade através da
comprovacao empirica.30 Assim, a vasta experimentacao que
segue a validacdo ou refutacdo de uma determinada hip6tese
acaba funcionando como base sélida para confirmar o resulta-
do ao qual se chega. Seja positivo ou negativo, ele foi testado na
pratica, de modo a ser reduzido qualquer espaco para davidas.

Como bem aponta Aury Lopes Jr,3! determinadas provas,
como aquelas obtidas por analise de DNA, possuem uma cer-



ta pretensao de evidéncia, servindo como verdadeiro atalho
para a obtencao da verdade. Segundo o autor, sdo provas que
acabam por sedar os sentidos e anular o contraditério porque
se fundamentam em mecanismo de autorreferéncia, bastan-
do-se por si proprias.

No mesmo sentido, ha trabalhos da literatura especia-
lizada que apontam o fato das provas obtidas por métodos
cientificos receberem um grande peso na visao dos jurados,
o que revela a dita sedacdo dos sentidos. A analise de DNA é,
inclusive, tida como o padrao ouro em relacao a outras provas
utilizadas no processo, levando, consequentemente, a uma
maior probabilidade de condenacdo apos a sua apresentacao
do que quando comparadas a um cenario no qual elas nao
tenham sido utilizadas. Percebe-se, pois, que tal tipo de pro-
va recebe uma imagem impenetravel e intimidante devido ao
rigor cientifico aplicado por um especialista que a interpreta.
Dessa forma, apesar de ser circunstancial, o DNA forense ga-
nha muita forca e capacidade de influenciar pessoas leigas
(leia-se aqui leigos em relacao a producao probatoria cientifi-
ca) quando da tomada de suas decisoes.32

Interessante também ressaltar a dificuldade que cerca a
apresentacao de uma evidéncia produzida por um especialista
a uma pessoa comum. Na seara das analises de DNA, por exem-
plo, temos que os jurados concebem a palavra “match” como
indicadora de forte associacao entre o suspeito e a evidéncia
encontrada no local do crime. Por outro lado, os especialistas
entendem 0 mesmo termo como uma associacao mais fraca do
que outros como “individualizacao” e “identificacao”

Isso denota que, além da problematica quanto a contami-
nacao, o resultado fornecido por um especialista pode ainda
ser mal interpretado a depender da forma como apresentado.

Pelo exposto, é mais certo que estejamos diante de um
processo de deferéncia cognitiva por parte dos operadores do



Direito, que, diante da ignorancia quanto aos métodos apli-
cados para a materializacao da prova, preferem a ela prestar
toda a credibilidade, considerando que foi produzida por um
perito, técnico no assunto.

Nesse cenario, importa que a prova cientifica tenha valor
em si e que essa qualidade possa ser efetivamente sopesada,
nao havendo espaco para que seja utilizada como argumento
de autoridade, ou em outras palavras, como um instrumento
retérico para o convencimento do julgador.3* E preciso que a
busca pela verdade possivel no processo nao se esconda por
detras de uma alusao a inquestionabilidade da prova de DNA.

Sabemos que as provas sao levadas ao processo para a forma-
cao da conviccao do julgador, mas, nao raro, elas sao transfor-
madas em instrumentos de uma insana busca pela verdade
dos fatos. Ainda paira no entendimento de alguns que um jul-
gamento justo é aquele no qual a decisdo tenha se baseado na
verdade e, por isso, pretendem reconstituir o passado através
de pequenos fragmentos dele. O resultado, no entanto, sera
sempre comparavel a tentativa de se juntar os pedacos de um
espelho quebrado: é impossivel possuirmos novamente uma
imagem integra e sem distorcoes porque ora fragmentos se-
rao perdidos e ora sera impossivel encaixa-los perfeitamente.

Dessa forma, o momento no qual a pretensao de evidén-
cia do DNA forense se entrecruza com a busca pela famige-
rada verdade real no processo pode acabar criando um am-
biente propicio para que questionamentos relevantes sejam
olvidados em prol do alcance de uma efetividade processual
calcada em provas irrefutaveis, o que, de certo, ndo se presta
a persecucao penal pelo Estado. Ou seja, durante o contra-
ditério, momento de legitimacao das provas, a pretensao de
evidéncia seda os sentidos e a “certeza” é sobrelevada ao grau



maximo de importancia, impedindo que questdes relativas a
confiabilidade do DNA forense sejam discutidas.

Considerando tudo o que foi dito até o presente momento,
temos que a analise de DNA serve perfeitamente a essa sede
de demonstracao da verdade, haja vista a alta sensibilidade
em termos de identificacdo, mas ndo podemos nos deixar ine-
briar com os seus resultados, que tampouco podem ser tidos
como verdades absolutas.

Segundo afirma Susana Kappler,3> as analises de DNA nao
podem ser tidas como prova plena porque nao sao infaliveis:
elas resultam na inequivoca presenca do sujeito no lugar do
fato, mas somente por elas nao se pode aferir a autoria do
crime, o que, por certo, depende do sopesamento com outros
elementos de prova. Nao obstante a certeira visao, ousamos
somente ajusta-la quanto a possibilidade de que o acusado
nem mesmo tenha estado na cena do crime, como visto acima.

Nesse ponto, cumpre-nos realizar algumas breves obser-
vacoes acerca do conceito de verdade. Primeiro, precisamos
pontuar que a realidade se coloca independentemente do ho-
mem, ao passo que a verdade pertence a ordem do discurso
ou da representacdo. Assim, através da linguagem almejamos
criar uma correspondéncia entre inteligéncia e realidade.3s
Ou seja, buscamos demonstrar a verdade de uma realidade
passada por meio de um processo de cognicao.

A obtencao da verdade pode variar desde a credulidade
cega até o ceticismo. No que tange ao segundo termo, temos
que o espirito humano nao é capaz de alcancar, com certeza,
qualquer verdade de ordem geral ou especulativa,3” abrindo
espaco para se “praticar a davida.”3® Partindo-se do ceticis-
mo, o norte deve ser que qualquer hipotese pode estar errada.

Ja numa visdo pragmatica, a verdade é essencialmente de-
pendente dos resultados praticos para o homem.3° Nesse con-
texto Nietzsche se destaca e afirma que a concepcao de verda-



de absoluta é falsa e esta vinculada a interesses, a vontade de
poder.4° Aqui podemos encaixar perfeitamente a busca pela
verdade no processo penal.

Interessa-nos, nesta altura, destacar o falibilismo como
uma doutrina filos6fica que dita a impossibilidade de termos
a certeza de qualquer forma de conhecimento. Aquele que se
diz falibilista nao incide nem no ceticismo radical, isto é, nao
afirma que nenhuma forma de conhecimento seja valida, e
nem no relativismo radical, porque também nao admite a va-
lidade de qualquer forma de conhecimento. Para ele, existem,
de fato, formas de conhecimento mais validas, legitimas e
frutiferas que outras, mesmo que nao tenhamos certeza delas.

O falibilismo trata da busca pela verdade em condicoes de
incerteza. Nele se encontra a negacao da possibilidade de de-
monstracao absoluta da verdade, embora também nao negue
absolutamente a possibilidade da verdade.! E nesse contexto
que deve ser enquadrada a prova de DNA, eis que possivel a
sua falha em determinar a culpabilidade de alguém.

Mesmo diante de tantas questdes em torno da obtencao da
verdade, causa-nos espécie a associacao que ainda se faz do pro-
cesso penal com a chamada busca da verdade material, ou real.

Lamenta-se que nosso Codigo de Processo Penal ainda
possua a previsao do art. 15642 que para muitos é a base de
um (inexistente) principio da verdade. Este dispositivo trans-
forma o juiz em investigador e acusador, na medida em que
ao invés de manté-lo inerte e em posicao processual de equi-
distancia entre as partes, destoante da regra constitucional
do in dubio pro reo, direciona o juiz a suprir a atividade pro-
batéria (supostamente) deficiente dos 6rgaos de investigacao
e acusacao, determinando, de oficios, diligéncias investiga-
torias e probatorias.

Para Geraldo Prado, os lacos que a prova estabelece entre
os fatos e o direito pautam a busca da verdade e legitimam o



processo penal conforme os paradigmas do Estado de Direito.43
Vale advertir que partimos do referencial teérico do Garantis-
mo Penal. Dai observamos o impacto das garantias processu-
ais, como o contraditério, igualdade de armas, presuncao de
inocéncia etc., sobre a verdade processual, que sera sempre
probabilistica da verdade factual,* uma verdade relativa, mi-
nima. Em outras palavras, na perspectiva do garantismo, a
verdade perseguida pelo processo encontra eco na verdade
aproximacao, e nao na verdade correspondéncia.“

Desta forma, ao abracarmos o garantismo como teoria do
direito, renunciamos a verdade maxima, de cariz inquisito-
rial, cuja satisfacdo desta “vontade de verdade”, na expres-
sao de Nietzsche, muitas vezes ndo ocorrera sem recorrer-se
as intervencodes corporais, e, para tanto, recorrer-se-ia a elas
ainda que necessario fosse o emprego da forca fisica. Por
outro lado, a verdade minima recomendada pela teoria do
garantismo e pela democracia constitucional, que limita a
vontade majoritaria, pode prescindir do recurso a violéncia
para a obtencao da verdade.

Portanto, a prova de DNA deve funcionar somente como
mais uma dentre todas aquelas que podem firmar a conviccao
do julgador, devendo recair sobre todas elas uma valoracao
conjunta. Assim como um pedaco de espelho quebrado, a evi-
déncia de DNA é apenas uma pista circunstancial que remete
a um evento passado.4é

Contraditério e ampla defesa sdao dois conceitos altamente
relacionados, mas que nao se confundem. Enquanto o pri-
meiro pode ser determinado pela organizacao dialética do
processo, possibilitando que as partes se manifestem sobre
cada um dos atos processuais, traduzido no bindémico ciéncia



e possibilidade de resisténcia, o segundo se revela através da
autodefesa e da defesa técnica.”

A ampla defesa, de fato, se utiliza do procedimento con-
traditério para se efetivar. Como exemplo, temos que a defesa
técnica sempre se manifesta por tltimo.

Sendo a legitimacao da prova resultado do contraditério
durante o processo, a imprescindibilidade de que haja pari-
dade de armas e conhecimento integral das fontes de prova
obtidas durante a investigacao é termo crucial para a forma-
cao de um conhecimento amplo e articulado para o concreto
exercicio do direito de defesa.4s

Imaginemos, pois, hipotese na qual o DNA forense che-
gou a determinado resultado sem lastro na realidade do fato
criminoso, isto é, apos ter ocorrido algum evento de con-
taminacao durante o processo de materializacao da prova.
Nesse caso, o contraditério legitimara a prova da mesma
forma, mas sequer poderiamos utilizar tal termo porque
estariamos diante de uma interrupcao no controle de racio-
nalidade da evidéncia, o que, em verdade, é causa para a
sua inadmissibilidade. Precisamos ter em mente que uma
alteracao pode enfraquecer ou destruir o valor probatorio
de uma evidéncia.4®

Por certo, corremos o risco de legitimar uma prova calca-
da em inverdade quando nao temos o total controle de sua
materializacao no campo extraprocessual. Ficamos sujeitos
a transformar uma mentira em verdade porque entorpecidos
com a beleza de uma aparente idoneidade, mas que pode es-
tar veladamente maculada. Como tentamos expor, uma men-
tira perpetrada acaba virando verdade, e reveste o resultado
de indiscutibilidade.

Portanto, é preciso que se mantenha um mecanismo de
rastreamento da evidéncia para demonstrar a idoneidade da
prova no processo, isto é, para demonstrar que nao houve



qualquer interferéncia externa ou degrada¢ao do material ge-
nético antes, durante e depois da analise. A titulo de exemplo,
como diz Geraldo Prado, sem esse rastreamento, a identifica-
¢ao do vinculo eventualmente existente entre uma prova apa-
rentemente licita e outra, anterior, ilicita, de que a primeira é
derivada, dificilmente sera revelado.>¢

Considerando-se o exposto, é notério que as investiga-
cOes requeiram protocolos mais afetos as boas-praticas pro-
cedimentais e que previnam a contaminacao de quaisquer
ferramentas afetas ao manuseio das evidéncias pelos inves-
tigadores na cena do crime ou ja no laboratoério. A cadeia de
custodia é ferramenta habil para tanto.

Girlei Marinho define esse instrumento nos seguintes termos:

A cadeia de custédia da prova pericial é constituida
por uma série de atos interligados, sem deixar lacu-
nas, visando a seguranca e a confiabilidade do pro-
cesso em que os vestigios estdo submetidos. Todos os
atos podem ser registrados com os nomes dos profis-
sionais que preservaram o local e 0s que manusearam
os vestigios, desde sua fixacao, busca, coleta, trans-
porte, envio, recebimento pelos érgaos de Pericia Ofi-
cial e armazenamento. Toda histéria pode ser catalo-
gada situando todo processo de producao no tempo e
no espaco.’t

Trata-se de uma garantia da plena eficacia da fonte de evi-
déncia. Isso porque a validade do meio de prova depende de
a sua fonte ter permanecido inalterada desde a comissao dos
fatos até o julgamento, incluindo, por 6bvio, a analise labo-
ratorial.52 Assim, como pressuposto epistemologico de fiabili-
dade da prova, a cadeia de custodia assegura a autenticidade
da evidéncia e garante que a prova examinada seja a mesma



relacionada com o fato criminoso, trazendo, nesses termos, o
conceito de “mesmidade” da prova.>3

Vale ressaltar que, com a possibilidade de situar o proce-
dimento de materializacao da prova no tempo e no espaco,
eventuais erros nesse percurso, incluindo contaminacoes,
podem ter sua origem perquirida na documentacao que con-
substancia a cadeia de custodia, desde que, é claro, todo o
procedimento legal seja posto em pratica, zelosamente.

No Brasil, a cadeia de custddia da prova tomou seu devido
lugar no Cédigo de Processo Penal somente ap6s o advento da
Lei n° 13.964/2019, que incluiu os artigos 158-A a 158-F para re-
gulamentar a matéria, definindo seus contornos e etapas, que
vao desde a preservacdo da cena do crime até o descarte da
evidéncia. Antes disso, tratava-se de assuntou sobremaneira
afeto as discussoes doutrinarias, salvo pela existéncia da Reso-
lucdo n® 82/2014 da Secretaria Nacional de Seguranca Pablica.

Interessante aspecto trazido por esta resolucao é o fato
dela dividir a cadeia de custodia em duas etapas, uma exter-
na e outra interna, sendo a chegada do vestigio ao érgao peri-
cial o limiar entre ambas. Dessa informacao podemos extrair
que os procedimentos realizados internamente pela pericia,
notadamente a analise pericial propriamente dita, também
devem ser suscetiveis de controle.

Sob esse aspecto, é importante frisar que, para que haja a
minimizacao do risco de contaminac¢ao e a concomitante ma-
nutenc¢ado da integridade do material a ser analisado — princi-
palmente porque estamos falando de material biol6gico, que
pode ser degradado a depender das vicissitudes com as quais
tenha contato —, verdadeiras medidas técnico-cientificas de-
vem ser observadas para assegurar a preservacao das amos-
tras e posterior confiabilidade da prova.

Um exemplo dessas medidas é o Procedimento Operacio-
nal Padrao (POP) de Pericia Criminal elaborado pela Secreta-



ria Nacional de Seguranca Piblica (Ministério da Justica) em
2013.54 Esse documento dita quais devem ser as estratégias
adotadas para a coleta de material biologico de pessoas vivas
e em locais de crime, bem como aquelas que devem ser utili-
zados para a coleta do vestigio biolégico e o seu envio para
a unidade de analise. Ele dita também as regras de recebi-
mento do material, armazenamento e analise do DNA. Enfim,
é um documento que deve ser observado junto a cadeia de
custodia, seja na sua fase externa ou interna.

Pelo exposto, percebemos que a cadeia de custodia, de
maneira simples, funciona como mecanismo de reducdo da
perpetracao de inverdades no processo penal porque se trata
de auténtico controle epistémico da prova, permitindo como
fim Gltimo um contraditoério legitimo, cujo aspecto dialdgico
se perfaca sobre prova higida desde a sua fonte vestigial.

Outro aspecto de suma relevancia compreendido pela prova
de DNA é a polémica quanto a contribuicao do investigado
para a sua formacao.

Como ja mencionado, o DNA forense exige que se obtenha
amostra biologica do investigado para dela se extrair o per-
fil genético que serda comparado com o perfil encontrado na
evidéncia do local do crime. E preciso, portanto, haver uma
intervencao corporal na pessoa sob investigacao, isto é, uma
a ingeréncia sobre o corpo vivo de uma pessoa de modo a pos-
sibilitar afetacdo a seus direitos fundamentais,> maculando
sua integridade fisica em nome da persecutio criminis.

Sob outro prisma, temos que a dignidade humana faz da
pessoa fundamento e fim da sociedade e do Estado, confe-
rindo unidade de sentido e de concordancia pratica ao sis-
tema de direitos fundamentais.>¢ Em nosso ordenamento é



tratada como verdadeiro fundamento da Reptblica (art. 1°,
CRFB/88), mostrando-se como importante guia do processo
penal, haja vista ser a raiz das garantias constitucionais que
devem inspirar a atividade jurisdicional do Estado, notada-
mente no que tange as dimensoes relativas a individualidade,
a liberdade, a autonomia frente ao poder piiblico e a igualda-
de de tratamento normativo.5?

Determinar o contetido desse conceito, porém, nunca se
mostrou tarefa das mais faceis. Com o intuito de trazer maior
clareza ao tema, Canotilho>® nos forneceu a teoria dos cinco
componentes, a partir dos quais seria possivel definir positi-
vamente a dignidade humana. Resumidamente, os componen-
tes da teoria sao: a) a integridade fisica e espiritual do homem
(aspectos irrenunciaveis de sua individualidade); b) o livre de-
senvolvimento de sua personalidade; c) as condices minimas
existenciais (proporcionadas por um atuar estatal); d) a con-
sagracao da autonomia individual (pela limitacao dos poderes
publicos); e, por fim, e) a igualdade de tratamento normativo.

Outra definicao sobre a dignidade da pessoa humana ad-
vém da férmula-objeto de Diirig, que, partindo de uma pers-
pectiva negativa do conceito, aduz que a dignidade é violada
sempre que o0 homem deixar de ser visto como pessoa para
ocupar uma posicao reificada. Segundo Kloepfer, teremos a
violacao da dignidade da pessoa humana quando essa for tra-
tada como mero objeto da acao estatal.>®

Ao que aqui importa destacar, temos que a integridade fi-
sica e corporal da pessoa humana é o primeiro dos cinco com-
ponentes que moldam a sua dignidade e, ao que entendemos,
somente a esta pessoa cabe o julgamento quanto a tal violacao,
se relevante ou ndo0.6° Ja com espeque na segunda definicao, a
pessoa humana nao pode ser degradada a ponto de se tornar
um mero instrumento contra si prépria e em favor da perse-
cucao, ou melhor, a dignidade humana impede que o Estado-



-juiz, no afa de seguir com a persecucdo penal, se olvide da
condicao de pessoa com a qual se reveste todo ser humano,
impossibilitando, por conseguinte, que o processo penal lan-
ce mao de certos meios de prova que afrontem tal qualidade.

Lado outro, o principio nemo tenetur se detegere se apre-
senta como uma garantia do acusado, permitindo que ele
nao seja obrigado a produzir provas contra si mesmo. Nao
é, contudo, a compreensao do principio que implica em di-
ficuldades, mas sim o entendimento do seu alcance.¢! Essa
adversidade aumenta a medida que nos aproximamos da
zona fronteirica entre a condicao de sujeito da investigacao
que sustenta a pessoa e a persecutio criminis estatal no que
tange a producao probatoéria. Entendemos que estando am-
parado pela presuncao de inocéncia e pelo direito de defe-
sa, o investigado pode se recusar com qualquer colaboracao
nao voluntaria relativamente a investigacao ou instrucao.62

Dessa forma, diante de possivel colisao de interesses, deve
o julgador optar por aquele que melhor efetive a dignidade
da pessoa humana, como dito, fim do préprio Estado. Assim,
toda a atividade estatal voltada a persecucao penal deve es-
tar lastreada na realizacao e respeito a tal condicao, seja na
investigacao, no exercicio da acdo penal ou no curso do pro-
cesso. Nao pode o Estado, em nome da necessidade de buscar
a satisfacao de um fim coletivo, sacrificar interesses individu-
ais, que possuem esteio em direitos fundamentais.s3

As intervencdes corporais nao consentidas se mostram
como limitacoes aos direitos fundamentais da pessoa inves-
tigada, podendo alcancar, inclusive, violacdo a dignidade
humana. Afirmamos, nesse ponto, que nao ha qualquer nor-
ma na Constituicao da Reptuiblica que autorize a restricao do
direito a inviolabilidade e a integridade corporal, e tampou-
co dos direitos de defesa, da presuncao de inocéncia ou da
garantia contra a autoincriminacao.é# Pelo contrario, apenas



encontramos dispositivos que vedam ofensa a integridade fi-
sica e psiquica (art. 5°, caput e inc. X), havendo auséncia de
previsao quanto a obrigatoriedade de fornecer amostra biol6-
gica (art. 52, II) e a proibicao de utilizacao de provas obtidas
ilicitamente (art. 5°, LVI), que, por conseguinte, servem de
supedaneo para a recusa do investigado em colaborar, e que
nao pode ser vencida por coacao estatal.

Vale ressaltar, ainda, que o investigado nao pode ser leva-
do, seja por fraude ou coacao, a contribuir com a investigacao,
isto é, nao pode ser dirigido a producao de provas contra sua
defesa. Ele, de fato, nao se encontra em posicao afeta por um
dever de colaboracdo, tampouco por um dever de verdade.®5

Com efeito, entendemos que a nao contribuicao do inves-
tigado para a realizacao das analises de DNA tem plena fun-
damentacao legal, e se escora no amplo espectro que compde
sua defesa, incluindo a nao producao de prova contra si mes-
mo. Nesse caso, serdo outras as provas que devem corroborar
para se chegar a verdade possivel no processo, nao se incluin-
do aquela capaz de dizer a identidade genética do vestigio.

Sem prejuizo, comparacoes de perfis genéticos poderao
ocorrer a partir de amostras desprendidas do corpo desde que
nao provenham de métodos enganosos proscritos pela doutri-
nass e pela jurisprudéncia¢’. De modo geral, ndo se trata de in-
viabilizar a investigacao, pois é possivel a producao de prova
sem exigir a colaboracdo obrigatoria do suspeito ou acusado.ss

Ademais, vale lembrar que o STF tem se mantido firme na
efetivacao do nemo tenetur se detegere como se extrai de in(-
meros julgados. No HC 83.096-0 afirmou o direito ao silencio
destacando que o réu nao esta obrigado e nao pode ser fisi-
camente compelido a fornecer padrdes vocais para confronto
com escutas telefénicas. No HC 93.916 decidiu que a recusa
em participar de exame de dosagem alcoolica ndao pode gerar
conclusoes desfavoraveis ao suspeito ou acusado. Nesta linha



aponta (STF, HC 77.135) ainda que o réu nao é obrigado a for-
necer padroes grafotécnicos.

Procuramos tracar ao longo desse texto os principais aspec-
tos relativos a analise de DNA como elemento probatério no
processo penal. Por conta do potencial individualizador da
molécula e do alto grau de sensibilidade na identificacao de
pessoas, o DNA forense se tornou uma ferramenta bastante
utilizada para tal finalidade.

Porém, como vimos, a materializacao da prova de DNA
a partir da evidéncia encontrada na cena do crime pode ter
sua confiabilidade esfacelada por interferéncias externas que
rompam a idoneidade do material sob analise.

A partir de tal contestacao, destacamos a importancia da
cadeia de custodia da prova para permitir a admissao e fiabi-
lidade do material probatorio.

Ademais, apresentamos a dignidade humana e o nemo
tenetur se detegere como principios que limitam as interven-
cOes corporais nao consentidas, através das quais se preten-
da colher material genético do corpo do suspeito, investigado,
acusado e mesmo do condenado.

CRISPR é uma ferramenta de engenharia genética que tem se mostrado bastan-
te promissora na edicdao de DNA pela precisao molecular em adicionar ou retirar
informacdes, permitindo, assim, que um organismo expresse um gene exdgeno
ou deixe de expressar um gene que seja deletério (silenciamento génico). As pos-
siveis aplicagdes circundam as areas de terapia génica humana, destruicao de
patégenos, agropecudria etc. Para mais informacdes ver: Doudna, J.; Charpentier,
E. (2014). Genome editing. The new frontier of genome engineering with CRISPR-
-Cas9. Science, v. 346 (6213), pp. 1.077-1.086. DOI: 10.1126/science.1258096.

Decanine, D. (2016). O papel de marcadores moleculares da genética forense.
Revista Brasileira de Criminalistica, v. 5(2), pp. 18-27. DOI: https://doi.org/10.15260/
rbcvsiz.123.
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Queria cumprimentar e agradecer ao Dennys e a Marta, pelo
convite para participar desse debate e dizer da minha satis-
facao de ter aqui ouvido as exposicoes tao importantes e tao
argutas do André Nicolit, da Norma Bonaccorso e da Dora
Cavalcanti, as duas tltimas minhas alunas na graduacao, e
dizer que esse efetivamente é um tema que suscita muitas da-
vidas, muitas discussoes que estao longe de ser resolvidas. Eu
me lembrava que a Dora mencionou um caso de DNA ha 20
anos... Eu acho que ha mais de 20 anos eu participei de um
debate na FMU, em que havia um professor norte-americano,
e um professor brasileiro. Esse professor brasileiro afirmou
a certa altura que a prova de DNA levava a resultados 100%
corretos, ao que o professor norte-americano fez uma inter-
vencao dizendo que, mesmo nos Estados Unidos, naquela
época eles s6 acreditavam que pudesse levar a 99% de acerto.
0 nosso professor brasileiro respondeu: "Bom, 100% quando
a prova é bem feita".

Entdo, n6s vemos o problema que existe em relacdo a
prova cientifica; ela traz ao juiz e ao processo informacoes
que estao além do conhecimento geral. O juiz nao teria aces-
so a essas informacoes de outra forma. Elas sao, evidente-
mente, Gteis, mas, exatamente porque existe essa ideia de
que podem ser provas infaliveis, absolutas e definitivas é
que temos que trata-las com algum cuidado. E o teste DNA
é 0 exemplo mais evidente da utilizacdo de provas com essa
caracteristica no processo. Tanto do Processo Civil, a Norma
lembrou muito bem a questao da investigacao de paternida-
de, como no Processo Penal, em que em intimeros casos 0s
testes de DNA podem ser utilizados tanto para fazer prova
do crime, prova para condenacdo, como também para fa-
zer a prova que afasta a culpabilidade do réu de uma forma
clara e definitiva. Por isso, é importante que essas varias
cautelas sejam tomadas no ambito do processo. Tanto com
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relacdo ao juiz, como com relacdo a possibilidade que tem
as partes de discutir essas provas.

Ha algum tempo, até 2008, nés nao tinhamos a figura do
assistente técnico no processo penal. Entdo, muitas vezes a
afirmacao do perito era uma afirmac¢do definitiva. Hoje, em
beneficio do contraditério, existe a possibilidade dos assis-
tentes técnicos que irdo apontar ao juiz e as partes as defici-
éncias e as insuficiéncias em relacao a qualquer uma dessas
provas. Assim, nos evoluimos também no nosso direito, de
alguma forma, para poder aceitar com maior tranquilidade a
prova do DNA.

Um ponto que foi aqui levantado e que também me parece
muito importante é o da possivel obrigatoriedade para o acu-
sado, para o suspeito, e para o investigado de fornecer mate-
rial para o exame de DNA, um material biol6gico, porque uma
das caracteristicas do DNA, a Norma me corrija se eu estiver
errado, é que ele esta presente em todos os tecidos humanos.
Entao, é possivel identificar o DNA tanto no sangue, como na
saliva, como numa célula, na pele etc. Entao, por isso, sem-
pre que houver a necessidade de se fazer a prova de DNA, é
necessario (ou seria necessario) saber se esse material esta
disponivel. Muitas vezes, o material é encontrado nas roupas,
no local do crime, no préprio corpo da vitima, entao nesse
caso nao teriamos esse problema; mas ha situacoes em que
surge a necessidade de que o proéprio suspeito forneca esse
material. Nesse caso, trata-se de uma situacao praticamente
insolavel ao meu ver, que s6 pode ser equacionada de acordo
com uma orientacao ideologica do processo penal, uma situ-
acao em que o acusado seria constrangido a fornecer material
biolégico e, inclusive, contra a sua vontade. Dai a caracteri-
zacao dessa situacdo como uma inconstitucionalidade, na
medida em que a Constituicao assegura nao s6 o direito ao
siléncio, como direito a permanecer calado, mas também o



direito a presuncao de inocéncia, que inclui a necessidade de
que a acusacao traga as provas da culpabilidade, e nao que o
acusado traga as provas da sua inocéncia.

Nesse caso, em uma visao democratica do processo pe-
nal, uma visao que respeite os direitos individuais, nao po-
demos aceitar essa obtencao compulséria do material gené-
tico. Ao contrario, se nés temos uma orientacao autoritaria
do processo penal, como bem lembrou o professor André,
uma visao que, infelizmente, é a visao que hoje prevalece
embora, nos tenhamos, como ele lembrou, toda uma juris-
prudéncia do Supremo Tribunal Federal no sentido de que o
acusado ndo pode ser constrangido a fornecer provas contra
si mesmo. N6s sabemos que isso, na pratica, nem sempre é
observado e nem sempre também a propria opinido pablica
comunga desse entendimento. Entdao essas sdao as minhas
observacgoes corroborando aqui as brilhantes exposicoes fei-
tas anteriormente.
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O DNA foi meu motor dentro da pericia. Um dos motores. O
primeiro foi a toxicologia. Fiquei dez anos trabalhando com
drogas, sai das drogas e fui para o DNA. No DNA, n6és mon-
tamos o laboratério da Policia Cientifica de Sdao Paulo, que
hoje se tornou o maior laboratorio da América Latina voltado
ao crime. A tarefa é muito dificil. Em contraste, o processo
de identificacado do DNA voltado a elucidacdo de paternidade,
por exemplo, trabalha com matéria viva, sangue vivo. Agora,
trabalhar com ossos, com restos mortais, vestigios de locais
de crime nem sempre bem preservados é um desafio tecnolé-
gico. E nds conseguimos fazer isso, a partir de 1998. A SENASP
— Secretaria Nacional de Seguranca Publica, através da Policia
Federal, queria fazer um banco de dados genéticos, aos mol-
des do sistema de banco de dados genéticos norte-americano,
denominado CODIS - Combined DNA Index System, que é uma
base de dados de DNA fundada pelo FBI (Federal Bureau of
Investigation). Entao, a SENASP investiu muito nesta area. Se
nao fosse o governo federal, ndo teriamos o que temos hoje.
Para podermos ter bancos de dados genéticos funcionan-
do bem, héa de se ter muitos dados neles inseridos. Entao, o
banco nacional de dados genéticos precisa ser alimentado
pelo pais inteiro. Para que isto ocorresse, foi preciso equipar
os laboratorios de todas as policias. E quem gera a maioria
dos dados genéticos criminais sdo as Policias Cientificas. As-
sim, a SENASP precisou aprimorar e/ou equipar laboratorios
e propiciar conhecimento técnico na area do DNA forense
para peritos, em todos os estados interessados na introducao
da técnica no Brasil. Hoje em dia, nés temos 20 laboratorios
de diferentes estados que geram dados genéticos criminais e
a Policia Federal coordena a utilizacao nacional desses dados.
Para que esse banco de dados genéticos criminais pudes-
se funcionar, haveria de se ter uma lei federal que o regulas-
se. Contudo, a comissao de estudos estabelecida pela SENASP



para dar subsidios técnicos para a elaboracdo desta lei nao con-
templava estudiosos do direito e da ética, mas apenas peritos
da area da genética, em sua maioria leigos em direito, princi-
palmente quanto aos direitos dos investigados criminalmente.

Preocupada com tal situacao, fiz meu mestrado acerca
deste tema. Peco desculpas por estar sendo um pouco perso-
nalista e ficar falando nisso, mas é porque eu fiz alguma coisa
voltada a solucionar esta lacuna nos estudos legais e éticos
da questao. A minha dissertacao de mestrado foi algo voltado
para o uso de DNA na elucidacao de crimes. O meu doutorado,
eu o fiz pensando numa futura lei que regulasse o banco de
dados genéticos um pouquinho melhor. Essa tese eu a termi-
nei em 2009 e a lei saiu em 2012. Em resumo, meus trabalhos
falavam: “Olha, tem que discutir! Tem que ter a ponderacao
de valores, nao é?”

0 que acontece? O nosso sistema de banco de dados é se-
melhante ao CODIS dos Estados Unidos. O sistema juridico
deles é o anglo-saxao, onde quase tudo é pela coletividade.
E 0 nosso sistema é mais pela individualidade, pelos direitos
individuais. L4, eles colocam todo mundo no banco de dados.
Se vocé esta dirigindo e a sua carteira de habilitacao esta ven-
cida, vocé doa material para o exame de DNA e pode ficar no
banco de dados para sempre. Eles acham isso normal. Aqui
ndo. Mas importamos essa ideia para regular nosso banco de
dados genéticos nacional.

Entdo, eles fizeram essa lei péssima. Sem muito discutir,
sem que ninguém que estivesse ali abracasse importantes
questdes legais. Foi, entao, o que eles fizeram. Eles pegaram
essa lei, que é a Lei 12.654 de 2012, que altera as Leis 12.037, de
2009, e 7.210, de 1984 - Lei de Execucao Penal, para prever a
coleta de perfil genético como forma de identificacao criminal.

Eles pegaram a Lei de Identificacdo Criminal e colocaram
la como se o DNA, que é realmente uma outra forma de iden-



tificacao, fosse uma excecao da identificacao civil. Entao, se
uma pessoa for civilmente identificada, mas eles tiverem al-
guma davida em relacdo a ela, ela pode ceder material para
exame de DNA.

S6 que, como o professor que me antecedeu falou: “isto
serve para dizer José é José.” O que eles acham que podem
com esta modificacdo legal dizer é: “José é José e vamos ver
também se ele é um estuprador”. Nao podem! Isso é um ab-
surdo! Eles pegaram e deram um jeitinho na lei. Na outra
parte da Lei 12.654, eles pegaram a Lei de Execucoes Penais e
introduziram 14 a coleta compulséria dos condenados por cri-
me praticado, dolosamente, com violéncia de natureza grave
contra pessoa, ou por qualquer dos crimes hediondos.

Entao, para se ter uma ideia, n6s temos hoje 750 mil pesso-
as detentas, presas. Fizeram um estudo em 2018, que aponta
que desses 750 mil, 137.600 condenados estao em condicoes
de doar compulsoriamente o material. Pelo fato de nao se ar-
rancar sangue destes condenados, pois o método de extracao
é indolor, feito com um suabe (cotonete), eles deduzem que
nao ha qualquer violacao de direitos. S6 que estao levando
toda informacdo genética, o genoma completo de um cada
deles nos cotonetes.

Tudo bem que as regides que nos estudamos para elucida-
cao de crimes sdo regides que nao dizem respeito as caracte-
risticas fisicas dos sujeitos. Os exames de DNA rotineiramente
feitos nas Policias Cientificas nao sao voltados para dizer se a
pessoa tem cancer ou se a pessoa é negra, amarela, ou azul...
Nao falam nada disso. S6 que no material biol6gico coleta-
do ha também outras regioes do DNA que podem revelar se
a pessoa tem leucemia, se tem tendéncia para ficar louca ou
esquizofrénica. Este material podera me falar quase tudo so-
bre o individuo, dependendo do tipo de estudo genético feito
com ele. Inclusive, mesmo para as regioes usual e legalmente



estudadas (perfis genéticos que ndo revelam tracos somati-
cos ou comportamentais das pessoas, exceto a determinacao
genética de género), quando inseridas em banco de dados,
dependendo do tipo de busca no confronto entre os perfis
la existentes, pode-se chegar a identificacao de familiares
da pessoa que esta sendo investigada. Certamente, leis e de-
cretos controlam o acesso e o uso das informacoes genéticas
sigilosas, mas é de se alertar para a potencialidade informa-
tiva do material genético coletado in totum, bem como para a
geracao superlativa de informacgoes, que transcendem o in-
dividuo investigado, a depender do tipo de busca feita nos
bancos de dados genéticos.

E certo que existem freios legais para a geracdo e utiliza-
cao destas informacoes, mas dado seu grande potencial de
utilizacao além das divisas da investigacao criminal, é de se
prestar muita atencao aos modos de pesquisa destes bancos
e reforcar o controle de quem efetivamente toma conta deles.

Pois bem, voltando aos dados, nos temos ai 137 mil con-
denados que se encaixam nas categorias citadas. Ja foram
“tipados” cerca de 18 mil perfis genéticos, até este momento.
Com isto, o Ministério da Justica vai liberar mais de 2 milhdes
de reais para aumentar a automatizacao das analises para
obtencao dos perfis genéticos. Eles querem chegar até o final
do ano a um nimero bem maior que isso. Querem chegar a
65 mil perfis.

E como funcionam esses bancos de dados? A gente tem
um banco de dados para apuracao criminal e ele se divide em
crimes sexuais e outros crimes, normalmente crimes contra o
patriménio e crimes contra a pessoa. Depois tém uma parte
desse banco de identificacdo de pessoas. Em junho, saiu o 10°
Relatério do Comité Geral dos Bancos de Dados da RIBPG -
Rede Integrada de Bancos de Perfis Genéticos. Esses bancos
estao sendo alimentados desde 2013. Estamos em 2019. Esse



relatério revela que, em nivel nacional, ja foram introduzi-
dos nesses bancos por volta de 27 mil perfis. Destes, nove mil
sao perfis que foram encontrados em locais de crime; 18 mil
perfis de condenados; 545 perfis de identificacao criminal e
167 perfis por decisao judicial. Disto tudo, qual é o resultado?
Vamos ver quanto que isso ajudou. Segundo o relatério, 852
investigacoes foram auxiliadas nisso tudo. Em outro t6pico, o
relatério indica que perfis de 146 vestigios (de casos nao resol-
vidos, 59% deles relativos a crimes contra o patrimonio e 41%
relativos a crimes sexuais) foram confrontados com perfis de
individuos que ja estavam cadastrados nos bancos de dados.
Qual o significado disto? Como isto tem ajudado efetivamente
na investigacao criminal?

Entao, para se ter uma ideia disso, eu fiz um pequeno le-
vantamento no estado de Sao Paulo. Aqui noés temos por vol-
ta de 15 mil ocorréncias de crimes sexuais por ano. A Policia
Cientifica colhe material dos vestigios relativos a todos esses
casos. Porém, ndo é em todos 0s casos que se chega a um
resultado positivo para espermatozoides. Assim, nem todos
eles chegam 14 ao laboratorio de DNA. Para se ter uma ideia,
desses 15 mil casos por ano, vejamos o que a investigacao
policial trouxe ao nosso laboratério de DNA em termos de ca-
sos fechados (vestigios contendo espermatozoides e material
biolégico do suspeito). No primeiro trimestre de 2018, che-
garam ao laborato6rio 13 casos fechados. Isto significa que os
resultados das investigacdes chegam a menos de 1%. Ainda
mais, destes 13 casos fechados, apenas seis deles resultaram
em inclusao dos suspeitos.

Entdo, agora voltando ao banco de dados, nos 146 perfis
dos vestigios que foram colocados nos bancos genéticos, nao
havia noticias do perpetrador. Sao tidos como perfis de des-
conhecidos. Ap6s inseridos e confrontados com outros perfis
ja existentes nos bancos de dados, foram encontradas coinci-
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déncias destes perfis com outros ja existentes e decorrentes
de outras investigacoes policiais. Vé-se, entao, que os bancos
de dados sd@ao um bom instrumento para se encontrar vincu-
los de vestigios entre si e entre individuos de diferentes ocor-
réncias. Frente as estatisticas de ocorréncias policiais, isto é
ainda incipiente, mas promissor. Quando nés comecamos a
inserir perfis genéticos no banco de dados aqui no estado de
Sao Paulo, eu ja nao estava mais nas bancadas do laboratério
de DNA, mas sim na direcao da Policia Cientifica. As meninas
do laboratério disseram: “Olha nos encontramos o perfil ge-
nético de um mesmo estuprador em casos diferentes. Eram
casos antigos, um de Santo Amaro e o outro de Santana.” Ve-
jam o que aconteceu. Eu falei com o Secretario da Seguranca
da época, mas acredito nao ter sido muito clara. Entao, eu dis-
se: “Vamos ligar para o Delegado de Santana.” Este falou: “Eu
nao posso fazer nada com o de Santo Amaro. Eu nao tenho la
também a minha jurisdicao. Eu nao alcanco.” Entenderam?
Ainda tinha esse tipo de problema. Como fazer isso para ir
atras? E uma coisa nova, como é que quem vai investigar isso?

O que eu quero ressaltar com isto, entao, é que a pericia
nesta area deixou de ser apenas reativa. Isto porque a pericia
era assim, dava apenas resposta para aquilo a que era instada:
“Veja se o perfil genético do suspeito corresponde ao do perfil
retirado do corpo da vitima”. Com os bancos de dados, a peri-
cia passou a ser também proativa, com a possibilidade indicar
vinculos genéticos inimaginaveis entre diferentes ocorréncias.

Ainda sobre os resultados apresentados no relatério da RI-
BPG, foram relatadas 780 coincidéncias entre vestigios ja ca-
dastrados, sendo 59% deles referentes a crimes sexuais, 35%
relativos a crimes contra o patrimonio e o restante relativo a
outros crimes. Sobre pessoas desaparecidas, o relatério indi-
ca que no total o banco nacional possui 3.625 perfis genéticos,
sendo 1.730 de familiares; 1.855 de restos mortais de desco-



nhecidos; 18 perfis obtidos de fonte direta dos desaparecidos
e 22 perfis de pessoas vivas com identificacao conhecida. Com
a ajuda destes perfis, 32 vinculos foram estabelecidos, ou seja,
32 pessoas foram identificadas por esse banco de dados.

Sao Paulo contribuiu bastante para esse banco de dados
nacional, tendo ja inserido mais de 2.900 perfis genéticos. A
maioria deles é oriunda de locais de crime e o restante, mais
de 1.000 pefrfis, relativo a crimes sexuais. Ja inserimos tam-
bém mais de 2.500 perfis de condenados, com pretensao de
alcancar a insercao de 10.000 perfis com a automacao pro-
metida pela SENASP. Estes dados inseridos ndo sao nenhu-
ma gloria, mas estamos falando como em Sao Paulo, infeliz-
mente, tem isso.

E em relac@o aos crimes sexuais aqui no estado, nés temos,
desde 2012, um programa que se chama Bem-me-quer, volta-
do ao atendimento exclusivo as vitimas de crimes sexuais. N6s
estamos fazendo analise retrospectiva de materiais que foram
retirados das vitimas e que deram resultado positivo para es-
permatozoide, mas nao houve investigacao por falta de sus-
peitos. Nos temos um backlog de mais de 6 mil suabes para
analisar até o ano de 2012. Entao, nos iremos inserir mais de
6 mil perfis no banco nacional e esperamos com isso achar e
condenar mais pessoas que estejam praticando crimes sexuais.

Uma outra coisa aqui e ja encerro a minha fala: em relacao
ao Decreto de Lei 7.950/2013, que instituiu o Banco Nacional
de Perfis Genéticos e RIPG, na verdade ele também regulou a
composicao do Comité Gestor. Conversando com um pessoal
que faz parte deste comité, eles sentiram muito a auséncia
dos membros que deveriam ser convidados: o pessoal do Mi-
nistério Publico, da Defensoria. Nao tinha a representacao
da OAB e da Comissao de Etica. Entdo, o que é que acabou
acontecendo? Muitas das regras que eles colocaram, que eles
pautaram, as resolucdes que eles fizeram, fizeram assim, s



0s peritos. Os membros nao ajudaram a definir tudo aquilo,
porque vocé tem a necessidade de um respaldo juridico e éti-
co nas questoes de coleta; da analise, da inclusao do perfil ou
nao, quanto tempo fica, do armazenamento, da manutencao
dos perfis. Isso tudo deveria ter sido discutido e nao foi! S6
agora o pessoal do DEPEN esta tendo uma participacao efe-
tiva, em funcao da coleta de material dos condenados. Estao
fazendo a coleta dos presos.

Bem, para terminar mesmo, é preciso falar dos projetos de
lei da area. Nos temos alguns expansionistas, como o Projeto
de Lei 882/2019 que prevé a exclusao do perfil genético e por
outro lado cria o Banco Nacional Multibiométrico (iris, face e
voz), o que é assustador! E s6 para lembrar que bancos totais
sao proibidos constitucionalmente na Espanha, por exemplo.
Isso é um absurdo, porque vocé tem dominio total sobre as
pessoas. Temos aqui também o projeto do Senador Cassio
Cunha Lima, que é o Projeto de Lei 67/2018, que ja comeca
com uma deficiéncia na descricao dos vestigios, mas, ao me-
nos, ndo prevé a coleta compulséria de amostras.

E isso ai, trouxe esses dados para se ter uma ideia da efeti-
vidade dos bancos de dados genéticos. Obrigada.
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A Constituicao de 1988 adotou de forma clara um modelo ga-
rantista, assim compreendido o sistema concebido por Luigi
Ferrajoli (2014, p. 91 e ss.) que, em sua conhecida obra “Direi-
to e Razao: teoria do garantismo penal”, elaborou um modelo
tedrico baseado em apenas dez axiomas basicos, dos quais
quatro sdo aplicaveis ao processo penal.

Tal concepcao foi corroborada pela ratificacao em 1992 de
alguns tratados internacionais sobre direitos humanos, como
o Pacto Internacional sobre os Direitos Civis e Politicos, que
teve seu texto aprovado no ambito interno do Brasil por meio
do Decreto Legislativo no 226/91, entrou em vigor no dia 24 de
abril de 1992 e foi promulgado pelo Decreto no 592, de 6 de
julho de 1992 e, em especial, a Convencao Americana sobre
Direitos Humanos (Pacto de Sdo José da Costa Rica), que en-
trou em vigor no Brasil quando o governo depositou a carta
de adesdao em 25 de setembro de 1992, e foi promulgada pelo
Decreto no 678, de 6 de novembro de 1992.

Assim, os quatro axiomas processuais penais basicos do
garantismo foram contemplados expressamente pela Consti-
tuicao e pelos diplomas internacionais referenciados: (1) qual-
quer pessoa so pode ser julgado por um juiz, independente e
imparcial, (2) diante de uma acusacdo clara, objetiva e previa-
mente conhecida formulada por um 6rgao de acusacao dis-
tinto do 6rgao de julgamento, (3) acusacio esta que deve ser
provada e (4) garantido o direito de defesa e de contraditério.

Assim, toda acusacdo deve ser provada, de tal forma que
a decisao condenatoéria depende da verificacao da descricao
dos fatos imputados pela acusacao ao réu. Vale dizer, em um
sistema processual penal inserido no ambito de um Estado
Democratico de Direito, a condenacdo a perda da liberdade,
de direitos ou dos bens esta condicionada a verificabilidade
empirica da acusacao.



Nesse contexto a atividade probatéria ganha forca e rele-
vo. Todo ato que pretenda gerar dados a serem submetidos a
valoracao judicial deve obedecer a um procedimento definido
por lei (meio de prova ou meio de obtencao de prova) que res-
peite os direitos e garantias fundamentais.

Um dos mais relevantes meios de obtencao de prova é a in-
terceptacdo telefonica, que, de acordo com o Conselho Nacional
de Justica, ultrapassa o namero de 300.000 (trezentas mil) in-
terceptacoes por ano no Brasil (Santoro & Tavares, 2019, p. 116).

Um dos grandes problemas é: como garantir que as grava-
coes de conversas sao seguras e confiaveis, que nao foram al-
teradas até chegar aos autos? Secundariamente: quais as con-
sequéncias processuais penais de nao existir um mecanismo
que garanta a integridade do elemento de prova?

Parte-se da hip6tese de que o mecanismo existente para ga-
rantia da confiabilidade das gravacoes que se convertem em ele-
mentos de prova é a cadeia de custddia, cuja violacdo implica
na violacao dos principios e garantias do devido processo legal.

Para tanto, trabalhar-se-4 metodologicamente com fontes
bibliograficas sobre a cadeia de custodia, com o objetivo de
perquirir o seu conceito, sua importancia, bem como a quebra
e seus efeitos, uma analise sobre sua positivacdo pela Lei n°
13.964/2019, bem como far-se-a uma analise do funcionamen-
to da operacao de interceptacao telefonica, para entao verifi-
car o papel da cadeia de custddia nesse meio de obtencao de
prova e na estrutura garantista do processo penal brasileiro.

A cadeia de custédia pode ser definida como o conjunto de
procedimentos que devem ser adotados com o objetivo de
proteger a prova penal, desde o momento do acesso as fon-



tes de prova e colhimento dos vestigios no local da pratica
criminosa até o transito em julgado da sentenca penal conde-
natoria. Trata-se do mecanismo de protecao da autenticidade
do material que se tornara prova durante o processo penal,
visando a adequada identificacdo e o registro do caminho
percorrido durante as investigacoes, garantindo, assim, sua
seguranca, rastreabilidade e licitude.

Manifesta-se, portanto, “o instituto da cadeia de custodia
com o objetivo de garantir a todos os acusados o devido pro-
cesso legal, bem como os recursos a ele inerentes, como a am-
pla defesa, o contraditério e principalmente o direito a prova
licita.” (Menezes, Borri & Soares, 2018, p. 281).

Segundo Geraldo Prado (2014, p. 80), a cadeia de custo-
dia seria, de forma simplificada, o dispositivo que objetiva
assegurar os elementos probatérios em sua integridade. Tra-
ta-se de uma garantia constitucional contra a prova ilicita.
Nas palavras do professor:

O filtro processual contra provas ilicitas depende do ras-
treio das provas as fontes de prova (elementos informa-
tivos) e a ilicitude probatoria, direta ou por derivacao, é
mais facilmente detectavel na sequéncia desse rastro
produzido entre as fontes de prova e os elementos (meios)
probatorios propriamente ditos. (Prado, 2014, p. 57)

No entendimento do pesquisador Jefferson Lemes Carva-
lho, a cadeia de custddia seria constituida como um

conjunto de procedimentos técnicos e cientificos que
irao oferecer conhecimento aos operadores do Direito,
permitindo-se avaliar se aquela prova que esta no tribu-
nal, e que representa a materialidade de um ato crimino-

so, foi tratado com o devido rigor técnico-cientifico legal



desde sua origem de colheita no local da infracao penal.
(Carvalho, 2016, p. 373)

Nas instituicoes periciais oficiais nacionais e internacio-
nais, a cadeia de custédia assegura um “meio que se possa
garantir a confianca, autenticidade e integridade das amos-
tras (vestigios); desde o isolamento do local da infracdo pe-
nal — pericias externas até pericias internas aos laboratorios
forenses.” (Carvalho, 2016, p. 371)

Para Aury Lopes Jr (2017, p. 412), “A cadeia de custddia exi-
ge 0 estabelecimento de um procedimento regrado e formali-
zado, documentando toda a cronologia existencial daquela
prova, para permitir a posterior validacao em juizo e exercicio
do controle epistémico.”

E preciso manter o registro da sucessdo de eventos desde a
coleta do dado até o transito em julgado “de forma a proteger
a integridade de um vestigio do local crime ao seu reconheci-
mento como prova material.” (Dias Filho, 2002, p. 404)

O inicio da cadeia de custbddia se daria logo apos a pratica
criminosa, com a devida preservacao do lugar da infracao pe-
nal (Carvalho, 2016, p. 376).

Desde o cometimento da infracao penal até o fim do pro-
cesso judicial, faz-se necessaria a demonstracao de todas as
etapas para assegurar o “rastreamento” e a “continuidade”
da evidéncia desde o local do crime até a sala do tribunal.
(United Nations Office on Drugs and Crime, 2010)

O “tema de provas exige a intervencao de regras de ‘acre-
ditacao’, pois nem tudo que ingressa no processo pode ter va-
lor probatorio: ha que ser ‘acreditado’, legitimado’, valorado
desde sua coleta até a sua producao em juizo para ter valor
probatorio.”(Lopes Janior, 2017, p. 412) Para tanto, requer-se
ainda a identificacao de todos os envolvidos na custodia do
material (Marinho, 2011).



E possivel, portanto, garantir a idoneidade do caminho
que a amostragem percorreu em todas as fases processuais a
partir da observacao de um protocolo legal, fazendo memoéria
dessas etapas. Esse referido protocolo, que é a cadeia de cus-
tédia, &€ um rigoroso procedimento de coleta e conservacao
das evidéncias, a fim de evitar a contestacdo das provas (Lo-
pes, Gabriel & Bareta, 2006).

Na visao de Carlos Edinger, a cadeia de custodia pode ser
compreendida como uma sucessao de elos, e “um elo é qual-
quer pessoa que tenha manejado esse vestigio”, sendo necessa-
rio identificar cada elo para garantir “a possibilidade de se indi-
car fontes de prova, de se exigir que elas venham ao processo.”
(Edinger, 2016, p. 242) Portanto, sb se pode falar em cadeia de
custodia integra quando se fala em sucessao de elos provados.

Geraldo Prado esclarece que a cadeia de custodia discute a
concreta possibilidade de ocorrer indevida manipulacao do
elemento probatorio. Sua importancia esta no fato de ser o
adequado mecanismo que “visa assegurar a memoria de to-
das as fases do processo, constituindo-se e mantendo assim
um protocolo legal que permita garantir a idoneidade do re-
sultado e rebater as possiveis contestacoes diibias.” (Carva-
lho, 2016, p. 371)

A relevancia de tal instituto decorre da impossibilidade de
“controlar os mecanismos de convencimento psicologico do
juiz”, dai porque “o controle da decisao judicial em um Esta-
do democratico de direito deve se dar através de sistemas de
controles epistémicos, mediante critérios objetivos, inclusive
na fase da producao da prova, para garantir a qualidade da
decisao judicial.” (Moraes, 2017, p. 136)

Cumpre ressaltar que a cadeia de custdédia nao pretende
questionar a credibilidade da prova colhida pela autorida-



de policial, mas garantir que aquela prova possa ser acredi-
tada, ou seja, “demonstre que tais objetos correspondem ao
que a parte alega ser.” (Lopes Janior, 2017, p. 412) Trata-se
da seguranca de que o Estado cumprird com sua obrigacdo
de conservacao da prova, visando garantir sua integridade
e confiabilidade. Geraldo Prado define tal posicionamento
como “mesmidade”, isto é, a garantia de que a prova colhida
é a mesma que a projetada em juizo. (Prado, 2014, pp. 16-17)

Por fim, tem-se que “saber se as informacbes sdo empi-
ricamente verificaveis implica, antes de mais nada, poder
confiar que os dados armazenados e submetidos a valora-
cdo judicial guardam fidedignidade e ndao foram manipula-
dos ou que nao foram passiveis de manipulacdo.” A cadeia
de custbddia se apresenta, portanto, como “a Ginica maneira
de assegurar a integridade do procedimento probatério.”
(Santoro, Tavares & Gomes, 2017, p. 620) Em outras palavras,
deve ser preservada a cadeia de custodia para permitir o ras-
treio as fontes de prova.

A cadeia de custodia, como instituto da teoria das provas,
“deve ser vista como direito subjetivo das partes, visto que a
garantia de uma prova idonea e preservada é um desdobra-
mento da garantia ao devido processo legal.” (Azevedo, 2017,
p. 106)

Dessa forma, a cadeia de custédia se fundamenta em diver-
sos dispositivos constitucionais, especialmente nos principios
do contraditério e da ampla defesa (da paridade de armas),
da presuncao de inocéncia, da inadmissibilidade das provas
obtidas ilicitamente, previstos no artigo 5°, incisos LV, LVII,
LVI da Constituicao Federal, respectivamente, bem como do



principio do sistema acusatério, com a separacao de funcoes,
iniciativa probatéria das partes e imparcialidade do julgador.

Portanto, o respeito ao instituto é a maneira pela qual
se pode garantir a aplicabilidade de importantes principios
constitucionais no processo penal, os quais tornam essencial
a manutencado da higidez da cadeia de custédia como forma
de garantir tratamento igualitario entre as partes, possibili-
tando o conhecimento integral da imputacdo criminal e da
producao probatoria.

Em que pese a importancia da cadeia de custédia decorrer
também da adequada observacao da previsao constitucional,
como anteriormente demonstrado, havia no ordenamen-
to juridico brasileiro pouca normatizacio referente ao ins-
tituto, de forma especifica, até a entrada em vigor da Lei n°®
13.964/2019. Vejamos a situacdo normativa antes e depois do
referido diploma legal.

0 Cbdigo de Processo Penal ndo contemplava regulamen-
tacdo objetiva sobre a conceituacao e a documentacdo da
cadeia de custodia. Entretanto, Gustavo Badar6 sugeria uma
interpretacao sistematica do referido diploma legal, indican-
do alguns dispositivos que apontavam e ainda apontam para
a sua necessidade. Exemplifica-se com o artigo 6°, especial-
mente os incisos I e II do Codigo de Processo Penal, que im-
poe a autoridade policial a preservacao do local do crime até
a chegada dos peritos e a apreensao dos objetos apos a libe-
racao pelos experts.

Ha a exigéncia, ainda, conforme prevé o artigo 158 do Co6-
digo Processo Penal, da obrigatoriedade da realizacao de exa-
me de corpo de delito quando houver sinais indicativos da
ocorréncia de infracao penal.

Ainda no mesmo diploma legal, prevé o artigo 170: “Nas
pericias de laboratério, os peritos guardarao material sufi-
ciente para a eventualidade de nova pericia. Sempre que con-



veniente, os laudos serao ilustrados com provas fotograficas,
ou microfotograficas, desenhos os esquemas.” (Brasil, 1941)

Dessa forma, a prova pericial no processo penal brasileiro
é aregra, cuja auséncia pode acarretar o desaparecimento de
todos os vestigios da infracdo. “E exigido que o laboratério
criminal guarde material suficiente para contraprova pericial,
satisfazendo assim o principio constitucional do contradit6-
rio e da ampla defesa do acusado.” (Carvalho, 2016)

Com a reforma realizada no processo penal brasileiro a
partir da Lei 11.690 de 2008, tem-se a figura do assistente téc-
nico, o qual podera apresentar parecer técnico corroborando
ou se contrapondo ao laudo pericial oficial, o que s6 pode
acontecer se os vestigios forem preservados, garantindo-se a
cadeia de custodia da prova e viabilizando o direito de defe-
sa e ao contraditorio.

Tal previsao vinha se mostrado de grande valia para as
partes exercerem o controle e garantir a confiabilidade da
cadeia de custdédia no manuseio das evidéncias. Pontua Jef-
ferson Lemes Carvalho que “é possivel explicar que a pratica
de alguns advogados de questionar o manuseio de evidéncias
ganha forca com a figura do assistente técnico no processo pe-
nal e esse procedimento serd enormemente explorado como
argumento de defesa.” (Carvalho, 2016, p. 378)

A partir de tudo mostrado, pode-se inferir que o Coédigo
de Processo Penal nao regulamentava diretamente a cadeia
de custédia de forma pormenorizada, tratando, todavia, de
especificar no meio de prova pericial (artigos 154 a 184 do Co-
digo de Processo Penal) providéncias que podiam ser compre-
endidas como uma garantia a cadeia de custodia.

Com efeito, conforme determina a Portaria n° 82, de 16 de
julho de 2014, da Secretaria Nacional de Seguranca Piblica,
cadeia de custddia é o “conjunto de todos os procedimentos
utilizados para manter e documentar a histéria cronologica



do vestigio, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte.” (Brasil, 2014) A referida nor-
ma considera que a cadeia de custodia “é fundamental para
garantir a idoneidade e a rastreabilidade dos vestigios, com
vistas a preservar a confiabilidade e a transparéncia da pro-
ducao da prova pericial até a conclusao do processo judicial.”
(Brasil, 2014) Por fim, ela “confere aos vestigios certificacao
de origem e destinacao e, consequentemente, atribui a pro-
va pericial resultante de sua analise, credibilidade e robustez
suficientes para propiciar sua admissao e permanéncia no
elenco probatério.” (Brasil, 2014)

Considerando ser imprescindivel a garantia aos elementos
de prova documentados nos autos do procedimento persecuto-
rio penal para se identificar a preservacao da cadeia de custddia,
o Supremo Tribunal Federal se debrucou a respeito da matéria
e consolidou a Siimula Vinculante n° 14, a qual “garante ao de-
fensor a possibilidade de conhecer os elementos angariados em
desfavor de seu constituinte.” (Menezes, Borri & Soares, 2018,
p. 290) Determina a referida simula: “E direito do defensor, no
interesse do representado, ter acesso amplo aos elementos de
prova que, ja documentados em procedimento investigatério
realizado por 6rgdo com competéncia de policia judiciaria, di-
gam respeito ao exercicio do direito de defesa.” (Brasil, 2018)

Decorre desse entendimento a compreensao da Suprema
Corte sobre o0 acesso aos elementos informativos da investiga-
cao (chamados pela siimula de “elementos de prova”) como
constituicao de vetor de controle da cadeia de custédia da
prova, especialmente no que se refere ao conhecimento das
fontes de prova. “Qualquer tipo de filtro realizado na prova —
quer seja por ocultacao, destruicao ou agregacao de contetido
-, ¢ incompativel com o ‘acesso amplo aos elementos de prova’,
justamente por corresponder a parte de um todo.” (Machado
& Jezler Junior, 2016, pp. 8-9)
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A partir do que foi apresentado, tem-se que “os princi-
pios constitucionais limitadores do poder punitivo estatal,
as normas processuais penais e o entendimento sumular
possibilitam o reconhecimento da cadeia de custédia como
mecanismo habil a conferir fidelidade a prova, permitindo o
conhecimento pela defesa de eventual manipulacao, adul-
teracao ou supressiao da prova provocando consequéncias.”
(Menezes, Borri e Soares, 2018, p. 291)

Todavia, com a entrada em vigor da Lei n° 13.964/2019, fo-
ram introduzidos os artigos 158-A a 158-F no Codigo de Proces-
so Penal, cujo objetivo foi regulamentar a cadeia de custddia.
Porém, a cadeia de custodia foi regulamentada apenas para o
meio de prova pericial.

O art. 158-A do CPP define cadeia de custédia como “o
conjunto de todos os procedimentos utilizados para manter
e documentar a histéria cronolégica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse e ma-
nuseio a partir de seu reconhecimento até o descarte”. Esta-
belece que o inicio da cadeia de custbédia se da com a preser-
vacao do local, cuja responsabilidade é do agente piblico que
reconhecer um elemento como de potencial interesse para a
investigacao. E define vestigio como “todo objeto ou material
bruto, visivel ou latente, constatado ou recolhido, que se rela-
ciona a infracao penal.”

O art. 158-B define as etapas da cadeia de custodia e o sig-
nificado de cada uma delas. Sao etapas legais da cadeia de
custodia: reconhecimento, isolamento, fixacao, coleta, acon-
dicionamento, transporte, recebimento, processamento, ar-
mazenamento e descarte.

Os dispositivos seguintes definem que o perito oficial é
responsavel pela coleta do material e determina a criacao de
uma central de custédia em todos os institutos de criminalis-
tica, a qual deve guardar e controlar os vestigios.



Ficou definido também que a responsabilidade pela ca-
deia de custbédia é de diferentes 6rgaos conforme as etapas
da cadeia. O funcionario que identificar um elemento poten-
cial terd uma responsabilidade que termina antes da coleta.
O perito é responsavel pela coleta, bem como por todo o pe-
riodo em que o vestigio estiver sob sua guarda, e a central de
custbddia é responsavel pelo guarda e controle dos vestigios,
bem como pelo registro de entrada e saida do vestigio no 61-
gao, devendo identificar todas as pessoas que tiveram acesso,
com registro de data e hora. Toda tramitacao dos vestigios na
central de custddia deve fazer constar a identificacao do res-
ponsavel pelas acoes, com registro da destinacao, data e hora
da acao.

A cadeia de custédia se mostra, portanto, como instituto
indispensavel e de fundamental importancia ao processo pe-
nal brasileiro. Faz-se necessaria, portanto, a analise da que-
bra da cadeia de custddia e das consequéncias decorrentes
desse rompimento para o processo penal brasileiro.

Como ja demonstrado, o instituto da cadeia de custodia
“abarca todo o caminho que deve ser percorrido pela prova até
a sua exata analise e escorreita insercao no processo, sendo
que qualquer interferéncia durante o tramite processual pode
resultar na sua imprestabilidade.” (Menezes, Borri & Soares,
2018, p. 281)

Dessa forma, conforme entende Alberi Espindula:

Claro esta que a finalidade em se garantir a cadeia de
custédia é para assegurar a idoneidade dos objetos e
bens escolhidos pela pericia ou apreendidos pela auto-



ridade policial, a fim de evitar qualquer tipo de custé-
dia quanto a sua origem e caminho percorrido durante
a investigacdo criminal e o respectivo processo judicial.
(Espindula, 2009, p. 165)

Estabelecido o conceito de cadeia de custbddia, faz-se ne-
cessaria a discussdo sobre a falta ou insuficiéncia da docu-
mentac¢ao do referido instituto. Tal adverténcia é importante
porque “nao se viola a sucessao de pessoas que teve contato
com a coisa, mas a documentacao que atesta essa realidade.”
(Badard, 2018, p. 254) Em outras palavras, “o fato de inexistir
o registro das pessoas que mantiveram contato com a fonte de
prova nao significa assentir que houve violacao da cadeia de
custodia.” (Menezes, Borri & Soares, 2018, p. 282)

A regulamentacao da cadeia de custbédia é relevante por-
que trés principais argumentos podem ser suscitados para
questionar a validade do referido instituto: a) a falsidade
da prova; b) a insuficiéncia da prova da cadeia de custddia
da prova; e c) a falsidade da prova da cadeia de custddia da
prova. Apenas o primeiro e o terceiro itens poderiam ser re-
solvidos através do incidente de falsidade documental, man-
tendo-se as demais controvérsias quanto a cadeia de custodia
insuficiente, segundo Dallagnol & Camara (2016, p. 437).

O valor probatoério da evidéncia ou do documento, portan-
to, sera validado caso nao sejam discutidas sua origem e sua
tramitacao. Alberi Espindula diz que:

Muitas situacdes ja sdo conhecidas sobre fatos dessa na-
tureza, nas quais é levantada a suspei¢ao sobre as condi-
coes de determinado objeto ou sobre a propria certeza de
ser aquele o material que de fato foi apreendido ou peri-
ciado. Assim, o valor probatério de uma evidéncia ou do-
cumento sera valido se nao tiver sua origem e tramitacao



questionada. Qualquer questionamento acarretara preju-
izo para processo como um todo. (Espindula, 2009, p. 165)

Assim, “qualquer interrupcao na cadeia de custédia pode
causar a inadmissibilidade da evidéncia. Mesmo se admiti-
da, uma interrupcao pode enfraquecer ou destruir seu valor
probatorio. A regra é ter o menor nimero possivel de pessoas
lidando com a evidéncia.” (Osterburg & Ward, 1992, p. 180).
Em outras palavras, tem-se que:

A auséncia de observancia de um procedimento especi-
fico no momento da producao do elemento probatorio
pode gerar a quebra da cadeia de custédia da prova e,
por consequéncia sua ilicitude. Sendo assim, necessario
se faz que o detentor da fonte de prova, na maioria das
vezes o Estado-acusacdo, tenha o devido cuidado na co-
leta, manipulacao e transporte do objeto que, posterior-
mente, serd um elemento probatério, a fim de preservar
a cadeia de custodia e garantir a integridade da prova.
(Menezes, Borri & Soares, 2018, p. 284)

Entende Geraldo Prado que a questdo relacionada a ca-
deia de custbédia, antes tratada apenas em sua relevancia
estritamente técnica no estudo das pericias, “transcende
esta dimensao para gozar de status constitucional, pois que
se relaciona com a garantia contra a prova ilicita.” (Prado,
2014, p. 82)

Acrescenta Prado que a analise sobre a ocorréncia de pro-
vas ilicitas “depende do rastreio das provas as fontes de prova
(elementos informativos) e a ilicitude probatéria, direta ou
por derivacao, é mais facilmente detectavel na sequéncia des-
te rastro produzido entre as fontes de prova e os elementos
(meios) probatoérios propriamente ditos. (Prado, 2014, p. 57)



Tem-se evidente que a falha na preservacao dos elemen-
tos probatorios, que configura a quebra da cadeia de custodia,
pode influenciar na interpretacao de todo o conjunto proba-
torio, considerando a natureza persuasiva das provas. (Prado,
2014, p. 82) A referida ruptura, portanto, tera reflexos diretos
no entendimento final do magistrado, bem como guiara as
alegacdes da acusacao e da defesa, podendo resultar em um
julgamento injusto, violando os principios constitucionais do
contraditério e da ampla defesa.

Segundo Geraldo Prado “A destruicao dos elementos in-
formativos, comprovada por pericia no processo, inviabiliza
o exercicio do direito de defesa e a propria fiscalizacao judi-
cial, relativamente ao carater de confiabilidade dos demais
elementos...” (Prado, 2014, p. 83)

Entende Carlos Edinger que a quebra da cadeia de custédia
gera também a quebra da rastreabilidade das provas, resultan-
do na perda da credibilidade do referido lastro probatério, afi-
nal, argumenta o autor, “se eu desconheco a proveniéncia da-
quela prova, se eu desconheco por quem aquela prova passou e
o que foi feito com ela, nada impede que seja ela objeto da ma-
nipulacao e selecao unilateral das provas, realizada por agentes
do Estado ou, até, por eventuais corréus” (Edinger, 2016, p. 251)

Reconhecida e comprovada de forma pericial, a quebra da
cadeia de custodia desafia a aplicacao de sancoes processu-
ais, visto sua gravidade, e “configura prova ilicita, pois nao
ha como sujeita-lo, adequadamente, aos procedimentos de
comprovacao e refutacdo.” (Prado, 2014, p. 87)

Para Aury Lopes Jr., a consequéncia da quebra da cadeia
de custédia “sem davida deve ser a proibicao de valoracao
probatdria com a consequente exclusao fisica dela e de toda a
derivada.” (Lopes Junior, 2017, p. 414)

Na mesma linha, Geraldo Prado entende que com a ruptu-
ra da cadeia de custodia “uma vez reconhecida sua ilicitude,



de forma definitiva, havera o desentranhamento e sua inutili-
zacao” (Prado, 2014, p. 57), seja porque foram violados os cui-
dados no aspecto de correspondéncia entre a prova colhida e
aquela trazida ao feito (“mesmidade”), seja na perspectiva do
significado da prova que acarreta a falta de confiabilidade do
elemento probatério, impedindo sua valoracao.

Cumpre ressaltar que, em sentido contrario aos entendi-
mentos apresentados, Gustavo Badard entende que a quebra
da cadeia de custédia nao implica em ilicitude da prova, sen-
do certo que a problematica deve ser solucionada no momen-
to da valoracao das provas, a partir da analise do magistrado.
Adverte o autor que, mesmo em situacoes de maior gravidade,
mediante existéncia de questionamento sobre a integridade
e a autenticidade da prova, tal fato repercutira em seu valor.
(Badard, 2018, p. 535)

Todavia, prevalece na doutrina o entendimento de que

deve-se verificar as consequéncias juridicas oriundas da
quebra da cadeia de custédia da prova entendendo-se
como adequada e harmonica a Constituicdo Federal a
compreensao de ilicitude probatéria, enodando todos
os elementos derivados, conforme a teoria dos frutos da
arvore envenenada. (Prado, 2014, p. 296)

Nao se pode ignorar que a regulamentacao sobre a cadeia
de custodia inserida pela Lei n° 13.964/2019 padece de dois
problemas: (1) dirige-se apenas ao meio de prova pericial; (2)
nao traz nenhuma disposicao sobre a consequéncia para a
validade ou valor dos elementos de prova.

Comecando pelo segundo ponto, os artigos 158-A a 158-F
do CPP nao dispdem sobre a ilicitude da prova, sobre a obri-
gatoriedade de desentranhamento ou sobre a obrigatorieda-
de de nao valoracdo. Apenas afirma no §2° do art. 158-C do



CPP que a entrada em locais isolados e a remocao de vestigios
antes da liberacao pelo perito responsavel, implica na tipifi-
cacao de fraude processual.

Isso mostra que a Lei n° 13.964/2019 teve a preocupacio
de criminalizar condutas que violassem a cadeia de custo6-
dia, mas nao tipificou com a devida sancao processual o0s
elementos probatérios de um meio cuja cadeia de custédia
tenha sido violada.

Nesse sentido, compreendemos como a doutrina que “ve-
rificada a quebra da cadeia de custédia das provas, todos os
demais elementos colhidos a partir da quebra estarao con-
taminados e igualmente nao serdo validos.” (Prado, 2014, p.
91) Observando a norma processual penal brasileira, notada-
mente o artigo 157 do Cédigo de Processo Penal, ja explicado,
a contaminacao gerada pela quebra da cadeia de custodia
estabelece a “inadmissibilidade das provas derivadas das
ilicitas, salvo quando houver rompimento do nexo de causa-
lidade entre umas e outras.” (Prado, 2014, p. 92). A quebra da
cadeia de custddia, portanto, é capaz de gerar provas ilicitas,
inclusive por derivagao, devendo ocorrer o desentranhamen-
to e completa inutilizacdo das mesmas.

No centro dessa discussdo estd o contraditoério, como
bem observa Prado, para quem a verificabilidade do meio
probatoério, como funcao do contraditério, “apenas é viavel
se for possivel determinar a integridade das fontes de pro-
va”, sendo esse o papel do principio da “mesmidade”. (Pra-
do, 2019, p. 134)

Quanto ao segundo problema, qual seja, a Lei n°
13.964/2019 ter regulado a cadeia de custdédia apenas quanto
a prova pericial, importa observar o que ensina Geraldo Pra-
do sobre as cautelares probatorias, entre as quais se encontra
a interceptacao telefonica. Para Prado, se impde a definicao
e concrecao de métodos de manutencao dos elementos infor-



mativos obtidos com o empregos desses meios, bem como a
instituicao de praticas fiscalizadoras destes elementos (Prado,
2019, p. 135).

Portanto, conquanto a Lei n° 13.964/2019 s6 tenha defini-
do regras sobre a cadeia de custddia dos vestigios da prova
pericial, propde Prado que seu estudo, inspirado nos princi-
pios constitucionais e convencionais estruturantes do proces-
so penal no Estado de Direito, continue a fornecer subsidios
para o enfrentamento deste tema em relacdo as cautelares
probatérias. Acrescente-se, por oportuno, que as bases nor-
mativas da cadeia de custodia da prova pericial podem e de-
vem ser aplicadas por analogia para as cautelares probatérias,
especialmente a interceptacao telefonica.

Nesse sentido, apresentaremos os pontos relevantes sobre
a interceptacdo telefonica, especialmente sobre o funciona-
mento pratico das medidas e principais funcionalidades que
geram importantes implicacoes sobre a cadeia de custddia.

3. INTERCEPTACAO TELEFONICA E 0S
SISTEMAS DE TECNOLOGIA DA INFORMACAO
(TI) QUE CAPTAM E ARMAZENAM QS

DADOS COLHIDOS DOS MONITORAMENTOS
DAS COMUNICACOES

3.1. TERMINOLOGIAS DA PROVA:

INTERCEPTACAQ TELEFONICA COMO MEIO

DE OBTENCAO DE PROVA ATIPICO

Ponto fundamental a compreensao do problema diz respei-
to a compreensao terminologica referente ao tema probaté-
rio. Sabe-se que o termo prova é usado de forma indiscrimi-
nada para designar uma variada gama de significados, dai
a sua natureza polissémica tanto no trato comum como no
discurso juridico.

#CADEIADECUSTODIA #PROVA #INTERCEPTACAO #DIREITODEDEFESA



Entretanto, faz-se necessario realizar algumas distincoes
para efetiva compreensao da proposta de pesquisa realizada
neste trabalho. A primeira é a compreensao do que vem a ser
elemento de prova e resultado da prova.

Elementos de prova, no inglés evidence, sdo os “(...) dados
objetivos que confirmam ou negam uma assercao a respeito
de um fato que interessa a causa” (Gomes Filho, 2005, p. 307) e
sobre o0s quais o juiz vai realizar um procedimento inferencial
para chegar a alguma conclusao sobre os fatos. Sao as infor-
macoes valoraveis pelo juiz. Ja o resultado da prova, no inglés
proof, é a propria conclusao que o julgador extrai dos diversos
elementos de prova existentes, por meio de um procedimento
intelectual para estabelecer a veracidade ou nao dos fatos ale-
gados. Estes fatos alegados sao chamados de objeto de prova.

Ha que se distinguir, ainda, fonte de prova, meio de prova
e meio de investigacdo de prova.

Fonte de prova sao as pessoas ou coisas que podem for-
necer uma informacao apreciavel sobre o objeto de prova, ou
seja, os fatos alegados. Dai porque as fontes podem ser reais
(documentos lato sensu) ou pessoais (testemunhas, acusado,
vitima, perito, assistentes técnicos).

Meios de prova sao instrumentos ou atividades endo-
processuais que se desenvolvem perante o juiz, com conhe-
cimento e participacao das partes, pelos quais as fontes de
prova introduzem elementos de prova no processo. Diferen-
ciam-se dos meios de investigacao de prova, também cha-
mados meios de pesquisa da prova ou meios de obtencdo de
prova, que sao atividades extraprocessuais, que podem ser
produzidos na fase investigatoria, sem a participa¢ao do in-
vestigado, baseado no fator “surpresa” (Tonini, 2002, p. 242)
e nao podem ser repetidos.

Nosso Cddigo de Processo Penal nao distingue entre
meios de prova e meios de investigacao de prova. O Codice



di Procedura Penale! italiano distingue no Livro III, Titulo
IT os meios de prova (testemunhal, confronto ou acareacao,
reconhecimento, reproducao judicial, pericial e documen-
tal) e no Titulo III os meios de pesquisa da prova (inspe-
coes, buscas, sequestros e interceptacdes das conversas ou
comunicacoes).

Todavia, a Lei n® 12.850/2013 adotou claramente esta no-
menclatura e fez um elenco dos meios de obtencao de prova
admitidos nas investigacdes no seu art. 3° e regulamentou
algumas delas.

A interceptacdao das comunicacdes telefonicas, con-
quanto esteja no rol dos meios de obtencao de prova da Lei
n° 12.850/2013, esta regulada pela Lei n® 9.296 de 1996. De
fato, a interceptacao telefénica é um meio de investigacao
ou de pesquisa ou de obtencao da prova, cuja aptidao para
levar ao processo elementos probatorios deve ser analisa-
da cuidadosamente.

Em primeiro lugar, ha que se distinguir se a interceptacao
das comunicacoes telefonicas é um meio de investigacao de
prova tipico ou atipico. Neste ponto é importante pontuar que
meios tipicos nao se caracterizam meramente por estarem
previstos em lei, pois, como pontua Antonio Scarance Fer-
nandes, apoiado na licao de Antonio Laronga, “a prova tipi-
ca é aquela prevista e dotada de procedimento proprio para
sua efetivacdo; a prova atipica, por conseguinte, é aquela que,
prevista ou nao, é destituida de procedimento para sua pro-
ducao.” (Scarance Fernandes, 2012, p. 15)

Nesse sentido seriam tipicos aqueles meios cuja previsao
e procedimento estdao regulamentados, seja o procedimento
proprio ou por remissao. De outro lado, nao estando previsto
0 meio ou, ainda que previsto, se seu procedimento nao esti-
ver regulamentado ou for objeto de remissao, esta-se diante
de um meio atipico.



Ora, o art. 50 da Lei no 9.296 de 1996 prevé nao apenas que
a decisao que defere a medida deve ser fundamentada, mas
que o juiz deve indicar “a forma de execucao da diligéncia”.

Dessa forma, como observou Geraldo Prado, quando a
legislacao silencia sobre o procedimento probatério, a exi-
géncia de motivacdao da “decisdo que defere o emprego de
métodos ocultos de investigacao importa” nao apenas na in-
dicacao dos elementos que convencem acerca da sua adequa-
cao, mas “ainda, na definicdo dos meios de sua execucdo e
fiscalizacdo” (Prado, 2014, p. 78).

Isso significa que o procedimento da interceptacao das
comunicacoes telefénicas nao é regulamentado, sendo dei-
xado ao juiz, no ato decisério, fazé-lo. Isso implica em que a
interceptacao das comunicagdes é um meio de investigacao
de prova atipico.

Dai surge um questionamento: os elementos de prova ob-
tidos pelos meios de prova atipicos sao de regra admitidos
porque submetem-se ao contraditério judicial, mas os meios
de investigacao de prova atipicos sdo aptos a obter elementos
de prova ou apenas a descobrir e resguardar a fonte de prova?

A resposta de Scarance Fernandes merece transcricao:

O problema da ilicitude coloca-se mais em relacao aos
meios de investigacdo ou de obtencado de prova. Como,
quase sempre, eles importam restricio ou ameaca de
restricao a direitos individuais, a regra deve ser a tipi-
cidade, dependendo a obtencao da fonte de prova de lei
que indique as hipdteses em que a restricdao sera possi-
vel e os limites em que serd permitida. Somente quando
o meio de investigacao de prova atipico nao interfira em
direito individual sera possivel a sua utilizacao. (Scaran-
ce Fernandes, 2012, pp. 28-29)



A interceptacao das comunicacoes telefénicas é um meio
de investigacao de prova atipico, vez que carece de uma regu-
lamentacdao metodologica de obtencao, que interfere direta-
mente no direito individual a inviolabilidade das comunica-
coes, a privacidade e a intimidade.

Essa omissao legislativa pode implicar na adocao de uma
alternativa epistemologica autoritaria pela aplicacao de um
subjetivismo inquisitivo (Ferrajoli, 2013, pp. 46-47), a menos
que se definam mecanismos de estabelecimento prévio das
“regras do jogo”, as quais todos os atores do sistema penal,
inclusive o juiz, devam se submeter.

Segundo Geraldo Prado, na auséncia de regulacao legal,
cabe ao juiz fazé-lo (Prado, 2014, p. 78). Essa foi a técnica
utilizada pelo legislador patrio no que concerne ao procedi-
mento para execucao da diligéncia. Basta ver que a Lei no
9.296/96, que regulamentou o art. 5°, XII, da CRFB/88 para
tratar dos casos de autorizacdo da interceptacao telefénica
e telematica como meio de obtencdo de prova no processo
penal brasileiro, dispos no art. 50 que cabe ao juiz, na deci-
sao que defere ou determina a medida, definir “a forma de
execucao da diligéncia”.

De se observar que é a autoridade policial quem deve
conduzir os procedimentos de interceptacao, cientificando o
Ministério Ptblico, que podera acompanhar a sua realizacao,
segundo o art. 60 da referida lei.

Assim, inobstante nao se possa deixar de relembrar o atro-
pelo dos principios do contraditério e da imparcialidade da
jurisdicao, estao definidas as posicoes (porém nao totalmente
as tarefas de cada um) dos atores tradicionais do sistema pe-
nal, com o devido alijamento da defesa.

A novidade é que a Lei no 9.296/96 traz a cena dois novos
atores para este subsistema probatorio: (1) as concessionarias



de servico publico de telefonia e provedores de acesso e (2) o
sistema de tecnologia da informacéo (TI) que trata os dados
colhidos dos monitoramentos das comunicacoes (e seus ope-
radores privados). Isso ocorre, respectivamente, no artigo 70 e
no paragrafo 10 do art. 60, ambos da Lei no 9.296/96.

0 art. 70 afirma que a autoridade policial (ndo a autoridade
judicial, nem o Ministério Piblico) podera requisitar servicos e
técnicos especializados as concessionarias de servico ptblico.

O paragrafo 10 do art. 60 apenas afirma que “no caso de
a diligéncia possibilitar a gravacao da comunicacao intercep-
tada, sera determinada sua transcricao”. Muito embora este
dispositivo nada fale sobre sistemas de TI, quando faz men-
cao a possibilidade de gravacao, torna esse procedimento
obrigat6rio sempre que tiver sido possivel. Acontece que em
1996, quando a lei entrou em vigor, poderia nao ser possivel
em todos os casos, mas hoje, com o avanco tecnologico, isso
é sempre possivel e entra em cena o sistema de TI utilizado
para realizar a tarefa como parte da engrenagem probatoria
no processo penal.

Todavia, essas parcas mencoes legais as concessionarias
de servico publico de telefonia e ao sistema de tecnologia da
informacao que trata os dados colhidos dos monitoramentos
das comunicacdes nao sao suficientes para descrever com pre-
cisao o papel que devam desempenhar. Falta regulamentar de
maneira uniforme os procedimentos de execucao dessas medi-
das invasivas, incluindo a atividade de cada um dos atores do
sistema penal e dos novos atores desse subsistema probatorio.

Pelo que se tem noticia, ha, no Brasil, basicamente trés sis-
temas de TI utilizados para recepcao e armazenamento dos
dados objetos de monitoramento: o Sistema Guardido, de-



senvolvido e comercializado pela empresa Digitro Tecnologia
Ltda., o Sistema Sombra, desenvolvido e comercializado pela
empresa Federal Tecnologia de Software Ltda.-EPP, e o Sis-
tema Wytron, desenvolvido e comercializado pela empresa
Wytron Technology Corp. Ltda.

Dados colhidos do Processo no 0.00.000.001328/2012-95,
que tramitou junto ao Conselho Nacional do Ministério Pabli-
co e se tratava de um Pedido de Providéncia formulado pelo
Conselho Federal da Ordem dos Advogados do Brasil, consis-
tente no requerimento de auditoria e inspecao nos sistemas de
escuta e monitoramento de interceptacoes telefénicas utiliza-
dos pelas unidades do Ministério Pliblico brasileiro?, mostram
que, a partir das consultas feitas as 30 unidades do Ministério
Publico brasileiro, 8 (oito) adquiriram o Sistema Guardiao (o
Ministério Publico Federal e o Ministério Pablico dos estados
de Goias, Mato Grosso, Rio Grande do Norte, Rio Grande do
Sul, Sdo Paulo, Santa Catarina e o Distrito Federal); 6 (seis)
adquiriram o Sistema Wytron (o Ministério Publico dos esta-
dos de Alagoas, Amapa, Ceara, Maranhao, Para e Rondonia);
3 (trés) adquiriram o Sistema Sombra (o0 Ministério Pablico dos
estados da Bahia, Mato Grosso do Sul e Paraiba); 4 (quatro)
utilizam o Sistema Guardidao disponibilizado ou cedido por
6rgaos do Poder Executivo (o Ministério Pablico dos estados
do Espirito Santo, Minas Gerais, Amazonas e Tocantins); 9
(nove) ndo possuem ou nao tém acesso a qualquer um desses
sistemas (o Ministério Ptblico Militar, o Ministério Ptublico do
Trabalho e o Ministério Pablico dos estados de Sergipe, Per-
nambuco, Acre, Parand, Piaui, Roraima e Rio de Janeiro).

Portanto, das 30 (trinta) unidades do Ministério Publico,
21 (vinte e uma) adquiriram ou utilizam sistemas de TI que
se destinam a receber e armazenar dados obtidos de inter-
ceptacoes telefénicas ou de dados. Destas 21 (vinte e uma)
unidades que operam sistemas de monitoramento de comu-



nicacoes, 12 (doze) “nao dispdem de ato normativo versando
sobre procedimentos e rotinas adotadas”3 e 18 (dezoito) recor-
rem a policiais civis e/ou militares na operacao.

No que se refere a aquisicao desses sistemas pelos Depatr-
tamentos de Policia Federal dos Estados nao ha dados tao
precisos quanto esses constantes do processo que tramitou
no Conselho Nacional do Ministério Pablico, mas dados do
Portal da Transparéncia do governo federal demonstram que
as empresas Digitro Tecnologia Ltda., Federal Tecnologia de
Software Ltda.-EPP e Wytron Technology Corp. Ltda. comer-
cializaram com o Departamento de Policia Federal, sendo,
ademais, amplamente divulgada a contratacdo do Sistema
Guardido pelas Superintendéncias da Policia Federal de San-
ta Catarina, Parana, Sao Paulo e Rio de Janeiro.

Quanto a operacao desses sistemas, a Digitro e a Federal
afirmam que seus sistemas, Guardidao e Sombra, respectiva-
mente, ndo permitem a interceptacao telefénica sem a par-
ticipacao das operadoras de telefonia, portanto sé realizam
monitoramento passivo. Assim, sdao as operadoras de telefo-
nia que encaminham as informacgoes interceptadas ao siste-
ma de monitoramento.

Na pratica, as operadoras “abrem um link” de tal forma
que a chamada telefénica ou o fluxo de dados seja desviado
para um outro canal de recepcao diverso do destinatario e o
direciona para o sistema de TI utilizado para recepcao e arma-
zenamento dos dados objetos de monitoramento (Guardiao,
Sombra ou Wytron, por exemplo).

Assim, se o interlocutor A (nao interceptado) liga para o
interlocutor B (interceptado), esta ligacao ird se completar,
mas o fluxo se duplicara em dois links, um para o interlocutor,
outro para o sistema de TI responsavel pelo monitoramento.



Aqui esta um primeiro, porém muito grave problema. E que
diversamente do que dispoe a legislacao, quem verdadeira-
mente conduz a interceptacao ndo é a autoridade policial, como
determina o art. 60 da Lei no 9.296/96, mas a operadora de tele-
fonia. Sao precisamente as concessionarias de servico ptiblico
de telefonia ou os provedores de acesso (no caso de desvio de
dados, como e-mail e VOIP) que controlam quem sera objeto de
interceptacdo e qual a duracao, pois, uma vez que os sistemas
de monitoramento sdo passivos, é a operadora que abre e fecha
o link e, portanto, determina o tempo de interceptacao.

Diante das informacodes prestadas pelas empresas de-
senvolvedoras dos sistemas de TI responsaveis pelo monito-
ramento das comunicacoes, as operadoras de telefonia e os
provedores de acesso desempenham, na pratica, um papel
proeminente na execucao das medidas cautelares de inter-
ceptacao. No entanto, o sistema legal ignora esse novo ator
desse subsistema probatério, nao dispensando sequer uma
Gnica regulamentacao para sua atuacao, muito menos discu-
tindo a adequacao ou inadequacao da sua posicao protago-
nista na coleta de informacdes dentro da investigacao penal.

Ademais, as operadoras de telefonia também nao fazem o
desvio da chamada para o canal de recepcao do sistema de TI
dedicado ao monitoramento das comunicagdes sem o auxilio
de uma ferramenta. Ha um sistema chamado Vigia, desenvol-
vido pela empresa Suntech, que gerencia “todo o processo de
interceptacao legal e retencao de dados para qualquer servi-
co ou subsistema de comunicacao de qualquer tecnologia ou
vendedor”. De acordo com o desenvolvedor, “com o Vigia é
possivel interceptar a comunicacao em praticamente todos os
tipos de rede e reter dados de comunicacao sem notificar os
assinantes ou prejudicar o servico”.4

Desta forma, o Sistema Vigia e os sistemas de TI dedica-
dos ao monitoramento e armazenamento das comunicacoes



(Guardiao, Sombra ou Wytron) nao se sobrepéem, ao con-
trario, sao complementares. Na verdade, o Sistema Vigia é
o sistema ativo, ele é quem de fato realiza a interceptacao
e o desvio da chamada para o sistema passivo que recebe e
armazena os dados.

Importa ressaltar que os sistemas passivos de TI que rece-
bem, monitoram e armazenam os dados interceptados sao ad-
quiridos e operados pelas autoridades publicas responsaveis
pela investigacdo (Ministério Piblico, Policia Federal, secre-
tarias de seguranca dos estados, etc.), ao passo que o Sistema
Vigia tem como clientes exatamente as operadoras de telefo-
nia (Claro, Oi, Vivo, Tim, Nextel, Embratel, GVT, Movistar), o
que alias é divulgado em seu sitio eletrdnico na internet.> Isso
apenas corrobora o fato de que operadoras de telefonia e pro-
vedores de acesso sao atores do sistema penal e precisam ser
assim compreendidos para que suas acoes sejam excluidas
ou regulamentadas.

E ainda imprescindivel que se compreenda quais as possi-
bilidades de que os operadores das empresas desenvolvedo-
ras desses sistemas (aqui leia-se todos eles, Vigia, Guardiao,
Sombra, Wytron, ou qualquer outro com a mesma funcionali-
dade), que prestam servicos de suporte técnico, tenham aces-
so aos mecanismos de funcionamento e aos dados armazena-
dos. Isso porque qualquer um que possa ter acesso, inclusive
remoto, ao sistema para solucionar eventual problema técni-
co precisa ser devidamente conhecido para configuracao da
cadeia de custodia.

A pesquisa se baseou no acesso ao Manual de Configuracao
e Operacao do Sistema Guardiao (Versao Release 1.6.8 e Ver-



sao do Aplicativo 3.2.8.78 — julho de 2013) da empresa Digi-
tro Tecnologia Ltda, obtido diretamente junto a empresa em
formato impresso.

Importa dizer que este trabalho nao pretende fazer qual-
quer apanhado sobre o funcionamento do sistema informa-
tico, mas apenas tracar em linhas gerais algumas funcionali-
dades que interessam para garantia do direito fundamental
a prova e ao contraditoério, bem assim estabelecer bases im-
portantes para compreensao da cadeia de custoédia da inter-
ceptacao telefénica.

Assim, as chamadas direcionadas pela operadora de te-
lefonia ou os dados desviados ingressam na plataforma que
realiza a gravacao em um determinado suporte (HD) e as in-
formacoes referentes aquela chamada sao armazenados em
um banco de dados relacional, que podem ser acessados e
manipulados. Em outras palavras, o Hard Disk (HD) em que
ficam armazenados os audios é diverso daquele em que estao
armazenados os dados (metadados), mas sao relacionados de
tal forma que para cada audio ha os correspondentes dados
dos metadados que, quando acionados remetem por hiperlink
diretamente ao audio vinculado.

Isso implica em que, malgrado se afirme que ndo é pos-
sivel fazer exclusdao de um audio do sistema, qualquer alte-
racao de dados na base gera um apagamento 16gico, ou seja,
nao havendo mais relacado entre dados e dudio o acionamento
do hyperlink nao sera direcionado ao audio e, portanto, o au-
dio fisicamente existe, mas nao é encontrado.

Ademais, o modulo de backup do sistema permite alguns
tipos de backup (manual ou por agendamento), mas se nao for
gerado é possivel que haja sobrescricao, ou seja, a gravacao
por cima, o que implica também na possibilidade de perda
definitiva de audios. Isso fica muito claro quando, no inicio
do Manual, a Digitro informa que nao se responsabiliza por



perdas de informacoes, devido a nao observacao, por parte
do cliente, de procedimentos de backup, orientando para que
regularmente armazene os dados também em midia eletroni-
ca (CD, DVD, etc.), de forma a possuir contingéncia externa.

E possivel inserir no sistema durante a operaco alguns da-
dos cadastrais, como os alvos do monitoramento, os telefones
monitorados, os alvaras judiciais que autorizam a intercepta-
cao com a data da expedicao, o periodo e a data de validade.

Todavia, esse cadastro, como ja dito antes, nao torna o
sistema ativo, porquanto ele nao ira captar as chamadas de
determinados alvos e telefones, que continuam a depender
do desvio a ser realizado pela operadora de telefonia.

O problema é que o cadastro de alvara judicial nao per-
mite ao sistema bloquear a gravacao das chamadas apds o
término do periodo de validade da autorizacao judicial, de tal
sorte que esta gestao do periodo de interceptacao fica a cargo
exclusivo das operadoras de telefonia.

Ha no sistema a possibilidade de ter acesso aos logs de
eventos que, segundo o manual, se selecionada essa opcao,
sera apresentada uma janela com informacdes estratégicas
da execucao do programa, recolhidas durante a utilizacao do
Guardiao, que sao utilizadas para que se possa fazer a telema-
nutencao do sistema.

Essa funcionalidade, embora nao tenha finalidade de
controle da utilizacao do sistema para rastreamento dos
agentes que manusearam ou manipularam a prova, deveria
ser utilizada para tal. Alie-se essa ferramenta aos logs de
gravacao, que fornecem o histérico de gravacoes e revelam
qualquer problema no processo de conversao das gravacoes,
bem como ao histérico de backup, teremos um rastreamento
pelo préprio sistema.

Ha dois problemas: o primeiro é que esse rastreamento s
forneceria informacoes até o backup e o segundo é que nao ha



sequer noticia de uma Gnica autorizacao judicial conhecida
que dé a defesa (ou seus eventuais assistentes técnicos) aces-
so ao sistema de logs do sistema de TI.

Com efeito, rastrear apenas até o backup é insuficiente
quando nos deparamos com perda de audios nas medidas
cautelares de interceptacdes telefonicas e nos obriga a voltar
a questao da cadeia de custédia. Em outras palavras, ainda
que o sistema de TI responsavel pela recepcao e armazena-
mento das ligacoes telefénicas ou dados interceptados per-
mita rastrear as etapas da operacao até a geracao do backup
para assegurar a integridade do procedimento probatoério, é
imprescindivel que, apés a geracdo, seja criada uma rotina
por lei ou fixada na decisao que defere a interceptacao para
permitir a defesa do acusado rastrear as fontes de prova e
exercer o seu direito ao contraditério e a defesa. A ndo obser-
vancia da rotina implica na quebra da cadeia de custddia e,
por conseguinte, na perda da prova.

Ainda que a exata rotina de custodia da fonte de prova fos-
se definida, seria imprescindivel que o acesso ao sistema de
TI responsavel pela recepcao e armazenamento das ligacoes
telefonicas ou dados interceptados fosse garantido a defesa.
No entanto, ao argumento de que nao se pode dar acesso a
defesa por colocar em risco o sistema e o sigilo de outras ope-
racoes em andamento (numa presuncao de ma-fé da defesa e
seus eventuais assistentes técnicos), nega-se tal direito sem
sequer conceber a criacdo de mecanismos que possam garan-
tir esse acesso sem prejuizo dos demais interesses envolvidos.

Ao fim, verifica-se possivel responder aos problemas iniciais
de pesquisa, quais sejam: como garantir que as gravagoes de
conversas sao seguras e confiaveis, que nao foram alteradas
até chegar aos autos? Secundariamente: quais as consequ-



éncias processuais penais de nao existir um mecanismo que
garanta a integridade do elemento de prova?

Parece muito claro que nao ha outra forma de garantir a
seguranca e confiabilidade das conversas gravadas senao
pela cadeia de custddia da prova. E esse 0 mecanismo que ga-
rante a “mesmidade”, ou seja, que aquela conversa gravada
é exatamente a mesma do inicio ao fim, desde a gravacao até
seu ingresso nos autos do processo.

A regulamentacao da cadeia de custédia no Cédigo de Pro-
cesso Penal introduzida pela Lei n° 13.964/2019 foi insuficien-
te, na medida em que se dirigiu apenas aos vestigios usados
na prova pericial.

Todavia, a falta de regulamentacao nao afasta a necessi-
dade de garantir a cadeia de custddia da prova nas cautelares
probatorias, conhecidas como meios de obtencao de prova, e
sua quebra deve implicar na consequéncia da inadmissibili-
dade. Trata-se de prova ilicita, que nao garante a integridade,
integralidade e “mesmidade” e, portanto, sua quebra implica
na impossibilidade de ser admitida ou, se ja constante dos
autos, na sua exclusao fisica.

Como se verificou, é preciso adotar um procedimento
detalhadamente registrado, fixados os elos entre as fases e
as pessoas envolvidas em cada uma delas que servem para
garantir a “mesmidade” do vestigio levado a condicao de
elemento de prova, a rastreabilidade e a confiabilidade, per-
mitindo o exercicio da defesa e do contraditério, inclusive a
realizacao de eventual contraprova.

A {Gnica possibilidade no ambito da interceptacao telefoni-
ca é o acesso ao sistema de logs do sistema de TI. Todavia, im-
porta reconhecer que essa é uma providéncia que so garante
a cadeia de custodia até o backup. A partir dai, é preciso que
exista um 6rgao responsavel pela guarda e armazenamento
das gravacoes, que seja obrigado a manter a identificacao das



pessoas que tiveram acesso aos elementos, bem como regis-
tro de acesso com data e hora.

Assim, a ndo existéncia desse mecanismo conhecido como
cadeia de custddia ou a quebra (também conhecido como
ruptura) inviabiliza garantir o exercicio dos direitos de defesa
e do contraditorio, de tal forma que o devido processo legal se
mostra vulnerado em esséncia.

A consequéncia é a ilicitude da interceptacao telefénica,
tanto direta, devendo ser desentranhada para evitar a valora-
cao pelo juiz dos elementos obtidos sem confiabilidade. *~=

NOTAS
1. https://bit.ly/2X)KIDg

2. Disponivel em https://bit.ly/2XHGoVd.

3. Decisao proferida no Processo 0.00.000.001328/2012-95, que tramitou junto
ao Conselho Nacional do Ministério Ptblico. Disponivel em https://bit.ly/2TKUtQH.

4. Disponivel em https://bit.ly/3dl1ixel. Essa pagina hoje esta desativada, mas a
informacao a respeito do sistema pode ser obtida na pagina da Camara dos De-
putados, disponivel em https://bit.ly/2AilHqT.

5. Disponivel em https://bit.ly/3gz4JoW. Veja comentario na nota anterior.

REFERENCIAS

Azevedo, Y. (2017). A importancia da cadeia de custodia das provas para o devido
processo legal. In Prado, G.; & Malan, D. (orgs.). Ensaios sobre a cadeia de custo-
dia das provas no processo penal brasileiro, p. 106. Empério do Direito.

Badar6, G. (2018). A cadeia de custddia e sua relevancia para a prova penal.
In Sidi, R.; & Lopes, A. B. Temas atuais da investigacdo preliminar no processo

penal. D’Placido.

Brasil. (2014). Portaria n® 89, de 28 de julho de 2014. Ministério da Justica. Secre-
taria Nacional de Seguranca Pdblica. https://bit.ly/2AinBI3.

Brasil. (2012). Diagndstico da pericia criminal no Brasil. Ministério da Justica. Se-
cretaria Nacional de Seguranca Pdblica. https://bit.ly/36NpjNN.

#CADEIADE STODIA #PROVA #INTERCEPTACAO #DIR ODEDEFESA



Brasil. (2018). Simula vinculante 14. E direito do defensor, no interesse do repre-
sentado, ter acesso amplo aos elementos de prova que, ja documentados em pro-
cedimento investigatdrio realizado por 6rgao com competéncia de policia judicia-
ria, digam respeito ao exercicio do direito de defesa. Supremo Tribunal Federal. In
Supremo Tribunal Federal. Aplicagdo das Stmulas no STF. https://bit.ly/3di8DR8.

Carvalho, J. L. (2016). Cadeia de custédia e sua relevancia na persecucdo penal.
Brazilian journal of forensic sciences, medical law and bioethics, v. 5 (4), pp. 371-
382. https://bit.ly/2Amqgoks.

Chasin, A. A. da M. (2001). Parametros de confianca analtica e irrefutabilidade do lau-
do pericial em toxicologia forense. Revista Brasileira de Toxicologia, v. 14(1), pp. 40-46.

Dallagnol, D. M.; & Camara, J. A. S. R. (2016). A cadeia de custddia da prova. In
Salgado, D. de R.; & Queiroz, R. P. de (orgs.). A prova no enfrentamento a macrocri-
minalidade (2. ed.). Juspodium.

Dias Filho, C. R. (2002). Cadeia de custddia: do local do crime ao transito em jul-
gado; do vestigio a evidéncia. In Moura, M. T. R. de A.; & Nucci, G. de S. (orgs.).
Doutrinas essenciais: processo penal, 3. Revista dos Tribunais.

Edinger, C. (maio/jun. 2016). Cadeia de custédia, rastreabilidade probatéria. Re-
vista brasileira de ciéncias criminais, 120, pp. 237-257.

Espindula, A. (2009). Pericia criminal e civel: uma visdo geral para peritos e usud-
rios da pericia (3. ed.), p. 165. Millenium.

Ferrajoli, L. (2014). Direito e razdo: teoria do garantismo penal (4a ed.). Zomer
Sica, A. P; Hassan Choukr, F; Tavares, J.; & Gomes, L. F. (tradutores). Revista dos
Tribunais.

Gomes Filho, A. M. (2005). Notas sobre a terminologia da prova (reflexos no pro-
cesso penal brasileiro). In Yarshell, F. L.; & Zanoide de Moraes, M. (orgs.). Estudos

em homenagem a Professora Ada Pellegrini Grinover. DP).

Lopes, M,; Gabriel, M. M.; & Bareta, G. M. S. (jun. 2006). Cadeia de custddia: uma
abordagem preliminar. Visdo Académica, 7 (1). https://bit.ly/2yIMzzS.

Lopes Jinior, A. (2017). Direito processual penal (14. ed.). Saraiva.
Machado, V. P; & Jezler Junior, I. (nov. 2016). A prova eletrdnica-digital e a cadeia

de custédia das provas: uma (re)leitura da Simula Vinculante 14. Boletim IBCCRIM,
24(288), pp. 8-9.

\NTONIO EDUARDO RAMIRES SANTORO



Marinho, G. V. (2011). Cadeia de custddia da prova pericial. [Dissertacdo de Mes-
trado, Escola Brasileira de Administracdo Piblica e de Empresas, Centro de Forma-
¢do Académica e Pesquisa, Rio de Janeiro].

Menezes, I. A..; Borri, L. A..; & Soares, R. J. (jan./abr. 2018). A quebra da cadeia de
custoddia da prova e seus desdobramentos no processo penal brasileiro. Revista
brasileira de direito processual penal, 4(1), pp. 277-300. https://bit.ly/2AheFsU.

Moraes, A. L. Z. de. (jun. 2017). Prova penal: da semi6tica a importancia da cadeia
de custodia. Revista Brasileira de Ciéncias Criminais, 132, pp. 117-138.

Osterburg, J. W.; & Ward, R. H. (1992). Criminal investigation: a method for recons-
tructing the past. Anderson Publish.

Prado, G. (set. 2004). Ainda sobre a “quebra da cadeia de custédia das provas”.
Boletim IBCCRIM, 22(262), pp. 16-17.

Prado, G. (2014). Prova penal e sistema de controles epistémicos: a quebra da
cadeia de custddia das provas obtidas por métodos ocultos. Marcial Pons.

Santoro, A. E. R;; Tavares, N. L. F.; & Gomes, J. C. (mai./ago. 2017). O protagonismo
dos sistemas de tecnologia da informacdo na interceptacao telefonica: a impor-
tancia da cadeia de custddia. Revista Brasileira de Direito Processual Penal, 3(2),
pp. 605-632. https://bit.ly/2TSnOIV.

Santoro, A. E. R.; Tavares, N. L. F. (nov. 2019). Diagnéstico sobre o uso da intercep-
tacao telefdnica no Brasil: uma analise quantitativa e comparativa dos dados até
2018. Revista Brasileira de Ciéncias Criminais, 161(27), pp. 101-130.

Scarance Fernandes, A. (2012). Tipicidade e suceddneos de prova. In Scarance
Fernandes, A.; Gavido de Almeida, J. R.; & Zanoide de Moraes, M. (coords.). Provas
no Processo Penal: estudo comparado. Revista dos Tribunais.

Tonini, P. (2002). A prova no processo penal italiano. Martins, A. & Mréz, D (tradu-
toras). Revista dos Tribunais.

United Nations Office on Drugs and Crime. (2010). Conscientiza¢do sobre o local

de crime e as evidéncias materiais em especial para pessoal ndo-forense. Nagoes
Unidas. https://bit.ly/3cgklIFs.

#CADEIADECUSTODIA #PROVA #INTERCEPTACAO #DIREITODEDEFESA






L4

A NECESSIDADE

DE VALORACAO DAS
PROVAS CIENTIFICAS
COMO GARANTIA
MINIMA DE JUSTICA
PROCESSUAL

110dkkkX
R kxxxxk00QESdoooc ; '
00000000 NN

Evanilda Godoi



Ante os avancos tecnologicos e cientificos, cada dia mais os
magistrados necessitam de auxilio técnico para melhor com-
preender os fatos do litigio e, entdo, formar sua conviccao
acerca da verdade ou da falsidade dos enunciados probatorios
trazidos ao processo. Neste contexto, é inegavel que as rela-
cOes entre processo e ciéncia estejam ainda mais estreitas, evi-
denciando um caminho sem volta. Assuntos inerentes parti-
cularmente ao campo da genética (forensic science), tais como
investigacao biolégica de paternidade, problemas de identida-
de, analises de amostras biologicas (sangue, saliva, esperma,
pelo) etc., sdo questdes com as quais os juizes tém que lidar
rotineiramente. Nao por outra razao, a colaboracao da cién-
cia (levada ao processo judicial pelas provas cientificas) para
a formacao do juizo do julgador é um fator que ganha cada vez
mais importancia na atividade probatoria. Entretanto, na mes-
ma propor¢ao da sua inegavel importancia, cresce também a
preocupacao de que as decisoes probatoérias apoiadas em pro-
vas cientificas se assumam como inquestionaveis ou irrefuta-
veis, encobrindo o risco de os juizes acreditarem que nao seja
necessario valorar esse tipo de prova, tampouco motivar as de-
cisoes judiciais delas decorrentes, de modo que bastaria seguir
o que apontam os dados e justificar que houve prova cientifica.

Contudo, ao se analisar as provas cientificas tendo a ca-
deia de custodia da prova como pressuposto, torna-se ainda
mais preocupante a atuacao do juiz na conducao do processo.
Isso porque sendo a cadeia de custodia o instituto que visa a
garantia do acusado de que os procedimentos legais e seus
direitos fundamentais foram devidamente observados du-
rante todo o processo de obtencao dos elementos probatorios
que instruem a acusacao, imprescindivel se faz um controle
de admissibilidade desse tipo de provas.! Como se pretende
demonstrar ao longo deste texto, caso as provas cientificas



sejam admitidas sob o véu da infalibilidade, qualquer quebra
da cadeia de custddia das provas tornar-se-ia imperceptivel.

E preciso fixar a premissa de que a valoracdo das provas
é uma das mais arduas tarefas dos magistrados, muitas vezes
negligenciada por eles. Mas é também o cerne do processo
judicial. Perguntas como “o que dizem os dados?”, “o que
deve ser acreditado?”, sao perguntas incipientes, mas cru-
ciais. Naturalmente, os juizes nao sao seres capazes de domi-
nar todos os assuntos técnicos que chegam para sua analise,
por isso recorrem aos peritos, especialistas e cientistas. Mas
como valorar o que dizem esses especialistas se o juiz neces-
sita do especialista exatamente porque nao domina o tema?
Deve-se crer no perito/especialista baseado no argumento de
autoridade? E mais, os argumentos baseados na autoridade
do perito/especialista podem ser questionaveis? Ou, ainda,
falaciosos? Todas essas questdes exercem relevante impacto
no processo de tomada de decisao dos juizes.

Para respondé-las, um importante passo é a desmistifica-
¢ao da prova cientifica ou da prova técnica de um modo geral.

Ainda que nem sempre seja possivel alcancar a verdade dos
fatos, a averiguacao dos enunciados faticos no processo ju-
dicial deveria estar orientada a busca da verdade. E nesse
sentido que Taruffo certa vez afirmou que “a ciéncia e o pro-
cesso tém um objetivo em comum: a investigacao da verdade”
(2005, p. 1285). O emprego cada vez mais frequente da prova
cientifica acaba por representar o emprego da ciéncia “como
instrumento para a verificacdao da verdade sobre os fatos que
devem ser analisados no contexto processual” (Taruffo, 2005,
p. 1286). E, por tal razdo, muitas vezes é concebida como de-
terminante para a elucidacao do caso.



Neste contexto, as provas cientificas tém desempenhado
um papel de destaque no desenvolvimento do processo. A
chamada forensic science tem obtido avancos espetaculares
e, por conseguinte, contribuido em muito para a resolucao
de numerosos problemas judiciais. Cite-se, como exemplo, a
prova de DNA, que desde sua implementacdo tem desempe-
nhado um papel de grande importancia na atividade proba-
toria, possibilitando elucidar casos que de outro modo seriam
dificeis de solucionar.

Entretanto, apesar da extraordinaria contribuicao que
esse tipo de prova tem atribuido a atividade probatéria, ha
que se adotar uma série de cautelas quanto a admissibilidade
e valoracao das provas cientificas, em especial devido a ideia
bastante equivocada de infalibilidade que se tem atribuido a
essas provas. Essa ideia, por conseguinte, tem levado a pro-
pagacao de uma pratica de “beatificacdao desse universo pro-
batério” (Gascon, 2010, p. 96). Em certo sentido, tanto a ideia
de infalibilidade como a pratica de beatificacao dessas provas
sao assim porque, como explica Taruffo:

a ciéncia esta envolta em uma espécie de aura mitolo-
gica, e representa o simbolo do conhecimento certo e
da verdade objetiva em torno a qualquer tipo de aconte-
cimento. Simboliza também coisas que se supdem que
estdao além do nivel natural de conhecimento das pes-
soas ‘normais’, como os advogados e os juizes. (Taruffo,

2005, p. 1287)

Esses simbolos do conhecimento, da certeza, da confiabi-
lidade, sdao simbolos que se encontram muito presentes no
imaginario popular, o que tem conduzido a certa falta de cau-
tela e de controles sobre esse tipo de prova. Como bem expli-
cam Marina Gascon e J.J. Molina,



precisamente pelo fato de apresentarem-se como ‘cienti-
ficas’ estas provas tém sido acompanhadas de uma aura
de infalibilidade que tem freado, quando nao claramen-
te impedido, qualquer tentativa de revisao ou reflexao
critica sobre as mesmas. (Gascon Abellan & Lucena Mo-
lina, 2010, p. 96)

Ha que se desfazer a crenca de que as provas cientificas
nao precisariam ser valoradas por estarem apoiadas em leis
universais aplicadas de acordo com uma metodologia cientifi-
ca e que, por tal razdo, “seus resultados podem ser considera-
dos inquestionaveis ou fora de toda duvida” (Gascon Abellan
& Lucena Molina, 2010, p. 97). Com base nessas concepcoes
(equivocadas), essas provas seriam admitidas no processo
como provas dedutivas, dispensando-lhes qualquer inferén-
cia, é dizer, ndo necessitariam ser estruturadas mediante um
raciocinio indutivo.

Com tudo, essa conviccao de certeza absoluta é erronea
e traz como consequéncia a perigosa propagacao da crenca
de que “as decisdes probatérias apoiadas em provas cien-
tificas se assumem como inquestionaveis ou irrefutaveis e,
por conseguinte, desobriga o juiz de fazer um especial es-
forco para fundamentar racionalmente a decisao” (Gascon
Abellan, 2007, p. 2).

As conclusoes da literatura juridica recente caminham no
sentido de que a validade das provas cientificas e a confiabili-
dade de seus resultados é algo que nao se pode dar por certo,
mas, sim, que depende de varios fatores.

O primeiro fator esta relacionado a validade cientifica e
metodologica da prova. Esse fator é de primordial importan-
cia e deve ser observado com rigor, pois as provas cientificas
podem ser realizadas por métodos cientificos diferentes que
nem sempre gozam do mesmo crédito na comunidade cien-



tifica, de modo que o grau de confiabilidade dessas provas
pode aumentar ou diminuir de acordo com as técnicas ou mé-
todos empregados.

Outro fator do qual depende diretamente a validez e confia-
bilidade das provas cientificas refere-se a qualidade técnica, ou
seja, a correta realizacao da prova no laboratério, que pode es-
tar relacionada tanto a correcdo técnico-procedimental, como
a correcao técnico-cientifica. A correcao técnico-procedimen-
tal representa todo o processo de analise da prova, desde o re-
gistro do vestigio ou da amostra até sua analise laboratorial. A
correcao técnico-cientifica diz respeito a sua correta realizacao
no laboratério e seu grau de confiabilidade esta diretamente
relacionado aos controles e protocolos de realizacao da prova.
De acordo com Gascon, “a coleta de evidéncias ha que ser feita
com sumo cuidado e a manutencao da cadeia de custodia é
fundamental para que os indicios ndo percam seu valor proba-
torio” (Gascon Abellan & Lucena Molina, 2010, p. 98).

Ainda, existem os riscos cognitivos inerentes a certas pro-
vas técnicas que tradicionalmente "tém um forte componente
comparativo que os deixa inteiramente sob a supervisao de
um especialista" (Gascon Abellan & Lucena Molina, 2010, p.
99), como impressoes digitais e testes graficos. Este também
é o caso da psicologia forense que, da mesma forma que as
outras ciéncias, experimentou um aumento expressivo nos
altimos anos, especialmente no que diz respeito a casos que
envolvem testemunhos. Ademais, ha uma questao que certa-
mente é clara, mas deve ser lembrada: o mito da infalibilida-
de das provas cientificas oculta o risco de o juiz achar que nao
é necessario justificar sua decisao.

Pode-se afirmar, sem muito esforco, que a validade de
uma prova cientifica e a confiabilidade de seus resultados de-
pende diretamente da validade cientifica do método utilizado,
da adocao de tecnologia apropriada e da observancia de rigo-



rosos controles de qualidade. De resto, o juiz também deve
sempre ter claro que "as leis cientificas nas quais essas provas
se baseiam sdo, na maioria dos casos, de natureza probabi-
listica, e os resultados das mesmas devem ser interpretados
usando estatisticas” (Gascon Abellan & Lucena Molina, 2010,
p- 99), 0 que significa que "o resultado de uma prova cienti-
fica é apenas uma simples probabilidade, por mais alta que
seja" (Gascon Abellan & Lucena Molina, 2010, p. 99).

Desse modo, quando sao realizadas em condicoes em-
piricas o6timas e utilizando-se de métodos cientificamente
adequados, o grau de confiabilidade dos resultados daquela
prova aumentam. A contrario sensu, se o ambiente empirico,
o método ou as técnicas utilizadas, nao sao apropriados ou
indicados pelos protocolos cientificos, o grau de confiabilida-
de dessa prova diminui, quando nao se anula.

Precisamente pelas consideracdes acima, pode-se dizer
que certamente o problema mais importante que afeta a vali-
dade das provas cientificas é a falta de controle processual da
validade cientifica dessas provas. De fato, a falta de um con-
trole sério sobre a validade ou confiabilidade dessas provas
permite a entrada no processo da chamada junk science, ele-
mentos probatérios levados ao processo sem qualquer funda-
mento cientifico. Nas palavras de Marina Gascon, "verdadeiro
lixo sem fundamento cientifico algum que as vezes é usado
por especialistas e laboratérios como um interessante nego-
cio" (Gascon Abellan & Lucena Molina, 2010, p. 99). As con-
sequéncias podem ser desastrosas: erros judiciais, inocentes
condenados, erros de identificacao, etc.

O problema da confiabilidade das provas cientificas foi
trazido ao debate no famoso Agente Orange Case e nas di-
versas causas de amianto e Bendectina nos Estados Unidos.
Conhecidos como mass toxic torts, esses processos foram im-
portantes para deixar claro que



os dados cientificos podem ser pouco confiaveis ou insu-
ficientes para apoiar uma conclusdo acerca dos fatos em
litigio, as provas periciais podem estar equivocadas ou
ser confusas, os peritos podem nao ser imparciais tam-
pouco ter credibilidade, os juizes e jurados podem ser
enganados na valoracdo dos dados cientificos, as provas
cientificas podem ser aplicada de maneiras pouco apro-
priadas etc. (Taruffo, 2008, p. 98-99)

Taruffo resume de forma bastante didatica as principais
preocupacdes e os principais perigos inerentes a esse tipo de
prova. E possivel identificar nesse excerto que, mais uma vez,
a necessidade de mudancas de paradigmas quanto a concep-
cao de infalibilidade da prova cientifica e técnica se impode.
E essa necessidade urge ndo apenas quanto aos juizes, mas
também em relacdo aos jurados, formados originalmente por
pessoas ‘comuns’ da comunidade. Ja houve um tempo em que
fora proposto um jari formado apenas por especialistas para
0s casos em que essas provas fossem requeridas. Christian
Dahlman (2015) relata que, em 1901, o juiz Hand publicou um
artigo defendendo a posicdo de que esse tipo de situacido (va-
lorar a prova pericial ou o testemunho do expert) seria prati-
camente impossivel para os membros do jari, de modo que,
para solucionar esse problema, ele acreditava que o jurado
deveria ser composto por especialistas. Assim, o procedimen-
to de selecao deveria assegurar-se de que os membros do jura-
do fossem escolhidos entre pessoas com expertise no campo
da controvérsia juridica (Dahlman, 2015, pp. 4-5).

A normatizacao de critérios técnicos-cientificos para auxi-
liar o juiz a avaliar as provas que chegam até ele seria uma
possibilidade para amenizar o problema. Critérios tais como
uma certificacdo de aptidao ou certificado de garantia de qua-
lidade (controle de qualidade) atestando a qualidade interna
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e externa do laboratério; as metodologias admitidas para o
exame e que devem ser adotadas pelos laboratérios; a capa-
cidade técnica dos especialistas que assinam o relatério final;
o0s requisitos para a elaboracao do laudo técnico; a definicao
de critérios minimos de qualidade, dentre outros critérios. O
objetivo seria estabelecer regras garantidoras da seguranca
juridica das partes, da cadeia de custddia das provas median-
te a devida preparacao dos laboratérios e peritos responsa-
veis pelos exames, bem como o controle sobre as técnicas e
métodos utilizados.

Por outro lado, a prova cientifica nao pode ser transforma-
da em um tipo de 'prova legal' que se sobrepde ao principio
do livre convencimento motivado do juiz, ou seja, a referéncia
a ciéncia ndo pode excluir a avaliacao da prova, porque "a na-
tureza cientifica da prova, por si s6, nao encerra a questao de
seu valor probatoério, que deve ser resolvido pelo tribunal em
cada caso em virtude do principio da livre valoracao” (Gascén
Abellan & Lucena Molina, 2010, p. 104). O juiz pode conside-
rar confiavel o resultado da prova cientifica e as conclusoes
alcancadas pelo perito, mas nao basta a simples mencao ao
laudo. Deve-se demonstrar, ainda, seu raciocinio juridico até
a decisao final.

No processo judicial, a distin¢ao entre a tarefa do perito e
a do juiz consiste em o primeiro expressar o que os dados di-
zem, e a do juiz em avaliar esses dados a luz de outros dados
e provas disponiveis no processo. Em outras palavras, a ava-
liacao dos elementos probatérios deve levar em consideracao
todo o conjunto probatoério trazido ao conhecimento do juiz
pelo processo. O juiz deve ser o gatekeeper da prova cientifica
Nno processo, ou seja, ele deve ser responsavel pelo controle
processual de admissibilidade. No contexto atual, o juizo de
admissibilidade ainda é um dos principais problemas apre-
sentados pelas provas cientificas.



Historicamente, a tentativa de estabelecer um controle so-
bre a prova cientifica se deu pela primeira vez no caso Daubert
vs. Merrel Dow Pharmaceuticals, Inc.3 em 1993, pela Corte Su-
prema dos Estados Unidos. Naquela ocasiao, o juiz Blackmum
ditou “um sintético tratado de epistemologia, com a finalida-
de de apontar os critérios aos quais deveria o juiz se deter para
admitir ou excluir os meios de prova cientifica apresentados
pelas partes” (Taruffo, 2008, p. 283). Na realidade, a Corte
americana tentou implantar critérios para guiar o juiz na se-
lecdo preliminar das provas cientificas, a fim de permitir a ad-
missibilidade unicamente daquelas baseadas na ‘boa ciéncia’.

Esses critérios constituem o denominado Daubert Test e
sao, basicamente: a contrastabilidade e a falseabilidade da
teoria ou da técnica aplicada; o conhecimento da ratio de er-
ror real ou potencial; a publicacdo de artigos ou dados em
revistas cientificas com peer-review; a aceitacao geral de tais
dados por parte da comunidade cientifica relevante; e, ainda,
somente deveriam ser admitidas no processo quando rele-
vantes para a decisdo sobre os fatos em litigio (Taruffo, 2008,
P. 99). Os critérios formulados no caso Daubert foram confir-
mados por outras resolucoes da Corte Suprema dos Estados
Unidos, o que culminou na emenda a regra 702 das Federal
Rules of Evidence, nos Estados Unidos.

Os desafios e tarefas pendentes no campo da prova cienti-
fica ainda sao muitos. Um dos caminhos a ser trilhado é ten-
tar estabelecer uma ‘orientacao’ que possa ser observada na
realizacdo das provas cientificas, e que também possa ajudar
0juiz a interpretar e a valorar os dados aportados ao processo
por essas provas, tendo em vista evitar o risco da ma interpre-
tacao ou de sobrevaloracao das provas cientificas.

Mas como valorar? Como estabelecer a verdade?

Como ja tivemos a oportunidade de nos manifestar em
outras oportunidades,* a valoracao das provas cientificas (e



das provas de um modo geral) é tarefa que traz consigo um
legitimo dilema: o juiz necessita buscar respostas entres os
especialistas (experts), ja que nao possui conhecimento técni-
co para julgar o caso que é colocado a sua frente, mas esbarra
no problema de ter que distinguir entre as chamadas good
Science e junk Science. Como o juiz fara a valoracao da pro-
va se ndo possui conhecimentos técnicos ou cientificos para
julga-la? Como ele vai trabalhar com a categoria da verdade?

Uma vez afastada a ideia de infalibilidade das provas cienti-
ficas, é preciso pensar em como analisar referidas provas. O
primeiro passo é ter clareza de que as provas cientificas nao
sao portadoras de uma verdade absoluta que va revelar os
fatos do mundo real. Mas o que se deve entender por valora-
cao racional das provas?

Para Nieva Fenoll, a valoracao das provas seria “a ativida-
de de percepcao por parte do juiz dos resultados da ativida-
de probatéria que se realiza em um processo” (Nieva Fenoll,
2010, p. 34). Marina Gascon entende que seria a

verificacdo dos enunciados faticos introduzidos no
processo através dos meios de prova, assim como
no reconhecimento aos mesmos de um determinado
valor ou peso na formac¢do da convic¢ao do julgador
sobre os fatos que se julgam (Gascon Abellan, 2010,

Pp. 140-141).

A seu turno, Taruffo acredita que a atividade de valo-
racao das provas judiciais tem por objetivo “estabelecer a
conexao final entre os meios de prova apresentados e a ver-
dade ou falsidade dos enunciados sobre os fatos em litigio”
(Taruffo, 2008, p. 132).



Embora a valoracao das provas seja o ndcleo essencial do
processo de tomada de decisao judicial, esse objeto esteve ao
largo das investigacoes académicas por bastante tempo, dado
o desinteresse da teoria do direito pela analise probatoria.
Mas como muito bem colocado por William Twining,

a investigacdao e o exame dos fatos, bem como a argu-
mentacao sobre questdes de fato controvertidas nos
diferentes contextos juridicos requerem tanta atencao
e tanta exigéncia intelectual como as questdes de in-
terpretacao e argumentacao sobre questdes de Direito
(Twining, 2009, p. 318).

Atualmente, ja é possivel encontrar diversos pesquisado-
res se dedicando ao tema. Ao se debrucar sobre a tematica,
Christian Dahlman (2015) propde um método para a avaliar a
confiabilidade dos argumentos dos experts, chamado por ele
de expertology, a partir de critérios que podem ser utilizados
por pessoas que nao tém conhecimento cientifico ou técnico
sobre o tema em litigio. Apesar de o esse método ter sido pen-
sado para o modelo judicial estadunidense, em que o perito é
ouvido como testemunha, acredita-se que possa ser também
aplicado ao modelo brasileiro.

Em apertada sintese, defende o autor que a expertology
pode ser utilizada para avaliar argumentos de autoridade
do perito e argumentos que questionam essa autoridade. A
confiabilidade de um perito pode ser questionada por diver-
sos motivos, tais como a falta de competéncia ou capacidade
técnica, a parcialidade e falta de justificacdao. O autor sugere
a utilizacdo da Formula de Bayes (Dahlman, 2015, pp. 8-11)
para aclarar os diferentes efeitos sobre a confiabilidade do
perito, o que, a principio, e pensando na realidade brasileira,
tornaria o processo de analise probatéria ainda mais penoso.



Mas Dahlman oferece um método ou esquema avaliati-
vo perfeitamente aplicavel a qualquer situacdao, nao apenas
quando se fala em provas cientificas, a partir de argumentos
ad hominem. O autor chama de argumentos ad hominem po-
sitivos ao referir-se a argumentos sobre a confiabilidade do
perito. Esses argumentos podem ser divididos em duas cate-
gorias principais: as relacionadas a competéncia e as relacio-
nadas a motivacao do perito. Os atributos que se relacionam
com a competéncia seriam os relativos a formacao académica,
formacao profissional, experiéncia. Por sua vez, os atributos
relacionados com as motivacdes seriam a objetividade e dedi-
cacao do perito. Segundo Dahlman (2015, pp. 5-6), um argu-
mento ad hominem positivo afirma que o atributo faz com que
a pessoa seja mais confiavel. A contrario sensu, um argumen-
to ad hominem negativo afirma que o atributo faz com que a
pessoa seja menos confiavel. Tomando emprestado o exem-
plo utilizado pelo autor, pode-se afirmar que o argumento de
que uma pessoa é confiavel como expert em temas de medi-
cina porque tem um titulo universitario em medicina é um
exemplo de um argumento ad hominem positivo. O argumen-
to de que ela ndo é confiavel como um expert em relacao aos
efeitos secundarios de um determinado medicamento porque
ela é empregada da companhia farmacéutica que fabrica o
referido medicamento, € um argumento ad hominem negativo.
Em expertology, segue o autor, “argumentos ad hominem po-
sitivos podem fazer referéncia aos diplomas e postos de traba-
lho, enquanto os argumentos ad hominem negativos podem
indicar uma parcialidade ou mas referéncias de desempenho
(Dahlman, 2015, p. 6). Alguns argumentos ad hominem sao
sélidos, enquanto outros sao falacias, como por exemplo, nos
casos em que o atributo é irrelevante para a confiabilidade da
pessoa, bem como nos casos em que o atributo é relevante,
mas seu efeito sobre a confiabilidade da pessoa é exagerado.



A seu turno, Marina Gascén, afirma que “o juiz ha de ser
livre para valorar discricionariamente a prova, mas nao pode
ser livre para deixar de observar uma metodologia racional
na fixacao dos fatos controvertidos” (Gascon Abellan, 2010, p.
144). Seguindo esse raciocinio, a busca por modelos de valo-
racdo racional das provas ha de pressupor a busca por técni-
cas ou esquemas que funcionem como diretivas para os juizes.
E dizer, ha que se buscar metodologia ou esquemas (ou es-
quemas argumentativos, esquemas de atributos, de questoes)
que sejam mais adequados para se alcancar a finalidade da
atividade probatoria. E, ainda, que permita determinar o grau
de probabilidade aceitavel no raciocinio probatério e exercer,
posteriormente, o controle sobre as decisdoes tomadas em ma-
téria probatoéria.

Nesse cenario, tem-se o modelo de probabilidade l6gica ou
indutiva como modelo de valoracao racional das provas. De
acordo com esse modelo, a probabilidade de um certo enun-
ciado de fatos ser verdadeiro é determinada em razao do grau
de confirmacao que os elementos probatérios lhe atribuem. De
acordo com Ferrer Beltran, “a probabilidade que um elemen-
to de analise aporta a uma hipotese é uma relacao logica en-
tre duas proposicoes, ou seja, 0 grau em que uma preposicao
implica em outra” (Ferrer Beltran, 2007, p. 95). Dito de outro
modo, a probabilidade de uma hipotese se baseia em sua cone-
xa0 logica com as provas, com o conjunto probatorio, e mede
o0 apoio indutivo que essas provas proporcionam as hipoteses.
Trata-se de esquemas de confirmacdo nos quais a probabilida-
de de uma hipétese depende do apoio que lhe proporcionam
as provas aportadas ao processo. Pode também ser visto como
um modelo de racionalizacdo de analise do conjunto probat6-
rio baseado em um procedimento de eliminacdo de hipoteses.

Afirmar que uma hipdtese é provavel significa que ela é
demonstravel, que é possivel encontrar a hipétese mediante



inferéncias a partir das provas disponiveis. No entanto, nao
basta que o conjunto probatério proporcione alto grau de
apoio a hipétese. E necessario que esse mesmo conjunto pro-
batério permita excluir hipoteses alternativas. A partir desta
condicdo, propoe-se a utilizacao de esquemas valorativos ba-
seados no grau de confirmacdo. Nessa proposta, a probabili-
dade de um enunciado de fatos ser verdadeiro se verifica em
razao do grau de confirmacao que os elementos de prova lhe
atribuem. A probabilidade é medida em termos de apoio in-
dutivo ou graus de confirmacao e necessita de dois requisitos
basicos, o da confirmacao e da nao refutacao.

Nos moldes do requisito da confirmacao, “uma hipotese h
vem confirmada por uma prova p se existe um nexo causal ou
logico entre ambas que faca com que a existéncia desta Galtima
constitua uma razao para aceitar a primeira” (Gascon Abellan,
2005, p. 159). Esse grau de confirmacio de veracidade da hi-
potese, aumenta ou diminui a partir de algumas variantes ou
elementos: (i). o fundamento cognoscitivo e o grau de proba-
bilidade expresso pelas regras utilizadas (quanto mais seguro
e preciso o tipo de conexao entre a hipotese e as provas, maior
sera o grau de confirmacao daquela hipotese); (ii). a qualidade
epistémica das provas que a confirmam,; (iii). o nimero de pas-
sos inferenciais que compdem a cadeia de confirmacao (quanto
maior o niimero de passos inferenciais que separam a hipotese
das provas que a confirmam, menor sera a probabilidade de
confirmacao desta hipotese) e (iv). a quantidade e variedade de
provas ou confirmacées (quanto mais variadas sejam as provas,
maior serd o grau de confirmacao da hipétese, pois a variedade
de provas proporciona uma imagem mais completa dos fatos).

O requisito da nao refutacdo, como o proprio nome ja in-
dica, determina que para que uma hip6tese seja aceita como
verdadeira € necessario que, além de confirmada, nao seja re-
futada por quaisquer das demais provas disponiveis. Aqui re-



side um argumento forte em favor da obrigacao de motivacao
das decisoes judiciais no que se refere a valoracao das provas.

Todos esses critérios para a valoracao das provas sao de
fundamental importancia para auxiliar o juiz na ardua tarefa
de decidir sobre o fatos, mas no que se refere as provas cienti-
ficas, deve o juiz, do mesmo modo, adotar a perspectiva racio-
nalista de valoracao das provas, que como bem explica Taruffo,

nao implica na negacao da liberdade ou da discriciona-
riedade na valoracao pelo juiz, o que representa o nd-
cleo do principio da livre conviccdo, mas impde que o
juiz efetue suas valoraces segundo uma discricionarie-
dade guiada por regras da ciéncia, da logica e da argu-
mentacao racional. (Taruffo, 2005, pp. 1296-1297)

Todo o processo de analise e raciocinio probatoério dos juizes
s6 podera ser externado e submetido ao controle, ao mes-
mo tempo em que garante as partes o seu direito recursal,
mediante a motivacao ou justificacao das decisoes judiciais.
Exigéncia constitucional em nosso ordenamento juridico,
muitas vezes burladas por alguns profissionais do judiciario,
ela é a real garantia do acusado de que foi submetido a uma
analise e julgamento justos.

A motivacao ou justificacao da decisdo judicial é instru-
mento para garantir que a decisdo nao seja arbitraria, para
garantir que o poder discricionario que possui o juiz para in-
terpretar e aplicar o direito seja exercido racionalmente. Mo-
tivar uma decisao consiste em justifica-la, consignando as ra-
z0es que permitam entendé-la como correta ou aceitavel. Tem
por finalidade facilitar o controle publico da decisao (pela



sociedade); facilitar o controle interno das decisdes judiciais
(pelas partes, para exercer o direito de recurso / de contradi-
torio e ampla defesa) e teria ainda uma funcao preventiva em
relacdo a atuacao do juiz (inibindo uma atuacao arbitraria).
A exigéncia de fundamentacao das decisoes judiciais, expli-
ca Aarnio, “nao pode mais ser interpretada apenas como um
requisito formal, mas como um requisito de justificacao e im-
parcialidade” (Aarnio, 1991, p. 26).

Uma das caracteristicas das constituicoes contemporaneas
é que elas geralmente incluem, explicita ou implicitamente,
normas vinculativas para a argumentacao do juiz, que esta-
belecem o dever de fundamentar suas decisoes, sob pena de
nulidade. Esta é precisamente a obrigacdo de motivar publica-
mente as decisoes judiciais. Como explica Gascén, remetendo
a Bentham, "a motivacao, como manifestacao 'ptblica’ das ra-
zbes da decisao, ajuda a garantir sua racionalidade" (Gascon
Abellan, 2010, pp. 178-179) e possibilita reconstruir o racioci-
nio juridico e controlar sua racionalidade na fase recursal.

Ao justificar um enunciado normativo utilizado, o juiz
deve proporcionar argumentos, razoes, que permitam sus-
tentar a validez e correcao da sua decisdo. Na mesma esteira,
quando se defende a justificacao também da matéria fatica, é
esperado do juiz que ofereca razdes que permitam sustentar
que determinado enunciado fatico é verdadeiro ou provavel.
A decisao justificada em matéria fatica ha de trazer os atos de
prova, de todas as provas do processo, os critérios de valora-
cao utilizados (porque acreditou nas testemunhas A e B e ndao
acreditou na C, por exemplo) e os resultados dessa valoracao.

Como explica Aarnio, essa exigéncia de fundamentacao
de todas as decisbes judiciais implica, inclusive, uma redefi-
nicao da propria ideia de certeza no Direito, pois ja nao é mais
interpretada unicamente como uma exigéncia formal de pre-
visibilidade, mas também como um requisito de justificabili-



dade e imparcialidade. Nas palavras do autor, “a expectativa

de seguranca juridica stricto sensu significa que todo cidadao

tem o direito de esperar protecao juridica; em outras palavras:

o tribunal ou outro érgado adjudicante tem a obrigacao legal

de dar uma resposta ao cidadao que solicita protecao juridica.
E este é um direito legal basico de todo cidadao na sociedade”
(Aarnio, 1991, p. 26). Ainda segundo o autor,

em uma sociedade moderna, as pessoas exigem nao ape-
nas decisoes dotadas de autoridade, mas também exigem
razdes. A responsabilidade do juiz se tornou cada vez
mais a responsabilidade de justificar suas decisdes. A
base para o uso do poder pelo juiz reside na aceitabilida-
de de suas decisdes e nao mais na posicao formal de po-
der que ele possa ter. Nesse sentido, a responsabilidade
de oferecer justificacoes é, especificamente, uma respon-
sabilidade de maximizar o controle piiblico da decisao.
Assim, a apresentacdo da justificacao é sempre também
um meio de garantir, de forma racional, a existéncia de
seguranca juridica na sociedade.” (Aarnio, 1991, p. 26).

No que diz respeito a justificacdo dos fatos, significa
especificamente que a prova "admitida e praticada é leva-
da em consideracdo para justificar a decisdao que se adote"
(Ferrer Beltran, 2003, p. 29). Ao, por exemplo, adotar o mo-
delo de probabilidade légica ou indutiva como modelo de
valoracao da prova, o juiz deve reconhecer a obrigacao dis-
cursiva de fundamentar de modo completo e conclusivo a
probabilidade da hip6tese aceita por ele como comprovada
no caso em disputa.

A obrigacao de motivar refere-se tanto aos enunciados de
fato que se declarem provados como quanto aos que se decla-
rem nao provados. Apenas mediante uma declaracao publica



e completa de todas as razoes para aceitar como provado ou
nao provado um determinado fato é que se pode considerar
completo o processo de justificacdo da decisao judicial e, por-
tanto, cumprida a exigéncia constitucional de motivacao de
todos os atos de autoridade, inclusive as decisoes discriciona-
rias dos magistrados.

A importancia da obrigacdo de motivar as decisbes judi-
ciais, principalmente em relacao aos fatos, que é onde o juiz
tem um maior poder de discricionariedade (ou arbitrarieda-
de, imbuido pela adoc¢do do principio da livre valoracao em
sua concepc¢ao mais subjetiva), reside em razdes de ordem
extraprocessual, vinculadas ao controle externo ou publico
da decisdo; e em razoes endoprocessuais, vinculadas a neces-
sidade de estabelecer também controle interno ou processual
da racionalidade da decisao, controle esse a ser exercido por
meio de recursos.

Nas palavras de Andrés Ibanez, “efetivamente, a exigéncia
de motivacao responde a uma finalidade de controle do dis-
curso, neste caso probatorio, do juiz, com objetivo de garantir,
na medida do possivel, a racionalidade de sua decisao, den-
tro do marco da racionalidade juridica” (Andrés Ibafiez, 1992,
p- 292). Para tanto, o juiz deve fazer um exame detalhado das
provas e explicar por que deu relevancia a cada meio proba-
torio, justificando “por que acreditou em dois testemunhos e
deixou de acreditar em trés ou por que deu mais credibilidade
a um laudo pericial que a outro (Andrés Ibanez, 1992, p. 293).
Em suma, o juiz precisa fazer muito mais do que um simples
registro dos dados no processo judicial.

Mesmo as provas cientificas, que geralmente gozam de um
status privilegiado na argumentacao juridica (mas néo de-
viam), precisam ser explicitamente justificadas em conso-



nancia com os critérios de racionalidade igualmente aplica-
veis as provas de um modo geral. Deve o juiz contextualizar
as conclusoes do perito com as demais provas carreadas ao
processo, interpretando as provas cientificas como um meio
de prova cuja forca reside na racionalidade de suas conclu-
sOes e nao meramente no argumento de autoridade.

Os desafios e tarefas pendentes no campo das provas
cientificas sao desafiadores. Faz-se necessario desenvolver
metodologias, técnicas, esquemas argumentativos que pos-
sam auxiliar na valoracdo da prova cientifica, na analise de
sua admissibilidade, na sua interpretacao e motivacao, de
modo a possibilitar ao juiz identificar situacées em que a pro-
va cientifica ndo deva ser admitida no processo. Um dos pri-
meiros parametros para atingir esse objetivo, como dito, é ter
consciéncia de que as provas cientificas nao sao portadoras
de uma verdade absoluta, que vai desnudar os fatos e desve-
lar a verdade. Ha que se ter em conta as falibilidades dessas
provas, pois sao 'construidas' por pessoas (em nosso sistema
de civil law, por um terceiro estranho ao processo), sendo, por
conseguinte, suscetiveis ao erro humano.

0 juiz tem que continuar sendo o titular da (e responsavel
pela) decisdo sobre os fatos, ndo se podendo deixar substi-
tuir pelo perito. A correta valoracao das provas e a sua sub-
sequente justificativa sdo, em conclusao, condicoes de legiti-
midade e validade de toda e qualquer decisao judicial. Desse
modo, objetiva-se contribuir para uma decisao mais acertada,
na medida em que uma das exigéncias mais importantes de
uma sociedade verdadeiramente democratica é justificacdo
racional das decisoes judiciais.

Sobre a cadeia de custddia da prova veja-se, por todos: Prado, G. (2019). A
cadeia de custddia da prova no processo penal. Marcial Pons.



2. Veja-se, a modo de exemplo, o excepcional trabalho desenvolvido pelo /n-
nocence Project, organizacao engajada em reverter a condenacao de inocentes
com a producao de novas provas obtidas a partir de exames de DNA. https://
bit.ly/3eB16gv.

3. Daubert vs. Merrel Dow Pharmaceuticals, Inc., 509, U.S. 579 (1993).

4. Sobre a valoracao das provas cientificas, consultar Godoi Bustamante, E. N.
(2015). Provas cientificas e teorias da verdade: analise introdutdria acerca da ne-
cessidade de uma mudanca de paradigmas. In Processo penal democrdtico (12
ed.), v. 1, pp. 10-31. Férum.; e Godoi Bustamante, E. N. (2016). Pruebas cientificas:
sobre el mito de infalibilidad y la blisqueda por parametros para su valoracion. In
Villanueva, R.; Marciani, B.; Lastres, P. (orgs.). Ensayos sobre prueba, argumentaci-
ény justicia, (1ed.), pp. 139-156. Fondo Editorial, PUC del PERU. Sobre a busca por
parametros de valoragdo racional da prova no proceso judicial, consultar Godoi
Bustamante, E. N. (2013). Decidir sobre los Hechos: un estudio sobre la valoracion
racional de la prueba judicial, (12 ed.). Bubok.; e Godoi Bustamante, E.N. (2014).
A valoragdo racional das provas no processo judicial: uma aproximagdo do tema.
In Hermenéutica [Recurso eletrdnico on-line] XXII Encontro Nacional do CONPEDI
/ UNINOVE, 12 ed., v. 1, pp. 407-428. Funjab.
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Nos ultimos anos, o Brasil investiu esperanca e recurso pu-
blico na adocdo e disseminacao de novas tecnologias a rotina
de suas agéncias penais. Investimentos na expansao da Rede
Integrada de Bancos de Perfis Genéticos,! na disponibilizacdo
de ferramentas para a integracao? e analise massiva de dados
de seguranca publica e na utilizacao de tecnologias biométri-
cas? sao exemplos desses esforcos, todos mobilizados sob a
justificativa de ganho em eficiéncia na prevencao, investiga-
cao e processamento de crimes. A adesao a tais métodos, no
entanto, é incrementada, e em alguns casos inaugurada, an-
tes que se estabeleca e amadureca o debate sobre o tratamen-
to de dados pessoais pelo poder ptblico, quando em questao
a seguranca puablica e a administracao da justica criminal.

No plano normativo, questoes sensiveis foram recen-
temente alteradas pela chamada Lei Anticrime, a Lei n°
13.694/2019. O projeto do qual herdou a alcunha, proposto
pelo entdo ministro da Justica e da Seguranca Piblica, Sérgio
Moro, e amalgamado ao projeto do anterior ministro da Justi-
ca, Alexandre de Moraes, apostou no fortalecimento das ca-
pacidades de vigilancia das autoridades de investigacao por
meio da tecnologia, entre elas a criacao e expansao de bancos
de dados sensiveis para a identificacao de pessoas.4

O presente artigo pretende abordar: (i) as principais alte-
racoes promovidas pela Lei n° 13.964/2019, no que tange ao
processamento de dados biométricos e genéticos na preven-
cao, investigacdo e processamento de crimes; e (ii) delinear
questdes problematicas no trato de dados biométricos e ge-
néticos® na rotina da seguranca puablica e da justica criminal.

A coleta de DNA, para a identificacdo do perfil genético de
um individuo, relacionada a propdsitos criminais foi inserida
na legislacao brasileira com a aprovacao da Lei 12.654/2012,



passando a constar na Lei de Identificacdo Criminal (Lei
12.037/2009) e na Lei de Execucao Penal - LEP (Lei 7.210/1984).
Na Lei de identificacdo Criminal, esta condicionada a demons-
tracdo da sua essencialidade para a investigacao criminal e a
autorizacao judicial, alinhando-se ali, portanto, ao propoésito
da fixacao da autoria delitiva. No caso da LEP, o dispositivo
foi inserido no capitulo da “classificacao” e se aplica a todos
os condenados pelo cometimento doloso de crimes com grave
violéncia contra a pessoa e hediondos.

O propésito, nesse Gltimo caso, ndo responde a instrucao
processual no caso concreto; mas a alimentacao do banco
de perfis genéticos, que podera ser acessado para instruir
investigacoes futuras, em havendo inquérito instaurado (art.
9-A, §2°, da Lei 7.210/84), e para a identificacao de pessoas
desaparecidas (Decreto 7.950/13). O projeto de lei anticrime
pretendia alterar o art. 9°-A da Lei de Execucao Penal, tornan-
do compulsoéria a identificacdo de todos os condenados por
quaisquer crimes dolosos, independente do transito em jul-
gado — e da gravidade da conduta, portanto. Durante a trami-
tacao das Casas Legislativas, a alteracao do caput foi afastada.
Contudo, outros pontos problematicos da lei foram sanciona-
dos, como o dispositivo que estabelece que a recusa em se
submeter ao procedimento de identificacao do perfil genético
constitui falta grave (art. 9°-A, §8° e art. 50, VIII, da LEP).

Quanto a protecao desses dados, o §1° do art. 9°-A da LEP
prevé que a regulamentacao devera fazer constar garantias
minimas de protecao de dados genéticos, deixando de aborda-
-las na lei. Dois paragrafos que dispunham sobre o uso destes
dados — limitando o uso inico e exclusivo da coleta de dados
para fins de identificacdo de perfil genético (art. 9°-A, §5°) e pre-
vendo o descarte da amostra coletada, uma vez identificado o
perfil genético, para impedir que o dado coletado seja usado
para fim diverso (art. 9°-A, §6°) — sofreram veto presidencial.



Na Lei da Identificacao Criminal, a lei anticrime modificou
o termo de exclusao do perfil genético. Segundo a redacao
proposta e aprovada para o art. 7°-A, a exclusado esta con-
dicionada a absolvicdo ou ao requerimento da/o afetada/o,
passados vinte anos desde o cumprimento da pena; quando
antes estava condicionada ao término do prazo de prescricao
do delito, independentemente de solicitacao.

Além desses dispositivos, regulam o processamento de da-
dos genéticos no Brasil o Decreto 7.950/2013 e as resolucdes do
Comité Gestor da Rede Integrada de Bancos de Perfis Genéti-
cos, documentos com status infralegal. Na Resolucdo 10/2018,
consta o procedimentos de coleta obrigatoria de material
biologico; a Resolucdo 12/2019 regulamenta as auditorias dos
bancos; na Resolucao 14/2019, o Manual de Procedimentos
Operacionais da RIBPG.6 A Lei da Identificacdo Criminal es-
tabelece ainda limites quanto as informacdes passiveis de ar-
mazenamento (art. 5-A da Lei 12.037/2009)

Outra novidade da Lei Anticrime foi a criacdo do Banco
Nacional Multibiométrico e de Impressoes Digitais, para o ar-
mazenamento de dados de registros biométricos, de impres-
sOes digitais, iris, face e voz, para subsidio de investigacoes
criminais (art. 7-C, § 1°, da Lei 12.037/2009). Nos termos da
lei, constarao do banco registros colhidos em investigacoes
criminais ou por ocasiao da identificacdo criminal (art. 7-C, §
2° da Lei 12.037/2009), os dados de presos provisorios ou con-
denados (art. 7-C, § 3° da Lei 12.037/2009), e dados de bancos
geridos por 6rgaos dos Poderes Executivo, Legislativo e Judi-
ciario das esferas federal, estadual e distrital, inclusive pelo
Tribunal Superior Eleitoral e pelos Institutos de Identificacao
civil (art. 7-C, §4° da Lei 12.037/2009).

No caso de bancos de dados de identificacao de natureza
civil, administrativa ou eleitoral, a integracao fica limitada a
impressoes digitais e as “informacdes necessarias para iden-
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tificacao do seu titular”. A integracao depende da realizacao
de acordo ou convénio com a unidade gestora do respectivo
banco (art. 7-C, § 6°) e sua regulamentacio, quanto a forma-
cao, gestao e o acesso sao incumbidas ao Poder Executivo
Federal (art. 7-C, § 11).

0 banco é sigiloso e o0 acesso de autoridades policiais e do
Ministério Pblico, no caso de inquérito ou acao penal instau-
radas, podera ser concedido pelo juiz competente (art. 7-C, § 10).

A lei anticrime expande as bases sobre as quais se opera a iden-
tificacdo de pessoas na administracao da justica criminal e na
seguranca publica, avancando no objetivo da integral identifi-
cacao biométrica da populacao brasileira e de integracao das
bases de dados constituidos para finalidades diversas. O faz
sobretudo no que diz respeito ao banco multibiométrico, que
aproveita dados de outros bancos, e incide sobre o tratamento
de dados pessoais sensiveis, para fins de investigacao crimi-
nal, sem que precisem incidir as causas que tradicionalmente
justificam a identificacdo criminal, operada hoje através da
identificacdo dactiloscopica, fotografica — e, excepcionalmen-
te, genética. Convém lembrar, alias, que a tendéncia ja vinha
antecipada na Lei 13.444/2017, que criou a base de dados da
Identificacao Civil Nacional — ICN e previu a integracao de da-
dos biométricos do cadastro eleitoral com as bases de dados
de identificacdo criminal (artigo 3°, § 2° da Lei 13.444/2017).7
Segundo a Constituicao Federal, o civilmente identificado
nao sera submetido a identificacao criminal, salvo nas hip6-
teses previstas em lei (artigo 5°, inciso LVIII da Constituicao
Federal), isto é, quando nao houver outra forma segura e su-
ficiente de identificacao do suspeito presumido inocente. As
normas mais recentes, entre elas a lei anticrime, instauram
o processo de identificacao biométrica para além dos limi-



tes e da finalidade da identificacao criminal. Expandem-se
as hipoteses de tratamento de dados biométricos, alarga-se
o termo de armazenamento de perfis genéticos, faculta-se a
integracao de outros bancos de dados.

E certo que, por um lado, o processamento de dados bio-
métricos é hoje feito para finalidades diversas da criminal no
Brasil. O TSE inaugurou a coleta de dados biométricos ain-
da em 2008, amparado na Resolucdo n°. 22.688/2007.8 Desde
entao, a coleta obrigatéria foi expandida a todos os eleitores
(Resolucao n°. 23.335/2011) e, hoje, é condicao de regularida-
de eleitoral. Por outro lado, os dados a esse modo e sob tal jus-
tificativa coletados sao aproveitados, i.e. retornam, para o fim
especifico da identificacao criminal, driblando as limitacoes
constitucionais e os termos da Lei de Identificacao Criminal.
Registra-se, a titulo de exemplo, o compartilhamento de do
TSE dados com a Policia Federal,® MPF° e com o CNMP.1!

Especificamente quanto a coleta de dados genéticos, além
das normas inseridas ou modificadas pela Lei Anticrime, e
dos demais marcos normativos mencionados, cumpre men-
cionar o debate em curso no Supremo Tribunal Federal, no
ambito do RE 973837. Nele é questionada a constitucionalida-
de do artigo 9-A da LEP, e a consequente coleta obrigatoéria do
material genético imposta a todos os condenados por crimes
com violéncia ou hediondos, sem que haja uma finalidade
probatoéria concreta ou qualquer necessidade de justificativa
quanto a sua utilidade, e sem que no ambito desta lei estejam
previstos os termos de exclusado.’? O dispositivo, conforme ar-
gumenta o autor, violaria a garantia contra a autoincrimina-
cao, e o principio da legalidade.

As questoes suscitadas acima tocam o debate mais amplo da
protecao de dados pessoais diante das atividades de trata-



mento realizadas pelo poder piiblico, nesse caso, referidas a
prevencao, identificacdo, processamento de crimes.

A esse respeito, convém lembrar dois movimentos corren-
tes, relevantes e em tensao. Por um lado, a edicao do Decreto
10.046/2019, que, além de criar um Cadastro Base para a con-
solidacao de atributos biograficos e biométricos sobre cida-
daos brasileiros, ampliou significativamente as hipoteses de
compartilhamento de dados entre 6rgaos e entidades da ad-
ministracao piblica federal.3 O Decreto, expande hipoteses
autorizativas, dispensa a celebracao de convénio, acordo de
cooperacao técnica ou instrumentos congéneres para o com-
partilhamento de dados entre 6rgaos e entidades da adminis-
tracdo publica federal e os demais Poderes da Unido, e esta
em aparente tensao com o que dispoe a Lei Geral de Protecao
de Dados em seus principios de protecao de dados pessoais
listados no art. 6°, como finalidade, adequacao, necessidade,
livre acesso ao titular, transparéncia etc.1# Por outro, ha o jul-
gamento da Medida Cautelar nas ADIs 6387, 6388, 6389, 6390
e 6393, no qual o STF por larga maioria suspendeu a eficacia
da MP 954/2020 e reconheceu status constitucional a prote-
cao de dados pessoais e dela desdobrou obrigacdes como a
transparéncia, proporcionalidade, garantia de seguranca aos
titulares de dados.

Embora haja, de fato, uma pendéncia no que diz respeito
a edicdo de normas para a protecao de dados na seguranca
plblica e investigacOes criminais, elementos das “garantias
analogicas” e o debate internacional sobre protecao de dados
e tratamento de dados sensiveis pelas agéncias penais?s indi-
cam os riscos a que estdo expostos os titulares de dados afe-
tados pelas medidas comentadas. A lei anticrime promove a
intensificacao do tratamento, arrefece controles, nao endereca
as lacunas legais relacionadas a especificacao dos propdsitos
(finalidade) e limitacdo do uso de dados (necessidade), nem



trata da seguranca dos dados e responsabilizacao dos respon-
saveis pelo tratamento. Tampouco trata da reparacao dos direi-
tos das/os afetadas/os por danos decorrentes de vazamentos
ou uso abusivo. Tal contexto nao inspira preocupacao apenas
a “quem tem algo a esconder”, mas também a quem receia
confiar dados a um Estado mal preparado para seu tratamento.

O caminho para enderecamento dessas questdes passa
pela renovada investigacdo sobre a efetiva necessidade de
tratamento de dados sensiveis para fins de seguranca pa-
blica e investigacdes criminais e a regulacao, por lei, dessa
atividade de maneira precisa, contida ao minimo, prevendo
dispositivos que previnam acesso e transmissao indevidas,
anonimizac¢ao ou dissociacao dos dados, controle externo do
tratamento e, em se tratando, da coleta de dados genéticos
controle judicial da pertinéncia concreta da coleta, descarte
da amostra, exclusao do perfil. Em se tratando de dados bio-
métricos, a medida hiperbélica de constituicao de um banco
totalizante que inclua potencialmente dados de todos os bra-
sileiros parece falhar no primeiro passo da avaliacao.

https://bit.ly/306ppNt

https://bit.ly/306ppNt

https://bit.ly/300Smd0O

ANTONIALLI, D.; FRAGOSO, N.; MASSARO, H. (2019). “Da investigacao ao encar-
ceramento: as propostas de incremento do uso da tecnologia no Projeto de Lei
Anticrime”. https://bit.ly/33nuBQx.

Tratamos simultaneamente de dados genéticos e biométricos, apesar de es-
pecificidades regulatdrias, por serem dados sensiveis, nos termos da LGPD e da
regulacdo internacional sobre o tema e permitirem a identificacao tnica dos indi-

viduos a que se referem.

Resolucdes disponiveis em: https://bit.ly/2DEyvcU



7. Ha ainda outros exemplos, como a Portaria 248/2018 do Ministério da Sadde,
que determinou a identificacdo palmar de todos os recém-nascidos e a identifica-
¢do biométrica da mae.

8. Sobre o processo, cf.: LOUREIRO, M. F. B. (2014). Biometria e tutela juridica da
privacidade: caso do TSE. Anais das Jornadas de Iniciacdo Cientifica, v. 1, p. 58-79.

9. https://bit.ly/38VpsFe e https://bit.ly/3exPLNT
10. https://bit.ly/32eaoxp
11. https://bit.ly/32eaoxp

12. CARVALHO, D. (2014). As Intervenc¢ées Corporais no Processo Penal: entre o
desprezo, 0 gozo e a limitacao de direitos fundamentais. Rio de Janeiro: Lumen
Juris, pp. 147-150.

13. FRAGOSO, N.; MASSARO, H. (2019). Cadastro Base e amplo compartilhamento
de dados pessoais: a que se destina? https://bit.ly/3eqGRRZ

14. FRAGOSO, N.; MASSARO, H. (2019). Cadastro Base e amplo compartilhamento
de dados pessoais: a que se destina? https://bit.ly/3eqGRRZ

15. Cf. Establishing Best Practice for Forensic DNA databases (2017). Disponivel
em: https://bit.ly/30d30mS
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Como o COVID-19 infectou milhoes globalmente no inicio de
2020, varias empresas de tecnologia ofereceram apoio para
ajudar a combater a propagacao da doenca. No Brasil, um
pais particularmente impactado pela rapida expansdo do
COVID-19, uma startup brasileira de tecnologia avancou em
parceria com o governo. A InLoco, sediada no Porto Digital de
Pernambuco, na cidade de Recife, tem acesso a 60 milhoes de
smartphones no Brasil.2 A empresa oferece servicos de seg-
mentacao de varejo e tecnologia de antncios por meio de ras-
treamento de localizacao geografica de smartphones e outras
vigilancias agregadas do comportamento do consumidor.3

No final de marco de 2020, a InLoco havia se unido ao go-
verno da cidade de Recife para rastrear os dados geograficos
de 700.000 usuarios de smartphones na cidade, a fim de im-
pedir a propagacdo do virus.* O prefeito de Recife, Geraldo
Jalio, explicou que a startup de tecnologia permitiu a cidade
“monitorar bairros com dados coletivos para saber se o blo-
queio esta funcionando.”> As respostas aos dados incluiram
notificacOes por meio de alto-falantes, smartphones e outras
comunicacoes publicas.6 O CEO da InLoco, André Ferraz, ex-
plicou que a startup “foi inundada com pedidos de autorida-
des em todo o Brasil que desejam usar o sistema”.

Em todo o mundo, as empresas de tecnologia se oferece-
ram para coletar dados para ajudar os governos nos esforcos
de reducao de pandemia. Os objetivos parecem convincentes.
A tecnologia também parece aderir a amplos principios epi-
demiolégicos, como rastreamento de contatos. A tecnologia
é apresentada como replicacao de protocolos histéricos prati-
cados por profissionais de satide, como rastreadores de conta-
to humanos. A parceria ptblico-privada parece fazer sentido.
Os governos estao buscando informacoes sobre a melhor for-
ma de proteger os cidadaos da disseminacao do coronavirus.



As empresas de tecnologia oferecem métodos de coleta de da-
dos em massa e modos de comunicacao em massa que eles
afirmam ajudar no avanco de metas criticas de saide publica.

Especialistas em privacidade, no entanto, alertaram que
as solucoes tecnolbgicas oferecidas por algumas empresas de
tecnologia podem violar o espirito e a letra das leis de privaci-
dade de dados. Na Unido Europeia (UE), por exemplo, o Regu-
lamento Geral de Protecao de Dados (GDPR, sigla em inglés)
se esforca para proteger os direitos de privacidade das infor-
macoes dos cidadaos da UE. O Brasil seguiu o GDPR, por meio
da promulgacao da Lei Geral de Protecdo de Dados Pessoais
(LGPD), para proteger os direitos de privacidade de dados dos
cidadaos brasileiros. Contudo, a LGPD, embora promulgada,
esta enfrentando atrasos na implementacao.

Os Estados Unidos (EUA), no entanto, como muitas na-
coes, carecem de um plano uniforme de protecao de dados.
Nao existe uma lei federal abrangente nos EUA que regule a
coleta, o armazenamento e o processamento de dados pesso-
ais.” Ao invés disso, as leis federais de privacidade de dados
promulgadas nos EUA geralmente designam protecao para
areas especificas de dados, como a protecao da saiide e dos
dados do paciente sob a Lei de Portabilidade e Responsabi-
lidade do Seguro de Saude (HIPAA, sigla em inglés). Estados
individuais dos EUA promulgaram protecoes mais amplas de
privacidade de dados, por exemplo, o Califérnia Consumer
Privacy Act (CCPA).8 Leis federais como a Lei de Privacidade
de Comunicacées Eletronicas de 1986 moldam a estrutura de
privacidade dos EUA de maneira mais limitada.?

No contexto do processo criminal, a Quarta Emenda da
Constituicao dos EUA protege contra buscas e apreensoes ir-
razoaveis sem mandado e, cada vez mais, é usada para prote-
ger os cidadaos de buscas cibernéticas. As protecoes de priva-
cidade de dados oferecidas pela Quarta Emenda, no entanto,



sao limitadas. Primeiro, o potencial protetor da Quarta Emen-
da é limitado apenas as acdes do governo. E, por se relacionar
apenas a procedimentos criminais, limita-se a acoes gover-
namentais que ocorrem durante o curso da aplicacao da lei,
como policiamento ou investigacoes, ou acao de seguranca
nacional. Segundo, nao é uma autoridade explicita de priva-
cidade ou protecao de dados. Isso contrasta com as garantias
explicitas de privacidade de dados da Constituicao Brasileira.
A Quarta Emenda protege os cidadaos de uma busca e apre-
ensao sem mandado pelo governo dos EUA. Terceiro, na era
digital, a capacidade da Quarta Emenda de proteger contra
intrusoes cibernéticas ainda nao esta clara. Em 2018, no caso
Carpenter vs. Estados Unidos, foi solicitado a Suprema Cor-
te dos EUA que decidisse se agéncias penais poderiam, sem
ordem judicial, realizar a vigilancia, isto é obter informacées
de localizacao de antena de celular mantidas por empresas
privadas de telecomunicacoes.® Antes de Carpenter, o gover-
no havia argumentado que os dados de localizacdo de antena
de celular podiam ser acessados sem um mandado. As agén-
cias penais antes da decisao do caso Carpenter, haviam argu-
mentado que os dados de geolocalizacao de antena de celular
eram considerados um registro comercial de dados que nao
eram privados: o consumidor havia compartilhado volunta-
riamente dados de geolocalizacdo emitidos pelo telefone ce-
lular ou smartphone com a empresa de telecomunicacoes.!!
Em Carpenter se considerou que os dados de localizacao ge-
ografica eram particularmente sensiveis e que haveria uma
expectativa razoavel de privacidade na protecdo dos dados
de localizacao de antena de celulares contra buscas e apreen-
soes sem ordem judicial.

Como os EUA nao oferecem uma lei abrangente de pro-
tecdo de dados e o alcance protetor da Quarta Emenda em
privacidade de dados pode ser limitado em sua aplicacao aos



programas de rastreamento de dados COVID-19, a discussao
abaixo concentra sua atencao na UE e no Brasil. Este capitulo
oferece uma perspectiva comparada sobre as tecnologias de
vigilancia COVID-19 e possiveis pontos de conflito na lei de
protecao de dados da UE e do Brasil. Primeiramente, forne-
ce uma breve pesquisa sobre os tipos de tecnologias de vigi-
lancia pandémica que foram introduzidas até agora. A seguir,
descreve a estrutura protetora basica do GDPR da UE e da
LGPD do Brasil. Por fim, explora como os atuais desafios en-
frentados pelo GDPR podem ser aplicaveis a futura vigéncia
da LGPD. Conclui que nem o GDPR, nem a LGPD provavel-
mente oferecerao protecao suficiente a privacidade de dados
contra as formas de tecnologias de vigilancia de dados que
foram introduzidas para fins de vigilancia na pandemia.

Em 31 de dezembro de 2019, autoridades de satide de Wuhan,
China, informaram que estavam tratando dezenas de pacien-
tes com sintomas de um tipo de pneumonia.’® Os meios de
comunicacdo oficiais chineses informaram a primeira mor-
te decorrente do novo coronavirus em 11 de janeiro de 2020.14
Mais tarde chamado de "COVID-19", o virus se espalhou com
velocidade meteoérica para quase todos os continentes. Os pai-
ses do leste asiatico foram os primeiros a ver a propagacao da
infeccdo.?> No final da primavera (no hemisfério norte) de 2020,
milhdes foram infectados e as mortes globais do COVID-19 atin-
giram centenas de milhares.

Vérios paises da Asia adotaram imediatamente métodos
de vigilancia em massa para inibir a transmissao e ajudar a
resposta dos governos ao COVID-19. A China exigiu que os ci-
dadaos residentes em Wuxi, Hangzhou e Wuhan baixassem
aplicativos de codigo sanitario em smartphones.’¢ Os apli-



cativos permitiram ao governo chinés rastrear movimentos
populacionais.l” Outras ferramentas de vigilancia incluiam
imagens térmicas através de sistemas de Circuito Fechado
de TV (CFTV) para detectar altas temperaturas e febres,8 e
o uso de drones para transmitir antincios de satde publica
e implementar normas de satde.1® Taiwan, Coréia do Sul e
Cingapura logo seguiram a China nas ferramentas de rastrea-
mento digital em massa adotadas como parte de sua resposta
ao COVID-19.20

Em marco de 2020, Cingapura incentivou os cidadaos a ins-
talar um aplicativo chamado "TraceTogether" em seus smart-
phones, permitindo que o Bluetooth transmita e receba identi-
ficadores andnimos entre as pessoas que executam o aplicativo
nas proximidades?t. O “TraceTogether” “permite que as pesso-
as compartilhem voluntariamente suas informacoes e rastreia
outras pessoas, com quem entram em contato, via Bluetoo-
th.”22 Se um usuario do “TraceTogether” for infectado pelo o
COVID-19, o governo de Cingapura e todos os usuarios que en-
traram em contato com esse individuo serdo notificados.23

Da mesma forma, até o momento, mais de 1 milhao de
sul-coreanos baixaram o aplicativo "Corona 10om", permi-
tindo que o governo sul-coreano notifique os usuarios de
que foram expostos em um raio de 100 metros a um paciente
diagnosticado com COVID-19.24 Os usuarios também recebem
os dados de nacionalidade, idade, sexo e geolocalizacao do
paciente.2s Os dados de localizacdo geografica dos pacientes
com COVID-19 na Coréia do Sul foram compilados por meio
da agregacao de varios bancos de dados com novos conjuntos
de dados, incluindo "imagens de CFTV, histéricos de cartoes
de crédito e historicos de localizacao."26 Taiwan usa dados de
rastreamento de localizacdo geografica de smartphones para
monitorar a conformidade com as medidas de quarentena
e chamar os cidaddos diretamente.2” Hong Kong exigiu que



novos visitantes fizessem o download do aplicativo "StayHo-
meSafe", emparelhado com uma pulseira de geofencing, para
impor uma quarentena obrigatéria de duas semanas.28 A In-
dia usa um aplicativo centralizado chamado “Aarogya Setu”,
que atualmente é o aplicativo de rastreamento de contatos
mais popular em todo o mundo, com mais de 50 milhdes de
downloads.? Ao mesmo tempo em que varias nacoes asiati-
cas comecaram a experimentar ferramentas de rastreamento
de dados digitais para notificar os cidadaos sobre o risco de
exposicao ao COVID-19 e reforcar a conformidade com pedi-
dos de permanéncia em casa; agéncias governamentais, ins-
tituicoes académicas e empresas nos EUA e na UE exploraram
métodos para conter o COVID-19 por meios tecnologicos. Um
grupo internacional de especialistas em satide e tecnologia
comecou a incentivar publicamente a Apple e o Google a de-
senvolver uma tecnologia de "rastreamento de contatos" que
pudesse funcionar de maneira semelhante ao aplicativo "Tra-
ceTogether" de Cingapura, mas com mais protecoes de priva-
cidade de dados incorporadas ao sistema.3® Alguns especia-
listas argumentaram que isso replicaria em uma escala muito
mais ampla o rastreamento de contatos tradicional, baseado
em humanos. Historicamente, o rastreamento de contatos ba-
seado em humanos realizado por profissionais de satide qua-
lificados envolve entrevistar pacientes de doencas infecciosas
para determinar com quem eles podem estar em contato e
quem pode estar em risco de infeccao por exposicao3!.

Em 10 de abril de 2020, Apple e Google anunciaram sua
colaboracao em uma plataforma comum para aplicativos
para habilitar o “rastreamento de contatos” ou “rastreamen-
to de proximidade” (rastreamento digital) acionado por Blue-
tooth.32 As empresas de tecnologia explicaram que preten-
diam alterar o sistema operacional dos iPhones e telefones
Android para permitir aos desenvolvedores de aplicativos de



rastreamento digital COVID-19 o acesso continuo ao Bluetoo-
th. A luz das preocupacdes de privacidade levantadas pelos
esforcos anteriores de rastreamento digital, Apple e Google
enfatizaram que sua nova plataforma liderava um esforco
internacional para "descentralizar" o rastreamento de con-
tato digital.33 Para proteger melhor a privacidade e os dados
dos usuarios, a Apple e o Google anunciaram que exigiriam
explicitamente que os dados coletados dos aplicativos de
rastreamento digital criados em sua plataforma precisassem
ser mantidos no telefone individual do usuéario, e ndo em um
banco de dados central.34

O conceito de rastreamento digital descentralizado versus
centralizado é essencial para entender as preocupacoes de
privacidade por tras das varias ferramentas de vigilancia digi-
tal que foram implantadas em todo o mundo para combater o
COVID-19. Uma das abordagens tecnoldgicas de rastreamento
digital envolveu "a vigilancia do governo e a coleta central de
grandes quantidades de dados pessoais."33 Os sistemas cen-
tralizados geralmente coletam informagbes como: sinais de
GPS, feeds de CFTV ou dados geograficos, usando aplicativos
de rastreamento de contatos digitais, pulseiras eletronicas e
outros dispositivos. Os dados coletados desses sistemas sao ar-
mazenados em um banco de dados central controlado e aces-
sado pelo governo local ou nacional. Ao gerenciar a vigilancia
pandémica e o rastreamento digital dessa maneira, o objetivo
pretendido é que as autoridades de satide do governo possam
“rastrear o histérico de localizacao dos cidadaos para determi-
nar quando duas pessoas estao no mesmo local ao mesmo tem-
po3¢”. Variantes dessa abordagem centralizada foram adotadas
pela China, Cingapura, Hong Kong, Taiwan, India e Israel.3”



Varios paises europeus, incluindo Franca, Noruega e Rei-
no Unido, estao atualmente projetando e testando aplicativos
de rastreamento digital centralizados.38 A Franca expressou
decepcao porque a Apple e o Google nao apoiaram o esfor¢o
francés de combater o COVID-19 por meio de uma abordagem
centralizada.3 E explicou que seu aplicativo de rastreamento
digital de coronavirus "é uma solucao temporaria, voluntaria
e valiosa."40 As autoridades francesas argumentaram que o
alcance do aplicativo é limitado: "O aplicativo ndo solicita ab-
solutamente nenhum dado pessoal ao usuario: nem o nome,
nem o endereco e nem nimero do celular."41

Por outro lado, os defensores e apoiadores de uma abor-
dagem descentralizada do rastreamento de contatos incluem
o rastreamento de contatos automatizado privado do MIT,42
o “COVID-Watch” de Stanford43 e o grupo de rastreamento
de proximidade descentralizado de preservacao de privaci-
dade (“DP-3T”).## Um modelo descentralizado incentiva o
desenvolvimento de sistemas de identificacdo anénima que
podem operar aplicativos de rastreamento digital com uma
conexao Bluetooth. Os sistemas descentralizados suportam
a retencao de dados no telefone de um usuario com IDs an6-
nimos, mantidos localmente em smartphones. Por meio de
um aplicativo que retransmite os dados para um servidor, o
sistema, por exemplo, pode baixar um banco de dados de
IDs an6nimos, e o telefone combina o usuario com outras
pessoas que podem ter sido infectadas pelo COVID-19.45 O

"servidor back-end esta apenas no loop para retransmitir in-
formacoes aos dispositivos."46 O Parlamento Europeu apoia
a descentralizacao, alertando que qualquer aplicativo de
rastreamento digital desenvolvido na UE deve descentrali-
zar o armazenamento de dados.4? Além disso, o 6rgao decla-
rou que os dados gerados por aplicativos de rastreamento de
contatos digitais “nao devem ser armazenados em bancos



de dados centralizados, propensos a possiveis riscos de abu-
so, perda de confianca e que podem comprometer a aceita-
cao em toda a Uniao.”8

Ambos os modelos tém seus riscos de seguranca. Os siste-
mas centralizados sofrem o risco de que as pessoas possam
ser desanonimizadas. “[Se] o banco de dados é invadido, o
anonimato fornecido pelos pseuddénimos rotativos é anulado
e os individuos podem ser rastreados com mais facilidade.4?
Com protocolos e aplicativos centralizados, os especialistas
se preocupam com a inevitabilidade da vigilancia do estado
e a probabilidade de violacao de dados.5° Os modelos descen-
tralizados carregam um risco semelhante, embora sejam con-
siderados mais protetores da privacidade, eles ainda aprovei-
tam a coleta centralizada e a troca de identificacdo anénima
de individuos que testaram positivo.>! Em outras palavras, os
individuos que fazem o download do aplicativo de rastrea-
mento digital ainda podem ser desanonimizados, mesmo que
tudo o que eles estao centralizando sejam suas informacoes
de identidade andnimas rotativas geradas a partir de sinais
Bluetooth emitidos por um smartphone. Além disso, perma-
nece a preocupacao de que a limitacdo da quantidade de
dados coletados e disponibilizados as autoridades de satde
piblica possa diminuir a utilidade do aplicativo e tenha um
impacto adverso em sua capacidade de ajudar a impedir a
propagacao do virus.>2

Os proponentes dos sistemas de rastreamento de proximida-
de com base em Bluetooth estdao imersos em um debate sobre
a utilizacao de um modelo centralizado ou descentralizado
para coleta de dados.>3 Alguns protocolos propostos que ado-
tam a abordagem centralizada visam a armazenar todos os



dados do usuario coletados de aplicativos de rastreamento di-
gital em um servidor de agéncia governamental, além de cen-
tralizar a analise de dados e o rastreamento de contatos com
a agéncia governamental. Em 1 de abril de 2020, uma coalizao
de cientistas e tecnélogos da UE anunciou a formacao de um
consorcio europeu, o Rastreamento de Proximidade Pan-Eu-
ropeu de Preservacao de Privacidade (PEPP-PT). O PEPP-PT
apoia abordagens centralizadas para coleta de dados através
de um sistema digital de rastreamento de contato digitalizado
baseado em Bluetooth.>*

Um modelo centralizado para rastreamento digital base-
ado em Bluetooth propde o upload de todos os dados coleta-
dos pelo aplicativo para identificar todas as correspondéncias
possiveis com outros contatos de proximidade baseados em
Bluetooth.55 O PEPP-PT promove esse modelo centralizado
como uma opcao de "preservacao da privacidade."s¢ Sob um
sistema centralizado, argumenta o PEPP-PT, o acesso aos
dados é cuidadosamente controlado e protegido pela agén-
cia governamental relevante, por exemplo, uma agéncia de
saude publica. Os defensores dessa abordagem centralizada
explicam que ela "permite que as autoridades de satide usem
0 banco de dados para reunir uma visao da rede de contatos,
possibilitando insights epidemiologicos adicionais, como a
revelacao de grupos e super espalhadores.">”

A Apple e o Google, no entanto, declararam sua inten¢ao
de respeitar uma abordagem descentralizada do rastreamen-
to de proximidade digital. Por meio de uma conferéncia de
imprensa conjunta realizada em 20 de maio de 2020, as em-
presas de tecnologia anunciaram seu novo sistema, chamado
de "Interface de programacao de aplicativos de notificacao de
exposicao" ("API"). A plataforma API esta sendo lancada para
usuarios do iPhone e Android na forma de uma atualizacao
de software.58 Durante a conferéncia de imprensa, a Apple e



o Google explicaram que o sistema foi projetado para ajudar
as autoridades de satide ptiblica no desenvolvimento de apli-
cativos que podem oferecer suporte ao rastreamento digital
baseado em Bluetooth.5® O esforco conjunto das empresas
exigiu o desenvolvimento da tecnologia necessaria para evi-
tar o consumo de bateria.s® Como o sistema de API precisa ser
executado constantemente em segundo plano no telefone de
um usuario, a Apple e o Google explicaram que o novo siste-
ma reduz os problemas de drenagem e seguranca da bateria.6!

A Apple e o Google revelaram ainda que, sob o sistema da
API de notificacao de exposicao, um smartphone ou disposi-
tivo i0S e Android “transmite regularmente uma sequéncia
aleatéria de caracteres que serve como pseudoénimo para
outros telefones usando a especificacao de baixa energia do
Bluetooth para o envio de dados."62 A cada quinze minutos,
o telefone altera a sequéncia de caracteres para anonimizar
ainda mais o usuario. A medida que o telefone passa perto
de outros telefones, ele registra as sequéncias de caracteres
de outras pessoas, “além de informacdes sobre a intensidade
do sinal para estimar o quao proximas elas estao"e3 também
conhecidas como "handshake Bluetooth". Se um usuario fi-
zer o download voluntario do aplicativo de rastreamento de
contatos baseado em Bluetooth e se o usuario for diagnostica-
do com COVID-19, podera consentir em publicar no banco de
dados do aplicativo o histérico recente de pseudénimos por
meio de "Bluetooth handshake."64

Em uma abordagem descentralizada, outros telefones in-
dividuais, em oposicao as autoridades de saiide do governo,
tém a capacidade de “baixar esse banco de dados, compara-
-lo com o histérico de encontros e alertar os usudrios se eles
foram expostos a pessoa infectada por tempo suficiente para
colocéa-los em risco de infeccao.”s> Portanto, se um usuario
do aplicativo atualizar seu status para "positivo" para o CO-
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VID-19, o sistema da API poderd "notificar anonimamente
outros usuarios que entraram em contato com essa pessoa'6é
sem compartilhar ou armazenar informacées de geolocaliza-
cao identificaveis do "individuo positivo” ou aqueles que ele
ou ela infectou.

Os executivos da Apple e do Google listaram varios ajustes
feitos no sistema de APIs durante o desenvolvimento "apos
ampla consulta com autoridades de saiide piblica, defenso-
res da privacidade, académicos e agéncias governamentais
de todo o mundo."¢” Os representantes da empresa enfatiza-
ram que o modelo da API, diferentemente de outros designs
de rastreamento digital, "nao exigiria que as informacoes fos-
sem armazenadas em um banco de dados central, mas permi-
tiria que os usuarios vissem em seus proprios smartphones se
foram expostos a alguém com a doenca"¢s. A API também per-
mite que as autoridades de satide piablica entrem em contato
com usuarios expostos com base em "uma combinacao da
API e dos dados que os usuarios escolheram voluntariamente
inserir no aplicativo"¢?. A plataforma Apple-Google permite a
coleta opcional de dados adicionais, incluindo coédigos pos-
tais e nimeros de telefone do usuario. Esse recurso permite
que as autoridades de satide puiblica coletem informacoes
adicionais de usuarios expostos e realizem divulgacao’. Se-
gundo as empresas, esses dados opcionais sdo compartilha-
dos apenas se 0s usuarios derem permissao expressa.

A Apple e o Google afirmam que o sistema cria importan-
tes protecoes de privacidade no design da API. As empresas
afirmam que ndo é obrigatorio para os usuarios e depende do
usuario fazer o download voluntario do aplicativo de rastre-
amento digital apropriado.” A plataforma também requer o
consentimento expresso do usuario para relatar um diagnos-
tico positivo para o COVID-19 por meio do aplicativo.”? Dife-
rentemente de uma abordagem centralizada, Apple e Google



afirmam que, sob a nova API, os dados de geolocalizacao nao
sao retidos pelo sistema.”? As empresas planejam tornar a
plataforma API Apple-Google acessivel apenas as autoridades
de satide publica que executam aplicativos de rastreamento
digital.”# O design da plataforma também concede controle
significativo as autoridades locais de saiide publica, porque
“[o] sistema foi projetado para funcionar com um aplicativo
por regidao, como um pais ou estado, para evitar a fragmen-
tacdo.”7s Cada regiao ou pais individual tem autonomia para
criar seu proprio aplicativo e cada um pode definir parame-
tros para o que constitui uma exposicao ao COVID-19, medin-
do fatores como o tempo gasto proximo a outro usuario ou a
distancia entre os usuarios.”6
Varios estados dos EUA e mais de vinte e dois paises até
agora manifestaram interesse em usar a plataforma API Goo-
gle-Apple para realizar rastreamento digital entre os iPhones
e Androids de seus cidadaos.”” Alguns estados dos EUA, como
Dakota do Norte, ja haviam tentado lancar seus proprios apli-
cativos sem o suporte da Apple e do Google, e o fizeram com
pouco sucesso.”8 Em Dakota do Norte, o aplicativo “Care19” se-
gue as localizacoes de GPS dos usuarios, contando com torres
de celular e Wi-Fi, mas os dados de localizacao acabaram sen-
do "irregulares, ja que vinte por cento da populacdo nao tem
banda larga em casa."” Diante de questdes de funcionalidade,
o estado agora adotou a abordagem Apple-Google e esta cons-
truindo dois aplicativos separados - um para rastreamento di-
gital baseado em localizacao e outro no sistema Apple-Google
“mesmo que [as autoridades estaduais] temam que isso leve a
diminuicao da adesao, a uma maior confusao e a atrasos na
producao de dados que salvam vidas.”80
Até o momento, mais da metade dos estados membros da
UE fez parceria com empresas de telecomunicacdes para ado-
tar ferramentas de rastreamento de dados com objetivo de en-



derecar o problema da COVID-19.81 Em 27 de maio de 2020, a
Suica se tornou o primeiro pais a lancar um aplicativo de ras-
treamento digital baseado no padrao Apple-Google APIL.82 O
aplicativo suico, chamado “SwissCovid”, estava inicialmente
limitado ao exército, funcionarios de hospitais e funcionarios
publicos, e agora é liberado para uma populacao maior.83 A
Alemanha apoiou inicialmente o PEPP-PT e o modelo centra-
lizado.8# No entanto, em resposta a criticas generalizadas aos
riscos de privacidade associados a esses protocolos centrali-
zados, a Alemanha adotou posteriormente o modelo descen-
tralizado proposto pelo Google e pela Apple.8>

Seja centralizado ou descentralizado, os aplicativos de ras-
treamento digital dependem fundamentalmente da coleta e
uso de dados, incluindo a identificacdo do dispositivo e in-
formacdes de satde de individuos. Os desenvolvedores de
aplicativos em todo o mundo devem trabalhar para atenuar
os problemas de privacidade criados por essa coleta de dados
e garantir que qualquer solucao cumpra as leis de privacida-
de e protecao de dados aplicaveis. O Regulamento Geral de
Protecao de Dados (GDPR) estabelece um conjunto tinico de
desafios para desenvolvedores de aplicativos e autoridades
de satide que lidam com dados de cidaddos da UE.

O GDPR foi promulgado com o seguinte objetivo: ser "a
lei de privacidade e seguranca mais dificil do mundo."86 Ela
decorre do direito a privacidade, previsto na Convencao Eu-
ropéia de Direitos Humanos de 1950, que afirma que “todos
tém o direito ao respeito da sua vida privada e familiar, seu
lar e sua correspondéncia.”®” Em 1995, a UE aprovou a Dire-
tiva Européia de Protecdo de Dados, que impunha padroes
minimos de privacidade e seguranca de dados.88 O advento



da era da Internet estimulou a aprovacao do GDPR®9. O re-
gulamento entrou em vigor em 2016 apds a aprovacao do
Parlamento Europeu, e todas as organizacdes europeias fo-
ram obrigadas a estar em conformidade com ele a partir de
maio de 2018.9° O GDPR foi originalmente redigido e apro-
vado na UE e impGe obrigacoes as entidades que tratam os
dados de individuos em toda a UE.*1 O regulamento também
impde multas pesadas contra os infratores e se esforca para
alcancar "uma abordagem abrangente sobre protecao de
dados pessoais.”?

O GDPR se aplica a entidades que processam os dados pesso-
ais de cidadaos ou residentes da UE ou a entidades que ofere-
cem bens ou servi¢os a esses individuos, independentemente
de a entidade estar ou nao localizada na UE.» A lei define
dados pessoais como “qualquer informacdo relacionada a
uma pessoa fisica identificada ou identificavel (‘titular dos
dados'); uma pessoa singular identificavel é aquela que pode
ser identificada, direta ou indiretamente, em particular por
referéncia a um identificador.”9 Os dados pessoais incluem
nomes e enderecos de e-mail, bem como "dados de localiza-
cao, identificadores por via eletrénica ou a um ou mais ele-
mentos especificos da identidade fisica, fisiologica, genética,
mental, econdmica, cultural ou social dessa pessoa singular
". O GDPR refere-se a usuarios ou visitantes do site como "ti-
tulares de dados", individuos cujos dados sao processados. O
tratamento de dados é definido amplamente como qualquer
“operacdo ou um conjunto de operacoes efetuadas sobre da-
dos pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou nao”, como coleta, gravacao, organizacao,
armazenamento, uso ou exclusao de dados.



As multas por violar o GDPR podem ser significativas,
chegando a dezenas de milhoes de euros. A lei estabelece
"dois niveis de penalidades, que atingem no maximo 20 mi-
lhoes de euros ou 4% da receita global (o que for maior)."9>
Além disso, os titulares dos dados tém o direito de solicitar
uma indenizacao por danos.

O GDPR reconhece varios direitos de privacidade explicitos
para os titulares dos dados. Um objetivo importante do GDPR
é dar as pessoas mais controle sobre os dados que sao forneci-
dos as entidades. Alguns direitos importantes de privacidade
previstos pelo GDPR incluem: direito de ser informado; direi-
to de acesso; direito a retificacdo; direito de apagar; direito
de restringir o processamento; direito a portabilidade de da-
dos; direito de objetar; e direitos relacionados a tomada de
decisao e perfilizacao automatizadas.?¢ O GDPR lista ainda as
condicoes em que uma entidade pode processar dados pes-
soais. Pelo menos uma das justificativas previstas no GDPR
(também chamadas de bases) deve ser atendida: o titular dos
dados deve conceder consentimento inequivoco para proces-
sar os dados para a entidade; o processamento é necessario
para executar ou se preparar para celebrar um contrato do
qual o titular dos dados é parte; a entidade precisa proces-
sar os dados para cumprir uma obrigacao legal; a entidade
precisa processar os dados para salvar a vida de alguém; o
processamento € necessario para executar uma tarefa de inte-
resse publico ou para desempenhar alguma funcao oficial; e a
entidade tem interesse legitimo em processar os dados pesso-
ais.?” Os “direitos e liberdades fundamentais do titular dos da-
dos” se sobrepdem aos interesses da entidade, especialmente



se envolver dados de uma crianca.?8 Depois de determinar a
base legal para o processamento de dados, a entidade deve
documentar essa base e notificar o titular dos dados para ga-
rantir a transparéncia. Se a entidade decidir posteriormente
alterar sua justificacao, ela deve ter um bom motivo, docu-
mentar esse motivo e notificar o titular dos dados.

A lei contém padroes estritos para o que constitui consen-
timento de um sujeito de dados para o processamento de suas
informacoes por uma entidade. Primeiro, o consentimento
deve ser "dado livremente, especifico, informado e inequi-
voco". Além disso, os pedidos de consentimento devem ser
“claramente distinguiveis dos outros assuntos" e apresenta-
dos em "linguagem clara e simples". Os titulares dos dados
podem retirar o consentimento previamente fornecido a
qualquer momento e a entidade deve respeitar sua decisao.
Nesse caso, a entidade nao pode simplesmente alterar a base
juridica do processamento para uma das outras justificativas.
Finalmente, a entidade deve manter evidéncias documentais
de consentimento.

Uma entidade que processa dados deve fazé-lo com se-
guranca, implementando "medidas técnicas e organizacio-
nais apropriadas". As medidas técnicas podem incluir, por
exemplo, exigir que "os funcionarios usem a autenticacao
de dois fatores em contas em que os dados pessoais sao ar-
mazenados ou a contratacao de fornecedores de nuvem que
usam criptografia de ponta a ponta."?? Exemplos de medi-
das organizacionais incluem "treinamentos da equipe, adi-
cionando uma politica de privacidade de dados ao manual
do funcionario ou limitando o acesso a dados pessoais ape-
nas aos funcionarios da organizacao que precisam deles."100
No caso de uma violacao de dados, a entidade deve informar
os titulares de dados dentro de 72 horas apds a violacao ou
sofrera penalidades.



A recém-promulgada lei de protecao de dados do Brasil, a Lei
Geral de Protecdo de Dados Pessoais (LGPD), é muito seme-
lhante ao GDPR em escopo e origem. Os rascunhos iniciais do
que acabaria por se tornar a LGPD foram publicados pela pri-
meira vez em 2015.101 A LGPD foi sancionada pelo Presidente
Michel Temer em 14 de agosto de 2018; no entanto, a imple-
mentacao e aplicacao foram postergadas.102 A lei possui prin-
cipios e disposicoes semelhantes ao GDPR, ela executa muitas
das mesmas funcoes, regulando a coleta, o processamento e a
protecao de dados.1°3 Enumera os propoésitos de proteger os di-
reitos fundamentais de liberdade e privacidade (art. 1°, LGPD).

A base da regulacao brasileira de privacidade é de natu-
reza constitucional. A Constituicao Federal enumera os prin-
cipais direitos fundamentais no Artigo 5, incluindo o direito
a privacidade. Além do direito a privacidade, a Constituicao
brasileira inclui o direito ao sigilo de correspondéncias e co-
municacoes e remédios para violacoes da privacidade.104 A
Constituicao brasileira também oferece fortes garantias a li-
berdade de expressao, como o direito ao acesso a informacao
e as proibicoes contra a censura.10s

O Brasil também promulgou varias leis de privacidade
antes da LGPD. O Cédigo do Consumidor, o Codigo Civil e o
Marco Civil da Internet criam uma rede de leis de protecao e
direitos de privacidade para os cidadaos brasileiros.106 O Co-
digo Civil concede certos direitos minimos de privacidade no
Brasil, enquanto o Cédigo de Defesa do Consumidor confere
direitos de privacidade, exigindo o uso responsavel e o arma-
zenamento de dados em um esforco de boa-fé, viabilizando
a aplicabilidade desses direitos na auséncia de uma lei bra-
sileira especifica.107 O Marco Civil da Internet (Marco Civil da



Internet) estabelece regras e direitos para a Internet no Brasil,
incluindo protecao de dados, ao mesmo tempo em que refor-
ca os direitos constitucionais dentro da lei da Internet.108 A
LGPD visa unificar as fontes dispersas de protecao e regula-
mentacdao em uma lei abrangente, semelhante aos objetivos
do GDPR na UE.

Embora a LGPD tenha muitas semelhancas com o GDPR, e
seu efeito pratico provavelmente seja muito semelhante, dis-
tincoes importantes podem produzir uma diferenca em sua
implementacdo. Varias diferencas, por exemplo, limitam o
processamento de dados de algumas maneiras, enquanto
outras permitem maiores liberdades. A definicao de dados
pessoais na LGPD difere da do GDPR.109 A LGPD define dados
pessoais como "informacoes sobre uma pessoa singular iden-
tificada ou identificavel" e dados pessoais sensiveis como "da-
dos pessoais sobre origem racial ou étnica, crenca religiosa,
opinido politica, filiacao sindical ou religiosa, filosofica ou
politica, dados relativos a satde ou vida sexual, dados gené-
ticos ou biométricos, quando relacionados a uma pessoa na-
tural (art. 5° da LGPD).”

A LGPD enumera nove direitos para titulares de dados
diante dos controladores de dados. Esses direitos de privaci-
dade incluem: direito de ser informado da sobre o tratamento;
direito de acesso; direito a retificacdo; direito ao anonimato;
direito a portabilidade de dados; direito de eliminacdo; direi-
to a informacdes sobre compartilhamentos; direito a infor-
macdes sobre como negar consentimento e consequéncias;
direito de revogar o consentimento (art. 18, LGPD). A LGPD
apresenta varias justificativas e bases legais para o tratamen-
to de dados pessoais: o titular dos dados da consentimento



para tratar dados pessoais; o tratamento é necessario para o
cumprimento de uma obrigacao legal ou regulamentar; o tra-
tamento é para administracao ptblica, para execucao da lei
ou para contratos; o tratamento é necessario para estudos de
entidades de pesquisa; o processamento é necessario para a
execucao de um contrato do qual o titular dos dados é parte, a
pedido do titular; o tratamento é necessario para procedimen-
tos judiciais, administrativos ou de arbitragem; tratamento é
necessario para salvar vidas; é necessario tratamento para
proteger a sadde, se usado por profissionais ou entidades de
saude; o tratamento é necessario para um controlador de da-
dos cumprir uma obrigacao legal; e o tratamento é necessario
para a protecao do crédito.110

A implementacao da LGPD continua pendente, pois foi
adiada. Sem diretrizes publicadas para implementacao, os re-
quisitos de conformidade permanecem incertos.!!! Por exem-
plo, o texto da LGPD exige que os incidentes de seguranca que
possam causar riscos ou danos aos titulares de dados sejam
comunicados a autoridade dentro de um prazo razoavel, no
entanto, nao fornece especificacoes explicitas (art. 48, LGPD).
Enquanto a agéncia nacional de protecao de privacidade, a
Autoridade Nacional de Protecao de Dados (ANPD), podera
emitir orientacdes e regulamentos futuros, a partir do texto
atual da LGPD, os requisitos para notificacbes de violacao
aguardam elaboracdo.!12

Os especialistas em privacidade de dados identificaram va-
rios problemas-chave nos aplicativos de rastreamento digi-
tal COVID-19 e possiveis problemas de conformidade com o
GDPR. As orientacoes oficiais da UE demonstram como o0s
desenvolvedores de aplicativos devem cumprir as diretrizes



divulgadas para permanecer dentro dos requisitos de prote-
cao de dados do GDPR. O Conselho Europeu de Protecao de
Dados (EDPB, sigla em inglés) enfatizou que a flexibilidade
do GDPR pode permitir uma resposta eficiente a pandemia,
ao mesmo tempo em que “protege os direitos e liberdades hu-
manos fundamentais.”113 O EDPB observou que “como o virus
nao conhece fronteiras, parece preferivel desenvolver uma
abordagem europeia comum em resposta a atual crise.”114

O Parlamento Europeu concordou, recomendando "uma
abordagem comum da UE para o uso de aplicativos [de rastre-
amento digital]."1> O EDPB afirmou que o GDRP e a ePrivacy
Directivell6 permite o uso responsavel de dados anénimos ou
pessoais para apoiar as autoridades publicas durante uma cri-
se de satide.'?” Para definir o escopo de tal uso responsavel, no
entanto, o EDPB emitiu diretrizes em abril de 2020 para "es-
clarecer as condicbes e os principios do uso proporcional de
dados de localizacao e ferramentas de rastreamento de conta-
tos". Essas diretrizes ("as diretrizes de rastreamento") enfatiza-
ram que o uso de aplicativos de rastreamento digital deve ser
voluntario, anénimo, seguro e nao deve se basear no rastre-
amento de movimentos individuais, mas em informacoes de
proximidade dos usuarios."118 O EDPB também adotou diretri-
zes de processamento de dados no contexto de aplicativos de
rastreamento digital (“as Diretrizes de Pesquisa Cientifica”).119

O EDPB elaborou ainda que, para manter a privacidade e a
protecao adequada dos dados, os principios de minimizacao
de dados devem ser mantidos em mente e 0 armazenamento
de informacdes pessoais deve ser limitado.12° Os servidores
usados em um sistema de rastreamento digital devem limi-
tar-se a coletar o histérico de contatos ou os identificadores
pseudonimos de infectados confirmados ou manter uma lista
de identificadores pseudénimos de usuarios infectados ape-
nas pelo tempo necessario.’?! Além disso, os aplicativos de



rastreamento digital ndo podem coletar essas informacoes,
a menos que o usuario seja diagnosticado por uma acao vo-
luntaria pelas autoridades médicas apropriadas e nao tente
identificar usuarios potencialmente infectados.22 As diretri-
zes do EDPB também se concentram no principio da limita-
cao de finalidades.123 Para evitar o uso indevido potencial das
informacoes coletadas pelo rastreamento digital, como o uso
de dados de localizacao para fins de investigacoes ou publici-
dade comercial, as diretrizes da EDPB declaram que as finali-
dades devem ser restritas ao gerenciamento da pandemia e as
finalidades nao relacionadas devem ser excluidas do uso de
dados de rastreamento digital.12# O EDPB também observou
que “[as] implementacOes para rastreamento de contatos po-
dem seguir uma abordagem centralizada ou descentralizada”
e que ambos sao sistemas validos com suas proprias vanta-
gens e desvantagens, desde que o sistema escolhido tenha a
seguranca adequadal?s,

O Comissario de Informacdo do Reino Unido também
emitiu orientacdes em 17 de abril de 2020, diretamente em
resposta ao antincio da API pela Apple-Google.126 Ele apoiou
o conceito da plataforma Bluetooth e elogiou a proposta de
"alinhar-se com os principios de protecao de dados by design
e by default."12” Em uma declaracao de lancamento, Apple e
Google enfatizaram que “a adocao do usuario é a chave para
o sucesso e que acreditam que a forte protecdo a privacidade é
a melhor maneira de incentivar o uso desses aplicativos.”128 A
plataforma da API proibira os desenvolvedores de aplicativos
de usar o GPS de um dispositivo mével para rastrear a loca-
lizacao dos usuarios ou transmitir a identidade do usuario.!??
Além disso, quaisquer dados coletados sobre informacoes
acerca da infeccao devem ser usados apenas pelas autorida-
des de satude puiblica. A Apple e o Google declararam que eles
proprios nao coletarao dados pessoais de usuarios, nem mo-



netizarao os dados.130 As empresas também enfatizaram que
os identificadores andnimos a serem enviados via Bluetooth
serao gerados aleatoriamente e quaisquer metadados que se-
jam transmitidos entre os dispositivos serao criptografados.13!
O Comissario aprovou essa abordagem, mas enfatizou a ne-
cessidade de promover as melhores praticas de protecao de
dados e levantar possiveis preocupacoes com a privacidade.
O Comissario incentivou, ainda, o uso sistematico de cripto-
grafia, a minimizacao de dados, a transparéncia e o controle
do usuario.132

As orientacoes do Comissario do Reino Unido e da EDPB
destacam varias estruturas de privacidade que servirao como
foco para os desenvolvedores de aplicativos de rastreamen-
to digital que tentam cumprir o GDPR.133 Um tema geral é o
conceito de minimizacao de dados e restricao e anonimiza-
cao dos dados coletados de individuos, coletando apenas o
necessario para realizar o rastreamento digital. O EDPB suge-
riu que os aplicativos nao deveriam exigir o rastreamento da
localizacdo de usuarios individuais, e sim confiar apenas nos
dados de proximidade.3* O processamento desses dados de
proximidade também deve estar de acordo com uma das ba-
ses legais do GDPR para o processamento de dados pessoais:
consentimento, execucao de um contrato, interesse legitimo,
interesse vital, exigéncia legal ou interesse publico.135 Assim,
o procedimento de consentimento do usuario do aplicativo
deve atender ao padrao do GDPR.136 Além disso, as Diretrizes
de Pesquisa Cientifica da EDPB exploram as bases legais dis-
poniveis para o processamento de dados pessoais para uso
“primario” e “secundario.”’3” Qutras recomendacoes de priva-
cidade incluem a limitacao de finalidade dos dados coletados
para uso durante a crise da COVID-19;138 preocupacdes com
seguranca e hackers, que podem aumentar significativamen-
te em um banco de dados centralizado;13° problemas de com-



partilhamento e armazenamento de dados;14° e transparéncia
e notificacao dada aos usuarios pelas autoridades de saude
no controle dos dados do aplicativo.141 Antes da introducao
da plataforma API Apple-Google, o Parlamento Europeu exi-
giu que "fosse dada total transparéncia aos interesses comer-
ciais (fora da UE) dos desenvolvedores desses aplicativos" e
solicitou que fossem mostradas projecoes claras sobre como
os aplicativos de rastreamento de contatos levardao a "um na-
mero significativamente menor de pessoas infectadas."142 O
Parlamento Europeu também defendeu que os estados da UE
sejam “totalmente transparentes sobre o funcionamento dos
aplicativos de rastreamento de contatos, para que as pessoas
possam verificar o protocolo subjacente de seguranca e pri-
vacidade e verificar o préprio cédigo para ver se o aplicativo
funciona como as autoridades estdo reivindicando (...)”143

Os problemas de protecao de dados da UE em relagdo ao ras-
treamento de contatos provavelmente aparecerao no Brasil
quando o seu sistema baseado no GDPR, a LGPD, entrar em
vigor no futuro.144 As autoridades de saiide brasileiras que es-
peram usar um sistema centralizado ou a plataforma Apple-
-Google Bluetooth descentralizada para criar aplicativos de
rastreamento de contato provavelmente deverao cumprir o
novo quadro juridico da LGPD para o uso de dados pessoais
processados ou relacionados a cidadaos brasileiros.145 As di-
ferencas entre o GDPR e a LGPD resultarao potencialmente
em diferentes restricoes as ferramentas de vigilancia pandé-
mica, dependendo da implementacao final da LGPD. Embora
as duas estruturas sejam semelhantes, a falta de orientacao
interpretativa do governo brasileiro para a LGPD representa
um desafio para determinar como os aplicativos de rastrea-



mento digital podem ser forcados a operar. Na auséncia de
orientacdo oficial sobre como interpretar a LGPD, identificar
e analisar as diferencas em relacao ao GDPR pode prever o
impacto potencial dessas diferencas.

Uma distincao significativa é a expansao na LGPD das ba-
ses legais do GDPR para processamento de dados. Nos dois re-
gimes de protecao de dados, deve haver uma base legal para
que os dados sejam processados sem que medidas sejam to-
madas contra os agentes de tratamento. Como explicado an-
teriormente, o GDPR lista varias bases ou justificativas para o
processamento de dados, uma das quais uma entidade deve
afirmar para processar dados pessoais. As diretrizes da EDPB
e da Comissao Europeia favorecem a busca de uma base le-
gal para o processamento de informacoes de rastreamento de
contatos digitais nos artigos 6(1)c e e do GDPR, combinados
com os artigos 9(2)g e i.14¢ O GDPR declara que o processa-
mento é permitido quando “necessario para o cumprimento
de uma obrigacao legal a que o controlador esta sujeito” ou
quando “necessario para a execucdo de uma tarefa realizada
no interesse piblico ou no exercicio da autoridade oficial in-
vestida no controlador." Outras disposicdes do GDPR proibem
0 processamento de categorias especiais de dados pessoais,
incluindo dados de saude, prevendo varias excecdes. Uma
dessas excecOes abrange "razoes de interesse publico subs-
tancial" e outra fala diretamente em satide publica (art. 9 da
LGPD). Sob essa excecao, o processamento de dados pessoais
de saiide é permitido quando é proporcional ao fim almejado
e respeita os direitos do titular dos dados.

A LGPD expande a lista do GDPR para dez bases possiveis
diferentes, que sdo, em principio, semelhantes ao GDPR. A
LGPD acrescenta duas bases relacionadas a satide, com o Ar-
tigo 7, VII, permitindo o processamento de dados pessoais "
para a protecao da vida ou da incolumidade fisica do titular



ou de terceiro" e o Artigo 7, VIII, permitindo o processamento
de dados pessoais "para a tutela da saude, exclusivamente,
em procedimento realizado por profissionais de sadde, servi-
¢os de satide ou autoridade sanitaria.” Além disso, os pesqui-
sadores recebem direitos explicitos para processar dados pes-
soais por meio do artigo 7, IV, desde que garantam, sempre
que possivel, o anonimato dos dados pessoais. Essas amplas
bases legais podem facilitar a coleta e o rastreamento de da-
dos de satide no Brasil, especialmente em tempos de crise. E
provavel que uma logica global de pandemia permita a coleta
de dados pelas autoridades de satde por meio de aplicativos
de rastreamento de contatos no escopo da LGPD.

Uma adicao importante aos direitos de privacidade dos
usuarios sob a LGPD é o direito adicional dos titulares de da-
dos de acessar "informacao das entidades puablicas e priva-
das com as quais o controlador realizou uso compartilhado
de dados" (art. 18, VII da LGPD). Esse direito mais amplo de
saber o que esta sendo feito com os dados adquiridos a partir
do rastreamento digital pode, se efetivado, obrigar os desen-
volvedores de aplicativos de rastreamento de contato e as au-
toridades de satide a aumentar a transparéncia a pedido dos
titulares dos dados.

O artigo 5 da LGPD inclui uma definicao semelhante de
“dados pessoais” a definicao do GDPR e ambos oferecem pro-
tecoes adicionais de privacidade de dados a dados pessoais
sensiveis, como dados pessoais de saiide. O artigo 11 da LGPD
inclui o consentimento explicito do usuario como uma situa-
cao em que uma entidade pode processar legalmente dados
pessoais sensiveis, mas também contém clausulas seme-
lhantes as do artigo 9(2) do GDPR. Os Artigos 11(2) b, c, e, f
da LGPD refletem a base para o processamento de dados for-
necidos nos Artigos 7(3), (4), (7) e (8) do GDPR para questoes
de ordem publica, entidades de pesquisa, protecdo da vida



ou seguranca fisica e protecao da satude. O artigo 12 da LGPD
observa especificamente que “dados anonimizados nao serao
considerados dados pessoais”, desde que o processo de ano-
nimiza¢ao ao qual os dados foram submetidos nao tenha sido
revertido ou nao possa ser revertido simplesmente aplicando
“esforcos razoaveis”. Essa linguagem deixa a porta aberta em
um contexto de sistema descentralizado, como a plataforma
Apple-Google, para um possivel argumento de que os dados
coletados via Bluetooth envolvendo identificadores andni-
mos e nenhum banco de dados central nao se enquadram em
"dados pessoais".

Como a LGPD ainda nao entrou em vigor, naturalmente
haverad perguntas sobre a eficacia do novo esquema abran-
gente de protecao de dados do Brasil. Tais questdes sao desta-
cadas pelas questoes levantadas sobre a eficacia do esquema
de aplicacao da LGPD. A primeira questao levantada em com-
paracao ao GDPR é a falta de impacto das multas que podem
ser cobradas sob a LGPD. O GDPR prevé multas de até 2% da
receita global de um infrator no ano anterior (art. 83). Por ou-
tro lado, a LGPD s6 pode ensejar multas de até 2% da receita
de um infrator no Brasil, até um total de cinquenta milhoes
de reais por infracao. Isso pode ser uma diferenca substancial
em grandes empresas multinacionais que exercem maior in-
fluéncia na coleta de dados.14”

Além disso, também houve preocupacoes acerca da auto-
ridade incumbida da implementac¢ao da lei, a ANDP. Embora
as Agéncias de Protecdo de Dados (DPA, sigla em inglés) cria-
das pelo GDPR tenham a intencao de ser agéncias indepen-
dentes, a ANDP esta sob controle do poder executivo.148 Isso
pode afetar negativamente a independéncia dos mecanismos
de implementacao do Brasil e abrir a LGPD para um uso inde-
vido. Sem uma aplicacao adequada, as protecoes de privaci-
dade fornecidas pela LGPD sao incertas.14? O grande niimero



de informacOes pessoais sensiveis sobre dados de saiide e
localizacao que podem ser obtidas com a liberacao de dados
de rastreamento de contatos pode ser apropriado por atores
hostis, seja no governo brasileiro ou por terceiros, sem o cum-
primento rigoroso das leis de protecao de dados e privacidade.

Os requisitos de notificacao de violacao da LGPD também
sao muito mais incertos em compara¢ao com os do GDPR. O
GDPR exige que os controladores de dados relatem violacoes
dentro de 72 horas apbs seu conhecimento da violacao, ou
quando praticavel.’’® Em comparacdo, os requisitos de viola-
cao da LGPD nao sao fixados no texto da lei, exigindo apenas
que os incidentes de seguranca sejam enderecados a ANPD
brasileira "em um periodo de tempo razoavel", cabendo a
ANPD emitir orientacoes futuras (art. 48 da LGPD).

Este capitulo se concentra em um dos aspectos mais discu-
tidos da tecnologia de vigilancia COVID-19: um sistema de
rastreamento de proximidade baseado em dispositivos mo-
veis para auxiliar na prevencao da propagacao da COVID-19.
A recente parceria da Apple e do Google permitira o armaze-
namento de dados Bluetooth de telefones iOS e Android - um
empreendimento historico que operacionalizara aplicativos
de rastreamento digital em todo o mundo. Sob a plataforma
API da Apple e do Google, os usuarios de um aplicativo de
rastreamento digital durante a pandemia de COVID-19 podem
compartilhar voluntariamente se e quando testarem positivo
para o virus. A plataforma da API depende de um modelo des-
centralizado e nenhum dado de localizacao geografica pode
ser coletado por nenhum aplicativo criado na plataforma. A
Apple e o Google afirmam que o sistema é protetor de privaci-
dade, pois os dados sao descentralizados e criptografados e o
armazenamento dos dados é temporario. 151



Conforme discutido acima, os EUA nao possuem uma lei
federal de privacidade abrangente equivalente ao GDPR. No
entanto, a API Apple-Google e os aplicativos de rastreamento
digital suportados pela API ainda podem suscitar preocupa-
coes de privacidade nos niveis federal e estadual.’>? No nivel
federal, a coleta de qualquer informacao de satude corre o ris-
co de acionar a Lei de Portabilidade e Responsabilidade do
Seguro de Satde (HIPAA, sigla em inglés) se os desenvolvedo-
res de aplicativos fizerem parceria com as "entidades abran-
gidas" do HIPPA para desenvolver ou gerenciar seus aplica-
tivos.153 No nivel estadual, ha uma colcha de retalhos de leis
de privacidade e seguranca de dados que os desenvolvedores
de aplicativos devem navegar. Por exemplo, a legislacao da
California, Consumer Privacy, que garante protecdes abran-
gentes a privacidade do consumidor quanto a informacoes
pessoais, inclui direitos de acesso, eliminacao e exclusao da
venda dessas informacdes.’5 A aplicacao da Quarta Emenda
da Constituicao dos EUA ainda nao foi verificada, e depende-
ra da coleta de dados relacionados a COVID-19 pelo governo
sem ordem judicial e se os tribunais interpretardo a exigéncia
da coleta de dados como uma busca e apreensao irrazoavel.

Embora a proeminente plataforma Apple-Google API te-
nha capturado atencao internacional, varias outras ferramen-
tas de vigilancia de pandemia foram introduzidas para com-
bater a propagacao do virus em diferentes comunidades em
todo o mundo. Até a data desta publicacao, as reportagens da
midia anunciaram que o Brasil desenvolveu ferramentas para
ajudar a agregar a riqueza de dados publicos e privados rela-
cionados a resposta do COVID-19 do governo em uma Unica
fonte.15> Com a assisténcia de empresas de tecnologia como
Apple, Experian e outras - bem como universidades, governo
nacional, governos locais e organizacOes internacionais - o
“Radar COVID-19” do Brasil visa monitorar e prever a propa-



gacao da pandemia e outras informacoes, como dados sobre
suprimentos médicos e disponibilidade hospitalar.’’¢ Lan-
cado em abril, o Radar fornece dados e estatisticas sobre o
COVID-19, incluindo informacdes sobre casos confirmados,
casos notificados e mortes em estados e municipios.’s” A pla-
taforma serve como um hub centralizado para essas informa-
¢oes, agregando dados de fontes piblicas e privadas para for-
necer ao governo, pesquisadores e individuos brasileiros um
banco de dados maior para usar.>® O “Radar COVID-19” coleta
dados anonimizados sobre os cidadaos, incluindo "sintomas
e monitoramento geolocalizado" diariamente.1> Tais praticas
levam a perguntas sobre as implicacoes de privacidade que
podem surgir no caso de vazamentos ou acesso indevido ao
servidor central.

Seja centralizado e coletando dados de geolocalizacao,
como o “Radar COVID-19” proposto, ou descentralizado e
usando rastreamento de proximidade via Bluetooth, como os
aplicativos potenciais da plataforma API, qualquer tipo de co-
leta de dados podera questionada quando a LGPD entrar em
vigor. No entanto, existem preocupacoes sobre a eficacia do
esquema de protecao de dados proposto no Brasil para pro-
teger os cidadaos de possiveis desvios e abusos no tratamen-
to de dados pessoais que possam resultar dos programas de
vigilancia COVID-19. Questoes como a forca do esquema de
imposicao da LGPD, a independéncia da Autoridade Nacional
de Protecao de Dados do Brasil e a incerteza dos requisitos
de notificacdo de violacdo, provavelmente, desempenharao
um papel na interacao entre desenvolvedores de aplicativos
de rastreamento de contatos, plataformas que suportam os
novos sistemas de aplicativos e nova estrutura de protecao de
dados brasileira.

Diante dessas incertezas, as conclusoes a seguir podem
ajudar a orientar os responsaveis por garantir a protecao de



dados. Primeiro, embora as orienta¢oes da UE sejam informa-
tivas, a LGPD varia de forma significativa em relacao ao GDPR.
As bases legais adicionais, um direito a informacao abran-
gente e outras disposicdoes podem criar uma estrutura mais
branda no Brasil. Segundo, tanto se o Brasil escolher seguir a
proposta centralizada do “Radar COVID-19” como se direcio-
nar seus esforcos para um aplicativo que usa uma abordagem
descentralizada de rastreamento de contatos da API, a con-
versa sobre a coleta, uso e armazenamento de dados de geolo-
calizacao certamente sera controversa. Além disso, o nivel de
anonimato necessario para evitar que os dados se enquadram
na categoria “dados pessoais” é um tépico propicio para in-
terpretacao nos tribunais brasileiros e por meio de orientacao
executiva semelhante a emitida na UE. Terceiro, é provavel
que surjam problemas de transparéncia e notificacao do
usuario, pois os usuarios individuais exercem seus direitos,
sob a LGPD, de saber exatamente como os dados coletados
nos programas de vigilancia sobre COVID-19 estdo sendo ar-
mazenados e usados. Essa questao pode ser acentuada pelo
eventual "fim" da pandemia, quando os titulares dos dados
certamente reavaliam a quantidade de informacoes que estao
confortaveis compartilhando fora do contexto de uma crise.
Finalmente, devem ser feitas tentativas para minimizar os
dados processados por essas ferramentas. Os programas de
vigilancia sobre COVID-19 devem se limitar a coleta de dados
necessarios para combater o virus e permitir o acesso apenas
a funcionarios da satde publica que desejem usar os dados
como uma ferramenta de satde piblica. Navegar na legali-
dade de tais tecnologias sob a LGPD, independentemente de
usarem um sistema centralizado ou descentralizado de coleta
de dados, continuara sendo dificil. Devido a sua prépria na-
tureza de coleta de informacoes, essas ferramentas essenciais
de rastreamento de contatos correm o risco de violar a priva-



cidade constitucional dos individuos em nome de uma causa
maior. Assim, no contexto de uma pandemia internacional
e de rastreamento de contatos, as protecoes de privacidade
oferecidas pela estrutura LGPD se tornarao mais cruciais do
que nunca.

O GDPR e a LGPD sao os primeiros de seu tipo. Eles forne-
cem um modelo potencial para protecao de dados e devem ser
analisados por outras jurisdicoes comprometidas em adotar
abordagens abrangentes de protecao a privacidade das infor-
macdes. No entanto, ao mesmo tempo, é importante reconhe-
cer as limitacoes do GDPR e da LGPD. Devido a complexidade
dos direitos implicados pelas ferramentas de rastreamento de
dados sobre COVID-19 e aplicativos de rastreamento digital,
as leis de protecao de dados discutidas acima, em Gltima ana-
lise, podem ser insuficientes para salvaguardar totalmente as
liberdades e garantias fundamentais.
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