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Em um mundo em que se expandem as possibilidades de cole-
ta e tratamento de dados por parte de 6rgaos de investigacao,
refletir sobre garantias penais e direitos fundamentais dos ci-
dadaos é uma tarefa essencial e complexa. Novas tecnologias
amparadas em dados devem ser vistas com atencao e cautela,
em debates que levem em conta o impacto, a efetividade e
o0s potenciais riscos e controvérsias de determinadas medidas.
Com o intuito de refletir sobre as questoes desse campo, 0
InternetLab, centro independente de pesquisa em direito e
tecnologia, organiza desde 2017 o Congresso “Direitos Funda-
mentais e Processo Penal na Era Digital”, promovido anual-
mente com o apoio institucional da Faculdade de Direito da
Universidade de Sdo Paulo (FDUSP).

A quarta edicao do Congresso, que ocorreu online entre os
dias 25 de agosto e 04 de setembro de 2020, teve como mote a
protecao de dados pessoais no ambito da seguranca publica
e em investigacOes criminais, abordando desafios que legisla-
dores, profissionais e pesquisadores enfrentam diante do de-

InternetLab.Volo4_R01_V02.indd 12 @ 13/12/2021 18:11



senvolvimento e absorcao de novas tecnologias na prevencao,
repressao, processamento de delitos, e nas proprias dinami-
cas de incidéncia criminal.

As contribuicdes aqui compiladas abordam o debate consti-
tucional sobre a privacidade e a protecao de dados, o impac-
to de sistemas de vigilancia em massa e de técnicas de big
data sobre investigacdes e o compartilhamento de dados com
agéncias penais. Todas elas estdo também registradas em vi-
deo e disponiveis para acesso online. Com isso, pretendemos
construir e divulgar reflexdes que atualizem e destrinchem os
desafios postos pelo desenvolvimento tecnolégico e o uso de
dados as garantias do processo penal.

Boa leitura,

Sao Paulo, agosto de 2021
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Muito obrigada pelo generoso convite do InternetLab. E uma
honra estar aqui, compartilhar meu trabalho com vocés e dis-
cutir o que esta realmente se tornando um fenémeno global
de uso de informacao no sistema de justica de novas manei-
ras, e, frequentemente, por agentes internacionais que estao
expandindo o uso dessas tecnologias.

Estou aqui hoje para falar a vocés da pesquisa que fiz nos
Estados Unidos sobre o fendmeno que tenho chamado de
“punicao digital”, e minha apresentacao se encaixa bem na
questao mais ampla desse congresso: o que a justica proces-
sual significa na era digital? O que a presuncao de inocéncia
e o devido processo legal significam? O que ocorre com 0s
direitos processuais fundamentais e com os direitos de pri-
vacidade onde existem oportunidades tao vastas para que as
informacoes pessoais sejam usadas de formas variadas por
plataformas digitais?

A punicao digital é uma consequéncia das operacoes legais
orientadas por dados, do esforco para usar mais dados para
organizar o sistema legal. Nos Estados Unidos, isso surgiu
como uma combinacao de leis permissivas sobre registros
publicos e do sistema de encarceramento em massa. O resul-
tado é essa permanente estigmatizacao e discriminacao de
milhdes de pessoas a cada ano nos Estados Unidos, pessoas
que sao apenas acusadas de crimes. Um problema adicional
é que, na medida em que cada 6rgao do sistema judiciario — a
policia, os tribunais, as penitenciarias e as prisdes — expande
suas praticas de coleta e disseminacao de dados, muitos erros
e informacdes incorretas comecam a aparecer. Assim, esses
registros desatualizados e incorretos se tornaram nao s6 um
problema interno ao sistema de justica, mas um problema ex-
terno a ele, pois esses dados se tornaram um produto valioso
no setor privado. E o que isso acaba por fazer é incentivar em-
presas a criar produtos de vigilancia para coletar informacoes
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pessoais, que essas mesmas empresas depois podem agregar
e vender para consumidores de registros criminais.

Para ilustrar, vou compartilhar algumas anedotas do meu
livro. Elas vieram de entrevistas com moradores de New Jersey,
onde fiz parte de minha pesquisa. Primeiro, vou falar de Cindy,
que foi presa em 2010, depois de tentar apresentar uma receita
falsa em uma farmacia. Ela sofria de uma adicao grave na épo-
ca. O farmacéutico recusou a receita e Cindy saiu da farmacia,
entrou em um carro, e se envolveu em um pequeno acidente de
carro com o policial que foi chamado a cena. Foi uma situacao
terrivel. Ela foi acusada e detida por falsificacio de receita, e
entdo foi também detida por tentativa de homicidio e lesao
corporal qualificada ao policial. Quando ela foi julgada, as
outras queixas foram retiradas, e ela enfim cumpriu um ano
de pena pela condenacao de falsificacdao. Todo o resto foi re-
tirado, mas uma busca no Google por seu nome, dez anos de-
pois, revela sua foto com as palavras “tentativa de homicidio
de um agente de policia” abaixo de sua imagem. E, estando
nos Estados Unidos, ela nao consegue que seus resultados de
pesquisa sejam removidos do Google.

Ha, também, o caso de Carl, um jovem que foi condenado
por posse de arma em 2005, pelo qual ele passou dois anos
em liberdade condicional. Em 2015, ele estaria legalmente
apto a ter sua ficha criminal excluida, ou resguardada do co-
nhecimento do publico. Ele precisa fazer isso para manter seu
emprego atual. Ele trabalha como seguranca em uma escola
local. Entao, seus empregadores disseram: “vocé deve limpar
seu registro para manter seu emprego”. Ha um erro material
em um de seus registros: alguns ntimeros foram trocados e
ele nao pode, por cinco anos, descobrir como resolver esse
erro para possibilitar que ele conseguisse a exclusao, mesmo
ele tendo passado de tribunal em tribunal no estado de New
Jersey para tentar encontrar o arquivo.
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Enfim, temos o caso de Alan, um pai de New Jersey que foi
preso as cinco horas da manha em sua casa por nao ter compa-
recido ao tribunal. Ap6s nao ter comparecido a uma audiéncia,
foi emitido um mandado de prisao e a policia o prendeu. Ele
passou o fim de semana inteiro na cadeia, apresentou-se a juiza
na segunda-feira de manha, e ela percebeu rapidamente que as
intimacOes a comparecer ao tribunal foram enviadas ao seu en-
dereco antigo, assim, ele nunca soube da data da audiéncia. Ele
foi liberado da cadeia e teve seu registro criminal devidamente
excluido. Sua foto de rosto, no entanto, aparece nos resultados de
busca por seu nome no Google e, por conta disso, ele tem desis-
tido de oportunidades de emprego, devido a esses resultados no
Google. Ele teme que sua detencao, mesmo que tenha sido anu-
lada, possa aparecer numa verificacao de perfil de consumidor.

Assim, uma distincao importante que quero fazer é a de que
a punicao digital nao inclui apenas o que tradicionalmente
pensamos ser um registro criminal, que seria o registro de uma
condenacao. Ao contrario, eu argumento no livro que todo e
qualquer contato com o sistema de justica cria novas formas
digitais de registro criminal, inclusive as detencées que nunca
levaram a uma condenacao. E acredito que isso toca o ponto
central deste congresso ao pensar sobre quais sao nossos di-
reitos diante de uma condenacao.

Falarei hoje sobre as caracteristicas da punicao digital que
acho relevantes para os avancos relativos a politica de dados
que vemos atualmente no Brasil, explicarei os contextos social
e legal que permitiram sua emergéncia nos Estados Unidos e,
por fim, fecharei com varios pontos de discussao sobre inter-
vencoes politicas ou de pesquisa.

Depois de anos de trabalho de campo em muitos estados
americanos, cheguei a quatro caracteristicas centrais da punicao
digital. A primeira, é que ela é “desordenada”. Como disse, esse
tipo de estigmatizacao pode se estender de uma detencao poli-
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cial até uma condenacao; ha registros pablicos, como registros
oficiais de tribunal, e ha versoes privadas desses registros que
sao mantidas por comerciantes de dados ou por empresas de da-
dos pessoais. Mas processos judiciais mudam ao longo do tempo
- conforme o0 caso passa pela justica, os registros antigos automa-
ticamente se tornam obsoletos. Dessa forma, quando empresas
recolhem registros cruzados de fontes do governo, elas automa-
ticamente estao recolhendo informacoes defasadas. Essas infor-
macdes, no entanto, persistem no mercado privado e as pessoas
tém pouca possibilidade de administrar esses tipos diferentes
de registros. Esses registros sao entao mercantilizados como um
produto de big data; eles sao garimpados, polidos, combinados
com outros registros e vendidos no mercado privado.

Esses registros sdo monitoraveis, portanto uma forma de se
pensar sobre punicao digital ou marketing digital é aquilo que
Margaret Hu chama de “lista obscura de big data”: isso significa
que sequer é necessario ter uma suspeita razoavel, como seria
requerido para prender ou vigiar alguém nos Estados Unidos;
agora, pode-se ter um nivel bastante baixo de suspeita para ras-
trear alguém em um banco de dados. Isso leva a rotular pessoas
como criminosas, como suspeitas ou perigosas muito antes de
elas terem exibido tais comportamentos ou de terem sido legal-
mente condenadas por tais comportamentos. E, assim, quando
esses pontos de dados sao criados, eles se tornam um circuito
retroalimentado de injustica algoritmica; dessa forma, uma
prisao equivocada pode entrar em seu registro e, entao, justifi-
car uma proxima prisdo equivocada, simplesmente baseada no
fato de que ja ha dados de detencao a seu respeito. O sistema
todo se torna uma prisao digital retroalimentada.

Por fim, as disparidades e o racismo que vemos no sistema
de justica criminal americano sao estendidos, sem diivida,
para a versao digital do sistema juridico. Com isso quero dizer
que as pessoas que tém mais probabilidade de se tornarem
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alvo da policia ou de promotores zelosos demais sao frequente-
mente pessoas pobres, pessoas negras, ou pessoas que sofrem
de adicoes ou de problemas de satide mental. Entao, ndo s6 é
mais provavel que sejam essas as pessoas a lidar com a estig-
matizacao da punicdo digital, como sao elas as que menos tém
recursos para remediar ou para reagir a situacao.

Entao, podemos pensar nisso como um capital de priva-
cidade, no sentido em que a estratificacao social exacerba o
capital de privacidade, e em que pessoas com menos recursos
nao conseguem remediar sua reputacao digital.

Entdo, de onde vém esses registros nos Estados Unidos? Co-
mecarei com a origem desses registros e, entao, mostrarei como
eles realmente aparecem na internet, como eles existem no mun-
do digital. Ha dois tipos principais de registros que sdo produ-
zidos na fase pré-condenacao. Primeiro, o registro de detencao:
a pessoa é detida pela policia, seu nome é inserido no cadastro
que muitos departamentos de policia postam em seus sites.
Entao, membros da familia, o ptblico, ou talvez o advogado de
alguém podem ver qual é sua situacao de custodia. No entanto,
ha uma série de sites que virao rastrear os cadastros e escavar
todos os dados que estao sendo publicados gratuitamente. Eles
serao repostados em sites de interesse pablico, em midias sociais,
ou em agregadores de registros ptblicos, e entdo eles serdo fre-
quentemente indexados nos resultados de pesquisa do Google.

Os registros tambhém vém da fase de acusacao criminal.
Assim, se vocé for acusado judicialmente, esse registro digital
fara parte de um grande banco de dados. Esses bancos de
dados sdao comprados e vendidos no mercado privado, sao
mesclados com outros tipos de dados de consumo e de regis-
tros ptublicos, e depois sao revendidos como um novo pacote
de dados pessoais para a indistria de checagem de perfil.

Da perspectiva da justica criminal, o que se vé sao departa-
mentos de policia e tribunais trabalhando para modernizar suas
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praticas de dados, apesar de terem recursos muito limitados
para isso. Eles também estdo tentando com bastante empenho
manter o controle institucional sobre suas praticas e sobre seus
dados, mas nao estao desenvolvendo seus proprios softwares:
eles estao contando com empresas privadas e terceiros para fazer
isso por eles. Ao mesmo tempo, eles estdo tentando responder as
requisicoes da Lei da Liberdade de Informacao ou aos esforcos
de notificacdo piblica, mas estdo progressivamente perdendo
o controle sobre os dados em si. Tudo isso se torna ainda mais
complicado quando se tem um esforco de sintese dos dados en-
tre 6rgaos; as policias estdao tentando trabalhar com os tribunais,
que estao tentando trabalhar com as condicionais, mas porque
todos esses 6rgaos tém objetivos e atribuicoes diferentes, o que
se tem é um ambiente de dados bastante desordenado.

O resultado é que vemos esses esforcos para modernizar
as operacoes internas da justica criminal e para modernizar
investigacoes por meio de abordagens orientadas por dados,
mas, nesse processo, todos esses 6rgaos também produzem
uma massiva e valiosa mercadoria de dados. E assim, é claro,
isso significa que o pablico agora tem amplo acesso a dados
arquivados, desatualizados e incorretos.

TYPE N % ANNUAL 5 - YEAR

ARREST RECORD 41 82% 10.160.728 50.8 MILLION
BOOKING PHOTO 21 42% 4.574.740 22.8 MILLION
COURT RECORD® 41 82% 19.508.593 97.5 MILLION

PRISION INMATES 50 100% 1.316.205 -

PRISION RECORD 18 36% - 6.5 MILLION
RAP SHEET” 29 58% - 13 MILLION
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Essa é uma analise que fizemos sobre o niimero de registros
criminais que o governo dos Estados Unidos coloca em sites
de 6rgaos locais. O “N” refere-se ao niimero de estados ameri-
canos que publicam diferentes tipos de registros em seus sites,
geralmente disponiveis sem custo algum. Mas, se pensarmos
no escopo do sistema de justica americano, no ntimero de
pessoas que sao detidas e fichadas a cada ano, os nimeros se
tornam de fato surpreendentes. Assim, a cada ano, cerca de 10
milhdes de registros de detencdo sao postos na internet pela
policia sem custo algum, e 19 milhdes de registros de tribunais.
Entao, se multiplicarmos essas contagens anuais por um peri-
odo de cinco anos, veremos quao grande esse problema pode
rapidamente se tornar.

Qual é o enquadramento juridico aqui? A primeira emenda
da constituicao dos Estados Unidos protege a republicacao de
informacoes obtidas de fontes acessiveis ao piblico. Assim, se
o governo torna algo publico, é perfeitamente legal que outras
pessoas republiquem a informacao, que gerem lucro a partir
dela ou que a usem da forma que quiserem. Se um jornal quiser
publicar minha foto de rosto, mesmo que eu nunca tenha sido
condenada por um crime, eu nao posso processar esse jornal,
porque eles divulgaram legitimamente uma informacao ptblica
sobre minha detencao.

Ai também estao abarcadas as detencoes que foram lacradas
ou excluidas. Em um caso particular (Martin v. Hearst Corpora-
tion, 2015), a foto de rosto de uma pessoa aparecia em um site.
Seu registro de detencao foi lacrado depois das acusacoes terem
sido julgadas improcedentes, mas o tribunal argumentou que
eles nao podiam processar um site por manter a foto online. A
opinido da corte era a de que, embora seja possivel entrar em um
tribunal e dizer ao juiz ”Eu nunca fui preso” porque seu registro
foi resguardado da vista pablica, o jornal é legalmente autori-
zado a divulgar sua foto de rosto, porque ela é evidéncia de um
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evento histérico. Dessa forma, para a corte americana, a exatidao
histérica da prisao é diferente da versao legal do registro.

A regulacao que efetivamente temos nos Estados Unidos
cobre apenas as agéncias de informacoes de consumidores,
que sdo agéncias de checagem que fazem um tipo de pesqui-
sa que empregadores podem usar para recusar um emprego
a um candidato, e que devem cumprir normas de privaci-
dade e veracidade. A grande maioria desses sites privados,
no entanto, ndo estd na categoria de agéncia de informa-
coes de consumidores.

Entao, como se parecem os registros criminais online?
Hoje temos dizias de sites que sao considerados agregadores
de registros ptblicos, eles se denominam “servicos de buscas
por pessoas” e alegam que “nao somos uma organizacao de
protecao ao crédito, fazemos isso s6 por curiosidade e diver-
sao”, entao é possivel procurar registros criminais neles. Como
podem ver, eles realmente gostam de enfatizar a quantidade
de informacoes que eles tém. Isso realmente contribui para o
medo dos americanos de ser sempre vitimizados, de que o cri-
me esta sempre virando a esquina, ainda que a criminalidade
tenha caido nas tltimas décadas. Isso de fato legitima a razao
de existéncia desses sites.

Existem varios tipos de sites que usam registros criminais
para a construcao de perfis de reputacao, que buscarao midias
sociais e outros tipos de evidéncia daquela pessoa na internet
e as mesclarao com registros criminais. Temos uma infeliz
indastria de extorsao de fotos de rosto "mugshot" nos Estados
Unidos, que algumas leis estao tentando enfrentar, mas que
continua existindo em muitos estados, onde um site exibe a
foto de alguém e entao cobra da pessoa milhares de délares
para remové-la. Esses sites fizeram dos registros criminais um
clickbait. E agora, muitos desses sites que postam fotos de
rosto oferecem o servico de apagamento ou remog¢ao, como
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um servico separado para tentar contornar a nova legislacao e
parar esse processo.

Uma grande variedade de sites informais ocupa rapidamente
os resultados de buscas por pessoas no Google. E entao as empre-
sas que tentam compor a versao mais oficial disso, que fornecerao
checagens de antecedentes a empregadores e senhorios, também
usam a mesma retérica de “vejam quantos registros nos temos”.
Eles estdo usando essa idéia de que registros criminais sao dificeis
de encontrar nos Estados Unidos porque ha 50 estados com mi-
lhares de comarcas, e cada uma tem seu préprio banco de dados.
Empresas privadas agregam todos esses dados para que o acesso
a eles seja mais facil.

commodified BIG data

Experian Public Records: Repository holds 600 million unique criminal records,
covering 90% of the U.S. population

Corelogic Background Data: 350 million criminal records representing defendant,
alias, offense and disposition details

BackgroundChecks.com: 650 million criminal records in database

Data Diver: Criminal index contains nearly 500 million individuals, with over 2 billion
criminal records ranging across 1,400+ jurisdictions.

Big data comercializada

Experian Registros Piiblicos: Repositorio contém 600 milhdes de registros
criminais, abrangendo 90% da populacdo dos Estados Unidos

CoreLogic dados de antecedentes: 350 milhdes de registros criminais
apresentando detalhes de réu, infracao e disposi¢oes

Checagem de Antecedentes: Banco de dados com 650 milhoes de
registros criminais

Mergulhador de dados: Index criminal contém cerca de 500 milhoes
de pessoas, com mais de 2 bilhdes de registros criminais alcancando mais
de 1.400 jurisdi¢oes
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Unlimited Public Records | Just Type in a Name & State
www.truthfinder.com/ ~

A Simple Background Check Solution that Anyone Can Use! Try it Today. Dark Web Scan.
Reverse Phone Lookup. Background Check Costs. Criminal Background Check. Locate Almost
Anyone. Over 60K 5 Star Reviews. Police Record Search. DUI Record Search.

People also search for X
free public criminal record check how to check my criminal record

how to access public records for free how to find out if someone has a criminal record free
100% free background check free public records

free government background check  free background check online no charge

Free Criminal Records | Only Enter Name & State.
www.checkpeople.com/Public_records/Full_access v

{1) EnterAnyName {2) Get Instant Public Records, Arrest Records & More.
Comprehensive Records. Cell or Landline Phone # Responsive Support. Unlimited Reports.
View Results Fast! Free Phone Search. Billions of Records. Searches Are Confidential.
Public Criminal Records - Police & Arrest Records - Background Check - Phone Search

Free Criminal Records | Instant Felony Search
www.publicdatacheck.com/ v
We Have All Arrest & Criminal Records - Unlimited Reports. Search for Any Name Free Today.

Registros piblicos ilimitados | Apenas digite nome e estado

Uma solucao simples de checagem de antecedentes que todos podem
usar! Tente hoje. Varredura de Dark Web. Busca reversa por telefone.
Checagem de antecedentes. Localize quase qualquer pessoa. Mais de 60
mil avaliacoes de 5 estrelas. Busca por registro policial. Busca por registro
de motorista alcoolizado.

Pessoas também buscaram

Checagem de registro criminal ptblico e gratuito

Como acessar registros gratuitamente

Checagem de antecedentes 100% gratuita

Checagem de antecedentes no governo gratuita

Como checar meu registro criminal

Como descobrir se alguém tem registro criminal gratuitamente
Registros pablicos gratis

Registros publicos gratis sem custo

Registros piiblicos gratis. Apenas insira nome e estado.
< 1> Insira qualquer nome < 2 > Receba instantaneamente registros pablicos,
registros de detencao e mais.

#PUNIGAODIGITAL #TRANSPARENCIA #REGISTROSCRIMINATIS #ACESSOAINFORMACAQ
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Registros abrangentes. Telefone celular ou fixo. Suporte atencioso.
Relatorios ilimitados. Veja resultados rapido! Busca gratuita por telefones.
Bilhoes de registros. Buscas confidenciais.

Registros criminais gratuitos | Busca instantanea por delitos.

Temos todos os registros de detencoes e crimes. Relatorios ilimitados.
Busque por qualquer nome agora gratuitamente.

NOTICE

This site contains REAL police records (court records of driving citations, speeding tickets, felonies,
misdemeanors, sexual offenses, mugshots, etc.), background reports, court documents, address
information, phone numbers, and much more. Please BE CAREFUL when conducting a search and
ensure all the information you enter is accurate.

Learning the truth about the history of your family and friends can be shocking, so please be cautious when using this
tool.

Instant Checkmate does not provide consumer reports and is not a consumer reporting agency. We provide a lot of
sensitive information that can be used to satisfy your curiosity, protect your family, and find the truth about the people
inyour life. You may not use our service or the information it provides to make decisions about consumer credit,
employers, insurance, tenant screening, or any other purposes that would require FCRA compliance.

| UNDERSTAND

Adverténcia

Esse site contém registros policiais reais (registros juridicos de
autuacoes de transito, multas de velocidade, delitos, contravencoes,
agressoes sexuais, fotos de rosto, etc.), relatorio de antecedentes,
informacdes sobre enderecos, niimeros de telefone, e muito mais. Por
favor, TENHA CUIDADO quando realizar uma busca e certifique-se de
que toda a informacéao inserida esta correta.

Saber a verdade sobre a histéria de sua familia e amigos pode ser chocante,
entao, por favor, seja cuidadoso ao usar essa ferramenta.

O Instant Checkmate nao fornece relatérios de consumidores e nao é uma
agéncia de informacoes de consumo. Fornecemos informacoes sensiveis que
podem ser usadas para satisfazer sua curiosidade, proteger sua familia, e
encontrar a verdade sobre pessoas em sua vida. Vocé ndo pode usar nosso
servico ou as informacdes que ele fornece para tomar decisdes sobre o crédito
de consumidores, empregadores, financas, locatarios ou quaisquer outros
propositos que requeiram conformidade com a Lei de Protecdo ao Crédito.

Estou ciente

SARAH LAGESON
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Esse é o tipo de propaganda que vocé pode encontrar nes-
ses sites. Vou direcionar a atencao de vocés para o meio da tela,
onde se 1é “aprender a verdade sobre a historia de sua familia
e amigos pode ser chocante, entdo, por favor, seja cauteloso
ao usar essa ferramenta”. Essa é uma janela em que vocé
precisa clicar quando esta usando um desses sites de registro
criminal. E meio bobo, mas realmente toca naquele ponto em
que, vocés sabem, nés sempre queremos saber mais sobre as
pessoas e ha muitos gatilhos na internet para nos fazer con-
tinuar clicando. Esses mecanismos psicol6gicos usados em
publicidade sao agora aplicados ao sistema de justica criminal.
Isso realmente criou uma classe de consumo para pessoas que
buscam dados de registros criminais para fins de informacao,
mas também para exposicao, para estereotipar, e para justifi-
car a discriminacao.

A empresa que postou essa adverténcia posta fotos de rosto
e cria a idéia de que os Estados Unidos sdo um lugar muito
perigoso, e de que é realmente nosso dever ter certeza de que
estamos verificando todas as pessoas na internet. Mas este é
o site da propria empresa:

THECONTROLGROUP HOME CAREERS TEAM PRESS BLOG CONTACT

WHY DO WE LOVE TCG?

Let us count the ways. TCG has free snacks, tons of games, beautiful views, relaxing spaces, and room for

exercise. But most importantly, we're a cl knit group of indivi | at what we do.
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Por que amamos o TCG?

Deixem-nos contar as razdes. O TCG tem lanches gratuitos, belas vistas,
espacos de relaxamento e salas para exercicio. Mas, mais importante,
somos um grupo de pessoas bem entrosadas com muita competéncia
no que fazemos.

A marca da empresa é bem diferente do servico de registros
criminais. Sua prépria marca é ser uma empresa de tecnologia
da Califérnia com uma cultura de yoga e surf, que adota inte-
gralmente o sistema de valores do Vale do Silicone. A verdade
é que o produto que eles vendem é um sistema legal muito de-
sumanizador, que ataca pessoas, que prejudica pessoas, que é
confuso e bastante nocivo; e ainda assim essa é a mercadoria
que eles vendem, apesar de se entenderem como uma empresa
focada em inovacao.

Entao se pensarmos sobre o angulo da mercantilizacao de
forma um pouco mais académica e consideramos o que significa
a mercadoria em uma acepcao marxista, pensaremos em algo
que tem forma dupla: ha a sua forma natural, e ha a sua forma
como valor. O soci6élogo Dale Rushkoff chamou de mercanti-
lizacao “a atribuicao de um valor a um bem social”. Ouvimos
muito sobre mercantilizacao de dados no setor de dados de
consumidor: a coleta e agregacao de dados pessoais para fins
econdmicos, dados do tipo que frequentemente compartilha-
mos com aplicativos. Eu argumentaria que a mercantilizacao de
registros criminais é um uso privado de dados pablicos. Temos
leis de transparéncia na constituicdo para que as pessoas pos-
sam monitorar o governo. Antes de tudo, é para isso que temos
acesso aos registros criminais. Mas, porque foram digitalizados
e disseminados tao rapidamente pelo setor de venda de dados, o
que temos visto é o uso de dados puiblicos para fins comerciais.
Eoqueisso faz é importar a l6gica da tecnologia para a punicao
criminal. A mensagem é que as empresas privadas sao melhores
em lidar com dados objetivamente, sao transparentes e eficien-

SARAH LAGESON
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tes de um modo que o governo nao é. Assim, ha uma expansao
dos fatores que causam a punicao digital: ja nao existem apenas
os tribunais, mas também esses terceiros.

E o0 que acontece com as pessoas quando sao atingidas por
isso? Em meu estudo, entrevistei centenas de pessoas cujos
registros aparecem na internet, e foi impressionante o nimero
das que disseram saber que os registros estavam online, mas
que simplesmente ndo queriam vé-los. Os entrevistados real-
mente expressaram uma nocao de desamparo assimilado, ou
um tipo de alienacdo: “Eu sei que esta 14, mas nunca fui olhar,
se esta 13, esta 1a! Nao me interessa”.

Digital avoidance

“I've never really looked it up online. | don’t want to know what’s on there.” — Sam
“| never look for myself. Not interested. | know who | am. If it's out there, it's out
there. Not interested in that. | hope there’s not any photos of me floating around.
But | don’t go looking for them.” — Ryan

“Everything just goes onto the computer. | don't look at it.” - Kira

“I've never looked for it. It's too complicated. What CAN | do - IF | could do
anything? And then people see it, and they think you did it, it says you did
something, but the truth is | didn’t do anything.” — Mariah

“No. | deliberately avoid it. It's a horror story | don’t want to relive. And what good
is my reaction to a website? What does that accomplish?” — Albert

Evitamento digital
“Eu nunca procurei [0os dados] online. Nao quero saber o que tem 14.” — Sam.
“Eu nunca procuro por mim. Nao me interessa. Eu sei quem eu sou. Se esta
14, esta 1a. Nao me interesso por isso. Eu espero que nao haja fotos minha

pairando por 1a. Mas nao saio procurando por elas.” — Ryan.

“Tudo entra no computador. Eu nao olho pra isso” - Kira

“Nunca procurei por isso. E muito complicado. O que eu posso fazer

- se eu puder fazer alguma coisa? Al as pessoas véem, acham que vocé fez
mesmo, la diz que vocé fez alguma coisa, mas a verdade é que eu nao fiz
nada” — Mariah.

#PUNIGAODIGITAL #TRANSPARENCIA #REGISTROSCRIMINAIS #ACESSOAINFORMACAQ 31
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“N&o. Eu deliberadamente evito olhar. E uma histéria de terror que nio
quero reviver. E de que adianta minha reacao contra um site?
0 que isso resolve?” — Albert.

Todas essas frases sdo citacoes de entrevistas. A Gltima me
parece realmente perspicaz. Albert me disse: “Eu deliberada-
mente evito olhar. E uma histéria de terror que eu ndo quero re-
viver. E de que adianta minha reacao contra um site? O que isso
resolve?”. Anteriormente, quando falei sobre as disparidades na
punicao digital, pudemos ver de imediato que as pessoas que ja
estao sob intensa vigilancia do governo — ndo s6 por conta do
sistema de justica, mas também por receberem beneficios do
governo ou usarem o sistema de satide subsidiado pelo governo

-, ja estdao sob amplos regimes de vigilancia. Eles ndo precisam
ir buscar seus registros criminais na internet. Eles sabem que
provavelmente estao 1a, mas eles nao querem lidar com isso.

O problema é: se alguma dessas pessoas com quem falei
for se candidatar a um emprego ou a um apartamento, é muito
provavel que o responsavel pela decisao encontre o registro na
internet — e essas pessoas jamais vao saber o que diz o registro,
ja que nunca o consultaram.

Quando pensamos nos danos trazidos por isso, vemos que
é um dano dificil de medir, pois as pessoas em meu estudo me
falaram repetidamente de afastamentos de escolas, de sua
comunidade, da vida piblica, de sua intencao de procurar por
um emprego ou por um apartamento melhor. Pense em como
seria viver sua vida sem que as pessoas jamais pesquisassem
vocé na internet. A internet nao é um lugar seguro se vocé tem
um rastro de fotos de rosto ou um registro de detencao, inde-
pendentemente de sua prisao ter sido correta ou nao, ou de as
acusacoes terem resultado em condenacao criminal.

Além disso, ha esse novo fen6meno no mundo da Covid,
em que os procedimentos judiciais — que sao abertos, qual-

InternetLab.Vol04_R01_V02.indd 32 @ 13/12/2021 18:11



quer um nos Estados Unidos pode entrar em um tribunal para
assistir os procedimentos — migraram para tribunais transmi-
tidos no Zoom e no YouTube. Assim, ha milhares de tribunais
que estao transmitindo o dia inteiro, e a l6gica por tras dessa
transmissao é a mesma do inicio dos anos 1990, quando o0s
registros das cortes comecaram a ser digitalizados e postos na
internet. A idéia é que, se um dado é tecnicamente um registro
publico, qualquer um deve ter acesso a ele, em qualquer pla-
taforma em que esteja disponivel. Sé que, por cem anos, isso
significou que vocé precisaria entrar em um férum e solicitar
os arquivos. No contexto digital, vocé so precisa ir até o site
para acessar a informacao. Agora temos esse novo nivel de
transmissao ao vivo.

Assisti um julgamento na semana passada e vi dois pais
disputando a custodia da crianca; eles falaram da tentativa
de suicidio do pai e de seu alcoolismo, mostraram fotografias
do interior da casa do casal, os quartos de seus filhos. Tudo
isso foi gravado no Zoom e transmitido ao vivo no YouTube.

Eu diria que, se continuarmos a divulgar as audiéncias des-
sa forma, podera haver um impacto negativo na participacao
democratica legal, ou seja, testemunhas ou vitimas ficarao
apavoradas de dizer a verdade se souberem que seus rostos e
seus nomes estao sendo transmitidos por toda a internet.

Ha frequentemente louvaveis propésitos de transparéncia
nessas iniciativas digitais. Mas o que ocorre é que nao estamos
obtendo uma transparéncia real sobre o sistema criminal. Se-
quer sabemos quantas pessoas sao mortas pela policia a cada
ano nos Estados Unidos e, apesar disso, eu poderia contar
a vocés detalhes pessoais de muitas pessoas que sao presas
por essas policias, suas fotos, seus enderecos, todo tipo de
informacao que pode ser usada contra as pessoas que estao
sendo detidas, a custa de saber mais sobre como o governo
realmente esta funcionando.
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Quais sao as implicacoes disso? A primeira é o “efeito raio
de sol reverso”. Enquanto, tecnicamente, temos leis para ex-
pandir a transparéncia do governo, essas leis tém sido alavan-
cadas para encorajar a vigilancia entre pares. Assim, quando
pensamos nas implicacoes dos dados no sistema legal, nao é
s6 que a policia tem coletado dados para o uso na atividade
policial, é que o governo esta nos levando a observar uns
aos outros, a vigiar uns aos outros, ou a levar para a policia
videos da entrega da Amazon em nossa porta. Estamos nos
comprometendo com o projeto de vigilancia sem ao menos
perceber, em troca de obter bons dados em massa sobre o
proprio sistema de justica.

Além disso, temos o problema do “entra lixo, sai lixo”, a
citacao famosa frequentemente usada nos tribunais. Se co-
locarmos dados ruins em um algoritmo, os resultados serao
ruins. Noés criticamos os algoritmos por serem racistas, por
aprofundarem as desigualdades, sendo que os algoritmos
estao apenas replicando o comportamento do préprio sistema
de justica, que frequentemente persegue as pessoas com base
em sua aparéncia ou no local em que vivem.

Entao, nao sb temos injusticas algoritmicas, mas também
temos o problema para o individuo que sequer sabe quais sao
ou onde estao seus dados. Realmente precisamos, especial-
mente nos Estado Unidos, descobrir uma maneira de tratar
0s registros criminais como tratamos os relatoérios de crédito,
relatérios médicos, relatérios educacionais. Todos esses sao
tipos diferentes de registros administrativos que sabemos que
podem mudar nossas chances na vida e a forma como somos
tratados. Nos deveriamos ter acesso a nossos proprios dados.

Esses rotulos sdo bastante permanentes; com isso, quero
dizer que esse é um tipo de estigmatizacdo que realmente
pode permanecer ao longo de uma vida inteira. Isso nao
termina com uma sentenca de prisao ou uma condenacao,
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mas realmente reforca os esteredtipos de que “o crime esta
em todo lugar”, “pessoas que sao negras, pessoas que sao
pardas podem ser criminosas”, porque somos repetidamente
inundados por essas imagens nas galerias de fotos de perfil
nos Estados Unidos. Mais uma vez, esses comportamentos de
policiamento se traduzem em canones digitais, que acabam
por legitimar a operacao inteira.

Além disso, ha a exposicdo publica. Ha as dificuldades
sociais e psicolégicas com que as pessoas devem lidar apos
terem sido rotuladas, pois elas ficam com a percepcao de que
nunca vao superar esse rétulo, de que ele estara sempre la
definindo suas caracteristicas.

Ha também grandes preocupacoes sobre a discriminacao
velada. Com isso, quero dizer que temos alguns sistemas re-
gulatorios para verificacao de antecedentes, temos parametros
usados por empregadores para recusar trabalho a alguém
com base em seu registro criminal. No entanto, se sou um
empregador contratando alguém em um periodo de recessao,
vai haver muita gente se candidatando ao trabalho. Eu vou
querer pagar 65 dolares por uma checagem de antecedentes
para cada candidato? Provavelmente nao. Entao, posso fazer
uma busca ndo regulamentada e simplesmente procurar as
pessoas no Google, e entao retirar determinados nomes da
pilha de inscricoes e apenas dizendo: “eles nao eram adequa-
dos, ndo tinham as qualificacoes certas”. Assim, quanto mais
publico é o registro criminal disponivel nos Estados Unidos,
menos importa a regulacao, ja que as pessoas nao precisarao
submeter-se a essas regras.

Ha também uma grande pressao para aumentar a exclusao
e o resguardo dos registros criminais nos Estados Unidos. Essa
é uma politica muito boa e muito importante, especialmente
para pessoas que precisam de licencas profissionais. Se vocé
trabalha com servicos de saide, por exemplo, se vocé quer
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ser enfermeiro, ter seu registro resguardado da vista ptblica o
ajuda a conseguir esse trabalho. Mas, se esses registros estao
disponiveis na internet, se essas versoes diferentes de registros
existem nesses espacos privados, isso transforma essas politi-
cas em menos efetivas.

Enfim, ha um impacto de disparidade. A probabilidade de
ser rastreado nesse sistema ja esta previamente estruturada.
Assim, a possibilidade de solucionar problemas na versao
digital do registro também esta estruturada por classe social,
tecnologia e acesso aos recursos.

Entao, para onde vamos, agora que expus o problema?
Para o meu estudo, penso que ha muitas solucdes politicas.
A primeira seria reclassificar dados de registro criminal co-
mo uma das formas de dados de consumidores. Nos Estados
Unidos, existem maneiras de reclassificar dados anteriores a
condenacao para que sejam tratados como dados de posterio-
res a condenacdo, que, ironicamente, recebem maior protecao
a privacidade. Ha também maneiras de limitar a possibili-
dade de obtencao de dados em massa. Poderiamos voltar a
versao original das leis de transparéncia, o que significaria
dizer: “Eu quero tal arquivo para tal propdsito”, em vez de
simplesmente permitir que usuarios baixem uma montanha
de dados sobre cada pessoa que ja foi processada por um de-
partamento de policia.

Para o trabalho de vocés, naquilo em que ele se sobrepde
ao meu, acho que é mais importante do que nunca realmente
esquadrinhar as parcerias ptblico-privadas, e pensar em seus
danos e na direcao que elas seguem. Quero dizer: a policia re-
almente quer a tecnologia, ou é a empresa de software que esta
batendo a porta dela? Temos visto fotos dessas grandes confe-
réncias de tecnologia e a forma como vendedores e comerciantes
trazem suas tecnologias para a esfera ptiblica. Entao é realmente
hora de esquadrinhar essa relacao entre piblico e privado.
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Acredito que precisamos pensar sobre transparéncia de
forma diferente, como uma transparéncia para os dados do
sujeito versus uma transparéncia para a instituicao. Pensar
muito criticamente sobre como é esse “efeito raio de sol rever-
so”. Eisso significa destrinchar o algoritmo. Entao, mesmo que
essas empresas se escondam atras das defesas de proprietario
ou de setor privado, ou se elas ndo quiserem ser transparentes,
é mais importante do que nunca entender quais dados estao
sendo coletados e para onde estao indo.

E acredito que haja também um papel do setor privado.
Nos Estados Unidos, isso significa pressionar muito para que
o Google mude a politica da empresa e deixe as pessoas requi-
sitarem a remocao de suas fotos de rosto da internet. Nao vejo
o direito de ser esquecido ou a Lei Geral de Protecao de Dados
sendo importados logo para os Estados Unidos, infelizmente.
Entdo, talvez possamos pressionar essas empresas a pensar
sobre como elas estao promovendo e legitimando o sistema
de justica penal com base no papel que elas desempenham
na disseminacao da informacao.Muito obrigada pela atencao
e por participarem dessa conversa!
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DE DADOS NO BRASIL

Eloisa Machado!

1. O presente texto se baseia em
apresentacao oral feita no painel
“Do Domicilio aos dados: O debate
constitucional sobre privacidade,
intimidade e protecao de dados

no Brasil” no IV Congresso Direitos
Fundamentais e Processo Penal

na Era Digital, organizado pelo
InternetLab em parceria com

a FDUSP em agosto de 2020.
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014, boa noite a todos e todas, é um prazer enorme estar aqui
com vocés para debater esse tema tao novo, tao instigante, re-
lacionado ao impacto da interpretacao da privacidade em ter-
mos constitucionais, voltada agora para a protecao de dados
nos mais recentes casos do Supremo Tribunal Federal.

Antes de comecar essa breve exposicao, gostaria de agra-
decer imensamente o convite feito pelo InternetLab para par-
ticipar desse Congresso. Eu sou muito fa do trabalho de vocés
e mais ainda fico feliz de participar desse congresso com a
mediacao da minha querida Nathalie Fragoso, uma advogada
brilhante, uma grande colega em varias acoes, e com a honra
enorme de dividir um pouco dessas reflexdes com o professor
Gustavo Badard, que vai nos acompanhar essa noite. Entao
deixo o enorme agradecimento pelo convite e pela possibili-
dade de trazer alguns desses debates para vocés.

O painel tem um titulo bastante provocador “do domicilio
aos dados” e eu vou sugerir uma inversao: dos dados ao domi-
cilio, para tentarmos nossa fala de maneira otimista, porque
me parece que a maneira como o Supremo tem interpretado
e encarado a privacidade e a protecao de domicilio traz stan-
dards melhor definidos do que ele tem dado agora especifica-
mente para protecao de dados.

Eu vou nessa primeira parte da minha exposicao tratar de
trés decisoes super recentes do Supremo Tribunal Federal que
se referem e tangenciam o tema de protecdo de dados e, claro,
que essa interpretacao pode vir a ter impacto no que se refere
a persecucao criminal e no uso dessa interpretacao pelas ins-
tituicoes de seguranca publica.

A primeira decisao que eu gostaria de mencionar, relatada
pela Ministra Rosa Weber, refere-se a Acao Direta de Incons-
titucionalidade 6.387, a famosa ADI do IBGE, que solicitava o
compartilhamento de dados das empresas de telefonia com o
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IBGE para fins assumidos - 0s escusos nunca iremos saber - de
realizacao do Censo populacional.

A segunda decisao se refere a um julgamento também re-
cente, na Acao Direta de Inconstitucionalidade 6529, relatada
pela Ministra Carmem Ltcia, sobre o compartilhamento de da-
dos com 6rgaos de inteligéncia no ambito do préprio governo.

E a terceira decisao se refere ao Recurso Extraordinario
1.055.941, relacionado ao compartilhamento de dados fiscais
- 0 caso Coaf, como ficou famoso -, para efeitos também de
persecucao criminal.

Tanto no caso do IBGE, como no caso da ABIN, 0 Supremo
estabeleceu critérios bem interessantes no que se refere a pro-
tecao de dados, ainda que, na minha opiniao, insuficientes em
termos de protecao jurisdicional, para se averiguar a ilegalida-
de do acesso a dados pessoais. O que essas decisoes tém em
comum? O primeiro ponto é de que qualquer compartilhamen-
to de informacao tem que se dar de maneira justificada - uma
justificativa consistente e legitimada - para que determinado
61gao ou pessoa possa ter acesso aquela informacao. Gostei
muito como o Ministro Ricardo Lewandowski enquadrou essa
questao de protecao de dados na perspectiva dos direitos fun-
damentais. Ele disse o seguinte: “o maior perigo que a gente
corre hoje é justamente o controle da vida privada dos cida-
daos mediante a coleta massiva de informacoes pessoais”. Me
parece que o Ministro Ricardo Lewandowski estava bastante
antenado com os problemas e desafios que se colocam em
relacdo a interpretacao da possibilidade de coleta massiva de
dados e o impacto que isso pode ter para o exercicio de direitos
fundamentais, inclusive no que se refere a eficacia horizontal,
entre particulares, dos direitos fundamentais.

0 caso do IBGE teve um papel muito importante, cujo impacto
sentimos agora, de antecipar os critérios da LGPD para aquela
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decisao. A Ministra Rosa Weber claramente assumiu a LGPD,
mesmo antes de sua entrada em vigor, como um parametro para
amaneira de lidar com protecao e acesso a dados pessoais. O de-
bate sobre entrada ou nao em vigor, ou adiamento da entrada em
vigor da LGPD, foi de certa maneira esvaziado pela Ministra Rosa
Weber ao usar a LGPD para reinterpretar o direito a privacidade,
que ja estava previsto na Constituicao. Esse painel ja se torna
histérico, porque circula a noticia de que

a LGPD vai de fato entrar em vigor agoraz.

As duas decisoes falam de reserva de

jurisdicao. Se estamos falando de infor-

macao que nao esta sujeita a reserva de

jurisdicao, ou seja, que ndo sao sigilosas,

que nao compoem o que a gente pode

chamar de um nticleo mais duro do direito a privacidade, mes-
mo assim elas s6 podem ser compartilhadas de maneira justifi-
cada, com uma justificativa consistente, legitimada para expli-
car exatamente o que vai ser feito com aquela informacao. Mas
as informacoes que a Constituicao ja reserva especificamente
ao controle jurisdicional prévio, essas ndo podem ser comparti-
lhadas, a nao ser, claro, com a devida autorizacgao jurisdicional.
Aqui eu acho que vale a pena assentarmos que, quando
falamos de interpretacao do Supremo, estamos falando de 11
Ministros que decidem nao necessariamente de maneira uni-
forme. Olhando a posicao de cada um deles, podemos extrair
tendéncias interessantes para se imaginar o comportamento
em casos futuros. Entdao, ainda que o Supremo tenha por
maioria decidido esses dois casos com essas garantias, sao 0s
Ministros isoladamente, isto é, sdo as razoes decidir de cada
um dos votos que permitem inferir o perfil de votacao em ca-
sos futuros. Por que eu estou falando isso? O Ministro Toffoli
se preocupou, nesses dois julgamentos, com o procedimento
de seguranca para o fornecimento desses dados. A agenda
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do Ministro Toffoli, no que se refere a protecao de dados, é
uma agenda de governanca do sistema piblico de quem vai
acessar e de como esse dado vai ser fornecido. E muito clara
a maneira como ele focou a sua preocupacao nos dois jul-
gamentos em relacao a esse ponto. Essas informacdes sobre
o julgamento nao estdao sendo dadas a partir de analise do
acordao, que ainda nao foi publicado, mas a partir do acom-
panhamento da sessao do julgamento,

que é nosso trabalho 14 na FGV, no

grupo de pesquisa Supremo em Pautas.

Falei de IBGE e de ABIN, falta falar
de COAF. Quando olhamos o caso do
COAF, percebemos que o tribunal decidiu
que era possivel o compartilhamento de
dados, inclusive os dados sob os quais
recai uma reserva de jurisdicdo. Entao, se olhamos as recen-
tes decisdes do IBGE e da ABIN e compararmos com a decisao
um pouco mais antiga de COAF, veremos que é uma posicao
absolutamente incoerente do tribunal, discordante no que se
refere a possibilidade de compartilhamento de dados pesso-
ais dentro da propria estrutura governamental e, sobretudo
0 que é mais grave no caso COAF, para fins explicitamente
de persecucao criminal, ou seja, o compartilhamento dessas
informacdes fiscais com o Ministério Pablico, com a Policia
Federal, para efeitos de criminalizacao.

O padrao de garantia que o STF Usou no caso COAF para
estabelecer critérios para o compartilhnamento de dados pesso-
ais foi muito baixo. Me parece que talvez seja revisto em breve,
justamente pela jurisprudéncia mais recente, no que se refere
aos ja mencionados casos ABIN e IBGE.

O que o Supremo falou em linhas gerais sobre o comparti-
lhamento de dados do COAF? Primeiro, que o que importava
era o controle de acesso, ou seja, quem teria acesso a essas
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informacoes. Vamos lembrar em que contexto o Supremo
decidiu isso: havia uma certa ameaca velada de que dados
fiscais de Ministros do tribunal estavam sendo acessados e
relatoérios sendo produzidos para serem divulgados pelo COAF
e pelo Ministério Pablico Federal. E, de novo, o ministro Dias
Toffoli falando em controle de acesso - quem tem acesso? qual
é a governanca de acesso a essa informacao? — para afirmar
que nao seria possivel fazer um relatério por encomenda. Bom,
mas como é que vocé vai averiguar isso, se um determinado
relatério de dados foi feito por encomenda ou nao? E é isso que
estou chamando de standard fraco de protecao do comparti-
lhamento e acesso a dados pessoais.

Quando essa informacao chega no Ministério Pablico, ha
a necessidade de instauracao de um procedimento para que
a partir dai, da instauracao do procedimento, haja o efetivo
controle jurisdicional. Entao, a nocao de reserva de jurisdicao
aparece no caso do COAF como posterior, a partir da instaura-
cao de um procedimento produzido pelo Ministério Pablico,
que nao poderia ficar com aquelas informacoes na gaveta,
palavras explicitas aqui usadas pelos Ministros do Supremo
nesse julgamento. Além de todo o debate sobre a licitude ou
nao dessa prova, ha toda aquela confusao que o STF fez em
relacao aos termos de colaboracao premiada, que reaparece
agora também em relacao a esses relatorios e esses dados
pessoais. Os relatérios nao seriam provas, seriam meio de ob-
tenc¢ao de prova. E vocé ndo consegue diferenciar uma coisa da
outra e permite um espaco muito menor de fiscalizacao sobre
a atividade de persecucao criminal.

Bom, eu falei que iria tratar dos dados ao domicilio. Quan-
do vamos para decisoes relativas a domicilio, ainda que saiba-
mos que essa interpretacdo é dificil de ser colocada em pratica,
que temos violacoes sistematicas e institucionais em relacao
a inviolabilidade do domicilio, ainda que saibamos tudo isso,

44 ELOISA MACHADO
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é imperioso reconhecer que sao decisdoes muito mais robustas
no que se refere ao direito a privacidade, em termos estritos
de standard protetivo da decisdao. Me parece que o Supremo,
quando foi interpretar casos de protecao de dados, escolheu
o caminho mais dificil, como se precisasse fazer isso do zero,
sendo que o que estamos fazendo é uma reinterpretacao do
direito a privacidade, que é uma coisa que o Supremo faz ha
muitas décadas e faz de maneira muito interessante, especial-
mente no que se refere a protecao da privacidade para efeitos
de uma futura investigacao ou no curso de uma investigacao
criminal. A construcao da protecdo analdgica, da protecao
de domicilio, serve muito e pode servir muito para construir
melhores interpretacoes para a protecao de dados, a partir do
feixe, é 16gico, da privacidade. Vou citar dois casos do STF que
sao relevantes para entendermos essa estandardizacao.

O primeiro é um Habeas Corpus 138.565, que foi relatado
pelo Ministro Ricardo Lewandowski, estabelecendo parame-
tros muito claros de como e quando se ingressar ou nao em
domicilio. E o Recurso Extraordinario 603.616, que me parece
um caso pouquissimo explorado em termos do impacto para a
protecdo de direitos fundamentais e também para a protecao
de dados. Qual foi a decisao? O Supremo disse o seguinte: mes-
mo em caso de flagrante, onde a Constituicao expressamente
autoriza a entrada em domicilio, sem a devida autorizacao ju-
dicial, é preciso que o agente policial demonstre ter fundadas
e prévias razoes para ingresso em domicilio. Entdo, aquela
famosa “pescaria” (que se aplica tanto a domicilio como pode
servir para dados pessoais), onde se procura a esmo até en-
contrar algo, é ilegal. Neste Recurso Extraordinario, portanto,
houve um aumento enorme no de protecao ao domicilio. Essas
razoes fundadas e prévias tém que ser formalizadas, oficiali-
zadas, para posterior possivel responsabilizacao do agente
e ja ha indicacdo da jurisprudéncia de que a prova se torna

#STF #DIREITOSFUNDAMENTATS #JURISPRUDENCIA 41
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ilicita. Se ndo havia fundada razao, se nao explicou como vocé
chegou naquele domicilio, a prova é ilicita. Entao, me parece
que se usarmos esse parametro da protecao de domicilio, con-
seguimos aprimorar também a protecao de dados.

Quais sao as conclusoes que conseguimos derivar, olhando
a jurisprudéncia dos dados ao domicilio, ambas voltadas a
caracterizacao do ambito de protecao do direito a privacidade?

Primeiro, que o Supremo poderia se aproveitar muito
melhor da construcao histérica e muito mais robusta que ele
faz em relacdo a protecao do domicilio, pelo viés de limitacao
inclusive do poder de investigacao para analisar casos de
protecao de dados, sem precisar da impressao de que é uma
coisa absolutamente nova. O tema é novo, mas o direito a pri-
vacidade ja esta reconhecido na Constituicado ha um tempao.

A segunda conclusao incontornavel é que o Supremo esta
agora convivendo com decisdes absolutamente incoerentes, o
que eles falaram no caso do IBGE, mas sobretudo no caso da
ABIN, nao se coaduna com o que eles falaram no caso do COAF.
Sim, sao os mesmos Ministros falando coisas absolutamente
opostas no que se refere, sobretudo, a reserva de jurisdicao
para acesso e compartilhamento de dados pessoais.

O terceiro ponto é de que talvez a explicacao para essa
incoeréncia é da influéncia que a agenda de combate ao crime
ainda exerce sobre o tribunal. Entender o contexto do caso do
COAF é importante, porque o caso do Coaf virou o caso Flavio
Bolsonaro. O caso COAF virou aquele caso de terrorismo perse-
cutério, de que se nao fosse mantida a forma de compartilha-
mento de dados, todas as investigacoes do Ministério Ptublico
seriam arquivadas. Parece que o Supremo tomou a decisao
bastante acuado por essa agenda de combate ao crime e, agora,
em outros casos, onde ficou evidente o perigo de se permitir
0 acesso dessas instituicoes a dados pessoais, sobretudo
submetidos a reserva jurisdicional, o Supremo parece recuatr.
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Nao podemos nos esquecer de que o0 caso ABIN, tratava espe-
cificamente de um decreto, e logo depois se tornou um caso de
elaboracao de um dossié ilegal, inconstitucional, um dossié de
policia politica. E ai me parece que a ficha do Supremo caiu:
se eu permitir o compartilhamento de informacdes, talvez
eu esteja alimentando um tipo de perseguicao politica nesse
governo que, todos sabemos, é refratario a 16gica dos direitos
humanos e fundamentais.

Feitas essas consideracoes, eu ja me calo aguardando aqui
as perguntas do debate ao final do painel.

Muito obrigada!
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0 DEBATE CONSTITUCIONAL
SOBRE PRIVACIDADE,
INTIMIDADE E PROTECAO
DE DADOS NO BRASIL

Gustavo Badaro*

1. O presente texto é baseado na transcricdao da
exposicao feita no IV Congresso Internacional,
sobre “Direitos Fundamentais e Processo Penal
na Era Digital — Protecao de Dados em Seguranca
Piblica e Investigacoes Criminais”, promovido
pelo InternatLab, no painel “Do domicilio

T~ aos dados: o debate constitucional sobre a

- privacidade, intimidade e protecao de dados no

Brasil”. Houve pequenas alteracoes e acréscimos
para tornar mais compreensivel a exposicao, mas
mantido o estilo de uma narrativa oral. Foram
acrescentadas notas de rodapé, com dados
jurisprudenciais e bibliograficos, para que o leitor
interessado possa aprofundar a analise, nos temas
mais relevantes abordados na exposicao.
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Boa noite. Gostaria de cumprimentar a Nathalie Fragoso e, em
seu nome, saudar InternetLab, por mais esse evento, o v Con-
gresso Internacional, sobre “Direitos Fundamentais e Processo
Penal na Era Digital”. Também desejo parabenizar a professora
Eloisa Machado, que me antecedeu com uma brilhante exposi-
¢ao e sua detalhadissima analise sobre a posicao - ou a falta de
posicao - do Supremo Tribunal Federal.

Além de gostar muito da exposicao da Eloisa, isso me libera
para falar do modo que eu mais gosto, que eu chamo de efeito
Julia Roberts. Explico o que é o “efeito Julia Roberts”. Para quem
assistiu “Dossié Pelicano”, ela esta assistindo aula na faculda-
de e o professor faz uma exposicao sobre uma decisao tomada
pela Suprema Corte dos EUA, que decidiu nao ser inconstitucio-
nal a lei do estado da Georgia que classificava certas condutas
como crime.? Diante de tal informacao, ela afirma: “A Suprema
Corte esta errada”! Eu gosto de usar esse fator Julia Roberts,

pois muitas vezes digo: o Supremo Tribu-
nal Federal esta errado! Ou, o que seria
o outro lado da moeda, nao é porque o
Supremo Tribunal Federal decidiu algo,
que sua decisao esta certa.

Agradeco aos organizadores do even-
to, pelo titulo da palestra. Considero ex-
tremamente oportuno analisar a questao
da protecao dos dados pessoais sob a
oOtica “do domicilio aos dados”.

Na primeira parte da exposicao, mui-
to rapidamente, pretendo mostrar como
ha uma insuficiéncia legislativa para
protecao dos dados pessoais, do ponto

de vista da lei de execucdo penal e da utilizacao desses dados
para fins de investigacao criminal. Mas, a ideia do direito a
privacidade, e a no¢ao de inviolabilidade do domicilio, sempre
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esteve muito ligado a um aspecto negativo de tal direito: a nao
intromissao alheia. O direito a privacidade é o right to be alone.
O direito de estar s6, sem sofrer intromissao alheia.
Passando diretamente a inviolabilidade do domicilio,
quando pensamos em sua tutela, nao é a protecao do prédio,
do edificio em si, mas é do que o domicilio representa: ou seja,
é estar entre as quatro paredes, fora das vistas alheias. Dentro
da minha residéncia eu tenho uma casca que protege a minha
privacidade. Tudo que eu fizer 13, desde que obviamente nao
seja ilicito e nao constitua crime, pouco importa a terceiros e
nao deve estar sujeito aos olhares e a critica de quem quer que
seja. Se é moralmente aceitavel ou criticavel, se a maioria da
populacao gosta ou nao gosta, isso pouco importa. Faz parte
do meu direito a privacidade assim poder agir, sem estar passi-
vel ao conhecimento e critica alheia, como elemento essencial
para o desenvolvimento da personalidade. Isso é essencial
para cada um de noés. Nosso comportamento é diferente quan-
do ninguém sabe o que estamos fazendo. De outro lado, ndo
ter esse espaco muda nosso comportamento. Se entramos em
um elevador e nele houver uma adverténcia: “sorria, vocé esta
sendo filmado”, nds agimos de uma determinada maneira; ja
num elevador sem camera de seguranca, nos comportamos de
modo diferente. Se vocé nao esta sendo filmado, ird olhar no
espelho, arrumar o cabelo, fazer qualquer coisa. E se vocé esta
sendo filmado, vocé se comporta de uma maneira diferente,
deixando de fazer o que faria se ninguém pudesse lhe ver.
Porém, essa protecao que nos tinhamos, assegurada por
aquela “casca” que o domicilio representa, mas que é uma
protecao ao direito da privacidade e dos comportamentos que
se desenvolviam 1a dentro, hoje é insuficiente. Com o avanco
da tecnologia, a protecao da privacidade exige novos contor-
nos, distintos daqueles que eram assegurados pela simples
inviolabilidade do domicilio. Nao é preciso retroceder muito
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no tempo. Se utilizamos a nocao das

progressoes de geracoes das mudancas

legislativas na protecao de dados pes-

soais, quando se promulgou a Consti-

tuicao de 1988, estavamos na segunda

geracao, talvez migrando para a terceira

geracao.? Mas a ideia da protecao de da-

dos pessoais evoluiu muito desde entao.

Analisando o artigo 5° da Constituicao, facilmente se cons-

tata trés niveis de protecdo distintos, nos incisos X, XI e XII.

Farei a comparacao a partir deste altimo. O inciso X1I, como

sabido, protege a liberdade de comunicacao a distancia, pelo

emprego de quatro meios de comunicacao distintos: comu-

nicacdes postais, comunicacoes telegraficas, comunicacoes

de dados e comunicacoes telefonicas. Nao importa tanto

distingui-las, mas sim constatar que, em relacao a liberdade

de comunicacdes, para sua restricao legitima a Constituicao

explicitamente exigiu dois niveis de protecdo: reserva de lei

e reserva de Constituicdo. O inciso XII prevé: “é inviolavel o

sigilo da correspondéncia e das comunicacoes telegraficas, de

dados e das comunicacoes telefonicas, salvo, no Gltimo caso,

por ordem judicial, nas hip6teses e na forma que a lei estabe-

lecer para fins de investigacao criminal e

instrucao processual”. A parte que nos

interessa nesse debate é a que disciplina

as excecoes ao direito, prevista no final

do dispositivo. Naquela época, o princi-

pal meio de comunicacdo a distancia era

a transmissao de voz por telefone — e o

telefone de entao era s6 um aparelho para comunicacao de voz,

muito diferente dos nossos aparelhos de telefone celulares de

hoje —, e restricao a liberdade de comunicacao a distancia era
sujeita a reserva de jurisdicao e reserva de lei.
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Ja para proteger um mecanismo que assegura a privaci-
dade, que é a inviolabilidade do domicilio, o inciso X1 do art.
5° da Constituicao estabelece: “a casa é o asilo inviolavel do
individuo, ninguém nela podendo penetrar sem consentimen-
to do morador, salvo em caso de flagrante delito ou desastre,
ou para prestar socorro, ou, durante o dia, por determinagao
judicial”. A exigéncia de que o ingresso se dé, “por determi-
nacao judicial”, indica a necessidade de reserva de jurisdicao.
Nao se estabeleceu, contudo, em relacao ao ingresso no domi-
cilio, a exigéncia de reserva de lei. Enquanto para intercepta-
cao das comunicacdes telefonicas e de dados, a Constituicao
exige que haja “ordem judicial”, nas “hipdteses e nas formas
previstas em lei”, para a busca e apreensao domiciliar basta
a “determinacao judicial”.

Por fim, assegurando o direito a privacidade, de uma for-
ma ampla, o inciso X do artigo 5° da Constituicao prevé: “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito de indenizacao pelo dano
material ou moral decorrente de sua vio-
lacao”. Facil constatar que, comparando
os trés incisos sequenciais do artigo 5°
da Constituicao, do mais amplo nivel de
protecao, para o mais restrito, exige-se:
reserva de jurisdicao e reserva de lei,
para as interceptacoes telefonicas e te-
lemaéticas; apenas reserva de jurisdicao,
para as buscas e apreensoes domicilia-
res; e para a restricao da privacidade,
genericamente considerada, ndao ha
nenhuma exigéncia prévia do legislador
constituinte quanto sua restricao.

O Supremo Tribunal Federal, ha mui-
to tempo, se posiciona no sentido da
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necessidade de reserva de jurisdicdo para restricao de direitos
fundamentais, quaisquer que sejam eles. Ha reserva de juris-
dicao, segundo o entendimento do STF, no julgamento do Ms
21.729-4/DF, como se verifica do seguinte passo do voto do Min.
Mauricio Corréa: “A jurisprudéncia desta Corte, consolidada
e cristalizada a partir do julgamento dos citados Mandados
de Seguranca 1.047-SP e 1.959-DF, é rica
em precedentes que nunca deixaram
de entender que sigilo bancario é um
direito individual nao absoluto, podendo
ser rompido somente em casos especiais,
onde ha prevaléncia do interesse pabli-
co e, mesmo assim, por determinacao
judicial”s. Portanto, restricoes legitimas
do direito a privacidade, diante das ne-
cessidades de casos concretos, exigem
prévia analise de um juiz. Porém, ainda
assim, nao me parece que seja equivoca-
do considerar que o constituinte faz uma
escala de intensidade para restricao des-
ses direitos. E por que isso é preocupante,
notadamente se o direito a protecao de
dados pessoais for assimilado ao direito
a privacidade? Porque se analisarmos as
regras legais que disciplinam mecanis-
mos concretos de restricao da privacida-
de, mesmo havendo a exigéncia de uma
reserva de jurisdicao, o que o legislador
exige como requisito é muito pouco, sen-
do fragil a protecao da intimidade e da
privacidade. E o que ocorre, por exemplo,
tanto no sigilo fiscal quanto no sigilo
financeiro, que sao matérias que a dou-
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trina e a jurisprudéncia consideram que
estao sob protecao constitucional, como
manifestacao do direito a privacidade. O
requisito legal para a chamada “quebra
do sigilo bancario” ou a “quebra do sigi-
lo fiscal”, mediante decreto judicial do
afastamento da privacidade sao, quase
que nenhum, tamanha sua amplitude.
Em relacao ao sigilo bancario,’ a Lei
Complementar n° 105, no art. 1°, § 4°,
prevé que, mediante ordem judicial,” é
cabivel a quebra de sigilo “quando ne-
cessaria para apuracao de ocorréncia de
qualquer ilicito, em qualquer fase do in-
quérito ou do processo judicial”, seguin-
do-se um rol exemplificativo de crimes.?
Admitir um meio de obtencao de prova,
quando sua realizacdo for necessaria
para apuracao de crime, é possibilitar o
afastamento do sigilo para praticamente
toda e qualquer persecucao penal.
Ja quanto ao sigilo fiscal, o Codigo
Tributario Nacional, no art. 198, caput,
alterado pela Lei Complementar n° 104/2001, veda a divulga-
cao, por parte da Fazenda Piblica, de informacdes fiscais dos
contribuintes. Por outro lado, o afastamento do sigilo fiscal é
previsto, entre outras hipoteses, por “requisicao de autoridade
judiciaria no interesse da justica”. Ou seja, basicamente, tem-
-se apenas a reserva de jurisdicao, sem uma maior preocupa-
cao com a reserva de lei.
Nos dois exemplos acima, embora se exija prévia autoriza-
cao judicial, como a reserva de jurisdicao nao é complemen-
tada pela necessaria reserva de lei, ha possibilidade pratica-
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8. 08§ 4°do art. 1° da Lei
Complementar n°® 105/2001,
estabelece: “§ 4° A quebra de sigilo
podera ser decretada, quando
necessaria para apuracao de
ocorréncia de qualquer ilicito, em
qualquer fase do inquérito ou do
processo judicial, e especialmente
nos seguintes crimes: I — de
terrorismo; II — de trafico ilicito de
substancias entorpecentes ou drogas
afins; III — de contrabando ou trafico
de armas, municoes ou material
destinado a sua producao; IV — de
extorsao mediante sequestro; V —
contra o sistema financeiro nacional;
VI - contra a Administracdo Pablica;
VII - contra a ordem tributaria e a
previdéncia social; VIII - lavagem
de dinheiro ou ocultacao de bens,
direitos e valores; IX — praticado

por organizacao criminosa”.

9. Sob uma 6tica comparativa,

a disciplina infraconstitucional

da protecao da liberdade de
comunicacdo telefonica e da
comunicacao telematica, segundo
os critérios do art. 2° da Lei
n°9.296/1996 é mais robusta do
que a protecao do domicilio. Isso
porque, aquela medida somente

é cabivel para investigacoes

ou processo penais de crimes
punidos com detencao (inc. III). E
somente pode ser decretada contra
investigados em relacao aos quais
haja “indicios razoaveis da autoria
ou participacao” em tal infracao
(inc. I). E, por fim, ndo basta que
haja fundadas razoes de que na
conversa se possa obter elemento
de prova relevante, exigindo-se que
a prova nao possa “ser feita por
outros meios disponiveis” (inc. II).
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mente ilimitada de restricao do direito
fundamental. Isso porque, o juiz tera
que verificar previamente, e conforme
as condicoes do caso concreto, se aquela
é uma situacao que permite uma cons-
tricdo legitima do direito fundamental.
Mas se nao ha determinacao constitu-
cional que haja lei que estabeleca, de
modo claro, preciso e objetivo, em que
hipo6teses podera haver a restricao ao
direito fundamental, cabe ao juiz decidir
em que caso é ou nao necessario, sem
parametros previamente definidos. Tam-
bém nao havera definicdo legal de limi-
tes temporais para duracao da restricao.
Em suma, reserva de jurisdicdao, sem
reserva de lei, evita a discricionariedade
do agente administrativo que atua na
investigacao penal, mas nao impede a
discricionariedade praticamente absolu-
ta do julgador! Nao havendo o limite da
lei, o0 juiz pode, quando e por aquilo que
bem entender, decretar essas medidas.
Entao, sobre esse plano, avulta-se a
importancia de se compreender a pro-
tecdo dos dados pessoais como uma
projecao da tutela da inviolabilidade
do domicilio. Mas isso nao resolve ade-
quadamente o problema. Ainda assim,
trata-se de protecao insuficiente. Basta
lembrarmos que, para busca domiciliar,
sequer é necessario que o local a ser va-
rejado seja habitado por investigado ou
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imputado de uma persecucao penal. O art. 240, § 1°, do Codigo
de Processo Penal, admite a busca e a apreensao domiciliar
desde que haja “fundadas razdes” de que 1a havera “objetos
necessarios a prova de infracdao ou a defesa do réu”. Ou seja,
qualquer domicilio — mesmo que de pessoas que ndo sio in-
vestigadas — no qual haja probabilidade de existir elemento
de prova relevante para a investigacao ou instrucao criminal,
pode ser local de busca.

Para complicar esse quadro de protecao insuficiente, a
LGPD expressamente exclui do seu ambito de incidéncia o tra-
tamento de dados pessoais realizados para fins exclusivos de
atividade de investigacao e repressao de
infracdes penais.” E inquestionavel que  10. A Lein® 13.700/2018, na alinea
ha uma protecdo constitucional para ¢ o nciso lldo caput doart. 47

. . L prevé a seguinte ressalva: “Art. 4°.
os dados pessoais, a partir do direito a .. 5, . aplica a0 tratamento
privacidade que, atualmente, vai muito  de dados pessoais: ... 11 - realizado
além do direito de ficar s6. A necessida- P/ fins exclusivos de:..d)
- . atividades de investigacao

de de prote¢do dos dados pessoais tam- repressao de infracoes penais”
bém é mais ampla — e distinta — que o
direito de estar protegido pelas paredes
do domicilio, do edificio em que a pessoa habita. Hd muito
mais coisas em jogo quando se pensa na protecao de dados
pessoais. E para esse novo plexo de situacoes merecedora de
protecao, no plano infraconstitucional, e em relacao a ativi-
dade de investigacao penal, ha um déficit legislativo enorme.

Pensem na seguinte indagacao: “Vocé prefere sofrer uma
busca domiciliar ou vocé prefere que alguém vasculhe o seu
aparelho de telefone celular?” Creio nao me equivocar que a
grande maioria das pessoas considera mais invasiva a segun-
da situacao. Diante da diversidade de funcionalidades e da
enorme capacidade de armazenamento de dados, a invasao
do aparelho de telefone celular - ndo vou nem falar notebook
ou computador pessoal - € muito mais gravosa. Um aparelho

#STF, PRIVACIDADE #RESERVADEJURISDICAO #LEGALIDADE 61
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de telefone celular hoje tem muito mais informacoes e dados

pessoais armazenados do que se constava antigamente, nos di-

arios intimos, escritos em papel, no qual cada pessoa anotava

14 os acontecimentos especiais de sua vida. Um smartphone, se

apreendido e examinado o seu contetido, permitira que se faca

uma reconstrucao detalhadissima de quase tudo que aconte-

ceu no dia a dia de seu usuario. A todo momento, nos acessa-

mos sites, enviamos e-mails, recebemos e transmitimos men-

sagens, por texto ou de voz, escrita de WhatsApp, Telegram ou

outro aplicativo semelhante. Esse contetido massivo de dados

pessoais gera uma necessidade intensa de sua protecao. E, no

caso da investigacao criminal ou instrucao processual penal,

é necessario que haja lei prevendo hip6teses estritas e restritas

de possibilidade de seu acesso, sempre mediante prévia ordem
judicial, para fins de persecucao penal.

Some-se a essa fragilidade da legislacao para investigacao

e para persecuc¢ao penal uma caracteristica da persecucao pe-

nal dos Gltimos tempos. Hassemer, diz

- a0 meu ver, com muito acerto - que a

persecucdo penal, recentemente, vem se

concentrando na fase de investigacao."

Percebe-se que em todas essas grandes

operacdes ha um crescente uso de meios

invasivos de investigacao, geralmente

meios de obtencao de provas, que para

serem eficazes atuam tendo como con-

dicao um fator surpresa: o investigado

nao saber que ele esta sob objeto de in-

vestigacao. E depois da coleta desses ele-

mentos, que sao elementos que muitas

vezes permitem uma profunda recons-

trucdo histérica dos fatos, o que sobra para a fase processual

propriamente dita, ou para uma instrucao em contraditério,
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judicial, etc. é praticamente nada. O destino daquela sentenca
foi selado na investigacao e no que se conseguiu obter através
desses meios invasivos e secretos.

Basta constatarmos, por exemplo, na Lei de Organizacao
Criminosa - além do Artigo 1° que define o que é organizacao
criminosa e do Artigo 2° que tipifica o delito de pertencimen-
to a organizacdo criminosa - praticamente todos os demais
dispositivos nao sao de uma lei penal de tipificacao da
organizacao criminosa, sao de uma lei processual penal, e
mais do que isso, da fase da investigacao processual penal. E
ela se destina a disciplinar os chamados meios de obtencao
de prova, a comecar pela colaboracao premiada, passando
pelo agente infiltrado, pela acdo controlada, se reportando
em relacdo a certas matérias regidas por leis especiais como
interceptacao telefénica e telematica
nas leis especiais. Mais recentemente, o
chamado “Pacote Anticrime”, aprovado
pela Lei n° 13.964/2019, disciplinou o
que antes estava s6 nominado na Lei n°
12.850/2013, que é a captacao de sinais
Opticos, acisticos e eletromagnéticos,
que também é um meio de obtencao
de prova, acrescentando o art. 8-A a Lei
n° 9.296/1996. Por tanto, n6s estamos
cada vez mais expostos a estes meios de
obtencao de prova.

E aqui o Supremo Tribunal Federal,
ao analisar a possibilidade do compar-
tilhamento de dados pelo COAF direta-
mente ao Ministério Pablico, nao fez uma
distincao que é fundamental em termos
de fluxo informacional: é preciso separar,
de um lado, quem detém a informacao, e
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de outro, quem detém o poder de persecucao penal. O Plenario
do STF, analisando a tese de repercussao geral no Recurso Extra-
ordinario (RE) 1055941, considerou valido o compartilhamento
com o Ministério Pablico e com as autoridades policiais dos
dados bancarios e fiscais do contribuinte obtidos pela Receita
Federal e pela Unidade de Inteligéncia Financeira (UIF) sem a
necessidade de autorizacao prévia do Poder Judiciario®.

Toda vez que se concentra poderes, se facilita autorita-
rismo e aumenta a probabilidade de abusos. Por outro lado,
ao se dividir o poder, é possivel que haja alguma perda de
eficiéncia, mas ha ganhos nos controles daquele exercicio do
poder. Eis 0 meu momento Julia Roberts: o Supremo Tribunal
Federal esta errado! Isso porque, embora o COAF nao traba-
lhe necessariamente com a persecucao penal, ao Ministério
Publico cabe o exercicio da acao penal e, como reconheceu
proprio STF, tal instituicao também tem poderes de realizar
investigacao criminal. Assim sendo, por meio da transmissao
direta de informacoes pelo COAF, os 6rgaos de investigacao
terao acesso independentemente de controle jurisdicional —
i.e., sem reserva de jurisdicdo — a dados pessoais sensiveis,
abrangidos pela protecao da privacidade, que sao as infor-
macoes bancarias a fiscais dos cidadaos. O COAF trabalha
com o recebimento, analise e disseminacdo de informacdes.
Portanto, ainda que indiretamente, a policia e o Ministério
Pablico terdo o poder informacional. Mas, quando se permite
que o Ministério Piiblico receba do COAF, sem uma barreira
prévia de controle jurisdicional no caso concreto os dados
bancarios e fiscais, ha concentracao, em um mesmo 6rgao,
do poder informacional e do poder de persecucao penal. Isso
é extremamente perigoso!

Uma coisa é assegurar o acesso a informacao a agentes
estatais, para a realizacdo de atividade pré-delitiva, de na-
tureza preventiva, visando evitar o cometimento do delito e
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aprimorar a seguranca publica. Outra coisa, é dar o acesso a
tais informacoes aos agentes estatais que realizam atividade
pos-delitiva, de persecucao penal de um crime ja praticado.

Por exemplo, é possivel a analise de geolocalizacao de
pessoas, mediante dados anonimizados, para saber locais de
maior concentracao de individuos e, com isso, planejar e execu-
tar uma atividade preventiva mais adequada de policiamento
ostensivo em uma determinada regiao, num certo periodo do
dia. Trata-se, contudo, de atividade que nao é investigativa, até
porque, nao se esta a dirigida a um delito especifico, mas pre-
venir a pratica geral de crimes. Situacao muito diversa é, apos o
cometimento de um crime, acessar e utilizar dados pessoais pa-
ra fins de investigacdo criminal ou instrucao processual penal.
No processo penal é muito clara a distincdo entre uma policia
que realiza atividade com finalidade de prevencao, de um lado,
e uma policia que age no inicio da persecucao penal, com o
escopo de investigar crimes. A primeira age antes do delito, a
segunda, apos o crime ser cometido. Nao se desconhece que,
para muitos, essa concentracao de atividade é tida como algo
positivo. Ha muitos defensores do chamado ciclo Ginico das
atividades policiais. Todavia, ha um perigo em nao distinguir
tais atividades e conferir cada uma delas a um 6rgao diverso.
Reconhecida a dignidade constitucional do direito a protecao
dos dados pessoais, é necessario que a restricao de tal direito,
para fins de investigacao, seja regulamentada por lei, com crité-
rios claros e objetivos das hipoteses de cabimento, dos sujeitos
passiveis de serem afetados e do periodo de duracao da medida.
E tudo isso s6 podera ocorrer mediante prévia analise judicial,
verificando sua necessidade caso a caso. A protecao dos dados
pessoais nao pode ficar sem uma baliza legal.

Por fim, concluo com uma observacao sobre em que hip6-
teses, de lege ferenda, devem se admitir essa restricao. No meu
sentir, os casos legais de cabimento da restricao legal do sigilo
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dos dados pessoais devem ser ainda mais restritos que os que
autorizam a interceptacao telefonica, admissivel para todos os
crimes punidos com reclusao. Justifico. Ao se analisar o poten-
cial invasivo da interceptacao telefénica — ou mesmo os casos
em que se pode afastar judicialmente a inviolabilidade do do-
micilio —, dois aspectos devem ser considerados: um objetivo,
referente ao potencial invasivo em termos de atingimento da
privacidade do investigado; outro subjetivo, referente a quais
sujeitos podem ser atingidos por uma decisao judicial que
autorize o acesso ao contetido das conversas telefénicas aos
orgaos de persecucao penal.

Por exemplo, quando se realiza a interceptacao telefénica,
nao se obtém conversas apenas daquele investigado - i.e., do
alvo da medida —, mas também, de outras pessoas que com
ele dialogam. Também podera se obter o contetido de conver-
sas de outros individuos que usem a mesma linha telefonica,
notadamente no caso linhas de telefones fixos. E ndo ha como
filtrar previamente o que sera obtido. Logo, do ponto de vista
subjetivo, é uma restricao que atinge direitos de pessoas que
nao estao sendo investigadas.

O mesmo raciocinio pode ser feito em relacao a restricao
dainviolabilidade do domicilio, para fins penais. Nesse ponto,
é importante distinguir duas atividades sucessiva que nao se
confundem. Embora seja comum usar a expressao “busca e
apreensao”, com se fossem duas coisas que inseparaveis, tal
impressao é equivocada. E possivel que haja busca, sem apre-
ensao (p. ex.: no caso em que a coisa procurada ndo é encon-
trada) como também pode haver apreensao sem busca (p. ex.:
de algo cujo local em que se encontra ja é conhecido). Por que
na atividade domiciliar essa distincao é importante? A busca
ou varejamento é realizado para verificar se ja no local coisas,
armas, instrumentos delitivos ou outras coisas que interessem
a prova do crime. E preciso distinguir, de um lado, quais sao
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os elementos encontrados que sao importantes para a investi-
gacao, e de outro, quais nao lhe dizem respeito. Os elementos
relevantes encontrados na busca, serao num momento su-
cessivo, apreendidos. Os que nao lhe dizem respeito, ficarao
onde foram encontrados. Evidente que atividade de procura
das coisas, durante as buscas domiciliares de locais habitados
por mais de um individuo, inexoravelmente dara aos investi-
gadores acessos a coisas de terceiras pessoas que nao estao
sendo investigadas. Durante a busca, serao examinadas, e se
nao estiverem no seu objetivo, nao serao apreendidas. Mas o
simples exame ja é uma forma de restricao da privacidade de
quem nao esta sendo investigado.

Se esses conceitos forem empregados com relacao aos
dados pessoais, e para a utilizacao desses dados pessoais
para fins de investigacao criminal, me parece que o potencial
de invasao da privacidade é maior, consideravelmente maior,
do que o potencial de invasdo das interceptacoes telefonicas.
Esta somente captara o contetido de dialogos telefénicos rea-
lizados no periodo da interceptacao. Aquela, podera obter — a
depender da capacidade de armazenamento de informacoes
no meio em questdo (um provedor de e-mail, um notebook,
ou um pen-drive) — uma infinidade de fotografias e arquivos
de textos, ou registros de atividades diarias em agendas, refe-
rentes a varios anos, além de conversas de vozes gravadas e
enviadas por aplicativos de mensagens, planilhas com dados
financeiros, geolocalizacdes do usuario etc.

Por exemplo, o parametro da busca e da apreensao domi-
ciliar, cabivel para qualquer delito ou qualquer contravencao
penal, se for aplicado para obtencao judicial de dados pessoais
para fins de investigacao, sera excessivamente amplo e despro-
porcional, diante da necessidade de protecao constitucional.
Ja na interceptacao telefonica e telematica, o critério adotado
pelo legislador foi mais restrito: crimes punidos com reclusao.
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A justificativa é que, para contravencoes penais ou para cri-
mes punidos com detencdo, é preferivel abdicar de tal meio
de obtencao de prova na busca de uma melhor reconstrucao
histérica dos fatos, mas com isso preservar a confianca dos
individuos em que, ao utilizarem os aparelhos telefénicos, sua
manifestacdo do pensamento sera reservada e seu conteiido
nao sera conhecido por terceiras pessoas, salvo se estiver
sendo investigado por um crime grave. Por isso é insuficiente
e fragil aplicar a protecdo de dados pessoais 0 mesmo regime
legal da busca e apreensao que, em percepcao penal por qual-
quer infracao penal. Logo, para fins de investigacao criminal,
um juiz poderia autorizar a obtencao de dados pessoais de
investigado por uma simples contravencao penal, ou um
crime de menor ofensivo, que admite uma transacao penal
com a desnecessidade de processo. Se assim o for, em toda
e qualquer investigacdo criminal sera cabivel o afastamento
judicial do sigilo dos dados pessoais.

Nao sendo suficiente e adequado aplicar, por analogia, o
regime dos meios de obtencao de provas ja existentes, é de
se reconhecer a necessidade urgente de elaboracao de disci-
plina legal especifica, e bastante restritiva das hipoteses em
que, mediante ordem judicial, o sigilo dos dados pessoais
pode ser afastado para fins de investigacao penal. Por isso,
ao realizar um juizo de proporcionalidade em sentido estrito,
o legislador deve permitir a medida mais invasiva — no caso,
0 acesso a dados pessoais —, em casos mais restritos que os
que admite a interceptacao telefénica — no caso, todos crimes
punidos com reclusao.

Ainda que esteja em vigor a LGPD, tal regime exclui expres-
samente sua aplicacao ao processo penal. Logo, continuarao
as discussoes sobre ser ou nao possivel o emprego da analo-
gia; em caso positivo, a analogia com qual regime; uns vao
fazer analogia com a interceptacao eletrénica, outros vao
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procurar suprir a lacuna, com o regime legal das buscas e
apreensoes... Esse é um cenario extremamente perigoso. Nos
temos visto que os tribunais, inclusive o Supremo Tribunal
Federal, mesmo nos casos em que ha lei, tém avancado sobre
a legalidade, com a eufemistica ‘interpretacdo” criativa. A
inseguranca sera absurda, nas situacoes em que nao ha lei,
deixando os tribunais absolutamente livres para julgarem, e
restringirem direitos fundamentais com bem entenderem. O
principio da legalidade ainda é o mais potente instrumento
de protecao contra os abusos estatais, inclusive do proprio
Poder Judiciario. Sem a protecao da legalidade, nossos da-
dos pessoais estarao facilmente disponiveis aos agentes de
persecucao penal, e nés estaremos sujeitos a abusos das mais
variadas ordens.
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O texto aqui apresentado é a sistematizacdo da minha apresen-
tacdo sobre “Sistemas de vigilancia em massa e proteciao de
dados: cenarios da seguranca pablica”, feita no Congresso do
InternetLab em 2020. Quando fui convidada para o evento, ex-
pliquei que meu olhar seria muito mais sobre como a seguranca
publica tem incorporado ferramentas de vigilancia e de tecnolo-
gia para enfrentar os desafios de criminalidade e violéncia; e me-
nos uma discussao aprofundada sobre os riscos a privacidade.
A apresentacao se baseou em analises realizadas pelo Insti-
tuto Igarapé? e de alguns outros pesquisadores cujas referéncias
seguem no texto e teve o seguinte percurso: 1) breve panorama
do uso dos diferentes sistemas de vigi-
lancia na seguranca publica no Brasil, o
que mais tem sido usado; 2) apontar os
efeitos e os resultados desses sistemas.
Importante ndo jogar o bebé com a agua do banho — ha também
resultados importantes também do ponto de vista da seguranca
publica que valem a pena ser olhados e pensados quando refleti-
mos sobre direito a privacidade?; e depois 3) entrar na discussao
especifica das limitacGes desses sistemas, quando sera possivel
fazer uma discussao mais aprofundada sobre os riscos e dilemas.

Para comecar, é importante conhecer as diferentes ferramen-
tas pelas quais os governos tém investido no Brasil em termos
de seguranca publica e tecnologias de vigilancia. A primei-
ra delas é o cFTV (circuito fechado de videomonitoramento),
que é um sistema de video monitoramento classico, num am-
biente fechado (como num shopping centre ou num grande
estacionamento, ou prédios publicos), mas ha também os
sistemas interligam cadmeras, como de agéncias bancarias, de
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vigilancia de comércios, entre outras. A versao mais recente
desse modelo foi lancada por Jodao Déria, quando prefeito de
Sao Paulo, o programa City Cameras, com integracao maci-
ca de muitas cameras de pessoas fisicas, de residéncias, de
comércios, para ter algo como um “Big Brother”, esse grande
olhar sobre o que acontece nas ruas da cidade.

Esse é o mecanismo classico sobre o qual ha mais estudos
e 0 que mais é implantado, sobretudo, nas cidades. Em geral,
as prefeituras investem muito nesse tipo de ferramenta, que
cria uma ideia de uma prevencao situacional - vocé olha e
monitora a cidade, consegue identificar alguns tipos de crime
em andamento, algumas situacoes de desordem. Entao esse é
um modelo mais classico.

Ha um segundo modelo que é o reconhecimento de placas
veiculares (OCR). Que também sao cameras de vigilancia, masja
com uma tecnologia mais elaborada para fazer leitura de placas
de veiculos furtados ou roubados. Essa é uma ferramenta que
depende menos do olhar humano; no modelo anterior, em geral,
vocé tem centrais de monitoramento com pessoas observando
aquelas imagens. Na tecnologia OCR, ha a leitura de placas vei-
culares e, a partir de um banco de dados de veiculos roubados
ou suspeitos, ha um aviso automatizado quando o sistema reco-
nhece uma placa de carro que esta no cadastro como roubado
ou furtada, quando passa pela camera. A partir do aviso, os
o6rgaos de seguranca, as policias, as guardas municipais, vao
atras desse veiculo que apareceu como sendo roubado ou furta-
do. Trata-se de uma tecnologia mais elaborada que cruza dados
das placas dos veiculos furtados. Sao os cercamentos eletroni-
cos, ferramentas muito comuns na entrada e saida de cidades.

O terceiro modelo é o da tecnologia de reconhecimento
facial, em que ha bancos de dados de imagens de fotografias
de pessoas e isso é cruzado com outras informacdes, muitas
vezes informacodes civis e criminais, para identificacao de
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“criminosos” ou suspeitos - pessoas que podem estar sendo
procuradas. Houve uma implantacao mais massiva e recente
dessa tecnologia no Brasil, quando ha também um aumento
de riscos derivados do uso dessa tecnologia.

Uma quarta tecnologia cuja discussao é crescente - sobre-
tudo a partir do caso George Floyd nos Estados Unidos - e no
Brasil por conta das discussoes de violéncia policial e racismo
estrutural, que tem entrado com mais for¢a no debate sobre
a atuacdo policial, é a cAmera corporal, o Body Camera. Tra-
ta-se da camera acoplada na farda do policial, e permite o
monitoramento da atividade do policial, de sua interacao com
o publico. Temos algumas experiéncias em carater piloto no
Brasil, a policia militar de Sao Paulo esta justamente incor-
porando agora essa tecnologia.

E, por fim, o policiamento preditivo, com experiéncias mui-
to pontuais no Brasil. Trata-se da possibilidade de organizar
e orientar a atuacao policial a partir de uma analise preditiva
derivada do cruzamento de bancos de dados de local de ocor-
réncia de crime, com dados de pessoas que ja tenham sido
alvo de algum tipo de registro criminal, locais de ocorréncia.
Isso gera um algoritmo e é possivel, em tese, prever locais e
situacdes em que o crime pode ocorrer. E uma ideia de se an-
tecipar um pouco as situacoes criminais e orientar o aparato
de seguranca em funcao dessa antecipacdo. Sao essas as cinco
principais ferramentas no estado da arte de tecnologia e segu-
ranca publica no pais que eu gostaria de debater.

EFEITOS E RESULTADOS DOS SISTEMAS

DE VIGILANCIA PARA A SEGURANCA
PUBLICA NO BRASIL

Quais sao os efeitos e resultados do uso dessas tecnologias?
Em relacdo ao CFTV, ja ha mais estudos e analise sobre seus

CAROLINA RICARDO
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efeitos. Em geral se identifica algum tipo de reducao do cri-
me contra o patrimonio. Nao ha dados estruturados, o que é
um ponto de atencao. Ha pouca avaliacdo so6lida ainda sobre
isso, sobretudo no Brasil, em relacao ao uso das imagens de
CFTV em investigacdes criminais. Mas é comum que as ima-
gens sejam solicitadas em casos de crimes investigados pela
policia civil, e ai ha o desafio do tempo de armazenamento
das imagens, para o qual ndo um critério s6lido, variando
muito, impedindo a alguns casos que a imagem seja usada
por falta de armazenamento.

O Instituto Sou da Paz realizou uma pesquisa ha alguns
anos em Ribeirdao Preto e em Campinas sobre o uso da CFTV
e o funcionamento das centrais de video monitoramento,
para os quais nao encontramos dados quantitativos sobre
resultados e impactos sistematizados e nem passiveis de
sistematizacao, na analise qualitativa, no entanto, quando
foram entrevistados gestores, policiais e outros funcionarios,
foi possivel identificar o uso dessas imagens para investi-
gacao criminal. E, em geral, eram imagens de vias publicas.
Ha os casos dos sistemas de video monitoramento em areas
privadas, como dentro dos edificios e elevadores. Foi o caso
barbaro do menino que morreu em Recife, 0 menino negro
que foi abandonado e entrou no elevador em 2020. Aquela
é uma imagem interna em um espaco privado que foi usado
para apuracao de uma situacao bastante grave. Esse tipo de
uso acaba sendo, portanto, o mais classico. Ha limites claros
para esse uso, como o local e posicionamento da camera, o
tipo de equipamento, mas esse é um efeito importante para
seguranca publica desse tipo de tecnologia.

Ja em relacao a tecnologia OCR, para monitoramento de
placas veiculares, o acompanhamento de seus efeitos é fei-
to com base na quantidade de veiculos aprendidos a partir
da identificacao pelo sistema. Nao ha monitoramento que
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permita aferir se esse tipo de tecnologia reduz ou nao reduz
crime. O monitoramento da quantidade de veiculos que fo-
ram apreendidos ou outras ocorréncias

criminais identificadas a partir daquela

tecnologia, é muito importante, mas

nao suficiente. Quer dizer, se queremos

ter mecanismos de prevencao de crime

que impactam também nas tendéncias,

apenas aferir esse quantitativo operacio-

nal nao é suficiente. Mas é um tipo de

monitoramento que se faz.

Em relacao a tecnologia de reconhe-
cimento facial, do que foi possivel apu-
rar, se monitora também o namero de
prisoes feitas a partir do reconhecimen-
to facial. Nao ha avaliacoes consistentes
sobre outros resultados.

Em relacao ao uso de camera corporal
pelas policias, existem muitas avaliacoes
que ainda sao inconclusivas3. Nao ha ga-
rantia que o uso da camera melhora a re-
lacdo da policia com a sociedade, porque
depende muito do que é feito com esse
monitoramento. Se, no caso dos policiais,
nao ha uma responsabilizacao clara apos
o uso da camera corporal para identificar
algum tipo de abuso, o efeito nédo é tao
significativo. Outro efeito interessante
diz respeito ao uso dessas imagens pelos
proprios policiais para fornecer provas
de que aquela situacdo de abuso nao
aconteceu. Isso ainda é novo, o que gera
uma importante oportunidade para olhar
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essa logica de apuracao investigativa, nao s6 juridica, mas no
ambito da propria policia, da corregedoria, o uso dessas imagens
na apuracao administrativa das infracoes e relatos de abusos
envolvendo policiais.

Quanto ao policiamento preditivo, nao encontramos infor-
macodes sobre seus impactos-.

As tecnologias de CFTV sao mais eficientes para coibir crimes
contra a propriedade, tém efeitos limitados na reducao de
crimes e muitos problemas de instala-
cdo. Entao, se nao ha monitoramento
ativo, se nao ha manutencao periodica,
ha problemas que inviabilizam os efei-
tos positivos. Por exemplo, se a camera é instalada de forma
equivocada e comeca a filmar o nada ao invés do local inicial-
mente previsto. Identificamos muitos casos em que a cimera
na verdade monitora muito pouco. E quando depende do mo-
nitoramento humano, o desafio é muito maior. Sem um bom
planejamento, rotina, rodizios, estimulo e formacao para
quem monitora, ha riscos de uma haixa eficiéncia no moni-
toramento. E comum que policiais ou profissionais afastados
das atividades rotineiras sejam alocados em centrais de video
monitoramento, o que gera um trabalho pouco estimulante,
inviabilizando a eficiéncia dessas centrais.

As tecnologias de reconhecimento de placas tem o mesmo
problema de posicionamento da camera, mas também gera
erro de leitura nos caracteres. As vezes a leitura da placa en-
tende uma letra errada e gera falso positivo.

E, no caso do reconhecimento facial, ha o problema com o
ambiente das cameras, mas ha maior propensao a erro quan-
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do a tecnologia é comparada a sistemas de reconhecimento
de iris ou de impressao digital. Outro problema relevante é a
conformacao do banco de dados, quais as fotos que compoem
o banco fotografico, quais os critérios, e a geracao de falsos
positivos, por vezes baseados em vieses discriminatérios, que
gera erros e injusticas.

O Instituto Igarapé produziu um infografico® que fez o mape-
amento do status do reconhecimento facial no Brasil, no qual
é possivel conhecer como vem sendo

utilizado. Desde 2011 vem sendo utili-

zado o reconhecimento facial no Brasil,

tornando-se especialmente popular a partir de 2019. Vemos
que esta bastante distribuido no Brasil, com alguns estados
que nao contam com reconhecimento facial, mas em Sao
Paulo, por exemplo, muitas cidades contam com a tecnologia,
Campinas, Santos, Limeira; no Espirito Santo; alguns estados
do Nordeste; Parana, Santa Catarina... De fato, o Brasil tem
incorporado essa tecnologia.

Alguns setores tém utilizado o reconhecimento facial. Ele é
prioritariamente utilizado no setor de transporte, para evitar
fraude no uso de transporte publico, por exemplo, depois
para seguranca publica, em seguida para o controle de fron-
teiras e educacao.

No setor de educacao, por exemplo, sao utilizadas tecno-
logias de reconhecimento facial para autorizar ou proibir ma-
tricula em uma escola. E um meio necessario para que uma
crianca possa ser matriculada em uma escola, por exemplo.
E um tipo de uso em que a tecnologia pode ser importante,
mas também pode ser restritiva.
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Existem alguns dilemas que identificamos em relacao ao re-
conhecimento facial. A primeira questao é em relacao a pri-
vacidade. No dialogo entre privacidade e seguranca: como
essas imagens sao armazenadas e com que garantia de segu-
ranca? De onde elas sao obtidas? Ha consentimento das pes-
soas quando elas sao fotografadas por algum aparelho, para
que essa foto va fazer parte de um banco de reconhecimento
facial, ou nao ha consentimento? Ha cruzamento de outras
bases de informacao sobre a vida civil e criminal das pessoas?
Ha clareza disso? Quais sao os critérios? Essas perguntas
precisam ser claramente respondidas, para que o uso garanta
privacidade e seguranca sobre os dados e imagens.

Outra questao se relaciona as bases de dados com vieses.
Existe a possibilidade de falsos positivos e a dificuldade de
reconhecimento em relacao a questao racial, por exemplo,
com banco de dados com fotos de pessoas brancas, de pes-
soas negras e sem um mecanismo de compliance muito claro
para organizar esse monitoramento, ha riscos de injusticas e
ineficiéncia. Por exemplo, um falso positivo gera uma acao por
parte do 6rgao que esta fazendo monitoramento. A tomada de
decisao para essa acao tem que ser muito cuidadosa, porque
um falso positivo pode gerar um impacto muito sério para a
vida de uma pessoa que pode ter sido identificada como um
possivel criminoso e que ndo tem nenhuma relacao com o caso.

Outro aspecto é a a falta de transparéncia, de critérios e
de adequacao a Lei Geral de Protecao de Dados Pessoais. Isso
gera desconfianca sobre a tecnologia - que pode ser usada de
forma positiva, mas se comecamos sem cuidados com esses
problemas, gera-se descrenca, inclusive sobre as instituicoes
que agem a partir de um estimulo equivocado de um falso
positivo, por exemplo. Por fim, é preciso muito cuidado com
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a ampliacdo desmedida do uso como forma de controle de
acesso a servicos, por exemplo, acesso a escolas e servicos de
saude, ja que ha o risco de se limitar o acesso a direitos funda-
mentais a partir dessa ampliacao desmedida do uso.

Por fim, apresentamos caminhos para o melhor uso do reco-
nhecimento facial no Brasil. O pesquisador Rodrigo Dias de
Pinho Gomes’, do Rio de Janeiro, elabo-

rou propostas que os mecanismos de

reconhecimento facial sejam utilizados

de maneira mais segura. Algumas delas sao: i. transparéncia
e clareza por parte das autoridades de quais sao os critérios
usados para compor os sistemas, com processos piblicos
e participativos, e a criacao de comités multisetoriais que
permitam a construcao e a fiscalizacao dos sistemas; ii) a
existéncia de revisao permanente dos algoritmos para que
se consiga diminuir os erros e sobretudo as decisdes prove-
nientes desses falsos positivos e problemas do sistema; iii)
a realizacao de testes peridédicos para termos um percentu-
al minimo de acertos como critério para o uso da tecnologia,
para nao ficar na mao desses erros e dos falsos positivos; iv)
clareza sobre a finalidade para o uso da tecnologia; v) que o
arcabouco de garantias de direitos da pessoa humana, dos
direitos individuais, seja sempre o plano de fundo para im-
plantacao da tecnologia.
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Jo.

BIG DATA E DEVIDO
PROCESSO: PODER
® PENAL PREDITIVO

Mauricio Dieter

1. O presente texto se baseia em apresentacao
oral feita no painel “Big data e devido processo:
poder penal preditivo” no IV Congresso Direitos
Fundamentais e Processo Penal na Era Digital,
organizado pelo InternetLab em parceria com

a FDUSP em agosto de 2020.
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Agradeco ao convite do InternetLab, é a primeira vez que eu
estabeleco um dialogo com vocés, entao obrigado pelo con-
vite, que foi mediado também pela Nathalie, minha ex aluna
na po6s-graduacao.

Eu tenho um desafio temporal que é tratar da minha tese
de doutorado defendida ha oito anos, agora em 15 minutos.
Demorei 4 anos para fazer esse doutorado, razao pela qual é
um pouco dificil tentar colocar em 15 minutos a sintese do que
eu consegui elaborar.

Eu vou contextualizar essa pesquisa. Eu comecei a in-
vestigar a politica criminal atuarial a partir de uma certa
perplexidade com o fundamento material do juizo de censu-
ra na culpabilidade no conceito analitico de fato punivel, a
estrutura do conceito de culpabilidade, que fundamenta o
juizo de censura penal - ele depende ainda de uma base meta-
fisica. O maximo que a dogmatica penal alema, por exemplo,
conseguiu desenvolver em termos de fundamento material
da censurabilidade é a dirigibilidade normativa, mas isso
ainda reserva um campo de agency, de agéncia, muito grande
diante das possibilidades e escolhas concretas sem explicar
o que determina a censura de uma escolha concreta em uma
circunstancia especifica.

Entao, na busca de um fundamento material da culpabi-
lidade, Eugenio Ratl Zaffaroni havia indicado o fundamento
material da culpabilidade estruturada a partir da vulnerabili-
dade, aos processos de criminalizacdo primaria e secundaria.
Depois havia a sugestao do Sr. Juarez Cirino dos Santos que
indicava alteridade como fundamento da censura, eu comecei
a pesquisar qual poderia ser um fundamento alternativo e me
deparei com a prognose de reincidéncia como esse fundamen-
to. Fiquei bastante incomodado com aquilo e fui investigar
o tema a fundo e isso se tornou no meu doutorado - passei
quatro anos investigando isso a fundo.
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Mas seja como for, ndo achei no Brasil interlocutores sobre
esse tema, especialmente do ponto de vista critico - havia mui-
ta apologia nos Estados Unidos, muita condescendéncia com
esse método de determinacao de responsabilidade penal e de
disciplina do individuo dentro do sistema de Justica Criminal,
mas havia pouca critica. Tinha criticas do Malcolm Feeley e
Bernard Harcourt, mas nao achei que aquilo tinha, digamos,
a densidade suficiente para sustentar uma tese. E foi na par-
ceria com o professor Sebastian Scheerer na Universidade de
Hamburgo, onde eu realmente consegui o acimulo tedrico
necessario para desenvolver uma perspectiva original que
fundamentasse a critica, entao, da politica criminal atuarial.

O que é o atuarialismo? O atuarialismo é, basicamente,
quando vocé aplica critérios de prognose para determinar uma
tomada de decisao. Para introduzir isso para as pessoas que
nao sao familiarizadas com o tema, da para dizer que o atua-
rialismo, a politica criminal atuarial, se desenvolve dentro de
uma das trés tendéncias prementes da politica criminal con-
temporanea - no transito do século XX para o XX1 nés tinhamos
trés tendéncias predominantes: o populismo, o chamado inter-
nacionalismo e o gerencialismo. Dessas trés perspectivas nao
ha exatamente um conflito, mas uma convergéncia na medida
em que elas reestruturam o discurso punitivo, que atende evi-
dentemente a uma demanda por ordem, de maneira em que
eles suprem as suas lacunas, as suas elipses respectivamente.

Entao, as vezes quando vocé tem déficits gerencialistas, as
alternativas populistas fundamentam programas punitivos.
Da mesma forma os tratados internacionais que implicam
criminalizacdo, as vezes em favor dos direitos humanos, as
vezes contra eles - por exemplo a Lei da Lavagem de Dinhei-
ro, que é uma infiltracao horrorosa classicamente, digamos,
colonizadora que disciplina o mercado financeiro no pais
que foi imposta de cima para baixo - ou vocé tem tratados
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internacionais de direitos humanos que tentam controles de
conformidade em relacdo a protecao. Entao entre populismo,
internacionalismo e gerencialismo existe, na verdade, uma
confluéncia, eles acabam se abastecendo mutuamente para
definir um programa de politica criminal que mantenha o
controle social sobre direcao pragmatica e discursiva.

A politica criminal atuarial é, na verdade, uma distribui-
cao de justica conforme o grupo de risco ao qual a pessoa
pertence. Em termos gerais, vocés conseguiriam enxergar um
exemplo basico de justica atuarial, tanto quanto for justica
isso, na industria dos seguros em relacao ao veiculo automo-
tor. Um homem jovem, ainda que seja um bom motorista, vai
pagar o seguro do seu veiculo um valor muito maior do que
uma velha senhora. Por qué? Porque homens jovens estao
vinculados ao maior grupo de risco para acidentes fatais ou
com perda total. Portanto ndo importa tanto o que vocé faz
mas o grupo de risco ao qual vocé pertence, o custo da policy
é tanto maior quanto mais vinculado ao grupo de risco o
qual vocé pertence, aqui no caso, por exemplo, definido por
critérios etarios e sexuais. E a ideia de vocé ter uma justica
atuarial no sistema de Justica Criminal implica vocé comecar
a utilizar prognésticos acumulados e o longo aciimulo desses
dados vai constituir um repertério de big data, a partir do
prognostico de reincidéncia que uma pessoa tem no sistema
criminal - essa é a ideia geral.

0 desenvolvimento histérico disso é bastante interessante.
Isso acontece ainda na alvorada do século XX, entdo em 1923
temos as primeiras experiéncias nas comissoes para livramen-
to condicional, chamada parole boards no estado de Illinois.
Aqui tem a importancia de um criminélogo estadunidenses
bastante famoso chamado Ernest Burgess que era uma das
proeminéncias da Escola de Chicago, e ele estabelece o pri-
meiro mecanismo progndstico que ajuda as comissdes para
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livramento decidirem se vao ou nao conceder livramento con-
dicional para as pessoas que submetem a essa entrevista. O
prognostico se estabelece com 22 variaveis que definem uma
certa tendéncia de mecanismos prognésticos de reincidéncia.
Depois, comparativamente, nos Estados Unidos, a pesqui-
sa mais proxima disso é a do casal Sheldon e Eleanor Glueck
que estabelecem 13 fatores que estariam conectados a reinci-
déncia - depois a gente vai mencionar alguns dos fatores que
se repetem - e essa pesquisa segue: Clark Tibbitts, George B.
Vold, Elio D. Monachesi, Courtlandt Churchill Van Vechten
Jr., Ferris F. Laune, Albert J. Reiss Jr., Louis Guttman, John L.
Gillin, Lloyd Ohlin e Daniel Glaser nos anos 1950. Entao vocé
tem dos anos 1920 até os anos 1950, um monte de pesquisa-
dores que tentam desenvolver mecanismos que digam para
uma comissao de livramento se o sujeito deve ou nao sair da
prisao, de acordo com critérios que indicam vinculo estatis-
tico com o risco de reincidéncia de acordo com experiéncias
frustradas de pessoas que tiveram livramento concedido, mas
violaram as condicOes de livramento e retornaram a prisao.
A caracteristica geral desses mecanismos prognosticos é
a definicao do risco pelo comportamento e situacao de vida
marginal. Lembremos que em 1920 a criminologia etiolégica
individual, essa criminologia que pressupde a existéncia de
sujeitos desviantes, é bastante associada a um preconceito
do comportamento antiestadunidense e um exagero no pe-
so da reincidéncia é a caracteristica geral desses primeiros
instrumentos prognosticos. Eu poderia citar aqui pessoas
que desenvolveram mecanismos aplicaveis na época: Peter
Hoffman e James Beck com o importante Salient Factor Sco-
re (SFs), que depois ficou conhecido como 4x6 porque ele
cruzava uma tabela com 4 fatores no eixo horizontal, no eixo
vertical 6, e vocé cruzava o tipo crime que o sujeito praticava
com a perigosidade que ele representava de acordo com esse
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prognostico - cruzava os dois elementos e vocé tinha um risco
de reincidéncia definido.

Os elementos mais comuns desses mecanismos prognos-
ticos da primeira metade do século XX eram: quantidade de
condenacdes que o sujeito ja teve; prisdes anteriores, quer di-
zer, penas aplicadas e executadas; idade a época do primeiro
delito, prisao ou condenacao; o historico de uso de drogas;
condenacao por furto ou fraude; alcoolismo, que se diferencia-
va do uso de outras drogas da época, especialmente na época
de prohibition; trabalho; vida escolar; violacao de probation
ou parole em episodio anterior; e, finalmente, natureza do
relacionamento social mantido durante a vida carceraria, ou
seja, a existéncia de familia, prole, etc.

Esse sistema de prognoéstico entra em decadéncia no final
dos anos 1950 porque o sistema de Justica Criminal dos Esta-
dos Unidos em geral vai abandonando o sistema de sentencas
indeterminadas que trabalham com livramento condicional, e
vocé tem emergéncia de um modelo chamado true sentencing,
que em uma traducao dificil para o portugués eu diria que é
um sentenciamento “para valer”. Entao aquela ideia de que
0 sujeito recebia uma pena que vai ficar preso nao menos que
trés anos, ou no maximo dez anos, podendo sair antes etc. isso
vai para um sistema em que a sentencas sao rigorosamente
determinadas. E se as sentencas sao determinadas pelo juiz
de maneira rigorosa, nao existe mais tanta necessidade de
comissbes de liviamento que decidam a partir de critérios
atuariais a soltura ou nao de alguém.

E o que acontece em seguida, nos anos 1970: o caso relativo
dos prognésticos é recuperado, mas sob um outro signo, que é
da rejeicao da prevencao especial positiva. A prevencao espe-
cial positiva, como se sabe, define o ideal de ressocializacao, ou
reeducacao do sujeito, como objetivo da aplicacao e execu¢ao
de uma pena privativa de liberdade. Na medida em que - e
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podemos, por exemplo, citar o ensaio conhecido do Robert Mar-
tinson de 1964 que fala “nothing works”, nada funciona - a po-
litica estadunidense em matéria juridica criminal se divide em
duas posicoes. A primeira que é a abolicao da pena, a abolicao
da prisao, porque ela ndo consegue reeducar ninguém apesar
de todos os esforcos e dinheiro, e a outra posicao que diz: bom,
se a prisao nao prende, pelo menos ela é capaz de incapacitar
os criminosos, capaz de neutralizar criminosos perigosos. E ai
se estabelece, como a direita sai vencedora desse debate, uma
luta para separar o joio do trigo, que se traduz na busca de alvos
prioritarios. E aquela conversa furada que ja ouvimos tantas
vezes de que a coisa nao é prender muito, é prender bem - a
experiéncia mais fracassada de tentar prender bem se articulou
precisamente com esses mecanismos prognosticos.

Esse foco na prevencao naturalmente comeca na busca dos
chamados delinquentes juvenis e os criminosos de carreira. E
ai eu posso citar o texto de Figlio, Sellin e Wolfgang de 1972 que
apresenta a ideia de um fator k de trés variaveis que tenta defi-
nir quem é o adolescente criminoso potencial do futuro que vai
se converter em um reincidente cronico. As trés variaveis sao,
basicamente, a idade em que ele teve o primeiro contato com
a policia; a natureza da infracdo praticada; e a raca do indivi-
duo. Como da para ver desde logo, esse € um mecanismo que
reforca a seletividade racial da justica criminal por definicao.

Depois eu posso mencionar, por exemplo, o texto e o
mecanismo atuarial de prognostico de Donald West e David
Farrington, que demonstram a ideia do reincidente cronico.
Eles dizem que se vinga a ideia do reincidente crénico e no
Canada isso vai produzir dois mecanismos de prognostico
para meninos e meninas, respectivamente conhecidos pelos
seus anagramas Earl B e Earl G, que é o early risk assessment
list. Todos esses mecanismos prognosticos, eles tém esse
nome comercial, esses anagramas que reduzem as letras dos
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mecanismos para se tornarem mais comerciais. No fundo é
isso que esta em jogo também, tentar vender esses mecanis-
mos progndsticos para definir a seguranca ptblica onde eles
podem ser comercializados.

Em relacdo aos adultos, ha um foco na repressdao em bus-
ca dos chamados reincidentes crénicos e tem o estudo, por
exemplo, do Mark Peterson, do Harriet Braiker em 1981 e o
pior deles, o que produziu o maior dano, que é o ensaio do
Peter Greenwood. Eu chamo ensaio embora seja praticamente
um relatério, até o nivel tedrico dele é muito baixo, mas é um
relatorio do Peter Greenwood, de 1982. Peter Green é conhecido:
ele é um conservador dos Estados Unidos que justifica uma re-
pressao bastante violenta e em 1982 ele publica esse texto que
é dirigido as autoridades publicas, quase como um manual de
como fazer, e ele apresenta os seven factors scale, que vai tra-
balhar com sete critérios que sdo critérios dominantes na maior
parte dos prognosticos para definir quem sdo os reincidentes
cronicos. O primeiro elemento é a existéncia de reincidéncia
especifica; permanéncia na prisao por mais de 50% de tempo
nos ultimos dois anos; existéncia de condenacao antes dos 16
anos; passagem por instituicao destinada a menores infratores;
uso recente de drogas ou na adolescéncia; e desemprego por
mais de 50% do tempo nos altimos dois anos.

Esses estudos sao seguidos por propostas do Mark Moore,
Terence Thornberry, Terrie Moffitt e Avshalom Caspi, que vao
projetar isso novamente, de volta para o controle de possiveis
reincidentes cronicos ja identificados nos primeiros anos de
vida. Tem, nesse periodo dos anos 1980, muito poucas vozes
criticas contra o uso disso, mas vale mencionar o texto de Lyle
Shannon, Rudy Haapanen, John Laub e Robert Sampson, em-
bora com menos énfase ja nos anos 1990. Como vocés podem
ver, é muita coisa - s6 para dizer que isso tem uma historia, tem
uma bibliografia grande nisso.
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Nos anos 1990 em diante, a coisa vai basicamente se desti-
nar contra os chamados predadores sexuais. O texto de Stuart
Miller, Simon Dinitz e John Conrad, o chamado Dangerous
Offender Project, vai coincidir com profundas alteracdes no
sistema de Justica Criminal dos Estados Unidos a partir de
modificacoes em leis que vao autorizar ampla vigilancia sobre
os chamados predadores sexuais, mas nao apenas - inclusive
vai autorizar a incapacitacao civil, nao pelo direito penal,
das pessoas definidas como perigosas nesse contexto. E de
certa maneira, a colonizacao do sistema da Justica Criminal
por essa maneira operacional vai levar a uma diminuicao
da discricionariedade da magistratura ou mesmo da policia,
ou mesmo do Ministério Pablico, sobre quem prender, quem
acusar, quem condenar e por quanto tempo. Entdo a primeira
coisa que esse sistema faz é tornar mais ou menos infteis os
juristas e, embora eles tenham boas razoes para fazer isso, ao
custo certamente da violacao sistematica de direitos humanos.

Entdo, para encerrar, qual é uma avaliacao critica desse
processo? Bom, a primeira avaliacao, bastante superficial, que
nao é criminolégica, é normativa, quer dizer: aquilo que diz
respeito propriamente aos juristas, nao tem muito peso cien-
tifico, é realmente um suporte mais normativo. Claro, estou
aqui constando a diferenca entre criminologia e direito como
ciéncia e técnica, porque o direito s6 vai ser uma ciéncia se
vocé mudar muitos pressupostos do que se entende epistemo-
logicamente por ciéncia sem dizer que, com isso, ele é menos
importante, simplesmente sao formas epistémicas distintas.

Mas vamos la: primeiro vocé vai ter uma perda da legi-
timidade dos direitos humanos porque a medida que vocé
operacionaliza isso, vocé vai ter contradicoes radicais com o
principio da legalidade, da lesividade, da proporcionalidade e
da humanidade das penas. Mas o problema mais 6bvio, claro,
é a negacao do principio da culpabilidade, porque vocé vai
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ter uma criminalizacao que nao é pelo o que o sujeito fez e
nem mesmo pelo que ele é, como ja seria horrivel ao direito
penal do autor, vocé vai criminalizar o sujeito pelo grupo
social de risco ao qual ele pertence. Quer dizer, isso é uma
forma de vocé regredir, em matéria de direitos fundamentais,
a um contexto obscurantista, embora elevado a uma certa
racionalidade tecnocratica. Entao é uma pura expressao de
um direito penal do autor p6s-moderno, o que é um erro em
todas as suas dimensoes.

E, no entretanto, essa critica normativa diante dos atua-
riais, as pessoas que defendem esse sistema, vai ter uma res-
posta cinica que vai dizer: olha, pode ser que erremos também
com o atuarialismo, mas nao é como os juristas estivessem fa-
zendo um bom trabalho. O maior crime contra a humanidade
em curso no pais é o sistema carcerario e ele é produzido por
gente como nos, de gravata no ar-condicionado trabalhando
dentro do sistema de Justica Criminal. Entao, a critica dos en-
genheiros atuariais é um pouco assim: tudo bem, pode ser que
0 nosso sistema tenha problemas e violam alguns principios,
mas digam a vocés que estdo preocupados com esses princi-
pios pelos quais vocés juraram atuar. E eles tem razao nessa
critica, é uma contradicao performatica do Direito.

A segunda critica que eu desenvolvi é de dizer: olhe, se o
conflito com o Direito ndo é assim tao importante, vamos ver
os atos de legitimidade desse proprio sistema, que a ideia é
que ele é um sistema eficiente. Bom, mas isso é claramente
mentira, esse sistema que usa progndsticos de risco nao é
eficiente, ele é extremamente caro, ele coincide com o giro
punitivo cuja maior expressao é o encarceramento em massa.
Ele traz questdes sociais muito graves em termos de preven-
cao, é o chamado efeito cremalheira, como anuncia Bernard
Harcourt na sua critica, que vai dizer que: olha, isso aqui ndao
consegue instalar uma criminalizacdo lotérica distribuida de
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maneira igualitaria porque qualquer prognostico atuarial s6
funciona se o aciimulo de data que ele tem é em relacdo ao
sistema neutro. Mas como todo sistema de Justica Criminal é
seletivo, e o do Brasil é especialmente seletivo, porque 87%
da populacao penitenciaria masculina, dos 1684 crimes que
existem, s6 respondem por 5 crimes, sendo que 3 deles nao
envolve violéncia ou grave ameaca, nao da para vocé usar
o acimulo de uma resposta seletiva para tentar definir uma
criminalizacdo lotérica. E um erro de pressuposto.

E ai, no Gltimo instante, a pergunta é: se o sistema é clara-
mente ineficiente - ele é ineficiente - mas ele é ineficaz? Aqui vo-
cé tem um problema porque as pesquisas que tentam validar o
uso de prognostico de risco na Justica Criminal indicam que eles
podem até funcionar, mas que o custo dele, em termos humanos
e operacionais, € alto demais. Ou seja, mesmo que ele funcione,
ele ndo é recomendavel como estratégia de politica criminal.

A Gltima fase critica do meu trabalho foi mostrar convergén-
cia estrutural dessa logica de vocé usar o acimulo do sistema
de Justica Criminal para fazer prognéstico de risco, para definir
todos os critérios de criminalizacdo, que eles tém uma profunda
convergéncia com o modo de producao da vida social reorga-
nizado a partir da reestruturacao produtiva do capitalismo
contemporaneo. A financeirizacao, sua adequacao a ideologia
neoliberal, a ideia de gestao social da miséria pelo critério de
governamentalidade sacralizando a divisao de classes, o que vai
tentar apostar no fim das contradicdes mediante a assimilacao
natural da desigualdade por meio dos sistema de justica crimi-
nal. Por isso que o subtitulo da minha tese, “Politica Criminal
Atuarial”, é “a criminologia do fim da Histo6ria”.

Em sintese, o que eu posso dizer é isso, dizer que essa é
uma tecnologia que sé funciona em um estagio pré-cientifico
da criminologia que confunde criminalidade e criminalizacao.
Entao nao é, digamos, uma resposta animadora para as pes-
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soas que pretendem embarcar na onda do uso de big data para
definir critérios de punicao. O Gltimo comentario, antes de chegar
nos 20 minutos, eu sé queria dizer o seguinte: ha um Gnico lugar
em que eu consegui pensar no uso democratico da orientacao
prognostica, no Brasil, é na definicdo da pena de multa, que hoje
é quase que absolutamente arbitraria, sendo definida em valor
de um salario-minimo, sem qualquer relacdo com a realidade
do acusado... nisso daria para pensar talvez um uso democratico
no sistema de Justica Criminal esse tipo de prognostico atuarial.

E para quem pede indicacdo de leitura, sem fazer propaganda,
eu posso recomendar o meu livro. Até hoje no Brasil é a Ginica tese
que foi publicada sobre a politica criminal atuarial. E com razao:
é um tema que nao interessa a ninguém - eu escrevi esse livro, de-
diquei a minha esposa e nem ela leu. Entdo se vocé se interessou
por esse tema, 0 que ja me causa um grande espanto, eu posso
recomendar a leitura da minha tese.
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Em 1988, a expressao “dados”, constante do inciso XiI, leva-
va a uma certa perplexidade. Nesse sentido, em 1990, a ob-
servacao de Manoel Goncalves Ferreira Filho (Comentarios a
Constituicao Brasileira de 1988, Sdo Paulo, 1990, vol. I, p. 38):
“Sigilo de dados. O direito anterior ndo fazia referéncia a essa
hipétese. Ela veio a ser prevista, sem duvida, em decorréncia
do desenvolvimento da informatica. Os dados aqui sdo os da-
dos informadticos (v. incs. XII e LXXII)”.

Para a doutrina, a época, a expressao dados, constante
do inciso x11 do art. 5° da CF, provocou alguma estranheza,
percebida até como uma certa impropriedade (Celso Bastos &
Ives Gandra, Comentarios a Constituicao do Brasil, Sao Paulo,
1990, art. 5°-X11). Esses autores reconheciam que por “dados”
nao se entende o objeto de comunicacao, mas uma modalida-
de tecnolédgica de comunicacao. A inviolabilidade seria dessa
modalidade e nao propriamente dos dados.

Essa relativa incerteza quanto ao sentido da expressao
tornou-se um problema pratico, por volta de 1992. Na época, o
Governo Collor debatia medidas de combate a fraudes tributa-
rias. Nesse contexto, foi editada a Lei Complementar n° 70/91,
que permitia a Receita Federal demandar de instituicdes finan-
ceiras no geral, incluindo empresas administradoras de cartao
de crédito, informaco6es cadastrais sobre os usuarios (nome, fi-
liacao endereco e nimero do CPF). A operacionalizacao dessas
demandas precisava ser delineada em regulamento especifico,
que permitiria a Receita Federal utilizar cruzamentos para
identificar niimeros falsos de CPF e cGC, movimentacao de
caixa 2 e sinais de sonegacao de impostos.

O Ministério da Economia, Fazenda e Planejamento objeti-
vava emitir duas portarias regulamentares: uma destinada as
instituicoes financeiras e outra as administradoras de cartao
de crédito. Conforme se entendia pacificamente a época (1992),
as instituicoes financeiras nao seriam obrigadas a fornecer
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dados de movimentacao das contas dos clientes, pois elas
estariam protegidas pelo sigilo bancario; mas tal restricao
nao valeria para empresas de cartao de crédito, por ndo serem
“instituicoes financeiras” no sentido estrito do termo. As admi-
nistradoras de cartao de crédito, por sua vez, contestavam tal
interpretacao e defendiam a inconstitucionalidade da medida.
Em maio de 1992, como Procurador Geral da Fazenda Na-
cional, elaborei um parecer, depois transformado em artigo,
publicado em 1993 sob o titulo: “Sigilo de dados: o direito a
privacidade e os limites a funcao fiscali-
zadora do Estado”?.
Da leitura do inciso xi11 do art. 5° (in-
violabilidade do sigilo), entendia que
o sigilo ali referido diz respeito estri-
tamente a comunicacdo. A partir das
simetrias identificadas no texto consti-
tucional (correspondéncia e telegrafia, telefonia e dados),e
recorrendo a Pontes de Miranda, entendia a inviolabilidade
do sigilo como uma liberdade de “negacao”. Ela seria, por-
tanto, uma imunidade contra o pretendido poder de devassa
ou interceptacdo/intromissao investigativa em certas esferas
das vidas privadas de cidadaos. O sigilo, e sua manutencao,
efetivariam esse direito, mas sem se confundir com o contetido
daquilo que protegem. Assim, quanto aos dados, especifica-
mente, concluia que o objeto da inviolabilidade do sigilo nao
seriam os dados em si, e sim a liberdade de negar acesso ao
fluxo comunicacional. Mas nao ao contetido por ele abarcado.
A interceptacdao de uma mensagem — isto é, a invasao do
fluxo entre emissor e receptor, visando a acessar o contetido
comunicacional que é transmitido — seria uma violacao da
protecao conferida pelo sigilo, nas hipoteses em que o teor da
comunicacao nao puder ser obtido de outra forma. Como a
inviolabilidade era prevista para o fluxo, nao para o contetido
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comunicado, a interceptacao de comunicacoes seria aceita por
ordem judicial somente nas comunicacgdes telefénicas, nas
quais nao restam vestigios fisicos do conteddo comunicado,
por sua caracteristica de “instantaneidade”.

Neste horizonte estreito, a tese do texto foi levada ao STF, a
partir de casos relativos a higidez do sigilo financeiro de cida-
daos em face da atividade fiscalizadora do Estado.

Em 1994, em um mandado de seguranca impetrado pelo
Banco do Brasil contra ato do Procurador-Geral da Reptiblica,
que demandava, por oficio, lista de nomes dos beneficiarios
de libera¢do de recursos piblicos ao setor sucroalcooleiro,
além de dados especificos sobre existéncia de débitos e na-
turezas das operacdes que os originaram, a tese encampada
pela PGR, da inviolabilidade do sigilo de comunicacdes, mas
nao dos dados armazenados, elaborada com apoio no texto de
meu artigo, sagrou-se vencedora. Em dois votos vencedores,
dos Ministros Septlveda Pertence e Francisco Rezek, o texto
foi expressamente citado. Por maioria de 6 a 5, o STF indeferiu
o mandado de seguranca.

A tese acabou prevalecendo, tornando-se pacifico na juris-
prudéncia constitucional e de tribunais inferiores que a invio-
labilidade do sigilo (da correspondéncia e das comunicacées
telegrdficas, de dados e das comunicacées telefonicas) refere-se
ao fluxo da comunicacao.

Ainda em agosto de 2020, a Terceira Secao do STJ negou
provimento a trés recursos em mandados de seguranca em
face de ordens judiciais com perfil genérico: dispensam a
indicacao de um alvo individualizado e suspeito em uma
investigacao, para requerer o conjunto inespecifico e coletivo
de informacoes sobre usuarios que (i) tenham feito buscas
por certas palavras-chave, e (ii) tenham transitado em certas
areas geograficas. Fundamento: o inc. x11 do art. 5° da CF nao
se referia a informagdes comunicadas em correspondéncias,
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mensagens telegraficas, dados e telefonemas em si, mas ao
fluxo da comunica¢do enquanto ocorre.

Porém, também no mesmo ano, em um caso, no qual o réu
foi denunciado por infracao ao art. 33 da Lei de Drogas e art.
12 do Estatuto do Desarmamento, ap6s policiais apreenderem
seu aparelho celular e, ali, procederem a investigacao no apli-
cativo WhatsApp, em que se verificaram trocas de conversas,
cujo teor indicaria a traficancia, o Ministro Gilmar Mendes
pronunciou “a nulidade das provas obtidas mediante o acesso
indevido ao aplicativo WhatsApp e a residéncia do paciente e,
constatada a derivacdo de todas as demais provas”, declaran-
do “nulo o processo, determinando o trancamento da acdo e a
absolvicdo do paciente”.

Importante, nesse passo, ressaltar os fundamentos dessa
decisao. O voto reconhece que, tradicionalmente, a doutrina
e a jurisprudéncia do STF entendiam que que a inviolabilida-
de das comunicacoes ndo se aplicava aos dados registrados.
Porém, a modificacao das circunstancias faticas e juridicas, a
promulgacao de leis posteriores e o significativo desenvolvi-
mento das tecnologias da comunicacao, do trafego de dados
e dos aparelhos smartphones levariam, na atualidade, a so-
lucdo distinta, “operando-se caso de mutacdo constitucional”.

Note-se, entdo, que a comunicacdo de dados — fluxo-arma-
zenamento - é em relacdo comunicativa. Dai a sua compreen-
sao como um “bem” necessariamente social. Nao social em
termos de mera interacio individual (individuos nucleares,
como numa correspondéncia, num telegrama), mas de co-
municacao em sistema de acesso que s6 tem uma qualidade:
como bem social, constitui-se apenas na dimensao do acesso.

Nesses termos, “o direito a autodeterminacdo informacio-
nal é, em consequéncia, ndo um direito de defesa privatistico
do individuo que se pée a parte da sociedade, mas objetiva
possibilitar a cada um uma participacdo em processos de co-
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municacao”? O sujeito de direito é pen-
sado como um agente que se comunica
nao por meio, mas em meio a esses bens.
Aqui se fala de “meios”, mas ndao como
“instrumento”, antes como “ambiente”.

Importante perceber, nessa esteira, que a confluéncia
tecnol6gica — caso ostensivo do celular — acabou, entao, por
alterar a percepcao tradicional no que se refere a relacao entre
fluxo e dados armazenados. Basta ver, hoje, a facilidade com
que se copia e cola no fluxo mesmo da comunicacao. Por isso,
para sua compreensao, entra inevitavelmente uma pondera-
cao entre o direito individual a livre comunicacao (liberdade
de e direito a informacéao) e o valor atribuivel a promocao da
seguranca publica (inviolabilidade do sigilo).

Particularmente isso afeta a hipotese de uma autorizacao
judicial para qualquer acesso privilegiado de parte de um
agente estatal (investigacdo criminal), que deve, entdo, levar
em conta a possibilidade de uma vulnerabilidade ao sistema
comunicacional no contexto da inviolabilidade a comunica-
cao em termos de um conteddo privado/social, individuos
nucleares em sistema de acesso.

Nesse sentido, a garantia de um direito fundamental a
confidencialidade e integridade dos sistemas significa para os
usuarios que a ruptura da esfera de intimidade de qualquer
pessoa, quando ausente a hipoétese configuradora de causa
provavel revela-se incompativel com o modelo consagrado na
Constituicao da Repuiblica, pois a quebra de sigilo nao pode
ser manipulada, de modo arbitrario pelo Poder Publico. Nao
fosse assim, a quebra de sigilo converter-se-ia, ilegitimamente,
em instrumento de busca generalizada, que daria, ao Estado —
nao obstante a ordem judicial — o poder de vasculhar registros
sigilosos de pessoas indeterminadas, sem quaisquer indicios
concretos, de modo a viabilizar, mediante uma ilicita utilizacao
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do procedimento de devassa indiscriminada (que nem mesmo
o Judiciario pode ordenar), o acesso a dados supostamente im-
pregnados de relevo juridico-probatério, em funcdo dos elemen-
tos informativos que viessem a ser eventualmente descobertos.

Na verdade, no ambito da comunicacdo de dados mesclam-

-se as fronteiras juridicas entre as esferas da comunicacao in-
dividual e em massa que eram até entao separadas. No mundo
das redes e da internet enquanto a rede das redes, as fronteiras
entre piablico e privado tornaram-se porosas. Donde a questao
de saber se seria juridicamente possivel sustentar que o usuario
de redes, ao optar por utilizar um perfil pblico, assume o risco
de disponibilizar os seus dados de forma irrestrita e, por esse
motivo, nao teria legitimidade para se insurgir contra a possibi-
lidade de utilizacao desses dados por qualquer interessado. Ou
seja, de um lado, o tema da liberdade de expressao, de outro, a
disponibilidade sem peias a que se expoe o destinatario.

Trata-se de um problema dificil de resolver-se quando
se percebe no horizonte a conformacao da sociedade como
imensos sistemas virtuais dos quais a liberdade parece ter sido
despersonalizada e que se regularao apenas por modelos sem-
pre mais uniformizadores do arbitrio dos individuos, ja entao
reduzidos a uma tecla de acesso e despojados de sua razao de
ser como portadores do ethos.

Trata-se do problema da transsubjetividade em lugar da
comunicacao como intersubjetividade.

A digitalizacdo elimina a realidade. A realidade é experi-
mentada gracas a resisténcia que oferece, que também pode
ser dolorosa. A digitalizacao, toda a cultura “like”, suprime a
negatividade da resisténcia. Ou seja, a revolucao cultural tra-
zida pelo mundo digital faz-nos perceber que, aos poucos, an-
tigas e sedimentadas nocoes, como a de direito subjetivo, nao
sao mais capazes de lidar com essa desintegracao em pedacos
(bits) da estrutura integra das coisas. Pois a revolucéo cultural
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e, nessa extensao, juridica, que nos torna aptos a construir
universos alternativos e paralelos ao mundo supostamente
dado, nos converte de sub-jectus — individuos tinicos — em
pro-jectus de varios mundos.

A comunicacao nas “redes sociais” é liquefeita; ela pode
ser alterada pelo crescimento e pela mudanca dos circulos de
relacdo respectivos, seja de maneira intencional ou por agre-
gacdo gradual espontanea: sempre e sempre mais post.

Ora, a regulamentacao dos meios classicos de formacao
da opiniao pressupunha, no passado, sempre a formacao de
convencoes estaveis ou moveis, que ditavam o que poderia
ser apresentado como um tema valido. Isso era também um
requisito para o controle das fronteiras da esfera ptblica em
face da esfera privada.

No presente, porém, a erosao das fronteiras do dizivel na
fragmentada rede das redes que é a internet é tao clara e evi-
dente que salta aos olhos. E controles externos da protecao
judicial funcionam apenas de forma consideravelmente limi-
tada contra comunicacdes ilicitas na internet.

Veja-se, por exemplo, o problema de como tratar juridica-
mente o uso de dados e metadados “produzidos” mediante
fake news. Lida-se, na verdade, com questdes ontolbgicas
sobre a esséncia de uma tecnologia ou de uma aplicacao na
internet. Por exemplo: o site seria uma “plataforma” onde po-
tenciais violadores de direitos autorais apenas se comunicam
(sem responsabilidade pelo site) ou um “gquadro de avisos” que
estimula a pratica de violacoes juridicas?

Parece claro que a protecao do sigilo da comunicacao, em
termos de direitos fundamentais individuais, ganha uma di-
mensao que mal se vislumbrava ha 30 anos atras. E a davida
é saber se os instrumentos juridicos elaborados no correr dos
anos seriam ainda inteiramente adequados. Esse é um pro-
blema por resolver.
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Meu cordial boa noite a todos. Queria comecar agradecendo
imensamente ao InternetLab pelo honroso convite para par-
ticipar desse 4° Congresso Internacional, agradeco na pessoa
da Dra. Nathalie Fragoso, nossa mediadora, queria cumpri-
mentar também os colegas do Painel, Dra. Fabiana Schneider,
Dr. Orlandino Gleizer.

O tempo é curto, entdao vou ser bem objetivo: vou fazer um
recorte de natureza mais politico-criminal, algumas breves
consideracoes introdutoérias sobre o modelo de investigacao
preliminar na criminalidade econémico-financeira e, depois,
algumas caracteristicas dos métodos ocultos de investigacado,
conceitualmente e também peculiaridades aqui no Brasil.

Eu vou falar no conceito de um professor italiano - que
eu acredito que seja quem melhor trabalha a questao da
investigacao dos crimes econdmico-financeiros - o professor
Ennio Amodio. Ele vai trabalhar com a ideia de que a investi-
gacao preliminar nessa esfera de criminalidade do colarinho
branco adquire uma camada adicional de complexidade,
em razao do uso de uma estrutura corporativa para fins de
pratica do delito.

A propria caracteristica estrutural do ente corporativo, uma
série de organismos a cargo de diferentes funcionarios e gesto-
res, fornece a atividade de investigacdo do Estado um campo
mais amplo de investigacao e, portanto, ha uma natureza mais
aflitiva, invasiva da investigacao preliminar do crime, porque
a propria natureza juridica do ente corporativo oferece um
campo mais amplo para o Estado desenvolver a sua investiga-
cao preliminar, que por vezes se espraia para além do alvo ou
foco original da investigacao, se estendendo a outras pessoas
juridicas ou naturais, como empresas coligadas, empresas
subsidiarias, escritorios de advocacia ou de contabilidade.
Portanto, o escopo do que ele chama de investigacdo prelimi-
nar de banda larga basicamente consiste na apuracao de como
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é que se formou a vontade de cometer o delito, quem foram as
pessoas que efetivamente concorrem para a ideacao do plano
criminoso e, também, a medida em que o grau de coautoria ou
participacao de cada um de fato corresponde a divisao formal
de tarefas e as atribuicoes constantes do organograma da em-
presa. Entao existe uma certa rotatividade, um certo turnover
na investigacao preliminar de banda larga, porque ha uma
série de pessoas que entram e saem do raio de investigacao
preliminar durante essa atividade.

Quais sao as consequéncias praticas dessa investigacao
preliminar de banda larga na criminalidade econémico-fi-
nanceira, segundo esse professor italiano? Em primeiro lugar,
existe uma verdadeira invasao estatal no negocio, que fica
submetido a uma espécie de estado de assédio, que pode
inclusive ser capaz de paralisar as suas atividades-fim. Por
exemplo, na hip6tese de haver uma apreensao do parque
informatico, haver uma apreensao dos livros contabeis da-
quela empresa. Existe também o risco de uma divulgacao
voluntaria ou involuntaria dos chamados segredos de empre-
sa, que sao aqueles conhecimentos técnicos altamente espe-
cializados, e que dao a empresa um diferencial competitivo
no segmento em que ela atua. O que vemos muito na pratica
é a existéncia de um dano consideravel a imagem empresa-
rial, o que pode repercutir no faturamento da corporacao de
negocios, pode ensejar a rescisao de contratos com clientes
e fornecedores. Caso se trate de uma companhia de capital
aberto, pode ter uma queda no valor de mercado das suas
acoes, e eventualmente uma demissao massificada de fun-
cionarios da empresa. Portanto, o contexto das investigacoes
preliminares de banda larga sobre a criminalidade natureza
econOmico-financeira é o campo, o terreno fértil e propicio,
para o emprego bastante comum, talvez até massificado, do
que chamamos de métodos ocultos de investigacao.
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Vou trabalhar com a conceituacao do meu mestre, Pro-
fessor Titular Antonio Magalhaes Gomes Filho, que sustenta
que métodos ocultos de investigacdo tém caracteristicas que
os diferenciam dos chamados meios de prova (documental
pericial e testemunhal). Os métodos ocultos de investigacao
tém a caracteristica de serem extraprocessuais, normalmente
se desenvolvem na fase de investigacao preliminar do crime,
de maneira nao contraditoria, sdo geridos por quem normal-
mente nao ostenta qualidade ou condicao juridica de parte no
processo criminal, agente de policia judiciaria, dependendo
do pais também pode ser agente de inteligéncia do Estado.
Esses métodos servem para que o Estado possa se apoderar de
provas materiais do crime, ou, se preferirem, de fontes reais
de prova, e, como consequéncia, por serem extraprocessuais
e nao contraditérios, eles nao servem diretamente a formacao
do convencimento do juiz sobre a culpa ou inocéncia do acu-
sado, e se houver uma violagcao ao regramento procedimental
previsto em lei, a consequéncia pratica nao é a nulidade do
ato processual respectivo, e sim inadmissibilidade probatoria
do objeto arrecadado através do método oculto de investiga-
cao - dai a diferenca para o chamado meio de prova, que tem
caracteristicas opostas. Ele é processual, ele é contraditério,
ele é gerido pelas partes e, portanto, serve diretamente ao
convencimento do juiz sobre o mérito da causa, se houver o
descumprimento do procedimento probatério regulado por
lei, a consequéncia pratica é a nulidade do ato processual
respectivo, e nao a inadmissibilidade.

Tem um texto que eu gosto muito do Professor Manuel
da Costa Andrade. Ele tenta estabelecer uma teoria geral dos
métodos ocultos de investigacdo em um livro chamado “Que
futuro para o direito processual penal?”. Nesse livro, nesse
texto, o Professor Manuel da Costa Andrade vai tentar estabe-
lecer as caracteristicas do contexto politico-criminal no qual
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surgem os métodos ocultos, entao ele sustenta que ha uma
nitida ruptura de um paradigma conceitual e filoséfico do pro-
cesso penal que vem desde a época do Iluminismo de 1789: a
ideia calcada no estatuto juridico do acusado enquanto sujeito
processual titular de direito, situado em pé de igualdade com
a parte acusadora, uma concepcao do processo penal como
sendo essencialmente um instrumento de contencdo do poder
punitivo, um conjunto de praticas e procedimentos racionais
de controle do poder punitivo do Estado. Ele também aponta
que, no contexto da massificacao dos métodos ocultos de in-
vestigacdo, ha uma certa erosao, uma restricao excessiva ou
até uma aniquilacao de algumas garantias liberais classicas
do processo penal, como a privacidade individual, a inviolabi-
lidade de comunicacoes etc. E, também, a multiplicacao tanto
em termos de quantidade, quanto em termos de potencial
restritivo a direitos fundamentais individuais.

Se o processo penal tradicionalmente é sempre permeado por
uma tensao entre duas finalidades de certa maneira antitéticas ou
antagodnicas, nas licdes do Professor Jorge Figueiredo Dias - por
um lado o processo penal objetiva a maxima eficacia na realiza-
cao dajustica e, por outro lado, a protecao dos direitos fundamen-
tais individuais do investigado ou acusado -, nesse contexto poli-
tico criminal de massificacao, nitidamente o péndulo se inclina
na direcao de interesses securitarios, na tutela do poder punitivo
do Estado em detrimento de direitos fundamentais e individuais.

Outra caracteristica é uma certa tendéncia de policializa-
cdo da investigacao preliminar, no sentido em que ha uma
hipertrofia dos poderes da policia judiciaria, e uma certa au-
séncia de uma supervisao e controle judicial efetivo nessa fase.
Também se constata um certo grau de privatizacao da inves-
tigacao preliminar, que permite, por vezes, que um particular
seja usado como uma espécie de longa manus da autoridade
policial, no exercicio da atividade fim dela.
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E a Gltima caracteristica, também muito interessante: o
processo penal tem tradicionalmente natureza retrospectiva, ele
visa ao acertamento, a reconstrucao histérica de um fato pretéri-
to, para se determinar se o acusado é culpado ou inocente. Com
amassificacao dos métodos ocultos de investigacao, ele passa a
desempenhar um papel preventivo, o processo penal como um
instrumento de prevencao a futura pratica de infracoes penais.

Entdo, assim, segundo ele, esses métodos ocultos tém
algumas caracteristicas. Alguns métodos ocultos nao tinham
tradicionalmente uma certa institucionalizacao. Por exemplo,
o emprego de agentes encobertos sempre foi utilizado por
regimes de natureza autoritaria para o controle e repressao a
inimigos, dissidentes politicos. Mas nesse contexto de massi-
ficacdo, os métodos ocultos passam a ter uma institucionaliza-
cao, tanto na perspectiva do Direito Penal material, quanto na
perspectiva do Direito Processual Penal, sendo cada vez mais
incorporados aos textos normativos, ou aplicados com bhase
numa integracao analogica.

Também ha uma certa generalizacao. Eles tém essa ca-
racteristica de atingirem os direitos fundamentais de uma
gama muito ampla de pessoas. Posso citar o exemplo de uma
decisao judicial que autoriza a interceptacao de dez linhas te-
lefonicas - isso na pratica vai implicar o monitoramento de mi-
lhares de ligacoes telefonicas, e vai implicar necessariamente
a devassa da privacidade de centenas de pessoas. Nao s6 dos
alvos da medida, mas também outras pessoas com as quais o
alvo guarda relacoes profissionais, sociais, familiares etc.

Entdo, quais seriam as caracteristicas desses métodos no
Brasil, ao meu ver? Em primeiro lugar, existe um certo déficit
legislativo, um buraco negro em termos de regulamentacao.
Hoje sdo usados métodos que nao tém previsao normativa
expressa. Por exemplo a chamada busca e apreensdo virtual:
quando a Policia Federal acessa um servidor de e-mail e copia
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o contetido daquele servidor, mensagens enviadas, recebidas,
catalogo de enderecos, rascunhos, e também o pagamento de
verba sigilosa de informante pela Policia Federal a um particu-
lar no curso de uma investigacao. Nao ha regulamentacao de
um procedimento probatorio especifico para esses métodos, e
também, ao meu ver, ndo existe um método tipico que possa
ser usado por analogia nessas hipoteses.

Outra caracteristica que vemos hoje no Brasil, com certa
frequéncia: existe um procedimento técnico-operacional oculto,
no sentido em que nem sequer o magistrado que autoriza, ou
as partes no processo criminal, sabem exatamente qual foi a
tecnologia usada para implementar a medida. Por exemplo,
quando se faz a chamada captacdo ambiental de sinais acisti-
cos, nao se sabe exatamente como é que foi inserida uma apare-
lhagem para captar esses sinais no local de trabalho, no domi-
cilio do suspeito, e depois essa informacao nao é devidamente
documentada e incorporada aos autos do processo criminal.

O que vemos com alguma frequéncia também é a chamada
quebra da cadeia de custodia da prova. Ha uma certa deficién-
cia no Brasil de uma cultura policial, uma cultura ministerial,
uma cultura de observancia de protocolos técnicos na coleta
de fontes de prova e também um certo déficit na documenta-
cao cuidadosa da cadeia de custddia das provas incorporadas
ao processo. Isso pode ter duas consequéncias: a primeira
delas é a inviabilidade do exame direto do objeto da pericia
por assistentes técnicos nomeados pelas partes e, também,
essa quebra da cadeia de custodia da prova que pode gerar a
eventual perda, adulteracao ou contaminacao da prova, pode
ensejar a inadmissibilidade em juizo da prova, conforme foi
reconhecido pelo Superior Tribunal de Justica nesse leading
case que é 0 HC 160.662. Entdo me parece uma discussao
extremamente importante e que deve ser feita no Brasil, e
que eu trago aqui para debate e reflexao coletiva, é: como é
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que devemos sistematizar os limites ao emprego casuistico
dos métodos ocultos de investigacdo? Essa me parece que é a
discussao mais importante.

Aqui eu estou trabalhando muito com base no texto do pro-
fessor Henrique Bacigalupo e também, em certa medida, com
ajurisprudéncia do Tribunal Europeu de Direitos Humanos. A
ideia é de que ha limites importantes, como, por exemplo, a
clausula da legalidade estrita que vem manifestada por esse
brocardo nulla coatio sine lege: nao pode haver coacao sem lei
e, portanto, nesse terreno dos métodos ocultos ha um regime
de legalidade estrita. Nao se pode se utilizar de interpretacao
extensiva, integracdo analodgica, poderes gerais de cautela,
métodos ocultos atipicos nao previstos em lei etc. Também é
importante se observar casuisticamente a proporcionalidade
entre o grau de restricao a direitos fundamentais individuais
causado pelo método oculto e a gravidade do crime, as cir-
cunstancias do fato, as caracteristicas pessoais do acusado,
nos termos do art. 282, inciso 11 do CPP. Reserva jurisdicional,
importantissima garantia, hoje expressa no artigo 282, § 2°
do cpp, excluindo a possibilidade de quaisquer 6rgaos que
nao sejam o juiz natural da causa autorizarem essas medidas.
Subsidiariedade também me parece um limite extremamente
importante, no sentido de que os métodos ocultos s6 devem
ser empregados casuisticamente quando se lograr demonstrar
que é impossivel se utilizar um meio de investigacao menos
restritivo ou, pelo menos, é desproporcionalmente dificil se
entregar um outro meio de investigacao menos restritivo.

O professor Bacigalupo também trabalha com a ideia de
um roteiro normativo para decisao judicial que autoriza o em-
prego dos métodos ocultos de investigacdo, em que haja uma
delimitacao clara, por exemplo, do fato naturalistico que esta
sendo apurado, o aspecto objetivo; do nome e da qualificacao
das pessoas que suportarao os efeitos juridicos do método
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oculto, delimitacao subjetiva; o local de execucao da medida;
o meio técnico operacional que sera utilizado para implemen-
tacao da medida etc.

Preservacao da cadeia de custodia da prova, também um
limite importante, é preciso que seja devidamente registrado e
documentado, através da preservacao da integridade da prova,
para que ela nao sofra nenhum tipo de alteracdo, contamina-
¢ao ou perda, que as partes possam ter acesso a prova idéntica
aquela que foi colhida no local da diligéncia, cena do crime etc.
E, por fim, o Tribunal Europeu de Direitos Humanos exige que
haja um mecanismo processual de controle a posteriori. Como
esses métodos sao implementados inaudita altera parte, sem
contraditério prévio, é importante que o individuo que sente
que sofreu um método oculto de natureza abusiva, excessiva
ou ilegal, tenha um meio efetivo para recorrer a tutela jurisdi-
cional, e se defender e buscar uma restituicao dos seus direitos.

Entao, eu gostaria de trazer alguns temas para discussao
e debate. O primeiro deles é o seguinte: os métodos ocultos
surgem num contexto politico-criminal que podemos chamar
de securitario, em que ha uma nitida primazia de interesses
relacionados a tutela do poder punitivo, da seguranca publi-
ca, muitas vezes implicando um certo grau de sacrificio de
direitos fundamentais individuais nesse altar da defesa social
contra a criminalidade organizada.

Me parece também que esses métodos vieram para ficar,
que é romantica a luta contra os métodos ocultos de investi-
gacao, é meio que nem lutar contra o processo eletronico, o
e-mail ou o smartphone, que sao um caminho sem volta. Entao,
me parece que a discussao mais relevante hoje é discutir como
sistematizar, da melhor maneira possivel, os limites a esses
métodos ocultos, e fazer uma adequada regulacao procedi-
mental desses métodos. Me parece, sem sombra de davida,
que a revolucdo tecnolégica caminha no sentido de cada vez
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mais haver uma maior quantidade de métodos ocultos de in-
vestigacdo, com um potencial restritivo ao direito a privacida-
de individual. Hoje ja ha, por exemplo, medidas que buscam
utilizar o smartphone do suspeito para fins de determinacao da
sua localizacao geografica, através de sistemas de georreferen-
ciamento, entao hoje o smartphone, por exemplo, nao serve
s6 para monitoramento de mensagens e eventuais conversas
telefénicas, mas para a propria localizacao do suspeito, no
curso de uma investigacao preliminar.

Me parece que o principal desafio hoje é justamente essa
sistematizacdo de limites aos métodos ocultos, limites de
quatro naturezas: constitucionais, convencionais (que sao
aqueles previstos no sistema internacional de Direitos Hu-
manos), legais e racionais. Basicamente eram esses 0s quatro
pontos, ha conclusdes nao definitivas, provisorias, para trazer
ao debate dos senhores.

Muito obrigado, mais uma vez agradeco ao InternetLab pe-
la honrosa oportunidade de poder participar desse congresso
tao instigante, tao bem concebido e executado.
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03 .

A DOGMATICA DOS
METODOS 0OCULTOS
DE INVESTIGACAQ
NO PROCESSO PENAL

Orlandino Gleizenr

1. Este texto é uma transcricao revisada da fala do palestrante.
Algumas poucas partes foram acrescidas ou eliminadas,

a fim de garantir maior compreensao textual. Ainda assim,
permanecem no texto imprecisoes e incompletudes proprias
da apresentacdo oral. O texto reproduz parte do contetido do
livro Gleizer/Montenegro/Viana, O direito de protecao de dados
no processo penal e na seguranca publica, Sao Paulo: Marcial

e Pons, 2021. Além disso, explicacoes adicionais também podem
1111100 ser encontradas em Greco, Introducao, in: Wolter, O inviolavel
e o intocavel no direito processual penal, Sao Paulo: Marcial
Pons, 2018. Portanto, para maior compreensao das ideias aqui
expostas, aconselha-se consulta as referidas obras.
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Boa noite! Eu comeco pelos agradecimentos. Eu gostaria de
agradecer ao InternetLab pelo convite, também queria cumpri-
mentar o professor Diogo Malan e a professora Fabiana Schnei-
der, que hoje dividem esta mesa virtual comigo. Eu terei que
ser breve na primeira parte da exposicao, para que eu consiga
abordar questdoes mais importantes na sua Gltima parte.

Ao longo da minha fala, eu comecarei definindo o que
chamarei de métodos ocultos de investigacao. Depois, eu
apresentarei alguns aspectos comuns a qualquer intervencao
em direitos fundamentais; e, posteriormente, eu tratarei dos
aspectos especificos das medidas ocultas de investigacao.

Meétodos ocultos de investigacdo sao definidos como métodos
processuais penais de colheita de elementos informacionais,
colheita essa cuja eficacia pressupoe o desconhecimento da
medida pelo afetado. Portanto, oculto aqui é sindnimo de
secreto. Assim como todo processo conduzido pelo Estado,
as investigacdes policiais ou judiciais sdo medidas de direito
publico, e as acdes dos agentes estatais, que de modo geral
afetam os ambitos da vida privada protegidos pelos direitos
fundamentais, ostentam a qualidade de intervencoes. Por-
tanto, intervencao é toda acao estatal de afetacao do ambito
de protecao dos direitos fundamentais. E essas acoes s6 sao
legitimas caso estejam justificadas.

Como cada direito fundamental é uma protecao a um ambito
especifico da vida dos individuos, cada um deles estabelece
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diferentes pressupostos para a legitimidade das intervencoes.
A primeira tarefa, portanto, é delimitar com precisao o am-
bito de protecdo de cada um dos direitos fundamentais. Um
exemplo que eu gosto de mencionar é o da interceptacao de
telecomunicacdo na fonte, necessaria caso o investigado use
algum programa computacional de telecomunicacao como o
Skype. A instalacao de um malware, para a captura desses di-
alogos no préprio dispositivo informatico, antes que passem
pela criptografia do programa computacional, ndo representa
uma intervencao no direito fundamental ao sigilo das comu-
nicacoes — o que ficara claro adiante —, mas no direito a con-
fidencialidade e a integridade dos dispositivos informaticos;
por isso, é importante saber qual é o direito fundamental que
esta sendo afetado em cada acdo estatal especifica.

0 segundo passo dessa analise de justificacao das inter-
vencoes em direitos fundamentais é o plano da intervencao.
A intervencao é toda acdo estatal que afeta o ambito de prote-
cao de um direito fundamental. De novo, vou usar o exemplo
da interceptacao telefonica. A interceptacao telefénica é uma
intervencao no direito fundamental ao sigilo das comunica-
coes. A ideia é garantir que um individuo possa desenvolver
livremente um aspecto da sua personalidade, qual seja, a co-
municacao com outros individuos. Como isso s6 pode ocorrer
caso ele se sinta tdo seguro a distancia, como se sentiria em
um didlogo presencial, esse direito fundamental protege a
confiabilidade no uso de meios de telecomunicacao. Como
ele nao protege a confianca do individuo em seu interlocu-
tor, a escuta telefénica — ou seja, quando o interlocutor, por
exemplo, coloca a chamada em viva-voz, para que agentes
estatais possam ouvi-la - ndo é uma intervencao nesse
direito fundamental. Porque em razao da escuta telefénica,
o investigado nao perde a confianca no uso do meio de tele-
comunicacao empregado, sendo no seu proprio interlocutor.
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E essa confianca interpessoal nao é protegida por direitos
fundamentais. Um outro exemplo sao os dados oriundos de
telecomunicacao ja encerrada, como os e-mails salvos em
um dispositivo informatico. Nesse caso, o direito ao sigilo da
telecomunicacdo também néao é afetado pela captura desses
dados. Porque, com o fim do processo de telecomunicacao,
esses dados estdo sob dominio do individuo, que pode, por
exemplo, elimina-los. Por isso, esses documentos em nada
diferem de outros documentos quaisquer. A captura desses
dados afeta um outro direito fundamental, que protege
também a personalidade do individuo: a autodetermina-
cao informacional.

Por fim, o ambito mais exigente dessa verificacao é o da
justificacdo. Aqui, sdo enfrentadas questdes de varias ordens.
Simplificando, a justificacao de qualquer acao de interven-
cao carece de fundamentos de ordem formal e material. Em
geral, o ambito de analise dos fundamentos materiais é o
mais complexo. Mas a exigéncia de um fundamento formal
para a intervencao, ou seja, a exigéncia de lei, parece nao ter
sido bem compreendida pelos tribunais brasileiros. Mesmo a
literatura juridica brasileira tratou, durante alguns anos, as
medidas interventivas como algo em si licito, carente apenas

de mera regulacao; e ndo o contrario.2
2. Nesse senfido, Greco, Introducio,  Além disso, como cada acdo interventiva

in: Wolt?r, ‘() inviolavel e o mtoca\iel corresponde a um dever de tolerancia
no direito processual penal, Sao

Paulo: Marcial Pons, 2018, p. 40. pelo ofendido, que nao pode se opor a

realizacao dessa medida, essas normas

autorizativas precisam ser claras, deter-
minadas e especificas, porque elas servem ndo apenas para
fundamentar, mas também para limitar as acoes estatais. £
uma garantia do proprio individuo, o Estado nao pode intervir
além dos estritos limites das autorizacées expressas do legis-
lador. E o que estabelece o art. 5° I1 CF.

ORLANDINO GLEIZER
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Nesse sentido, a ciéncia e a jurisprudéncia desenvolveram
critérios rigorosos para essas normas no debate internacional.
Nessa ocasido, ha tempo de destacar apenas alguns desses
aspectos. Em primeiro lugar, normas de competéncia jamais
autorizam intervenc¢des. Normas de competéncia distribuem
tarefas ptiblicas internamente a estrutura do Estado, ou seja,
a quem incumbe o qué. Por isso, sao voltadas para dentro. Ja
as normas de autorizacao dirigem-se para fora. Elas autorizam
acoes dos entes incumbidos da realizacao de tarefas estatais
que afetem direitos fundamentais dos cidadaos. Isso significa,
por exemplo, que aquele a quem incumbe julgar nao é permi-
tido qualquer coisa para que possa julgar, somente o que esta
autorizado para o cumprimento dessa tarefa.

Em segundo lugar, as normas devem individualizar as
acoes com termos naturalisticos. Aqui também sdo usados ver-
bos precisos, como acessar, produzir, compartilhar etc. Apenas
a acao expressamente autorizada pode ser legitimada. De uma
autorizacao de acesso a determinados dados individuais nao
pode decorrer uma automatica autorizacao de compartilha-
mento desses mesmos dados, ou algo similar. Caso contrario,
qualquer autorizacao estaria vinculada a um conjunto impre-
visivel de autorizacdes implicitas e a lei perderia toda a sua
capacidade protetiva.

Em terceiro lugar, as normas precisam estabelecer expressa-
mente parametros de legitimidade e proporcionalidade, como a
subsidiariedade, o rol de delitos autorizadores da medida (co-
nhecido como catalogo de fatos), os correlatos deveres de pro-
tecao, dos quais eu falarei adiante, etc. Essas questdes centrais
da intervencao nao podem ser deixadas a cargo do aplicador do
direito, ele proprio precisa estar submetido a essas exigéncias.

Em relacao aos fundamentos materiais, analisam-se, nesse
ambito, sobretudo as considera¢des de proporcionalidade.
Os agentes interventores precisam fundamentar o porqué

#METODOSOCULTOS #DIREITOSFUNDAMENTATS #PROPORCIONALIDADE 125
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de intervir no ambito constitucionalmente protegido da vida
do afetado. Mesmo o legislador, que, ao editar medidas in-
terventivas, afeta de forma geral esses direitos do individuo,
precisa superar esses obstaculos. E quanto mais precisa e
restrita, ou seja, menos interventiva for a acao autorizada ou
praticada, menores podem ser esses obstaculos (interven-
tivos). O raciocinio também pode ser apresentado pela sua
face inversa: quanto mais severa for a intervencao, maiores
devem ser os obstaculos interventivos, como a qualidade dos
crimes autorizadores da medida, as circunstancias concretas
nas quais a medida pode ser executada, a suspeita concreta
contra o acusado, niveis de protecao contra riscos decorrentes
da medida, deveres de notificacao etc. E aqui, aproveitando a
oportunidade para estabelecer um ponto de encontro entre os
aspectos que até agora chamei de comuns ou gerais e aqueles
que chamei de aspectos especificos das medidas ocultas, co-
mecarei a tratar desses tltimos.

Quanto aos aspectos especificos de justificacdo das medidas
ocultas de intervencao no processo penal, eu gostaria de
destacar, em primeiro lugar, a reducao das possibilidades
de defesa juridica da esfera individual pelo titular do direito
fundamental. Os métodos ocultos corporificam uma afetacao
secreta de uma posicao individual juridicamente protegida.
Nesse sentido, sao medidas muito mais graves previstas pelo
ordenamento juridico. E verdade que a prisdo preventiva tam-
bém é especialmente grave, mas o afetado, necessariamente,
toma conhecimento dessa medida e a ela pode opor-se juridi-
camente. A escuta ambiental e a interceptacao telefonica, por
exemplo, aproveitando-se do desconhecimento do afetado,

InternetLab.Vol04_R01_V02.indd 126 @ 13/12/2021 18:13



nao podem ser contestadas contemporaneamente e, durante
o tempo em que perduram, representam uma grave afetacao
do ambito da vida privada do individuo, que tem legitima ex-
pectativa de nao ser afetado quando ausentes os pressupos-
tos autorizadores da medida.

A questao é que esses pressupostos, diferentemente do que
ocorre com as medidas ostensivas, como a busca e apreensao,
s6 podem ser verificados pelo interessado ap0s terem esgotado
sua eficacia, ou seja, apos a intervencao ter sido encerrada.
Isso que significa que o conhecimento do afetado chega tarde
demais. Com isso, eu nao quero dizer que as medidas ocultas
nao possam ser justificadas, parece ser evidente que podem.
0 que eu quero dizer é que esse aspecto precisa estar compen-
sado de outras maneiras. Eu quero ressaltar trés maneiras de
compensar a natureza oculta das medidas, de modo a aumen-
tar a protecao da esfera individual.

A primeira delas: a submissao da medida a pressupostos
autorizativos mais rigorosos. Se uma medida ptblica pode
ser praticada para protecao de bens juridicos de alguma
importancia, medidas ocultas devem ser autorizadas apenas
para a protecao de bens juridicos de maior valor/importancia.
Enquanto a exigéncia desses critérios fica a cargo da lei, eu
penso ser importante que o seu controle esteja a cargo da cién-
cia e dos tribunais. Aqui, a figura do ensejo ganha ainda mais
relevancia. Apenas alguém que da ensejo, isto é, que cria um
perigo ou pratica um crime, deve poder ser objeto de medidas
tao drasticas. O ensejo funcionaria aqui como uma forma de
manter nas maos do individuo a possibilidade de nao sofrer
essa intervencao. Aquele que ndo da ensejo pode ter maior
expectativa de ser deixado em paz.

Uma segunda forma de compensar essa natureza oculta
dessas medidas seria a imposicao de rigidos deveres de
protecao. Diante da impossibilidade do afetado de defender
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pessoalmente sua esfera protegida, é importante designar
alguém para substitui-lo nessa funcao. E, para tanto, duas
opgdes parecem convincentes, necessarias e a0 mesmo tem-
po complementares: em primeiro lugar, aquele que pratica a
intervencao oculta precisa assumir o 6nus de proteger o acu-
sado contra qualquer consequéncia extra advinda dessa inter-
vencao. Deve ser obrigacao daquele que manuseia e mantém
a guarda de dados pessoais que também os proteja contra
0 acesso nao autorizado de terceiros. Em segundo lugar, a
figura de um proto-defensor, que foi
sugerida pelo Prof. Bernd Schiinemann3
e que vem sendo discutida no ambito
das investigacoes preliminares trans-
nacionais da Unido Europeia — onde é
chamada de euro-defensor — parece ser
a protecao possivelmente mais eficiente dos direitos funda-
mentais dos afetados nesses casos. Esse proto-defensor teria a
tarefa de verificar a legitimidade das medidas secretas e seria
obrigado a manter o sigilo também em relacao ao afetado.
Na minha opinido, a Defensoria Publica, no Brasil, poderia
perfeitamente assumir essa funcao.

O outro dever de protecdo consiste na obrigatoria notifica-
cao dos afetados. Nem todo afetado pela medida oculta sera
acusado ao fim da investigacao. Isso significa que nem todos
tomarao conhecimento de que foram alvos de uma interven-
cao oculta, de forma que possam tomar providéncias juridicas,
ainda que a posteriori. Portanto, haveria um dever do Estado
de notificar, tao logo inexista motivo que fundamente a ma-
nutencao do segredo, todos aqueles que foram afetados pelas
medidas ocultas. Por fim, deveres de protecao também funda-
mentam deveres de eliminacao dos dados obtidos.

A terceira forma de compensar a natureza oculta das medi-
das seria a criacao de ainda maiores obstaculos para interven-
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cao da esfera daqueles que convencionalmente sdo chamados
de nao-implicados ou, no processo penal, de insuspeitos. Esse
foi um aspecto completamente negligenciado pela recente
decisao do sT1J, que determinou ao Google a entrega de dados
pessoais de usuarios para investigacao penal que apura os
mandantes do homicidio de Marielle Franco e Anderson Silva
(STJ RMS 60.698, RMS 61.302, RMS 62.143,
j. em 26.8.2020).4 A consequéncia dessa
negligéncia soa absurda em um Estado
de Direito: milhdes de pessoas terdao
seus dados disponibilizados a autori-
dades estatais, sem que tenham dado
qualquer ensejo a medida e sem que,
sobre elas, recaia qualquer suspeita de
cometimento de fatos ilicitos. E uma decisao que ainda pode
ser revertida pelo Supremo Tribunal Federal, a quem cumpre,
penso eu, urgentemente implementar as ideias aqui expostas.
Agradeco muito pela atencao.
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Para discorrer sobre protecao aos dados de investigacao e co-
operacao juridica internacional criminal é essencial contex-
tualizar a Lei Geral de Protecao de Dados brasileira e seus des-
dobramentos, no ambito da cooperacao juridica internacio-
nal. Nesse contexto, relativamente a matéria penal, é necessa-
rio informar que o Brasil se encontra em processo de adesao a
Convencao do Conselho da Europa contra a Cibercriminalida-
de, também conhecida como Convencao de Budapeste.

A Convencao sobre Cibercriminalidade do Conselho da
Europa — ETS n° 185 (CONSELHO DA EUROPA, 2001) é atual-
mente o principal instrumento internacional para a persecu-
cao de crimes cibernéticos e obtencao de provas eletronicas.
As principais economias do mundo ja a ratificaram ou estao
em processo de adesao, excetuando-se China e Riissia. Sao
membros da Convencao, além dos paises do Conselho da
Europa, Estados Unidos, Australia, Japao, Canada, Argen-
tina e Chile dentre outros. O Brasil foi convidado a aderir

em dezembro de 2019 e, atualmente,
enquanto em processo de ratificacao’,
possui status de observador.

Além de conter a tipificacdao de con-
dutas penais referentes a crimes ciber-
néticos proprios e de outros facilitados
pelo meio eletrénico (artigos 2° a 10°), a

Convencao traz ainda em seus artigos 14° a 35° instrumentos
de investigacao e compartilhamento de dados e provas eletr6-
nicas entre os Estados-membros.

O pedido de adesao do Brasil, encaminhado por meio do Mi-
nistério das Relacoes Exteriores (MRE), foi resultado de anos de
trabalho do Ministério Ptblico Federal junto a esse 6rgao, ana-
lisando-os os beneficios a serem proporcionados ao Brasil pela
Convencao e sobre sua compatibilidade com a legislacao brasi-
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leira®. A principal vantagem sera o esta-
belecimento de uma cooperacao juridica
internacional, mais eficiente e confiavel,
com os paises membros da Convencao.

Além disso, espera-se conseguir mais
agilidade na transferéncia de provas relacionadas a crimes
cibernéticos, bem como de provas eletronicas, o que inclui,
na maioria das vezes, a transferéncia de dados pessoais de
investigados. Necessario, assim, analisar os dois regimes de
protecao de dados pessoais, o brasileiro e o europeu, a fim
de se determinar o arcabouco atual de transferéncia de da-
dos para fins penais.

A LGPD, Lei n° 13.709, foi aprovada em 14 de agosto de 2018,
com um periodo de vacatio legis de dois anos. Apos a indefini-
cao sobre a sua entrada em vigor, inicialmente prevista para
14 de agosto de 2020, se nao fosse o artigo 4° da Medida Pro-
visoria (MP) n°® 959, para maio de 2021, a norma passou a ter
vigéncia em 18 de setembro, quando sancionada em lei a MP,
que restou aprovada sem aquele dispsoitivo. No entanto, as
sancoes administrativas (artigos 52 a 54) nela previstas foram
postergadas para 1° de agosto de 2021, devido a aprovacao da
Lei n° 14.010/2020, que trata do Regime Juridico Emergencial
e Transitorio das relacoes juridicas de Direito Privado.
Seguindo o regulamento geral de protecao de dados euro-
peu — General Data Protection Regulation (GDPR) — Regulamen-
to (UE) n. 2016/679 do Parlamento Europeu e do Conselho da
Uniao Europeia, a LGPD prevé varias regras com o fim de garan-
tir a maxima protecdo e seguranca na transferéncia internacio-
nal de dados. E da mesma forma que a legislacao europeia, a
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lei brasileira disciplina trés regimes diferentes de salvaguardas
para transferéncias internacionais de dados, que seriam:

a declaracao de existéncia de grau de protecao de
dados pessoais, adequado ao previsto na LGPD;

a existéncia de garantias de cumprimento dos pre-
ceitos da LGPD;

derrogacoes especificas do regime da LGPD, ca-
suisticamente listados com vistas a promover al-
gum objetivo de interesse publico. (...) a manuten-
cao de trés regimes diferentes esta — ao menos em
tese — em consonancia com o ponto de vista de
que a protecao de dados pessoais esta intimamen-
te relacionada a protecao de direitos fundamen-
tais. (CARVALHO, 2019, p. 624).

Para melhor compreensao do assunto aqui tratado, faz-se
necessaria uma breve analise de cada um deles.

No inciso I do art. 33 da LGPD esta prevista a permissao de
transferéncia internacional de dados para paises, ou orga-
nismos internacionais, que proporcionem nivel adequado de
protecao. Esse dispositivo, entretanto, nao esclarece os deta-
lhes para a qualificacao de determinado sistema legal como
“adequado” aos preceitos da lei brasileira. Tal funcao é reser-
vada a autoridade nacional, no art. 34, que em seus incisos
prevé as bases que devem ser levadas em consideracao.
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Assim, a lei brasileira ndo exige que ordenamentos estran-
geiros contem com uma legislacao especifica sobre protecao
de dados, mas que, “em iiltima andlise, o niicleo fundamental
da LGPD possa ser encontrado, ainda que difusamente, no
ordenamento destinatario dos dados a serem transferidos”.
(CARVALHO, 2019, p. 626).

Essa analise cabera a Autoridade Nacional de Protecao de
Dados e sua decisao, com efeitos amplos e gerais, significara
sua postura diante daquele ordenamento, e devera ser consi-
derada como declaracao de idoneidade daquele ordenamento,
por determinado periodo de tempo, sobre o qual esse posicio-
namento pode ser alterado (CARVALHO, 2019, p. 626).

O segundo regime de transferéncia internacional de dados,
trazido no art. 33, inc 11, do diploa, prevé essa possibilidade
mediante “a existéncia de garantias de cumprimento dos pre-
ceitos da LGPD”. Isso permite, mesmo em um quadro normati-
vo com um nivel de protecao menor que a legislacao brasileira,
a transferéncia de dados com base em salvaguardas apresen-
tadas pela parte requerente dos dados, aprovadas pela auto-
ridade nacional, conforme previsto na LGPD, em observancia
aos padroes fixados por autoridades de controle independen-
tes e desvinculadas de governos. (CARVALHO, 2019, p. 627).
Nesse caso, mesmo que o pais estrangeiro para onde os
dados se destinem nao dé todas as salvaguardas necessarias
ao atendimento dos padrdes protetivos previstos pela LGPD,
é possivel que o controlador especifico ofereca e comprove
garantias de cumprimento dos preceitos da lei brasileira, seja
por meio de clausulas contratuais (padrao ou especificas),
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normas corporativas globais, ou selos, certificados e codigos
de conduta regularmente emitidos.

Por fim, a LGPD prevé um terceiro regime para a transferéncia
internacional de dados, disposto nos seus incisos 111 a viiI do
art. 33, que sdo situacoes especificas, nao abrangidas pelos
incisos anteriores, que visam outros objetivos de interesse pa-
blico, in verbis:

quando a transferéncia for necessaria para a coo-
peracao juridica internacional entre 6rgaos piblicos
de inteligéncia, de investigacao e de persecucao, de
acordo com os instrumentos de direito internacional;

quando a transferéncia for necessaria para a prote-
cao da vida ou da incolumidade fisica do titular ou
de terceiro;

quando a autoridade autorizar a transferéncia;

quando a transferéncia resultar em compromisso
assumido em acordo de cooperacao internacional;

quando for necessaria para a execucao de politica
publica ou atribuicao legal do servico publico;

quando o titular tiver fornecido o seu consentimen-
to especifico para a transferéncia, com informacao
prévia sobre o carater internacional da operacao,
distinguindo claramente essa de outras finalidades;

InternetLab.Volo4_R01_V02.indd 136 @ 13/12/2021

18:13



quando necessario para atender as hipoteses pre-
vistas nos incisos II, V e VI do art. 7° desta Lei.

Nos termos do art. 4°, 111 da LGPD, os dados pessoais destinados
aseguranca publica e as atividades de investigacao e repressao
de infracoes penais, bem como a seguranca publica e a defesa
nacional estao excepcionados das regras de protecao previstas
na LGPD, a semelhanca da redacao do GDPR, que também os
excepciona. Em ambos os regimes, ha a previsao da edicao de
normas especificas para regulamentar a protecao e transferén-
cia de dados pessoais para fins de persecucao penal.

A Unido Europeia ja tem um regulamento proprio trazido
pela Diretiva (UE) n. 2016/680 (UNIAO EUROPEIA, 2016) do Par-
lamento Europeu e do Conselho da Unido Europeia, que trata
da protecao dos dados referentes a prevencao, investigacao e
persecucao penal, bem como repressao de infracoes penais
e execucao de sancOes penais, incluindo a salvaguarda e a
prevencao de ameacas a seguranca publica. Mas o Brasil, ndo.
Embora o artigo 33 faca expressa mencao a possibilidade de
transferéncia internacional de dados “quando a transferéncia
for necessaria para a cooperacao juridica internacional entre
6rgaos publicos de inteligéncia, de investigacdo e de persecu-
cao, de acordo com os instrumentos de direito internacional”,
dentre outras situacdes, o artigo 4°, §1° da LGPD dispde que
deve haver legislacao especifica para a matéria.

Assim, em noticia publicada pela Camara dos Deputados
(JONIOR,2019), em novembro de 2019, foi criada, pelo seu presi-
dente, uma Comissao Parlamentar na Camara dos Deputados
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formada por juristas renomados no tema, para propor projeto
de lei sobre o uso de dados pessoais em investigacoes penais
e seguranca publica.

Com a entrada em vigor da LGPD e a esperada breve ra-
tificacao pelo Brasil da Convenc¢ao de Budapeste, almeja-se
que essa Comissao possa acelerar a retomada dos trabalhos,
interrompida com a pandemia da Covid-19. Pretende-se que o
projeto de lei sobre a protecao de dados pessoais referentes a
seguranca publica, defesa nacional e investigacoes criminais
seja finalizado e aprovado o mais breve possivel.

As previsoes das excecOes devem observar os principios
previstos no art. 6° da Lei, principalmente os da finalidade e
da seguranca. Alguns principios presentes na LGPD, também
constam em outras leis de primeira e segunda geracao, se-
gundo Doneda (2011), uma vez que sao universais e facilitam
a transferéncia internacional de dados.

3. 0 REGIME EUROPEU DE TRANSFERENCIA
INTERNACIONAL DE DADOS

Conforme exposto, a LGPD se inspira em diversos dispositivos
do GDPR para regular a protecao de dados. Em linhas gerais,
em seu artigo 45, o regulamento europeu também permite a
transferéncia de dados quando héa o reconhecimento de que
o ordenamento juridico do pais recipiente possui nivel de
protecao adequado, ou quando o controlador apresenta sal-
vaguardas apropriadas — art. 46.

Entretanto, conforme descrito acima, a transmissao de
dados para fins de persecucao penal entre paises regidos pelo
GDPR e outros devera obedecer ao regramento proprio trazido
pela Diretiva (UE) 2016/680 do Parlamento Europeu e do Con-
selho da Uniao Europeia.

138 FERNANDA TEIXEIRA, MELISSA GARCIA E NEIDE M. CAVALCANTI
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5.1. 0 REGIME DA DIRETIVA "“POLICIAL"
(UE) 2016/680

Com a regulacao da protecao dos dados pessoais no ambito
da Uniao Europeia, surge a questao relativa ao tratamento a
ser dispensado aos dados pessoais coletados com os fins de
prevencao, investigacao, deteccao ou repressao de infracoes
penais ou execucao de sancoes penais - salvaguardas e pre-
vencdo de ameacas a seguranca publica.

Evidente que tais dados nao poderiam seguir o0 mesmo regi-
me dos dados comuns, delineado no Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho — o GDPR, uma vez que,
para estes dados, com finalidade especifica voltada a seguranca
publica, ha uma imposicao na coleta e tratamento que nao se co-
aduna com o consentimento, um dos pilares da nova regulacao.
Logo, o consentimento do titular dos dados nao pode ser o fun-
damento juridico do tratamento desses dados pelas autoridades
competentes. Isso nao significa que tais dados estarao isentos de
protecdo na sua coleta, tratamento e compartilhamento.

Dessa maneira, os dados coletados pelas autoridades com-
petentes com os fins de prevencao, investigacao, deteccao ou re-
pressao de infracdes penais ou execucao de sancoes penais - sal-
vaguardas e prevencao de ameacas a seguranca publica devem
circular livremente entre as autoridades competentes congéneres
justamente para permitir a eficiéncia na manutencao da ordem
e seguranca piblicas. E isso o que a Diretiva (UE) n. 2016/680
aponta no item (4) da sua explanacao de motivos ao dizer que a
transferéncia desses dados para paises terceiros e organizacoes
internacionais deve ser facilitada, assegurando-se simultanea-
mente um elevado nivel de protecdo dos dados pessoais.

Assim, a protecao de dados pessoais no dominio da coo-
peracao juridica em matéria penal e da cooperacao policial
assenta-se em garantir que as autoridades estrangeiras e/ou
organismos internacionais dispensarao aos dados comparti-
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lhados o mesmo nivel de protecao e tratamento que lhes é dis-
pensado pelas autoridades que os detém. Isso diz respeito, por
exemplo, a finalidade especifica de uso desses dados pessoais,
que deve ser permitida pela autoridade que os compartilha,
nao podendo ser reutilizados para outros fins sem sua prévia
autorizacao; a confidencialidade e seguranca que devem ser
garantidos a tais dados, de forma que o acesso, a utilizacao
desses dados e do equipamento empregada para o seu trata-
mento somente estejam franqueados a pessoas autorizadas.

O item 31 da explanacao de motivos da Diretiva esclarece
ainda que, ao se levar em conta a circulacao desses dados em
cooperacao juridica em matéria penal e em cooperacao policial,
é esperada, quando aplicavel, a distincao entre dados pessoais
de diferentes categorias de titulares de dados como: suspeitos,
pessoas condenadas, vitimas, terceiros, assim entendidos teste-
munhas e informantes e outras pessoas consideradas relevantes
para as investigacoes. Podem, ainda, ser previstas condicoes re-
putadas necessarias pelas autoridades transmissoras dos dados,
como proibicdo de notificacao do titular dos dados ou garantias
adicionais quando os dados transmitidos forem considerados
dados sensiveis que toquem direitos e liberdades fundamentais.

A autoridade competente para remessa e recebimento dos
dados pessoais regulados pela Diretiva, nos termos do seu
art. 3°, niimero 7, sdo precisamente as autoridades ptiblicas
competentes para exercer as atividades de prevencao, investi-
gacao, deteccao ou repressao de infracdes penais ou execucao
de sancoes penais, incluindo a salvaguarda e a prevencao de
ameacas a seguranca publica.

Assim, o diploma apresenta como formas de validar a trans-
feréncia internacional dos dados a ela pertinentes:

a decisdao de adequacao, que reconhece no pais
terceiro, no organismo internacional ou em um ou
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mais setores especificos desse pais terceiro um ni-
vel de protecao de dados pessoais adequado;

o fornecimento de garantias adequadas para essa
protecao via instrumento juridicamente vinculativo;

a derrogacao das regras da diretiva no caso de situ-
acoes especificas: se a transferéncia for necessaria
para proteger interesses vitais do titular dos dados
e/ou seus legitimos interesses, para prevenir ame-
aca iminente e grave contra a seguranca pablica de
um Estado-membro ou pais terceiro, e em outros
em que haja justificativa, inclusive exercicio ou de-
fesa de um direito num processo judicial.

De notar-se que a decisao de adequacao pode ser dada
em relacdo a um pais terceiro ou a um ou mais setores espe-
cificos desse pais.

Esse dispositivo se encontra descrito no art. 36 da Diretiva
e nos itens 66 a 70 da Explanacao de Motivos. Ele traz os cri-
térios adotados para decidir pela adequacao, abrindo a possi-
bilidade para a transferéncia de dados pessoais para um setor
especifico do pais que ja atenda o nivel esperado de protecao,
mesmo que o pais nao tenha completamente se adequado a
todas as regras de protecao. Ele possibilita, portanto, que as
transferéncias de dados pessoais para esse setor especifico
do pais terceiro ocorram sem necessidade de autorizacao
especifica, facilitando sobremaneira a circulacdao dos dados
pessoais e permitindo a fluidez tdo desejada e necessaria no
ambito da prevencao, investigacao, deteccao e repressao de
infracOes penais ou execucao de sancdes penais, incluindo a
salvaguarda e a prevencao de ameacas a seguranca publica.
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Embora as disposicoes mais estritas concernentes a trans-
feréncia internacional de dados pessoais para fins de investi-
gacodes criminais ainda nao estejam sendo aplicadas na pra-
tica, a medida que em alguns Estados se movimentaram para
aumentar o grau de protecao desses dados, os demais Estados
passaram a reformular suas legislacoes para acompanhar a
evolucao na sofisticacao das medidas.

A Convencao de Budapeste indica, basicamente, duas formas
de transferéncia internacional de dados para fins de investi-
gacoes criminais, por meio de cooperacao internacional e por
meio de acesso direto.

A cooperacao internacional prevista na Convencao é regida pe-
los arts. 23 e seguintes, podendo caracte-
rizar-se pela transmissao espontanea de
dados, art. 263, quando um Estado-parte
identifica elementos que possam justifi-
car o inicio de investigacao criminal por
outro Estado-parte, e pelo cumprimento
de pedidos de cooperacao. Nesse contex-
to, regulado pelos arts. 27 e seguintes, a
propria Convencao pode servir como tra-
tado disciplinador da cooperacao, caso
os dois envolvidos optem por utiliza-la
Ou €caso nao possuam entre si instrumen-
to proprio de cooperacao internacional.
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A cooperacao juridica em matéria
penal regida pela Convencao possui
mecanismos proprios para assegurar a
rapidez na execuc¢ao dos pedidos, como a possibilidade de
transmissao das solicitacoes entre autoridades judiciais dire-
tamente responsaveis pelo pedido e pelo cumprimento?, com
simples aviso para a autoridade central em caso de urgéncia,
e a preservacao rapida de provas’, tudo em razao da natureza
volatil das provas eletronicas. Entretanto, de maneira geral, a
cooperacao prevista na Convencao segue 0S mesmos preceitos
da cooperacao juridica em matéria penal, com analise de ca-
bimento caso a caso, e atendimento individualizado, com ou
sem a imposicao de condicOes para uso da prova.

Ja os mecanismos de acesso direto trazidos pela Convencao
contém avancos considerados significativos na época de sua
elaboracao, em 2001, embora hoje necessitem de revisao. Os
arts. 18 e 32 permitem o acesso direto a dados:

Artigo 18 - Requisicao

Cada Estado-Parte adotara as medidas legislativas
e outras providéncias necessarias para dar pode-
res a suas autoridades competentes para ordenar:
a qualquer pessoa em seu territorio a entrega de
dados de computador especificados sob seu con-
trole ou posse, que estejam armazenados em um
sistema de computador ou em qualquer meio de
armazenamento de dados de computador;

a qualquer provedor de servico que ofereca servicos
no territério da Parte para entregar as informacoes
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cadastrais de usuarios relacionadas a tais servicos,
que estejam sob a posse ou controle do provedor.
Os poderes e procedimentos referidos neste artigo
estao sujeitos aos artigos 14 e 15.

Para fins deste artigo, o termo “informacoées cadas-
trais do usuario” indica qualquer informacao em
forma eletrénica ou em qualquer outra, que esteja
em poder do provedor de servico e que seja relativa
a usuarios de seus servicos, com excecao dos da-
dos de trafego e do contetido da comunicacao, e por
meio da qual se possa determinar:

o tipo de servico de comunicacao utilizado, as me-
didas técnicas tomadas para o periodo de servico;
a identidade do usuario, endereco postal ou geo-
grafico, o telefone e outros nameros de contato e
informacoes sobre pagamento e cobranca, que es-
tejam disponiveis de acordo com os termos de pres-
tacao de servico;

qualquer outra informacao sobre o local de insta-
lacao do equipamento de comunicacao, disponivel
em razao dos termos de prestacao de servico,
Artigo 32 - Acesso transfronteirico a dados de com-
putador armazenados mediante consentimento ou
quando acessiveis publicamente

Uma Parte pode, sem autorizacao de outra Parte:
acessar dados de computador armazenados dispo-
niveis ao publico, independentemente de onde os
dados estejam geograficamente localizados; ou
acessar ou receber, por meio de um sistema de
computador em seu territério, dados de computa-
dor armazenados localizados no territorio de outra
Parte, se a Parte obtiver o legitimo e voluntario
consentimento de uma pessoa que tenha autorida-
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de legal para entregar os dados a Parte por meio
daquele sistema de computador. (PARLAMENTO EU-
ROPEU E DO CONSELHO DA EUROPA, 2016).

0 segundo dispositivo lida com situacdes aparentemente
corriqueiras, mas que eram de grande valia quando da en-
trada em vigor da Convencao.

A alinea a reconhece que as autoridades dos Estados-parte
podem acessar, de seu territorio, dados disponiveis ao publico,
mas que sejam guardados em outro territério. A alinea b per-
mite que esse acesso se estenda a dados privados desde que
haja expresso consentimento do titular dos dados.

Em outras palavras, o dispositivo permite que autoridades
de um pais acessem e coletem como prova valida dados publi-
cados em sitios mantidos em outro pais. Condicao para isso é
que esses dados sejam pablicos ou que seu uso seja consenti-
do, de modo “legitimo e voluntario”, pelo titular.

Ao condicionar o acesso a natureza publica dos dados ou
ao consentimento do titular, o dispositivo nao distingue quan-
to ao tipo de dado, permitindo o acesso direto transfronteirico
a qualquer dado eletrdnico, inclusive contetido de comunica-
coes, desde que observadas as duas condicoes mencionadas.

Por outrolado, o art. 18 determina que os Estados-parte, em
suas legislacoes locais, estabelecam mecanismo que permita
as autoridades judiciais a requisicao de quaisquer dados ar-
mazenados sob a posse ou controle de provedores localizados
em seu territorio (1. a) e de dados cadastrais de usuarios que
estejam sob a posse ou controle de provedores que prestam
servico em seu territorio, ainda que estrangeiros (1. b).

Ha aqui, portanto, duas situacdes: uma que permite o acesso,
mediante o cumprimento da legislacdo local, a todos os dados
armazenados por provedores locais, incluindo contetido; e
outra, que permite acesso a dados cadastrais de usuarios con-
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trolados por provedores estrangeiros, desde que estes prestem
servico no territorio do Estado requisitante. Admite-se, assim,
0 acesso direto a dados localizados em outro territorio e con-
trolados por provedor estrangeiro desde que: a) as informacoes
buscadas se restrinjam a dados cadastrais; e b) e o provedor es-
trangeiro preste servico no territério da autoridade requisitante.

A legislacao brasileira, mesmo antes da adesao formal a
Convencao, ja permite o acesso direto a dados eletronicos lo-
calizados fora do territ6rio brasileiro em termos semelhantes,
mas mais amplos. O artigo 11 do Marco Civil da Internet, Lei n°
12.965,de 23 de abril de 2014 determina que, mediante prévia or-
dem judicial, as autoridades brasileiras tenham acesso a dados
armazenados, inclusive contetido de comunicacdes, por empre-
sas brasileiras, ou por empresas estrangeiras desde que: a) ofe-
recam servicos ao piblico brasileiro ou b) tenham ao menos um
integrante do grupo econémico com estabelecimento no Brasil.

O citado dispositivo 11 é, portanto, mais amplo que a
previsao do art. 18. Enquanto este permite o acesso apenas
a dados cadastrais de usuarios controlados por empresas es-
trangeiras que prestam servico no territério do Estado-parte,
aquele permite o acesso a todos os dados, inclusive contetido
armazenado por empresa estrangeira, desde que ela oferte
servicos a brasileiros ou aqui mantenha estabelecimento de
um dos componentes de seu grupo econdmico.

O atual sistema de protecao de dados, mesmo com regras espe-
cificas para a persecucao penal, afeta diferentemente o regime
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de transferéncia de dados, dependendo
do tipo de transferéncia utilizada.

Para as transferéncias por meio de
cooperacao internacional, os acordos de
cooperacao continuam servindo como
base, pois a Diretiva (UE) n. 2016/680,
no art. 61 expressamente ressalvou a
manutencao dos tratados internacionais
em vigor até que sejam alterados, subs-
tituidos ou revogados®.

Essa disposicao permite a continui-
dade da troca de informac6es no ambito da cooperagao poli-
cial e da cooperacao judiciaria internacional. Se tal nao fosse,
toda a circulacao de dados para fins de persecucao penal a
prevencao as infracoes penais estaria paralisada em razao das
exigéncias desta normativa, uma vez que o nivel de protecao
dos dados exigido dos paises terceiros nao é passivel de ser
alcancado no curto prazo devido as iniimeras adequacdes que
precisam ser feitas.

Tal solucdo, porém, é provisoria, sendo indispensavel bus-
car solucao definitiva que passa pela decisao de adequacao.

Quanto ao acesso direto, os efeitos da auséncia de decisao
de adequacao podem comecar a ser sentidos imediatamente.
Como mencionado, a Convencao de Budapeste prevé dois
tipos. O previsto no art. 32 ndo é afetado pelas disposicoes da
Diretiva porque se refere a dados publicos, ndo abrangidos
pelo regime de protecao de dados, ou a dados privados que
sdo acessados mediante o consentimento do titular. Nao ha,
assim, problema para a transferéncia.

Entretanto, o assunto adquire outra relevancia quando
se trata de acesso direto a prova eletronica, nos termos do
art. 18 da Convencao de Budapeste e do art. 11 do Marco Civil.
Nesses casos, sem decisoes prévias de adequacao ou de reco-

InternetLab.Vol04_R01_V02.indd 149 @ 13/12/2021 18:13



nhecimento de salvaguardas, as empresas europeias que aqui
prestam servicos a usuarios brasileiros podem se considerar
impedidas de transferir os dados, com sérias consequéncias
para investigacoes penais em andamento.

Enquanto a decisao sobre a adequacao do regime brasileiro
de protecao de dados nao vem, e na pendéncia da ratificacao
da Convencao de Budapeste, que podera servir como respaldo
juridico para a transferéncia de dados pessoais, faz-se neces-

sario o estabelecimento de outro modelo,
que permita que o fluxo de dados para
fins de persecucao penal nao seja inter-
rompido’. Nesse sentido, propde-se ao
Ministério Pablico Federal adequacao
ao quanto exigido pela Diretiva e pelo
GDPR, recebendo em nome proprio a decisdo de adequacao.
Como exposto, nos termos do art. 36 da Diretiva (UE) n.
2016/680, a decisao de adequacdo pode ser concedida ndo
apenas a paises terceiros, mas a terri-
térios ou a um ou mais setores especi-
ficos de um determinado pais. Exemplo
disso, é a decisao de adequacéo, ainda
vigente apesar de baseada na antiga
Diretiva (UE) n. 95/46 - substituida pelo
GDPR -, que reconhece apenas os setores abrangidos pela lei
canadense de dados pessoais e documentos eletronicos como
adequados a regulacdo europeia®. E possivel, assim, que de-
terminados setores sejam reconhecidos como adequados,
ainda que o pais como um todo nao o seja.

Neste ponto é que se propbe que o sistema nacional de
Justica, em especial o Ministério Pablico e o Poder Judicia-
rio, busquem a adequacao exigida pelo GDPR e pela Direti-
va (UE) n. 2016/680.
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Enquanto o Brasil, como Nacao, ndao obtém a decisao de
adequacao, o que hoje depende, em grande parte, da estrutura
da Autoridade Nacional de Protecao de Dados - ANPD, tanto o
Ministério Pablico, quanto o Poder Judiciario, podem buscar
essa adequacao para fins de acesso direto de dados em inves-
tigacoes criminais, como um setor especifico.

Embora ainda nao tenha sido editada lei regulamentando
a protecao de dados referentes a seguranca publica e investi-
gacbes criminais, é certo que o sistema de Justica brasileiro
tem todas as condicoes de se adequar ao regime da diretiva.
O acesso a dados pessoais somente é feito mediante ordem
judicial, por meio de decisao fundamentada, em casos espe-
cificos e para a investigacao de condutas determinadas. Os
dados obtidos sao mantidos sob sigilo durante todo o proces-
so penal, com acesso restrito as partes. O uso em outros feitos
depende também de autorizacdo judicial, o que estabelece
sistema robusto de protecdo. Ademais, o titular dos dados é
informado da obtencao e do uso, ainda que de forma diferida,
possuindo mecanismos legais para excluir os dados a qual-
quer momento, seja nos proprios autos, ou por meio de acoes
autbnomas, como habeas corpus e mandado de seguranca.

Importante notar que o sistema legal, em vigor, nao pre-
cisa ser uma copia, ou o reconhecimento item por item das
previsoes do sistema europeu, bastando que as protecoes
sejam equivalentes. Ademais, a analise da adequacao do setor
funda-se nos aspectos especificos desse setor. O item 67 da
exposicao de motivos determina que:

De acordo com os valores fundamentais em que a Uniao
assenta, particularmente a defesa dos direitos humanos,
a Comissao devera, na sua avaliacdo do pais terceiro ou
de um territério ou de um setor especifico num pais tercei-
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1o, ter em consideracdo em que medida um determinado
pais respeita o primado do Estado de direito, o acesso a
justica, bem como as regras e normas internacionais no
dominio dos direitos humanos e a sua legislacdo geral e
setorial, nomeadamente a legislacao relativa a seguranca
plblica, a defesa e a seguranca nacional, bem como a lei
da ordem publica e a lei penal. A adocdo de uma decisd@o
de adequacdo relativa a um territério ou um setor especi-
fico num pais terceiro devera ter em conta critérios claros
e objetivos, tais como as atividades de tratamento especifi-
cas e o0 dmbito das normas juridicas aplicaveis, bem como
a legislacdo em vigor no pais terceiro. Este devera dar ga-
rantias de assegurar um nivel adequado de protecdo, es-
sencialmente equivalente ao segurado na Unido, em par-
ticular quando os dados sdo tratados num ou em varios
setores especificos. Em especial, o pais terceiro devera ga-
rantir o controle efetivo e independente da protecao dos
dados e estabelecer mecanismos de cooperacao com as
autoridades de protecao de dados dos Estados-Membros,
e ainda conferir aos titulares dos dados direitos efetivos e
oponiveis e vias efetivas de recurso administrativo e judi-
cial (UNIAO EUROPEIA, 2016 - Grifos nossos)

Vé-se, portanto, que para fins de investigacoes e processos
criminais, o arcabouco legal, em vigor, no Brasil, ja atende ao
quanto exigido pela diretiva e pelo GDPR. Embora ainda nao
haja legislacao especifica sobre o assunto, como exigido pela
LGPD, as limitacdes impostas pela Constituicao Federal, pelo
Marco Civil e pela legislacao processual penal ja sdo suficien-
tes para assegurar protecao adequada aos dados e demonstrar
adequacao ao sistema europeu. Assim, o reconhecimento
dessa adequacao é medida que pode ser buscada pelo Poder
Judiciario e Ministério Pablico, como um setor a parte.
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O novo sistema de protecao de dados pessoais introduzido
pelo GDPR, pela Diretiva (UE) n. 2016/680, e pela LGPD precisa
ser levado em consideracao na busca de provas em investiga-
¢cOes e processos criminais.

Esse sistema pode gerar consequéncias para a correta
aplicacao do art. 11 do Marco Civil da Internet, em especial,
quanto a obtencao de dados de empresas europeias, que
prestam servico no Brasil, e que, por estarem submetidas aos
diplomas normativos da UE, podem criar empecilhos para o
acesso direto aos dados, na forma da lei brasileira.

Solucao de longo prazo, e que precisa ser buscada, é o reco-
nhecimento da adequacao da legislacao brasileira ao quanto
exigido pelas normas europeias. Enquanto essa adequacao
nao é obtida, o Poder Judiciario e o Ministério Publico podem
buscar o reconhecimento da adequacao como setor especifico,
que ja cumpre o quanto exigido.

Isso permitira que os dados sejam transferidos sem in-
terrupcao para fins de persecucao penal, possibilitando a
continuidade de investigacdes em andamento e assegurando
a celeridade exigida pela natureza da prova eletrénica.
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Bom dia a todos. E um prazer enorme estar aqui com vocés, Luisa
e Neide, que tém sido parceiras no didlogo sobre esse tema ja ha
bastante tempo, e que tém me ensinado tanto. Chico e Nathalie,
queria cumprimentar por mais essa edicao do Congresso. Me da
muita alegria ver o quanto o Congresso cresceu, quanto os deba-
tes estao cada vez mais sofisticados.

Ja fiz o meu agradecimento, queria s6 fazer o disclaimer. Hoje,
como o Chico disse, eu atuo como advogada, mas esse é um tema
que eu comecei a estudar ha bastante tempo, pelo menos desde o
meu mestrado em 2015, e foi um tema que explorei também bastan-
te como coordenadora de pesquisa no InternetLab, entdo o que eu
falo aqui hoje vem justamente dessas minhas reflexdes académicas.

Vou tratar hoje de cooperacao juridica internacional pro-
priamente dita e localizar como a questao sobre a protecao da
privacidade se coloca nesse debate. A seguir, vou falar de como
isso se localiza dentro de um debate mais abrangente sobre
transferéncias internacionais de dados, e que eu acho que esta
principalmente em pauta hoje quando estamos pensando no
anteprojeto de lei de protecao de dados em matéria de seguranca
piblica e investigacdes criminais.

O plano de fundo dessa primeira parte, sobre cooperacao inter-
nacional, como o proprio Chico antecipou, é um caso que esta no
STF. Entao a principal provocagao do painel, quando se fala de co-
operacao juridica internacional, diz respeito a uma questao que
frequentemente se coloca em investigacdes, em processos penais
hoje em dia, que é responder quando um pais depende da coope-
racao com outro pais para conseguir a producao de provas ou de
elementos de prova relevantes para a investigacao. Essa é uma
pergunta que esta no centro da ADC 51, principalmente nessa for-
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mulacao: ha necessidade de pedido de cooperacao interna-
cional para obtencao de conteido de comunicacbes quando
o provedor de origem estrangeira, principalmente essas pla-
taformas de internet, controla os dados, mas presta também
um servico direcionado ao Brasil ou tem uma filial no Brasil?
Ou nessas circunstancias o pedido pode ser feito diretamente
por autoridades brasileiras, mediante o preenchimento dos
requisitos apenas da legislacao brasileira para acesso aquela
prova, isto é, sem necessitar de pedido diplomatico?

Essa é uma questao fundamentalmente de jurisdicdo sobre
os limites dos poderes de Estado frente a outros Estados, mas
vale analisarmos principalmente que tipo de questao de juris-
dicao é essa. Podemos pensar em jurisdicao em trés sentidos:
jurisdicao no sentido de competéncia judiciaria, ou jurisdicao
prescritiva legislativa, ou uma jurisdicao executiva. A discus-
sao por exemplo da ADC 51 é uma discussao sobre competéncia
judicial? Ao meu ver, nao. Para que seja colocada a questao
sobre a necessidade da cooperacao juridica internacional no
ambito de uma investigacao concreta, ja se precisa supor que
as autoridades envolvidas nessa investigacao, nesse processo
penal, possuem competéncia efetivamente para investigar e
apurar determinado crime, e aqui, como estamos falando no
Brasil, em um crime ocorrido no Brasil que tenha produzido
efeitos no Brasil. Entao, focar s6 nessa questao nao resolve o
nosso problema. Isso na verdade nao faz parte fundamental-
mente do debate; existe jurisdicdo dos 6rgaos judiciais brasi-
leiros nas investigacoes em que isso aparece.

Ha uma discussao, por outro lado, sobre lei aplicavel de-
pois que é fixada essa questao da competéncia do juiz. A pro-
xima questao natural que se coloca, principalmente quando
estamos pensando em légicas de direito internacional privado,
é estabelecer qual lei vai ser aplicavel para resolver essa de-
manda, esse caso. E aqui acho que comecamos a nos aproxi-
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mar do nicleo desse debate, mas ao mesmo tempo também
das confusoes que assombram com frequéncia essa discussao.
Qual é a pergunta sobre lei aplicavel que noés estamos fazendo
em um caso como a ADC 517 Em certo sentido, me parece que,
em um sentido bastante abrangente de lei aplicavel, é 6bvio
que ha respostas sobre qual é a lei que governa investigacoes
no Brasil, ou servicos que sao prestados no Brasil, é a legisla-
cao brasileira. Acontece que estamos olhando para um ndcleo,
isto é, a questao de lei aplicavel em um aspecto muito especifi-
co dentro de uma investigacao, que é como deve ser regrada a
producao de provas, ou de meios de informacao, dentro desse
processo quando existe uma repercussao internacional.

Entao, particularmente aqui, é uma questao de como deve
ser regrado o acesso a dados, contetido de comunicacoes,
que sao bens intangiveis - eles estao em toda parte ao mesmo
tempo, ou podem ser movidos com muita facilidade - e que
sao controlados por empresas que também tem uma atuacao
transnacional, estdo presentes a nivel de internet praticamen-
te em todos os paises, entao é uma questao muito mais pontual
de lei aplicavel. Nessa circunstancia, qual é a lei que deve
governar o acesso a dados, ou quais leis devem controlar a si-
tuacao? E aqui me parece entao, era esse o ponto que eu queria
chegar, que esharramos em uma questao sobre o encontro de
jurisdicoes prescritivas: a natureza dos dados levam mais de
um pais a instituir leis que se aplicam ao mesmo conjunto de
dados, digamos assim, ou a0 mesmo conjunto de empresas
simultaneamente, e isso amplia as ocasides em que ha confli-
tos de lei. Eu vou retomar esse ponto mais a frente, era s6 essa
ideia que eu queria passar agora.

O terceiro ponto: esse é um debate sobre jurisdicao execu-
tiva? Sobre enforcement? Sobre até onde o Estado pode ir para
executar uma decisao valida sobre a sua propria lei? Eu também
responderia positivamente a essa pergunta. O debate efetiva-
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mente nasceu assim. Mas hoje em dia para resolvermos essa
discussao precisamos nos reportar diretamente a essas questoes
de jurisdicao prescritiva e conflitos de lei. Vou explicar porqué.

Como que tradicionalmente se sinalizava, dentro de uma inves-
tigacao, que é necessaria a cooperacao juridica internacional?
O que levava a acionar esse mecanismo de fazer um pedido de
cooperacao judiciaria, que é regulado por exemplo por esses
MLATS - 0 tratado de cooperacao mutua internacional? Dentro
do modelo historico e tradicional dos MLATS, o critério que acio-
na essa necessidade, o que faz trazer a tona que sera necessaria
a cooperacao, era um elemento de localizacao fisica da prova
fora do pais - eu preciso obter um testemunho de uma pessoa
que esta em outro pais, ou um objeto fisico que esta em outro
pais - e continuou sendo assim quando se esta falando sobre
pessoas e objetos fisicos. Mas nds estamos agora em um ponto
de inflexdo, de exaustao desse modelo, ja que ele nao funcio-
na mais tao bem em termos normativos e praticos quando nos
estamos falando de provas eletronicas — bens intangiveis que
sao detidos por provedores de aplicacao de internet que tém
atuacao global. Um modelo que realmente nao é eficiente, é
bastante burocratico e hoje em dia ele esta pensado em cima
de um critério de localizacao de prova que nao faz mais tanto
sentido quando estamos falando de dados eletronicos.

Entdo é isso que nos estamos revendo agora. O debate, ao
meu ver, é principalmente sobre como aperfeicoar esses meca-
nismos para que esses problemas de burocracia, de lentidao,
nao mais existam, e também para pensarmos em critérios que
hoje facam sentido efetivamente para acionar essa necessida-
de de cooperacao juridica internacional. A localizacao fisica
da prova, do elemento, do dado, ndo faz mais sentido ja que
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dados podem ser compartimentalizados e transferidos com
muita facilidade e também podem estar armazenados em ou-
tro pais mas alguém dentro de outro pais pode ter acesso. Ao
mesmo tempo, e esse é um critério as vezes alternativo que se
coloca, a localizagao da empresa que tem controle sobre essas
informacoes também nao é um critério que efetivamente parece
conseguir resolver o problema. E um critério bastante frouxo
porque essas empresas possuem uma atuacao global, entao nao
se resolve o problema de saber quando a cooperacdo judiciaria
internacional é necessaria: vocé tem mais de uma legislacao de
um pais governando a mesma empresa ou determinados dados.

IV.

Nesse contexto, para avancar nessa discussao, o que temos
que fazer? Como deve ser repensado esse modelo? Eu queria
retomar o titulo do painel: “Protecao da Privacidade e Coope-
racao Juridica Internacional”, que eu achei muito pertinente
porque me provocou a pensar nesse tema sob essa perspec-
tiva. E é curioso que eu nao falei, até aqui, em privacidade,
se vocés observaram. Entao qual é a questdo da privacidade
que esta por tras na questao de cooperacao juridica interna-
cional? Existe em certo sentido uma resposta bastante ébvia
de que essa ndo é uma discussdo sobre privacidade, ndo es-
tamos discutindo aqui o sentido de privacidade, até onde vai
esse direito. Entao, por exemplo, ontem teve esse painel sobre
o sigilo das comunicacées e qual é o escopo do sigilo das co-
municacoes, o que faz sentido hoje ou que nao faz mais sen-
tido manter hoje de concepcao mas que fazia sentido 30 anos
atras e coisas assim, se vocés assistiram. Tivemos também um
painel que estava discutindo se determinados critérios subs-
tantivos de restri¢ao da privacidade quando estamos pensan-
do em mecanismos como esses métodos ocultos de infiltracao.

162 JACQUELINE ABREU
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Entao era uma discussao material de: isso pode, e se pode,
quais devem ser os critérios?

Essa discussao sobre cooperacao juridica ndo é sobre priva-
cidade nesse sentido. Mas certamente ha diversas implicacoes
para privacidade a partir da forma como resolvemos essas
questdes de jurisdicao. O nosso direito de privacidade depen-
de de como nbs resolvemos essa pergunta de jurisdicao de qual
critério aciona a cooperacdo juridica internacional. E isso em
dois sentidos relacionados: (i) sobre o nivel de protecao que
individuos em paises que nao sao comprometidos com direitos
humanos terdo acesso e (ii), pensando mais diretamente em
no6s aqui no Brasil, sobre a extensdo e a efetividade da pro-
tecao de privacidade que a nossa legislacao garante frente a
Estados estrangeiros. E inclusive frente a paises que ndo tem
um histérico positivo de protecao a direitos humanos.

Para explicar essa ideia eu gosto sempre de retomar um
trecho de um amicus curiae do relatério de privacidade da oNU,

o Joe Cannataci, que apresentou no caso Microsoft Ireland em
uma parceria que ele fez com a Harvard Law Clinic:

“The Court cannot decide this case without implicitly en-
dorsing (or rejecting) a theory of what jurisdictional contacts
are adequate (or not) for one sovereign to seize certain data
unilaterally, when there are other sovereigns with very sig-
nificant jurisdictional interests in this data. This may pose a
danger to the protection of the right to privacy in cyberspace,
especially if non-rights respecting states should adopt for their
own ends jurisdictional theory that this Court espouses.” (p.2)!

Esse caso, Microsoft Ireland, discutia uma questao de
jurisdicao sobre quais deveriam ser os
critérios quanto a necessidade de coope- 1. A peca pode ser encontrada
racdo internacional - uma verféo seme- ;ﬁl/};:f’:/(/) /] ‘/2?;2;})‘;2\13‘5”1;1?
lhante da ADC 51 - e chegou até a Supre- files-brief-for-un-special-rapporteur-
ma Corte dos Estados Unidos paraentdao  in-microsoft-ireland-case/ .
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ser considerado prejudicado porque a questao foi resolvida
legislativamente. Mas, enfim, esse trecho bastante interes-
sante alerta que a Corte nao pode decidir sobre esse caso sem
implicitamente endossar ou rejeitar uma teoria sobre quais
os contatos jurisdicionais sao adequados ou nao para que um
estado soberano apreenda certos dados unilateralmente, isto é,
sem ter de recorrer a esses mecanismos de cooperacao interna-
cional. A implicacao da decisao da Suprema Corte, nesse caso,
seria de que ela teria que se posicionar sobre quando 0 MLAT
precisa ser acionado ou nao. E quais sdo os critérios entao que
devem controlar? O que vale em Gltimo grau para que haja a
producao unilateral dessa prova? Se é s6 termos de jurisdicao
sobre a empresa, é s passar uma lei que assim disponha; se é
alocalizacao dos dados, é s6 aprovar uma lei que determine a
localizacdo obrigatéria dos dados em certo local; mas se é um
outro critério ou um conjunto de critérios, temos que repensar
e pensar nas implicacoes que isso tem.

A ideia entdo aparece principalmente nessa altima frase
dele, de que isso pode colocar um perigo para a protecao de
direito a privacidade no ciberespaco, especialmente se paises
que nao respeitam direitos humanos adotem essas mesmas te-
orias e critérios que estamos defendendo/usando. Temos que
pensar entdao no exemplo que vamos dar na hora de discutir
essa questao e como resolvé-la para que nao se instaure uma
corrida destrutiva que praticamente anule efetivamente as
protecoes nacionais que nos temos de direito a privacidade. E
que nao dé um mau exemplo para outros paises que nao sao
tao comprometidos com esses direitos, para que tanto quanto
possivel se garanta a essas pessoas nesses outros paises algum
nivel ainda de protecao.

Para comentar essa ideia, nessa busca ainda para o que
colocamos no lugar dos critérios antigos, como pensamos, eu
acho que faz sentido pensar por que os paises protegem dados.
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Eu trouxe essa frase do Cannataci porque esse é um cuidado,
um alerta que cabe ao nosso STF na ADC 51. Mas, retomando,
porque os paises protegem dados? E claro que existe um
interesse muito forte na propria protecao dos cidadaos, uma
protecdo basica de direitos humanos. Ha um interesse na
protecdo da economia e por tanto das empresas que prestam
determinados servicos em certo pais, para que elas crescam.
Ha o impacto internacional, por isso também se estabelecem
regras sobre esse assunto. E ha também um interesse na pro-
tecdo da seguranca nacional para que nao haja espionagem.

0 que vemos nesse nivel? O Marco Civil da Internet protege
essas informacoes dos brasileiros. O Stored Communications
Act 14 dos Estados Unidos também protege informacoes
que sado guardadas por provedores, e nos Estados Unidos é
uma protecao que busca principalmente ser complementar
a Quarta Emenda. No regulamento Europeu também existe
essa nocao no tratamento de dados de agentes situados na EU
mas, mesmo quando eles nao estejam, dos titulares de dados
que sao situados na EU. Entdo noés temos uma nocao que é
principalmente voltada a protecao de pessoas e isso é algo
extremamente e inequivocamente legitimo. Quando vocé tem
uma investigacao aqui no Brasil, por tanto, que esbarra em
uma legislacao americana nesse sentido de producao de prova,
faz sentido que ela deva ser levado em conta, tanto quanto
pertinente, para que esse interesse legitimo que outros paises
tém na protecdo de suas empresas, e principalmente de seus
cidadaos, seja levada em conta.

Por isso que precisamos pensar em um mecanismo que
acomode essas nocoes e esses interesses legitimos que outros
paises tenham. Por isso que, quando surge uma investigacao, é
necessario considerar se isso pode violar a legislacao de outro
pais e como isso afeta cidaddos de outros paises. E necessario
que seja levado em conta a legislacao desses outros paises que
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se aplique simultaneamente, para que nao haja uma anulacao
dessa lei de um pais pelo outro. Esse seria um exemplo que
nao gostariamos de dar. Se hoje n6s desconsiderarmos as leis
de um pais; amanha eles desconsideram as nossas. Nao ha
protecao de privacidade garantida por um pais que sobrevive-
ria a outro. Ao mesmo tempo, ndo queremos que essa logica
sirva para que paises que nao tenham respeito nenhum a di-
reitos humanos consigam driblar mecanismos de cooperacao
que hoje servem justamente para garantir um nivel basico de
comprometimento com o devido processo legal e direitos hu-
manos. Por isso é importante que os critérios para a coopera-
caojudiciaria internacional sejam bem pensados e respeitados.

Hoje essa é uma discussdo que tem aparecido no PL [das
Fake News]. Ha um dispositivo que planeja reforcar essa
ideia de que “ dados devem ser mantidos aqui, deve ser
possivel acesso direto aqui” e assim aparece um debate que
é paralelo ao que acontece no STF. A meu ver, e era esse 0
ponto, essa nao é uma discussao que da para ser resolvida
unilateralmente. Essa discussao sobre critérios, sobre como
avancar os mecanismos e repensar os critérios internacionais
que vao mobilizar a necessidade de cooperacdo ou nao é algo
que vocé precisa combinar com os outros paises, como que
isso deve ser feito ou ndo. Entdo é um debate que precisa ser
feito a nivel internacional.

O altimo comentario que eu gostaria de fazer é sobre o ponto de
chegada do anteprojeto. Essa discussao sobre cooperacao in-
ternacional que eu apresentei até aqui é uma discussao muito
pontual dentro do cenario de transferéncias internacionais de
dados. E possivel fazer uma tipologia bem simplificada sobre
diferentes cenarios de transferéncia internacional de dados.
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Vinha falando de uma questado de transferéncia internacional
de dados que podemos chamar de assimétrica, entre uma au-
toridade e uma empresa, e aqui sobre uma questao dos dados
que sao controlados por empresas estrangeiras e quando eles
podem ser enviados para autoridades no Brasil. Mas vocé pode
pensar em outros sentidos. Vocé pode pensar nessa mesma
transferéncia internacional assimétrica de dados de autorida-
des aqui no Brasil para uma empresa no exterior, principal-
mente quando vocé encaminha informacoes de um processo
para que haja depois esse retorno de dados a serem produzi-
dos dentro de uma investigacao. E mais fundamentalmente
também sobre transferéncias internacionais simétricas, entao
entre autoridades, nos dois sentidos também, de dados contro-
lados e armazenados por autoridades no exterior para o Brasil
e de dados brasileiros, que eu a chamei aqui, para o exterior.

Quando estamos pensando em uma legislacao de protecao
de dados, me parece que temos que pensar nesse nivel mais
macro e que também contempla esses exemplos, principal-
mente nesse tipo dois, que envolvem, por exemplo, acessos a
compartilhamentos de banco de dados a nivel internacional.
Que é como, por exemplo, quando vocé pensa em instituicoes
de cooperacao como a EuroPol, a InterPol, e por isso esses
fluxos devem ser governados de forma mais abrangente, que
vao envolver obrigacoes ativas e passivas do governo brasileiro
de compartilhamento de dados a nivel internacional. Entao é
algo que nao podemos esquecer.

Tentamos resolver parcialmente esse ponto com a LGPD,
mas ainda tem sido um entrave - facilitar a participacdao do
Brasil em mecanismos de cooperacao - principalmente essas
diretas entre autoridades, porque nao temos ainda uma lei
especifica. Entao fica a pergunta sobre como deve ser essa
legislacao especifica.

Muito obrigada!

InternetLab.Vol04_R01_V02.indd 169 @ 13/12/2021 18:13






BANCOS DE DADOS
PUBLICOS E O

o COMPARTILHAMENTO
COM AGENCIAS PENATS

Yuri Corréa da Luz*

AMMMS,.....

MZ.

1. O presente texto se baseia em apresentacao
oral feita no painel “ Bancos de dados ptblicos

e o compartilhamento com agéncias penais” no
IV Congresso Direitos Fundamentais e Processo
S Penal na Era Digital, organizado pelo InternetLab
em parceria com a FDUSP em agosto de 2020.

@ 13/12/2021 18:13



Primeiramente gostaria de agradecer ao InternetLab pela pos-
sibilidade de participar desse painel. Para mim é uma grande
alegria poder participar dessa mesa, com gente tao qualificada,
a respeito de um tema que esta na pauta do dia, e a troca de con-
versa aqui com certeza ajuda a gente a avancar nesse debate. Eu
acho que vou frustrar um pouco as pretensoes daqueles que ima-
ginam que, enfim, eu sou do Ministério Publico e eu tenho uma
visdo assim muito pré-compartilhamento de dados. Na verdade,
eu tenho muitos pontos de concordancia com a fala das painelis-
tas que me antecederam, talvez a tinica divergéncia que eu tenha
seja em relacao a alguns pontos mencionados sobre o COAF. Mas,
especificamente na minha fala, vou tentar fazer uma provocacao
para que pensemos em um outro foco, a respeito do qual eu acre-
dito que precisa haver uma reflexao grande quando estamos pre-
ocupados com essa tensao entre privacidade e seguranca.

Quem se preocupa com essa tensao e com direitos a privacida-
de normalmente esta monitorando debates legislativos sobre ban-
cos genéticos, a discussao que se coloca em termos de sua cons-
titucionalidade, e também a jurisprudéncia que se desenvolve a
respeito, tanto em torno da legislacao aprovada, quanto de casos
concretos de investigacao, da possibilidade ou nao de uso de GPs
para monitoramento policial, da possibilidade de acesso a contet-
do de celular obtido a partir de contexto de flagrante etc.. Enfim,
esses planos de debate legislativo e de discussao jurisprudencial
sao de fato muito importantes para avaliacao e aprimoramento da
nossa compreensao sobre direito a privacidade. Mas nao sao sé
nesses planos que decisdoes muito importantes sobre privacidade
sao tomadas no nosso pais. A fala da Priscila tratou de um plano
muito importante em termos institucionais: do compartilhamento
de dados tanto com base legal quanto com base em convénio de
intercambio de informacao — por exemplo, quando cartérios, De-
trans, COAF, Receita, sistema bancario, compartilham dados que
sao considerados da esfera privada de um cidadao, ou mesmo sao
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considerados dados relativos a um aspecto especifico da vida
publica dele. Essas relacées interinstitucionais sao também
planos importantes que precisamos monitorar, e a fala tanto
da Nathalie quanto a da Priscila colocaram isso muito bem.

Eu gostaria de chamar a atencdo para um aspecto que é
muito negligenciado no nosso pais, que diz respeito as re-
lacbes, digamos, intrainstitucionais, que envolvem disputas
entre atores de um mesmo 6rgao, e que muitas vezes tém
consequéncias gravissimas para o direito a privacidade das
pessoas. Eu vou falar sobre um caso especifico que deveria
estar no radar, a meu ver, de todo mundo que se preocupa com
esses temas, e infelizmente acabou se perdendo na conjuntura
da disputa politico institucional do pais.

Eu nao sei se todo mundo sabe, mas em 13 de maio desse
ano, a Procuradoria Geral da Republica expediu oficios a trés
forcas-tarefas da Operacao Lava Jato em Curitiba, no Rio de
Janeiro e em Sao Paulo, requisitando as suas respectivas ba-
ses de dados. Ela especificamente pediu que fossem enviados
todos os dados, estruturados ou nao, com tudo que foi colhido
até entdo e tudo que for colhido a partir daquele momen-
to, alegando que isso se daria com objetivo de subsidiar a
atuacao de atividades de investigacao da PGR, a atuacao de
coordenacdo de atividades do Ministério Pablico em geral, as
analises de recursos em tramite nos tribunais superiores, etc.
Essas bases de dados, para termos clareza do que estamos
falando, sao verdadeiros monumentos de informacao de
cidadaos investigados no pais. Como a Operacao Lava Jato é
uma operacao construida ja ha muitos anos, s6 em Curitiba
sao mais de 60 fases, a verdade é que, ao longo do tempo, as
pessoas foram quebrando sigilo de dados, foram realizando
buscas e apreensoes, reunindo uma enorme quantidade de
informacoes. E como a maioria desses fatos investigados esta
emaranhada, eles foram se utilizando -na verdade, n6s fomos
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- nos utilizando de uma série de tecnologias que permitem es-
truturar essas informacoes. Entdo, passou a ser possivel fazer
buscas por termo, cruzamentos e, em um nivel precario ainda
em desenvolvimento, até mesmo identificar casos via inteli-
géncia artificial. Entao, é possivel cruzar um dado envolvendo,
por exemplo, informac¢des de uma empresa com um dado
bancario dela, e verificar, por exemplo, que a movimentacao
bancaria dela é incompativel com quadro de funcionarios e,
por tanto, ela pode ser uma empresa que esta sendo utilizada
para lavagem de dinheiro.

Essas bases, portanto, incluem um enorme ntimero de
informacoes que vao desde dados de fontes abertas até dados
obtidos por meio de quebras sujeitas a reserva de jurisdicao.
Algumas inclusive de fora do pais, via pedidos de cooperacao
internacional, informac6es espontaneas enviadas por autori-
dades investigadoras estrangeiras etc.

Exatamente porque essas bases abrangem uma série de da-
dos sigilosos, as forcas tarefas responderam a PGr dizendo que
nao poderiam encaminhar todos eles sem autorizacoes especi-
ficas, e negaram o compartilhamento. S6 que, em razao disso,
a PGR achou relevante ajuizar uma reclamacao contra todas as
forcas-tarefas, aduzindo basicamente dois argumentos.

O primeiro argumento é o de que isso seria importante
para eficiéncia das investigacdes da PGR. Como ja ja nessas
bases de dados que estdo disponiveis, que ja foram entregues
por bancos, pelo Fisco, por outros paises, &€ muito mais facil
eu pega-los ali do que eu pedir novamente, entdo existe ai
uma ideia de eficiéncia, de necessidade e de eficiéncia as
investigacoes. E um segundo argumento que foi utilizado,
foi a ideia de unidade do MPF. O Ministério Pablico é regido
constitucionalmente por alguns principios - unidade,
independéncia institucional e indivisibilidade -, e segundo
a PGR, o principio da unidade autorizaria que esses dados
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quando sao entregues pelo judiciario, ou na verdade com
autorizacao judicial pelos diversos 6rgaos, nao pertencem
ao procurador X, mas sim a instituicdo Ministério Pablico.
E como a Procuradoria Geral da Reptublica é o apice da
instituicao, ela poderia ter franco acesso, livre acesso, a esse
conjunto gigantesco, que foi contabilizado recentemente
com mais de 13 terabytes de informacdes, sem necessidade
de autorizacdo especifica, de um juizo especifico que cuida
de determinado caso.

Essa reclamacao foi objeto de uma liminar por parte do
ministro Dias Toffoli em plantao, concedendo acesso as bases
de dados. A PGR comecou a extrair esses dados de Curitiba,
nao chegou a extrair tudo e nao chegou, portanto, as bases
de dados de Sao Paulo e do Rio porque logo na sequéncia, no
final do recesso judiciario, a liminar que tinha sido concedida
pelo Dias Toffoli foi revogada pelo Fachin. Mas como a PGR
agravou dessa decisao, a questao hoje pende de decisao no
STF do colegiado. Ou seja, estamos diante -e isso é uma coisa
que eu queria chamar atencao - de uma disputa que parece
muito coorporativa, de tensao institucional entre 6rgaos do
Ministério Publico (a PGR e as forcas-tarefa da Lava Jato), mas,
se formos tentar voar acima dessa conjuntura, podemos ver
que ela afeta fortemente os direitos fundamentais do cidadao,
e precisamos ficar atentos a isso quando temos uma preocu-
pacao com os direitos a privacidade.

A primeira coisa que queria chamar a atencao é para o fato
de que existem varios problemas no raciocinio da PGRr. O pri-
meiro dos problemas é ignorar que essa nocao de compartilha-
mento amplo, fundada nesse principio da unidade, subverte
muito da mecanica de protecao da privacidade no processo
penal que conhecemos. Como funciona a protecao a privacida-
de pelo processo penal? Temos reconhecido na Constituicdao o
direito a privacidade. E esse direito a privacidade, mais do que
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s6 uma conquista civilizatéria, enseja uma pretensao de todo
cidadao de ter relativizados seus sigilos somente em casos em
que sao oferecidas boas razbes para tanto. Entao, quando eu
guardo alguma coisa na minha casa, quando eu falo no tele-
fone, eu tenho sempre uma expectativa de aquilo é privado, e
nao vai ser acessado, salvo se, em hipdteses excepcionais, o
Estado me der boas razées.

Dar boas razoes, na mecanica do processo penal, significa
levar ao Judiciario, que vai atuar como um limitador de preten-
soes das investigacoes, uma série de elementos para que ele
possa avaliar se o acesso pode ser autorizado. Eu vou ter que
explicar para o juiz quais sdo as suspeitas que eu tenho contra
o investigado, eu vou ter que explicar para o juiz qual é a base
legal para eu acessar aquele dado, ou seja, ndo é s6 porque eu
quero e porque parece que alguém esta praticando um crime,
eu tenho que dizer qual é o fundamento juridico para que ele
possa me entregar um dado ou mandar um ente entregar. E
principalmente, eu tenho que dizer para qual finalidade que
esse acesso é pretendido, ou seja, nao é para investigar a vida
da pessoa como um todo, é para investiga-la em um dado con-
texto ilicito e s6 naquele contexto ilicito. Quando o Judiciario,
crivando essas razoes, autoriza que 6rgaos de investigacao do
Estado em geral acessem determinados dados sensiveis, ele
o faz, portanto, vinculando esse acesso a motivos especificos,
e a fins especificos. Entao, o sigilo relativizado nao é aberto
indiscriminadamente, ele é aberto, na mecanica do processo
penal, de maneira contextual.

E se a gente for pensar nisso, é exatamente por esse motivo
que, se um 6rgdo investigador de uma localidade X aqui em
Sao Paulo, no contexto de uma investigacao especifica de
lavagem de dinheiro daqui, pede ao juizo competente para
ter acesso a um dado bancario, esse dado fica restrito aquele
oficio, aquele 6rgao investigador especifico. Isso nao significa,
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como parece sugerir a tese da PGR na reclamacao n° 42050,
que estamos falando de um procurador que quer se arrogar a
uma posicao de superior, ou alguém que nao quer se submeter
a unidade do Ministério Publico. Muito pelo contrario, trata-
-se de reconhecermos que esses dados privados acessados
por um 6rgao investigador seguem, na linha do que foi dito
pela Priscila, sendo do cidaddo, e nao passam a ser do Estado
apenas porque em dado momento este o acessa. Dito com um
exemplo:, quando eu acesso um diario de um sujeito em uma
busca e apreensao, eu nao estou transformando esse diario
em um diario pablico, ou mesmo em um diario estatal. Esse é
um diario privado, que estara acessivel ao Estado por motivos
especificos e com um crivo de boas razoes boas especifico.
Isso significa que ele ndao pode ser acessado por outros 6rgaos
investigadores? Nao, ele pode. Mas nessa logica, é preciso
que este acesso por outros 6rgaos seja igualmente vinculado
a boas razoes, e é por isso que, quando queremos ter acesso a
um dado privado obtido em uma investigacao de outro 6rgao,
temos que ir ao juizo desse local e pedir compartilhamento
de provas, apresentando a ele especificas razdes, dizendo
para ele por que eu quero esse compartilhamento. Essa é uma
questao que precisamos ter bastante em mente.

A tese da reclamacao que foi ajuizada nesse caso sobre
as bases de dados das forcas-tarefas, a meu ver, desidrata o
direito a privacidade, porque, quando um 6rgao X faz parte
de uma estrutura maior, e isso é usado pela chefia dessa es-
trutura maior para ter acesso a tudo aquilo que for acessado
pelo 6rgao da ponta (digamos, de primeira instancia), isso faz
com que, no fundo, todo cidadao que for investigado no pais
tera seus dados expostos em duas frentes. Em uma primeira
frente, ao investigador especifico do caso em que fora inves-
tigado, porque apresentou razoes, crivadas pelo Judiciario,
com motivo especifico e finalidade especifica de seu uso. Mas
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também em uma segunda frente, ao chefe da instituicao, pura
e simplesmente porque ele é... o chefe da instituicao. Nesse
contexto todo, acho que a gente tem que ter muito cuidado,
porque o precedente que pode ser criado nessa tese da recla-
macao n° 42050 é, no fundo, a de que a chefia da instituicao
pode ter acesso a tudo que for obtido em qualquer investigacao
ao redor do Brasil - muito além, inclusive, dos dados obtidos
pelas forcas-tarefa da Lava Jato. E um poder informacional
enorme, sem precedentes no pais.

Essa critica que faco faz com que ndo possamos pensar em
conciliar privacidade e eficiéncia das investigacoes da PGR? De
modo algum, acho que temos mil formas de conciliar as coisas.
Uma coisa que as vezes é muito dificil no Ministério Pablico,
por exemplo, é saber o que que outras pessoas investigaram,
ou seja, se ja foram obtidos, por exemplo, em algum lugar do
pais, dados bancarios envolvendo a Mariana. E seria bom po-
der saber isso, porque evitaria que o mesmo dado seja pedido
ainstituicdo financeira pertinente mais de uma vez, atrasando
seu acesso. Mas se € isso que se quer, vocé pode construir, di-
gamos, um data lake que nao me dé acesso ao dado bancario
da Mariana, mas pura e simplesmente permita ver, digamos,
os metadados sobre seu sigilo. Um data lake, por exemplo, que
me permita fazer uma busca e ver que, ali em algum lugar do
pais, ja foi feita uma investigacao que abriu acesso a dados
bancarios da Mariana (sem que se saiba qual o contetido desse
dado em si); assim, se eu quiser acessar dados bancarios dela,
eu vou primeiro no data lake, checo se existe alguma investiga-
cao em que isso foi obtido, em caso positivo descubro em qual
processo foi, qual juizo autorizou, e me dirijo a ele, ofereco
as minhas razoes, e ele criva isso e verifica se é possivel que
eu obtenha o compartilhamento com o 6rgao que ja detém
o dado. Ou seja, é possivel - esse é 0 meu ponto - pensar em
estratégias de maximizacao de eficiéncia que ndo impliqguem
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absoluta desidratacao do direito a privacidade. Vocé pode criar
mecanismos que sejam eficientes, mas também controlados
externa e internamente (por exemplo, mesmo o acesso ao data
lake tem que ser condicionado a um login de acesso, tem que
ser regrado,, tem que saber por que a pessoa esta querendo
investigar, ela tem que colocar o CPF dela, etc.). Nao precisa-
mos expor amplamente e indiscriminadamente o sigilo das
pessoas, Unica exclusivamente com argumentos de eficiéncia,
ou mesmo de unidade de determinada instituicao estatal.
Enfim, claro que estou aberto ao debate, mas acho que
precisamos olhar para essa afetacao da privacidade em uma
dimensao intrainstitucional. No Brasil, varias das decisdes im-
portantes sobre privacidade estao sendo tomadas em ambitos
que nos parecem briga corporativa, disputa politica de poder
interna a determinado 6rgao. Mas, as vezes, coisas muito gra-
ves para a privacidade de todo mundo e para o proprio dese-
nho institucional sobre compartilhamento de provas, compar-
tilhamento de informacoes entre 6rgaos, ficam fora do nosso
radar por nao percebermos que ha coisas maiores em jogo ali.
Nos até olhamos as disputas entre instituicées, mas esquece-
mos que existem disputas travadas dentro de instituicoes,
entre diferentes setores e que podem ser importantes e criarem
precedentes muito perigosos para os direitos de todos nos.
Entao, acho que isso é uma coisa importante de se pensar.
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