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APRESENTACAO DOS EDITORES /

Em um mundo em que se expandem as possibilidades de cole-
ta e tratamento de dados por parte de 6rgaos de investigacao,
refletir sobre garantias penais e direitos fundamentais dos ci-
dadaos é uma tarefa essencial e complexa. Novas tecnologias
amparadas em dados devem ser vistas com atencio e cautela,
em debates que levem em conta o impacto, a efetividade e os
potenciais riscos e controvérsias de determinadas medidas.

Com o intuito de refletir sobre as questdes desse campo,
o InternetLab, centro independente de pesquisa em direito
e tecnologia, organiza desde 2017 o Congresso “Direitos
Fundamentais e Processo Penal na Era Digital”, promovido
anualmente com o apoio institucional da Faculdade de Direito
da Universidade de Sao Paulo (FDUSP) .

A quinta edicdo do Congresso, que ocorreu online entre os
dias 30 de agosto e 03 de setembro de 2021, teve como mote
a protecao de dados pessoais no ambito da justica criminal,
abordando os desafios diante do desenvolvimento e absor-
cao de novas tecnologias na prevencao, repressao e proces-
samento de delitos.

As contribuic6es aqui compiladas abordam o debate cons-
titucional sobre a privacidade e a protecao de dados, o papel
do Conselho Nacional de Justica no cenario regulatério da
protecao de dados para fins de seguranca publica, o impacto

FRANCISCO BRITO CRUZ E BARBARA SIMAO

de sistemas de vigilancia em massa e de técnicas de big data
sobre investigacoes, aspectos relacionados ao compartilha-
mento de dados de crimes financeiros e o acesso a dados de
pessoas indeterminadas em investigacdes criminais. Neste
ano, também contamos com secdo especial com contribuicoes
ao painel de teses sobre reconhecimento pessoal e facial - no
qual chamamos especialistas para que colocassem seus res-
pectivos argumentos em debate. O painel de teses contou com
a curadoria e moderacao de Pablo Nunes, coordenador do
Centro de Estudos de Seguranca e Cidadania (CEsec).

Todas as contribuicdes do Congresso estdao também regis-
tradas em video e disponiveis para acesso online. Com isso,
pretendemos construir e divulgar reflexdes que atualizem e
destrinchem os desafios postos pelo desenvolvimento tecno-
l16gico e o uso de dados as garantias do processo penal.

Boa leitura,
FRANCISCO BRITO CRUZ
BARBARA SIMAD

Sao Paulo, agosto de 2022.

#APRESENTAGAO #EDITORES
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Estou muito feliz por estar aqui. Obrigada ao InternetLab que é [censurado]. Acho que vou censurar essa parte. OK, entdo vocé tem
por me convidar, Marta, Francisco e Barbara. E que agenda aqui: o numero que vamos fazer aparecer no meu identificador de chamadas
e depois vocé tem o meu niimero de telefone que estd ligando. E aqui estd o
meu telefone. Vamos ver o que acontece quando vocé pressiona a chamada.
honrada por estar aqui. E eu disse aquele niimero de telefone que escolhi, eu nunca lhe disse aquele

Quero comecar a conversa de hoje com uma histéria. Esta niimero, certo? E meu telefone estd tocando com o niimero exato que eu
acabei de escolher. (310) 555-1000. E muito facil. E é isso ai. [video acaba]

emocionante que vocés planejaram. Sinto-me tremendamente

é uma historia sobre uma pessoa real. Um amigo meu de Nova
York, que é defensor ptblico na Legal Neste caso, a empresa Spoof Card respondeu assim a intima-
2. n/E: Em traducao livre,  Aid Society.? E uma histéria sobre seu cao. Este é o documento redigido que eles forneceram:
Sociedade de Assisténcia Juridica.  cljente, Com base em provas trazidas por
uma testemunha reclamante, a policia
de Nova York prendeu e encarcerou um homem por violar uma
medida cautelar do Juizo de Familia. [IEILE T 2] 164894884 YES 1111177
As provas que a testemunha trouxe eram imagens de mensa-

ACCOUNT

FIRST NAME LAST NAME ~ EMAIL ADDRESS DOLLAR BALANCE IS ACTIVE  MEMBER SINCE

gens de texto e telefonemas contendo assédio, e um ameacador DCRREES;ELI ?::E IDENTIFIER IS ACTIVE DATE CREATED
correio de voz - o qual ela alegou que este homem havia enviado a

ela em violacdo a uma medida protetiva. Agora, nem a policia nem REEEERRRRES SRRRRs RRRRAA

0 promotor questionaram se essas provas eram auténticas. E, sen- ACCESS TOKENS

do assim, vocé tem uma pessoa encarcerada em pré-julgamento. PROVIDER TYPE APPLICATION NAME IP ADDRESS DATE CREATED
Ele poderia muito bem ter se declarado culpado apenas para poder CaLLS

ir para casa, ou poderia ter sido condenado no julgamento. Mas,

. . . . .. . ACCESS NO. REAL CALLER ID SPOOF NUMBER RECORDING START TIME VOICE CHANGER
ao invés disso, este homem protestou, insistiu que ele era inocente.

Meu amigo Jerome Greco, seu advogado de defesa, acreditou nele. +148497// +18////////// +151689//// LI
Jerome, entao, enviou uma intimagao por capricho, na verdade, +148497// +18//////1/// +151689//// I 1010101717
sem nem mesmo saber para que empresa envia-la, mas por sorte +148497/7 +15//7/////// +151689//// [ 1
a enviou a uma empresa chamada Spoof Card - que oferece um +148497// +15//////1/1/  +151889//// I 1010101017
servico que permite as pessoas enviar mensagens de texto e men- +148491// +18////////// +151688//// YES WU i
sagens de voz que parecem vir do namero de telefone de outra pes- +148491// +18////////1/ +151688//// YES W
soa. Aqui esta uma demonstracio de como o “Spoofing” funciona. +148491// +15//7///1/1/ +151689//// W g
+148497// +15////////// +151689//// YES LN 10001011071

[video comeca] +148497// +15////////// +151689//// LN 10001011071
Vou escolher um niimero. Portanto, vamos fazer aparecer como (310) 555-2799. +148497// +15////////1/ +151688//// WL FH
Na verdade, quer saber, vamos fazer algo mais louco, ou vamos fazer 555-1000 +148497// +15////////// +151689//// VYES [0 1170

porque isso é tipo... tipo...vocé sabe. E depois vamos colocar aqui meu niimero, V148497, +15////////// +151689//// I

REBECCA WEXLER #ASSIMETRIASDEPRIVACIDADE #INVESTIGAGCAOCRIMINAL #TRANSFERENCIADEDADOS
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Acontece que foi, de fato, a informacao do assinante da suposta
vitima, neste caso, a testemunha reclamante. E mostrou que ela
tinha usado o servico Spoof Card para enviar o correio de voz e
mensagens de texto para ela mesma. Vocé também pode ver que
ela usou um sistema de troca de voz - voice-changer-man - para
disfarcar sua propria voz, para soar como um homem.

Agora, quando o advogado de defesa, Sr. Greco mostrou estes
registros ao promotor, o0 promotor retirou as acusacoes e 0 homem
foi libertado da prisao. Mas este caso mostra porque, em uma
escala muito maior, as investigacoes da defesa criminal sao impor-
tantes. As provas aqui s6 foram expostas porque o advogado de
defesa pode intimar uma empresa de tecnologia para os registros
gerados por alguém que nao estava na conta de seu proprio cliente.

0 governo nao tinha esta informacao, e eles nao iriam
obté-la porque confiaram na vitima - alegada vitima. Intimar
diretamente aquele individuo - a alegada vitima - seria uma
falha quase certa, porque ela estava tentando falsificar os
documentos. E assim, aqui vocé tem a investigacio da defesa
como o (nico meio de expor a inocéncia.

Infelizmente, existe um padrao nas leis de privacidade
que bloqueou precisamente este tipo de intimacao de defesa.
Elas barraram o advogado de defesa de intimar empresas de
tecnologia para categorias inteiras de informacoes sensiveis.
E, ao mesmo tempo, elas se inclinam muito a favor da forca
policial, porque muitas leis relacionadas ao acesso a dados
contém excecOes expressas que permitem que o poder de po-
licia continue acessando informacoes sensiveis.

Eu chamo este padrao de “Assimetrias de Privacidade”, leis
de privacidade que permitem aos tribunais ordenar processos
legais quando solicitados pelo governo, mas nao quando so-
licitados por advogados de defesa criminal. Em um sistema
juridico adversarial ou em um sistema onde dependemos de
um advogado de defesa para investigar a inocéncia, o que é

REBECCA WEXLER

verdade nos Estados Unidos - e, como eu estava aprendendo
ao me preparar para esta palestra, em grande medida, tam-
bém no Brasil - isto significa que suprimir as investigacoes de
defesa significa suprimir seletivamente as provas de inocéncia.

Quando pensamos em novas tecnologias e dados em pro-
cessos criminais, muitas vezes pensamos em investigacoes de
autoridades legais. Pensamos em instrumentos de avaliacao
de risco, reconhecimento facial, ferramentas preditivas de
policiamento, acesso das autoridades policiais a essas am-
plas faixas de exaustao digital que estdo produzindo [dados]
o tempo todo sobre tudo o que fazemos, nossos calendarios
do Google, nossos dados Fithit, tecnologias vestiveis, nosso
contetido de e-mail, nossas mensagens de Instagram, tudo. E
os defensores da privacidade e os ativistas da sociedade civil
estdo justamente preocupados com a facilidade de acesso a
essas informagoes por parte das autoridades policiais.

Enquanto isso, as autoridades legais estao preocupados em
se manter escondidos; em poder acessar dados antes de serem
apagados ou criptografados; em poder acessar dados além
fronteiras em investigacdes criminais transnacionais, agora
que temos novas leis de localizacao de dados, privacidade e
protecao de dados em todo o mundo, inclusive no Brasil. Mas,
surpreendentemente, nenhuma destas conversas envolve
realmente uma consideracao significativa das investigacoes
de defesa criminal. Como as novas tecnologias, novas fontes
de provas digitais afetam a capacidade do advogado de defesa
em investigar e provar a inocéncia?

Agora, as assimetrias de privacidade na verdade vém em dois
tipos, e eu quero dar um pouco desse pano de fundo para que
vocés possam comecar a ter uma nog¢ao de como elas podem apa-
recer no Brasil ou em outros dispositivos legais ao redor do mundo.
Elas vém em “assimetrias de acesso” e elas vém em “assimetrias
de notificacdo”. As assimetrias de acesso sao leis que barram o

#ASSIMETRIASDEPRIVACIDADE #INVESTIGAGCAOCRIMINAL #TRANSFERENCIADEDADOS



advogado de defesa de acessar uma categoria de informacao ou
uma fonte de informacao, mas permitem que as autoridades de
investigacao facam exatamente isso. E assimetrias de notificacao
sao leis que impedem que o advogado de defesa acesse a informa-
cao confidencialmente, seja retardando a notificacdo a um alvo ou
impondo a nao divulgacdo ou uma ordem judicial de sigilo a um
intermediario para impedir que ele informe o alvo da investigacao.

Vocé pode estar pensando: “Oh, estou muito preocupado
com isto. Aonde a professora Wexler esta nos levando? Aonde
Rebecca quer chegar com isto? N6s nao gostamos muito disto.
Queremos ser avisados”. 0K, bem, a notificacdo é muito im-
portante. E verdade. E ainda assim, em alguns momentos, com
suficiente supervisao judicial, permitimos que as autoridades
policiais atrasem, adiem ou nao facam notificacoes. Permitimos
isso porque hé circunstancias em que notificar um alvo [de inves-
tigacdo] poderia arriscar a seguranca ou a protecao da vida de
alguém, poderia arriscar a adulteracao ou intimidacao de teste-
munhas, poderia arriscar a destruicao de provas, adulterando as
provas. E assim, a qualquer momento que vocé tenha esse tipo

formante confidencial, talvez eles tenham que fazer alguma
investigacao sobre a confiabilidade do fato. Mas, além desses
tipos limitados de excecoes, nao ha o dever de investigar ati-
vamente um terceiro que possa ter cometido o crime ou que
possa possuir provas de inocéncia, material de absolvicao, que
possa ser favoravel a defesa. Nada.

Meu entendimento, novamente, é apenas preliminar sobre
o Brasil, e entendo que ha varios advogados de defesa crimi-
nal brasileiros que sao oradores nesta conferéncia. Mas meu
entendimento é que o Brasil também tem uma mistura, uma
fundacao em um sistema inquisitorial que tem elementos de
sistema adversarial acrescentados pela Constituicao de 1988 e
pelo Codigo de Processo Penal que habilitam a defesa - até certo
ponto - a investigar e apresentar provas de inocéncia. Porém, em
qualquer medida em que o procedimento criminal brasileiro
se apoie nos advogados de defesa para comprovar a inocéncia,
essas assimetrias de privacidade podem impedir essa funcao.

Quais sdo alguns exemplos delas? Bem, deixe-me dar-lhe um
exemplo central dos EUA. Este é o Stored

Communications Act? uma lei federal de ~ 3- N/E: Em traducdo livre, a “Lei
privacidade na Internet de 1986 que se

de necessidade para as autoridades policiais, vocé pode pensar

. . . de Comunica¢des Armazenadas”.
que o advogado de defesa esta investigando este mesmo tipo de i
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pessoas. Na verdade, os mesmos tipos de fatos, exatamente os
mesmos supostos crimes. Portanto, as vezes eles também podem
precisar dessas coisas com suficiente supervisao judicial.

Por que as investigacoes de defesa criminal sao tao im-
portantes? Bem, nos Estados Unidos, os promotores e juizes
nao tém o dever constitucional ou ético de investigar provas
de inocéncia. Sim, ha algumas excecdes ao redor dos limites,
ou seja, se a equipe de acusacao sabe que esta no controle de
provas absolutorias, eles devem encontra-las e entrega-las a
defesa; se alguém disser a um promotor que ele condenou
alguém injustamente ap6s o fato, entdao ha um dever ético
de ir procurar essa informacao; se eles dependem de um in-
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destina a proteger a privacidade do conte-

do de comunicac¢oes como e-mails, mensagens privadas ou pos-
tagens no Facebook, ou o que quer que vocé tenha enviado atra-
vés de provedores de servicos através de intermediarios terceiros:

THE U.S. STORED COMMUNICATIONS ACT,
18 USC § 2702

(A)(1) A PERSON OR ENTITY PROVIDING AN ELECTRONIC COMMUNICATION
SERVICE TO THE PUBLIC SHALL NOT KNOWINGLY DIVULGUE TO ANY
PERSON OR ENTITY THE CONTENTS OF A COMMUNICATION

[EXCEPT TO A "GOVERNAMENTAL ENTITY"
PURSUANT TO CERTAIN FORMS OF LEGAL PROCESS]

#ASSIMETRIASDEPRIVACIDADE #INVESTIGAGCAOCRIMINAL #TRANSFERENCIADEDADOS
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Esta lei comeca com uma regra de confidencialidade muito
ampla. Ela impde a empresa de tecnologia, a um prestador
de servicos, esta regra de “nao divulgar intencionalmente a
qualquer pessoa o contetido das comunicacgdes que sdo arma-
zenadas pela empresa”. E entdo a lei enumera uma série de
excecOes expressas. E eu acabo de colocar aqui, hd uma para
entidades governamentais, de acordo com certas formas de
supervisao judicial.

Na verdade, ha muitas outras excecoes também. Ha exce-
cOes para o consentimento do remetente ou destinatario de
uma mensagem. Ha exce¢des para o uso comercial da propria
empresa de tecnologia. E ainda ha siléncio quanto a investi-
gacoes de defesa criminal no texto da lei. E, com base nesse
siléncio, por mais de uma década, todas as principais empresas

de tecnologia dos Estados Unidos e o Mi-

4.N/E: Eminglés, 0 nistério da Justica tém argumentado que
Department of Justice.  esta e proibe categoricamente que 0s
advogados de defesa criminal solicitem

as empresas de tecnologia o contetido das comunicacoes eletrd-
nicas de outra pessoa. E eles acham que esta lei proibe categori-
camente essas intimacoes, independentemente da necessidade,
independentemente do quanto precisamos dessa informacgao
para absolver alguém que é injustamente acusado de um crime.

Acontece que eles geralmente vencem nos tribunais dos
Estados Unidos. Dos tribunais que decidiram sobre a questao,
conheco um tribunal que discordou deles, e aqui esta um tre-
cho de sua opiniao. Esta é uma acao de desacato ao Facebook e
ao Twitter por se recusarem a fornecer provas de impedimento
de uma testemunha de acusacao em um caso em que dois jo-
vens enfrentavam sentencas de prisao perpétua. Assim, o juiz
diz: “O Facebook e o Twitter estao usando indevidamente seus
imensos recursos para manipular o sistema judicial e privar
esses dois jovens hipossuficientes que enfrentam sentencas
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de prisao perpétua de seu direito de se defenderem em julga-
mento”. No entanto, além desta opinido do tribunal, a maioria
dos tribunais concordou com as empresas de tecnologia e com
o Ministério da Justica.

Agora, o Stored Communications Act nao esta sozinho. Aqui
estd uma lista de outras assimetrias de privacidade nas leis
dos Estados Unidos:

U.S. PRIVACY ASYMMETRIES

THE POSTAL ACCOUNTABILITY AND ENHANCEMENT ACT
THE VIDEO PRIVACY PROTECTION ACT
SECTION 6103 OF THE TAX CODE
THE FAMILY EDUCATION RIGHTS AND PRIVACY ACT
REGULATIONS FOR SUBSTANCE ABUSE TREATMENT RECORDS
THE WIRETAP ACT
THE COMPUTER FRAUD AND ABUSE ACT
THE STORED COMMUNICATIONS ACT

[0 documento diz: “Assimetrias de Privacidade nos EUA; Lei de Melhoria e
Responsabilidade dos Correios; A Lei de Protecao da Privacidade em Videos;
Secdo 6103 do Codigo Tributario; A Lei de Direitos Educacionais e Privacida-
de da Familia; Regulamento para Registros de Tratamento de Abuso de Subs-
tancias; A Lei Grampeamento de Comunicacoes; A Lei de Fraude e Abuso de
Computadores; A Lei de Comunica¢des Armazenadas)

Vocé vera muitos deles aqui. Uma coisa interessante sobre
isso é que estes dispositivos legais, as assimetrias embutidas,
parecem ser acidentes. Eles sao baseados no siléncio textual
da lei, siléncio na historia legislativa. E eles sdo distribuidos
aleatoriamente com outros dispositivos de privacidade que
sao realmente simétricos.

#ASSIMETRIASDEPRIVACIDADE #INVESTIGAGCAOCRIMINAL #TRANSFERENCIADEDADOS
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Portanto, voltando a este slide, esses dispositivos que sao
assimétricos, que tém assimetrias de privacidade. Mas outros
dispositivos, como a Lei HIPAAS para da-
5.N/E: A Health Insurance  dos de saiide, sao na verdade simétricos.
Portability and Accountability  qya)quer pessoa com processo judicial D I S P O S I T I U O S D E
Law (em portugués, Lei de L . L
e supervisao suficientes pode intimar

Portabilidade e Prestacdo de
Contas do Seguro de Satide).  um prestador de servicos médicos para

N\
esses registros muito sensiveis, mesmo P R I U A C I D A D E C O N T E M

que nao sejam seus proprios registros. E assim, com base na
distribuicao aleaté6ria do siléncio textual, do siléncio legislati- ~
vo histérico, ha uma histéria que podemos contar sobre como E X C E C O E S E X :) R E S S A S
essas coisas podem acontecer como acidentes. Parece que eles
proliferam devido a supervisdo, ndo a razao.

A histéria é a seguinte. Ha legisladores bem intencionados Q U — P E Q M :l: T E \/l Q U E
e que querem proteger a privacidade do consumidor, e eles L
consideram aprovar legislacao de privacidade. Enquanto isso, S
as autoridades tém uma capacidade de lobby, e eles vao até o O :) O D E Q D E :) O |_ I C I A
legislador e pedem uma excecdo a essa lei. Talvez o legislador
pense: “Oh, eu vou dar esta excecao agora, eu vou troca-la
por algo. Mais tarde, eu terei outro Cédigo de Processo Penal —
que regulara o acesso da justica separadamente”. Mesmo que C O \l T :l: N J E A C — S S A N D O
isso funcione, ninguém ou muito poucas pessoas estao aler- -
tando os legisladores para as necessidades dos investigadores ~
da defesa criminal. I N F 0 R M A C O E S

Agora novamente, por favor, me déem paciéncia por minha
ignorancia como novata no direito brasileiro, mas tenho esta P
maravilhosa assistente de pesquisa Alexa Dougherty, que S E N S :l: U E :l: S
estava me ajudando a me preparar para esta palestra. E ela

encontrou algumas leis brasileiras onde ela acha que vocés

também podem ter assimetrias de privacidade embutidas em
suas leis nacionais. Eu adoraria ouvir de vocés se acham que
estas sao estas assimetrias de privacidade com as quais vocés
devem se preocupar. Mas obrigada a Alexa por encontrar es-
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sas possiveis leis brasileiras onde isso também pode ser um
problema para vocés.

Entao, o que devemos fazer a respeito disso? Bem, eu
tenho duas propostas no plano doméstico e depois vou
expandir para fluxos de dados transfronteiri¢os. No plano
domeéstico, ja temos uma lei de privacidade como o Stored
Communications Act que tem uma excecao expressiva para
investigacoes de autoridades legais, mas faz siléncio em
relacao a defesa. Acho que os tribunais deveriam tratar isso
como uma questao de sigilo profissional. Assim, quando os
tribunais constroem qualquer lei para bloquear um processo
judicial, uma intimacao judicial, o que estao fazendo é criar
um sigilo probatério como o sigilo advogado-cliente, o sigilo
de comunicacao entre conjuges. Eles estao criando um direito
especial para que alguém ndo forneca provas em resposta
a um processo legal de outra forma valido. E, pelo menos
nos Estados Unidos, a Suprema Corte diz que os sigilos sao
realmente um negocio arriscado. Estes sdo uma derrogacao
a busca da verdade. Portanto, precisamos interpreta-los de
forma muito restrita. Precisamos de uma construcao rigorosa
ou de uma regra clara.

Os tribunais ndo devem manter um siléncio ambiguo sobre
uma lei com a criacao de um sigilo probatério. Se os legisla-
dores quiserem bloquear intimacoes de defesa criminal ou
criar um privilégio que possa bloquear intimacoes judiciais
solicitadas pelos réus, eles devem dizer isso expressamen-
te no texto legal.

A outra solucdo é para os legisladores. Quando os legisla-
dores estdao aprovando essas leis, eles deveriam estar pensan-
do para si mesmos “hmm, se a aplicacdo da lei esta pedindo
uma excecao investigativa, talvez o advogado de defesa tam-
bém precise disso”. E se eles estiverem preocupados com isso,
podem acrescentar algo como uma disposicao modelo ao final
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da lei que diz que ela ndo deve proibir uma resposta de boa-fé
ao cumprimento de intimacdes validas de outra forma, e isto
cuidara do problema. Portanto, esta é uma ideia para o que
os tribunais e os legisladores poderiam fazer nos EUA, e se
vocés acham que os exemplos de assimetrias de privacidade
na legislacao brasileira sao semelhantes, também o que os
tribunais e legisladores poderiam estar fazendo no Brasil.

Mas agora, 0 que acontece quando as investigacoes se
tornam globais? Neste momento, temos uma situacao em que
estamos todos conectados na Internet e os dados armazenados
em uma jurisdicao podem ser relevantes para uma investiga-
cao criminal em outra jurisdicdo. Talvez vocé represente um
réu nos Estados Unidos ou no Brasil, mas esteja tentando aces-
sar dados em um servidor estrangeiro. Poderia ser a conta de
e-mail de um co-conspirador. Poderia ser alguém que obrigou
seus clientes a cometerem crimes sob coagao. Talvez sejam
provas totalmente absolutorias que poderiam provar um alibi.
Informacdes que poderiam ser causas de impedimento de uma
conta financeira de uma testemunha governamental localiza-
da no exterior. Como vocé pode ter acesso a essas informacoes?

Bem, antes de meados do século 20, todos estavam 'na
mesma' para ter acesso a dados ou provas armazenadas além
das fronteiras. Costumavamos chamar isso de “cartas rogato-
rias”, o que é basicamente um processo discricionario. Vocé
iria ao seu tribunal doméstico, e perguntaria “por favorzinho,
vocé pode pedir a outro tribunal na jurisdicao estrangeira
para fazer homologar minha intimacao ali”? E como uma
questao de respeito entre as jurisdicoes, os tribunais podem
dizer: “oK, OK, entao aqui estao as cartas rogatoérias”. Mas
em meados do século 20, os litigantes civis estavam dizendo
“isto é muito, muito lento. Isso pode levar anos. Nao é bom o
suficiente. Eu quero uma opc¢ao melhor”. E eles conseguiram
a Convencao de Haia.
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ter um arrombamento doméstico onde alguns supostos co-
-conspiradores estao em uma jurisdicao diferente. Vocé pode
ter dados que sdo sobre condutas em uma jurisdicio que esta
armazenada no exterior.

E a segunda razao pela qual as assimetrias do MLAT estao
piorando é devido as leis de privacidade, protecao e localiza-

A Convencao de Haia sobre Provas.® Adivinhe o que? Acon-
tece que nao esta disponivel para réus criminais, apenas para
casos civis. Tudo bem. Isso ndo é uma opcao. Bem, nos anos

80 0s EUA, dou melhor, o governo dos
6. N/E: A Hague Evidence  EUA comeca a dizer: “precisamos de

Convention (em portugués,  ym processo melhor para a obtencio
Convencao de Haia sobre Provas).

de dados através das fronteiras. Vamos
negociar alguns tratados”. E, finalmente,
tratados de assisténcia juridica mitua. E os trés primeiros que
negociam: Suica, Turquia e Holanda, todos eles sdo simétricos.
Assim, alguns tribunais diziam que “os investigadores de defe-
sa criminal podem usar esses tambhém”.

Assim que isso aconteceu, o governo dos Estados Unidos
comecou a negociar tratados que dizem expressamente que
isso é somente para autoridades legais e nao para a defesa
criminal. Entao, aqui esta a linguagem do Tratado MLAT Bra-
sil-Estados Unidos: “as disposicoes deste tratado nao darao
origem a qualquer direito nao existente de outra forma por
parte de qualquer pessoa privada, de obter provas localizadas
no exterior”. Isso significa o advogado de defesa nos Estados
Unidos. Tratamos o advogado de defesa como uma pessoa
privada, nao como uma entidade do governo. E assim, apesar
das repetidas criticas no Senado e nos tribunais, 0s MLATS
assimétricos permitem que as autoridades policiais, mas nao
os réus criminosos, obtenham divulgacoes de dados transfron-
teiricos, eles proliferaram e foram mantidos.

OK, agora fica pior, e fica pior por causa dos dados. A as-
censao de uma economia global de dados esta piorando por
duas razdes: primeiro, evidéncias mais relevantes podem
ser digitais e podem ser armazenadas no exterior. Agora nao
estamos mais falando apenas de casos criminais globais, tra-
fico de terrorismo, crime corporativo global. Estamos falando
também de casos de crimes domésticos comuns. Vocé pode
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cao de dados que os paises estao promulgando em resposta
a preocupacoes validas sobre a erosao da privacidade e da
soberania. Portanto, considere o GDPR da Europa. O GDPR
restringe qualquer transferéncia de dados obtida legalmente
pelos EUA, a menos que essas transferéncias sejam feitas
de acordo com um MLAT ou um tratado internacional. Eles
nao gostam que as autoridades legais dos EUA deem a volta
em torno desses tratados. 0K. Mas nao esta claro se o GDPR
permite transferéncias fora desse esquema, ou pelo menos
ele potencialmente torna estas transferéncias muito dificeis
e custosas. E isso arrisca deixar o advogado de defesa e suas
cartas rogatorias de fora, ao frio.

No Brasil, vocé tem a lei de protecao de dados, LGPD. E a
LGPD exige uma decisao de adequacao para transferir livre-
mente os dados para outros paises. Em caso de falta de ade-
quacao, ela possui outros instrumentos particulares que sao
necessarios. Portanto, a Art. 33 diz que a transferéncia interna-
cional é oK sem uma decisao de adequacao se for necessaria
para a cooperacao entre a inteligéncia pablica, os 6rgaos de
investigacdo e de acusacao, de acordo com os instrumentos
do direito internacional. Hmm. As cartas rogatérias contam?
O investigador de defesa é um 6rgao de acusacao, para os fins
desta disposicao? Nao tenho certeza de que haja aqui alguma
ambiguidade. Vejo que ha disposicoes que também exigem
que a autoridade nacional no Brasil emita pareceres técnicos
ou recomendacdes que possam esclarecer essas excecoes. E
assim talvez a Autoridade Nacional (a ANPD) possa esclarecer
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se esta excecdo também se aplica a investigacoes e atividades
de defesa criminal.

OK, entdo o que devemos fazer além desse esclarecimento?
Bem, eu tenho outro pensamento possivel que vocé pode achar
controverso, entao eu imagino que eu apenas o compartilharia
com VOCés e estou ansiosa para ouvir seus pensamentos. Mas ou-
tra coisa que esta acontecendo nos Estados Unidos é que as auto-
ridades legais decidiram que o processo do MLAT também é muito
lento para isso. Ainda assim, ndo é bom o suficiente. Certo? E
muito mais do que [é permitido &] defesa criminal, mas ainda ndo
é bom o suficiente. E assim eles aprovaram o Cloud Act de 2018.

O Cloud Act de 2018 faz duas coisas. Uma é permitir que
0s EUA negociem uma série de outros acordos bilaterais com
outras nacoes. O Ginico até agora em vigor é com o Reino Unido,
e adivinhe o que? E assimétrica, ela prevé o acesso as autorida-
des, mas nao para a defesa. Mas outra coisa que o Cloud Act faz
internamente nos EUA é dizer que as empresas americanas ou
empresas sujeitas a jurisdicao dos EUA devem fornecer dados
em resposta as ordens judiciais, mesmo que esses dados sejam
armazenados em servidores estrangeiros.

Agora, tecnicamente, [0 Cloud Act] esta fazendo aquele
argumento sobre o Stored Communications Act, a lei com a
qual comecei. E assim vocé pode interpreta-lo para permitir
que a aplicacdo da lei apenas faca isso obrigando as empre-
sas americanas a divulgar dados armazenados em servidores
estrangeiros, mesmo que isso violasse a lei estrangeira. Mas
acho que outro efeito dessa lei é que na verdade se trata de
um debate que 0s EUA estava tendo em torno desses pedidos
as empresas de tecnologia serm como uma busca e apreensao,
que recruta a empresa de tecnologia para realizar uma busca
como um agente do governo, ou se sao como uma intimacao,
que permite ou que exige que o destinatario forneca documen-
tos que respondam a ordem judicial.
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Mas essa nao é realmente uma busca protegida por prote-
¢bes constitucionais da mesma forma que uma invasao em sua
casa seria. E assim, ao descer e dizer que estas sdo realmente
como intimacoes, o Cloud Act de 2018 diz “ndo. Eu acho que
quando o governo requer esses dados de uma empresa norte-
-americana, isto é como uma intimacdo”. Bem, adivinhe? O
advogado de defesa criminal também pode emitir intimacdes.
Portanto, acho que este estatuto deve significar que os investi-
gadores da defesa criminal nos EUA também podem exigir que
empresas americanas ou empresas sujeitas a jurisdicao dos
EUA divulguem dados armazenados em servidores estrangeiros.

Com isso, vou apenas dizer obrigada. *~=
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Boa noite a todas e a todos. E uma alegria estar aqui mais uma
vez participando deste importante encontro e atividade de refle-
x40 sobre esse tema promovido pela InternetLab. Lamentavel-
mente nao presencial. Estamos chegando numa fase de muitas
caréncias de afeto, de abracos. Mesmo quando nos colocamos
presencialmente em algum lugar, exige sempre um distancia-
mento. Agora, um “soquinho”, uma coisa estranha para noés
todos que estavamos acostumados a abracar, apertar as maos.
Enfim, mas é o que temos para hoje e é o que precisamos ter
para que possamos sobreviver. Entdo, é uma alegria estar aqui
e para discutir um tema importante como essa questao da pro-
tecdo de dados do processo penal. Enfim, vou tentar fazer uma
reflexdo sobre isso.

Eu queria, antes de propriamente enfrentar algumas ques-
toes de ordem mais pragmatica, trazer uma questao, uma
reflexdo, uma ordem mais filoséfica, digamos, e atravessada
pela literatura. E pela literatura nada mais nada menos do
que de Machado de Assis. Talvez o maior pensador e a maior
referéncia negra que nds temos em nosso Brasil. Enfim, ele
tem um conto fantastico intitulado “Pai Contra Mae”, que é
um conto que eu sempre penso quando eu vou trabalhar a
questao do poder e a questao das tecnologias. Diz o Machado
de Assis, logo na introduc¢do, nas primeiras, nos primeiros
paragrafos desse conto:

“A escravidao levou consigo oficios e aparelhos, como tera
sucedido a outras instituicoes sociais. Nao cito alguns
aparelhos sendo por se ligarem a certo oficio. Um deles
era o ferro ao pescoco, outro o ferro ao pé. Havia também
a mascara de folha de flandres. A méascara fazia perder o
vicio da embriaguez aos escravos, por lhes tapar a boca.
Tinha s6 trés buracos, dous para ver, um para respirar, e
era fechada atras da cabeca por um cadeado. Com o vicio
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de beber, perdiam a tentacao de furtar, porque geralmen-
te era dos vinténs do Senhor que eles tiravam com que
matar a sede, e ai ficavam dois pecados distintos e a so-
briedade e a honestidade certas. Era grotesca tal masca-
ra, mas a ordem social e humana nem sempre se alcanca
sem o grotesco, e algumas vezes o cruel. Os funileiros as
tinham penduradas, a venda, na porta das lojas. Mas nao
cuidemos de méascaras”.

Esse conto, entao, fala dos equipamentos tecnologicos que
serviam a escravidao. Aquilo que servia ao regime escravo-
crata. Entdo, para o controle dos negros, destacadamente os
fugitivos, ou aqueles escravizados que fugiam, ou que resis-
tiam, ou que bebiam ou que furtavam, vocé tinha uma série
de aparatos, como a mascara, a bola ao ferro, etc.

E, quando nos pensamos nessas tecnologias, ns temos
que pensar numa perspectiva estética e numa perspectiva
ética. Por que falamos isso? Porque, do ponto de vista das re-
lacdes sociais que nés vivenciamos, o que n6s deixamos para
tras, o que se tém, ndo raro sao mudancas estéticas, mas com
uma perpetuacdo de uma ética autoritaria e desumanizada,
que, no caso da experiéncia brasileira, sempre foi atravessada
e marcada ou estruturada a partir do racismo.

Todos sabemos que o sistema penal nasce, na obra “Car-
cere e Fabrica”, como um equipamento, como uma tecnologia
destinada a assegurar os interesses do capitalismo, do poder
econdmico. E exatamente com o afloramento do capitalismo
que surgem as prisoes, etc. Quando nos pensamos na ideia de
raca e de racismo, a raca é um termo que nao existia antes do
século xvI. Ela surge como uma forma, um mecanismo, uma
tecnologia de distinguir pessoas, diferenciar pessoas com o
objetivo de possibilitar dominios sobre pessoas e territ6rios.
Entdo ela nasce marcadamente na expansao maritimo co-
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mercial. Tudo isso sao tecnologias voltadas para a opressao e
exploracao das pessoas e de territérios com o fim de proteger
certos interesses econdmicos. Entdo, o sistema penal surge
muito voltado e ligado a essa questao.

E, no Brasil, ganha uma voca¢ao um pouco mais forte com
isso, porque, na verdade, o sistema penal é precipuamente
cunhado a partir do Codigo Penal de 1830 e da Constituicao
de 1824 - documentos juridicos extremamente liberais, pero
no mucho, porque eram liberais com os brancos, documentos
inspirados em Beccaria.

O Cédigo Penal de 1830 mantinha a pena de morte e os
debates que a mantiveram eram exatamente debates fulcra-
dos na questao racial. A l6gica era a seguinte: “Se queremos
extinguir a pena de morte, nao podemos ter escravidao. Se
queremos acabar com a pena de morte, temos que acabar com
a escravidao”. Entao, para manter a escravidao, mantiveram
a pena de morte, que basicamente era destinada aos escravi-
zados insurgentes.

Depois, com o cédigo de 1890, que é um coédigo pds-aboli-
cao e pbs-Republica, nés temos um codigo que vem controlar.
E um cédigo que nasce com a Reptiblica antes de uma Cons-
tituicdo. A Republica nao trouxe, primeiramente, uma nova
Constituicao. Trouxe, primeiramente, um novo Cédigo Penal,
que buscou dar uma resposta a uma nova estrutura social que
nao era a Republica, e, sim, o fim da escravidao. A resposta
a nova estrutura republicana veio em 1891, com outra Cons-
tituicdo. Mas a primeira resposta foi a realidade da abolicdo
dos escravizados. O novo codigo de 1890 tratava dos ex-escra-
vizados, criando o encarceramento dos negros recém libertos
através do crime de vadiagem, da criminalizacdo da capoeira,
do curandeirismo. Os cultos e as reunides culturais afro, de
matriz africana sendo, através de um processo de criminaliza-
cdo secundaria, vistas como perturbacao a ordem e ampliando
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a punicao e o encarceramento, que nasce principalmente
no inicio da Republica e que hoje ganha vultosa quantia de
800.000 presos, preponderantemente negros - pretos e pardos.
Essa é a vocacdo do sistema penal.

Entdo, nao ha como se discutir qualquer tema nas ciéncias
criminais sem partir do ponto de vista de que a escravidao é a
matriz analitica, critica analitica, para nos percebermos isso
e analisarmos. Eu digo isso porque existe certo fetiche em re-
lacao as novas tecnologias e a ideia de civilizacdo, de que elas
podem representar uma ideia de racionalidade e de civilizacao.
Mas quando vamos ver a histéria disso, nés percebemos que
se muda a estética, mas as éticas continuam as mesmas. Entao,
por exemplo, se n6s pensarmos na tortura, nés tinhamos um
cenario pré-Inquisicao, no qual os conflitos eram resolvidos
através de juras, de ordalias, de ordalias de fogo, ordalias de
agua. Entao, o grande giro tecnoldgico ocorreu na Inquisicéao,
em que métodos cientificos, estudos anatdmicos de medicina
demonstravam, as luzes da ciéncia, sobre os métodos de apu-
racao da verdade por meio da tortura. Quanto tempo, e de que
modo se poderia torturar alguém? A tortura nao era so selva-
geria, barbarie, era um método cientifico. Existiam manuais
de tortura e estudos sobre isso. Enfim, hoje nés olhamos para
isso e vemos o quao perverso é. Se olharmos o monitoramento
eletrénico e a bola de ferro, nés vamos perceber que mudou
muito a estética, mas a ética de controle e expansao punitiva
de vigilancia continua, mais ou menos, o mesmo sistema.

Assim, quando nbés vamos pensar em extracao coercitiva
de DNA e tortura, ou quando nés vamos pensar em delacao
premiada a partir de uma prisao preventiva prévia, nés vamos
ver que todos os elementos éticos de uma tortura, desde la
da Inquisicao, estao presentes nesses instrumentos, nessas
tecnologias de poder através de uma estética diferenciada.
Desse modo, é muito importante a gente perceber isso quando
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formos tratar dessas questdes tecnolbgicas: até que ponto a
tecnologia pode servir a dignidade humana e até que ponto
ela pode reproduzir o atraso, o autoritarismo, a exclusao, a
opressao, a crueldade, a desumanizacao das pessoas.
Nesse contexto, a gente pode pensar a questao da protecao N 4
de dados. No Brasil, nés tivemos a LGPD, que, em seu artigo / N A O H A C O M O S E
quarto, excluiu expressamente do seu tratamento a investiga-
cao criminal, as questdes afetas ao sistema penal e relegou a
uma lei futura, que ainda nao veio. D :l: S C U T :l: R Q U A |_ Q U E R
Hoje, nés temos um anteprojeto de lei, que esta sendo
estudado por uma comissao de juristas, desde 2019, que vem n
tentar dar conta desse problema de tratamento de dados. Es- T E M A N A S C I E N C I A S
se projeto vai beber precipuamente de tudo isso que eu falei
antes sobre a escravidao, a questao colonial, a questao de
uma perspectiva eurocentrada, etc. Ele parte de uma analise, C R :l: M :l: N A :l: S S E \/l
basicamente, das diretrizes de 2016 da Comunidade Europeia,
do Parlamento Europeu. Vocé vai ver, por exemplo, a lei portu-

guesa, que trata disso também, é uma copia dessas diretrizes,

e a nossa também bebe muito disso. P A R T I R D O P O \I T O
A gente percebe uma falta de um olhar periférico. Um olhar

de uma cidade, de um pais, de um territério que é dominado

por uma desigualdade abissal, por areas de profunda exclu- D E V I S T A D E 3 U E

sdo, em que o sistema penal é aplicado numa perspectiva de

necropolitica, de controle punitivo e de um processo de geno- i~ z

cidio de uma populacao indesejada - que é a populacao negra A E S C R A U I D A O E A

periférica, que é basicamente a clientela do sistema penal.
O sistema penal sempre foi destinado e ocupado por pretos

7
pobres periféricos. M A '|' R I Z A N A |_ I -|- :l: C A
Recentemente descobriu-se essa possibilidade de se usar

o sistema penal também como lawfare para tratar os inimigos
politicos. E ai vimos o gracejo do sistema penal para tangenciar
personalidades, como empresarios, politicos, etc., numa de-
mocratizacao de arbitrariedades, digamos assim, uma “demo-

ANDRE NICOLITT #RACISMO #PUNITIVISMO #ALGORITMOS 41




/ NESSAS
TECNOLOGIAS
DOMINADAS

DOR UMA NOVA
“STETICA, POR UMA
FSTETICA DIGITAL,
PRECIPUAMENTE

SE ESCONDE UMA
FTICA AUTORITARIA
PERVERSA /

42 ANDRE NICOLITT

cratizacao” seletiva de ilegalidade; expandindo-se abusos do
sistema penal para os inimigos politicos, empresarios, etc, etc.

Mas, principalmente, esse sistema penal sempre foi vol-
tado para pretos pobres periféricos, de modo que, quando
a gente olha esse projeto de lei, vimos que apesar dele fazer
mencao a uma questao racial, etc., ele nao enfrenta alguns

aspectos praticos.

Precisamos parar para pensar que a Lei Geral de Protecao
de Dados é uma coisa que parte muito, digamos assim, de uma
perspectiva burguesa, de uma Europa. Por qué? Porque la no Ja-
carezinho ndo tem protecdo de domicilio e protecdo de dados. E
pé na porta. A coisa la é um territorio de necropolitica profunda.

Entao, é 6bvio que essa preocupacao de protecao de dados,
como outras protecoes de outras garantias fundamentais, é
uma protecao que toca mais a nos incluidos, a nés cidadaos.
Nao estou dizendo que isso nao seja importante, mas estou
dizendo o quanto a gente tem que radicalizar essa questao e
trazer para uma realidade nacional, uma realidade brasileira,
para uma realidade de um pais periférico como o nosso.

E 6bvio que a nossa lei faz mencao a questao racial. Mas
ela esta, digamos assim, muito voltada para essas diretrizes ge-
rais, dessas inspiracoes, e nao abordou questdes importantes
que vao ingressar. Porque a tecnologia ingressa no Brasil sem
controle. A policia ja tem os seus programas, os seus bancos de
dados, as suas tecnologias, seus softwares operando, e a gente
aqui. A regulacdo nao chegou nesses detalhes.

Entao, vocé tem, por exemplo, uma questao que é ainda do
século 19, mas que ja nos causa problema, e que vai ganhar
dimensoes ainda maiores com o desenvolvimento tecnologico
que é, por exemplo, a questdao do reconhecimento fotografico.
0 reconhecimento fotografico analédgico é nefasto, é uma ca-
tastrofe que encarcera injustamente pessoas no Brasil. E nao
tem um regramento no Cédigo de 1941 sobre esse tema. Isso
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agora ganha contornos, porque é esse reconhecimento que
passa a contar com mecanismos tecnologicos: reconhecimento
por rede social, extracdo ou construcao de bancos de dados
digitais de imagem de pessoas e etc. E ai ndo temos verdadei-
ramente o reconhecimento fotografico em que a nossa lei, e
nem mesmo a doutrina, consegue distinguir o reconhecimento
fotografico por alinhamentos da identificacdo fotografica por
album suspeito, que sdo coisas absolutamente diferentes. Mas
o fato é que nos ja temos nas delegacias os albuns de suspeitos.
Esses albuns de suspeitos nao raro sdo utilizados como pontos
de partida para uma investigacao.

Diferentemente do reconhecimento fotografico por ali-
nhamento, em que nds temos um suspeito que, muitas das
vezes, vai ter a sua imagem exposta ali ao lado de outros
inocentes, para ser reconhecido. Ndao ha nenhuma distincao
sobre isso. A doutrina pouco cuida. E ai n6s comecamos a
pensar: ora, a Argentina teve um problema sobre isso (albuns
de suspeitos), em que se questionou 1a e etc., e chegaram
até um acordo para resolver esta questdo. E nés aqui temos,
em cada delegacia, e, muitas das vezes, em cada estado,
efetivamente, albuns, que hoje tém um carater de armaze-
namento digital, que a gente nao sabe como se alimentam,
como a pessoa ingressa neles, quanto tempo vai ficar, qual
a forma de controle, quem controla, quem trata os dados e o
Projeto de Lei nao fala sobre isso, por exemplo. Fala de um
modo geral de tratamento de dados, mas nbs temos esses
dados que estdo colocados na mao da policia, que ja estao
encarcerando pessoas, colocando pessoas para serem presas
e processadas cotidianamente.

Entao nos temos ai perspectivas de investigacao preditiva,
de reconhecimentos faciais, de monitoramentos faciais, etc.
Uma série de tecnologias e os algoritmos grassando pelas nos-
sas maos, possibilitando uma série de praticas que, no nosso
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sistema, vao ser inevitavelmente utilizadas sempre com o cariz
da seletividade racial, alimentando esse sistema punitivo que
reproduz uma logica escravagista.

Quando a gente pensa nessa tecnologia como avanco ou
como protecao, a gente tem que ter sempre uma preocupacao
muito grande, porque o sistema penal é, potencialmente, es-
sencialmente, algo que avilta os direitos fundamentais. Vou
dar um exemplo para terminar e concluir. Tivemos um caso
recente do Matheus. Matheus, que passou no Fantastico, o
programa da Rede Globo. Aquele garoto que estava com uma
bicicleta na frente do Leblon e foi abordado por um casal de
pessoas brancas para questiona-lo sobre o furto da bicicleta.
E esse rapaz, esse jovem negro entra virtualmente, isto é, faz
um boletim de ocorréncia virtual. Ele ingressa nessa delega-
cia, faz um B.O. pela internet, dizendo que foi vitima de uma
atitude racista e queria providéncia da autoridade policial.
A autoridade policial, entao, capitula inicialmente aquilo
como caliinia e comeca a investigar o casal e, de repente, esse
jovem, que se dizia se sentir vitima de uma atitude racista, é
chamado na delegacia para prestar esclarecimentos de como
comprou a bicicleta dele, qual era a bicicleta dele, ele comeca
a ser investigado. Ele passa a ser suspeito de uma receptacao,
porque ele comprou a bicicleta pela OLX, ou seja, pela internet.
Da mesma forma que ele comprou pela internet, ele registrou
o boletim pela internet e ai foi exigido dele nota fiscal, preco,
enfim como é que ele comprou. Entao, ele “vai” a Delegacia
reclamar de um tratamento, digamos assim, de uma atitude
racista, como vitima e sai de 14 indiciado como receptador.
Notem: o inquérito da suposta caliinia sequer encerrou e,
antes disso, o inquérito de receptacao terminou com uma
conclusao de que ele deveria ser indiciado por receptacao.
Depois disso, encerrou-se o inquérito da caliinia com uma
conclusao de arquivamento.
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0 que eu quero dizer com isso? A légica do sistema penal
na escravidao era: o negro nao tinha protecao juridica, o es-
cravizado nao tinha protecao juridica. Entao, se alguém fazia
alguma coisa contra ele, respondia por dano, por furto, etc. O
negro nao era visto como pessoa, mas ele tinha responsabili-
dade criminal. Se ele cometesse um crime de homicidio, ele
respondia por homicidio. Entdo nés vemos que essa légica per-
siste até hoje. As injlrias raciais, ao fim e ao cabo, sdo sempre
resolvidas por arquivamentos ou absolvicoes ou “nao houve
nada disso”. Tem uma racionalidade garantista correta. Mas
quando o negro é suspeito, hoje, essa racionalidade nao lhe
assiste, porque a racionalidade que lhe assiste é a punitivista.
Tanto é assim que ele entra como vitima e sai como suspeito.

Mesmo um sistema que, pds-constituicao, criminaliza o
racismo, tem uma lei de racismo, tem uma lei de injiria com
contetido racial, mas a funcionalidade disso nao esta ai para
proteger a vulnerabilidade. Por isso é um equivoco, a meu
sentir, essa proposta de criminalizacdo, seja do movimento
negro, seja do movimento LGBT, seja do movimento de mu-
lheres. Porque o direito penal, o sistema penal nao serve
para proteger vulnerabilidades. Ele serve, ao contrario, para
oprimi-las. Entao, quando o incremento tecnolégico se junta
a isso, € muito dificil criarmos uma cultura, uma ambiéncia,
uma leitura critica para utilizar esses mecanismos em defesa
dessas vulnerabilidades.

O grande desafio de uma lei de protecao de dados, ou de
qualquer lei que venha regular as tecnologias de processo
penal, no sistema penal, na investigacdo, é uma tecnologia
que sirva eminentemente menos a uma pensada eficiéncia
penal e que pense mais efetivamente em uma inibicao de
praticas efetivamente racistas e seletivas que incrementam
o sistema penal, o encarceramento de pessoas e de pessoas
preponderantemente negras e periféricas. Entdo, temos que
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ver, nessas tecnologias dominadas por uma nova estética, por
uma estética digital, precipuamente, se esconde uma ética
autoritaria perversa, de uma racionalidade que ha muito vem
pautando as praticas de poder no Estado. Acho que é esse o
grande desafio: uma percepcao critica de tudo o que possa ser
construido nessa seara. Muito obrigado. *~
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1.INTRODUCAO

Em 16 de fevereiro de 2021, no curso do Inquérito Policial origina-
rio de n. 4781, conhecido como inquérito das fake news, o Ministro
Alexandre de Moraes, do Supremo Tribunal Federal, decretou a
prisao em flagrante delito do Deputado Federal Daniel Silveira.

Chegara ao conhecimento daquela Corte video publicado
pelo Deputado Federal, disponivel no YouTube, no canal
denominado “Politica Play”, em que o Parlamentar fazia
graves ameacas e ofensas a honra dos Ministros do Supremo
Tribunal Federal, propagando a adocao de medidas antide-
mocraticas, como a defesa do AI-5, propondo a substituicao
imediata de todos os Ministros daquele Tribunal, bem como
instigando a adocao de medidas violentas contra a vida e a
seguranca dos Ministros.

Diante destes fatos bastante graves, o Ministro Relator as-
sinalou a necessidade de “medidas enérgicas para impedir a
perpetuacao da atuacao criminosa de parlamentar visando a
lesar ou expor a perigo de lesdao a independéncia dos Poderes
instituidos e ao Estado Democratico de Direito”, entendendo
que “as condutas criminosas do parlamentar configuram
flagrante delito, pois verifica-se, de maneira clara e evidente,
a perpetuacao dos delitos acima mencionados, uma vez que
o referido video permanece disponivel e acessivel a todos os
usuarios da rede mundial de computadores, sendo que até o
momento, apenas em um canal que fora disponibilizado, o
video ja conta com mais de 55 mil acessos”.

O Ministro assinalou que o Deputado, ao postar e permitir
a divulgacao do video, que permanecia disponivel nas redes
sociais, “encontra-se em infracdo permanente e consequente-
mente em flagrante delito, o que permite a consumacao de sua
prisao em flagrante”.

Entendeu entao haver possibilidade constitucional de pri-
sao em flagrante delito do Parlamentar pela pratica de crime
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inafiancavel, nos termos do § 2°, do artigo 53 da Constituicao
da Reptblica, e lhe decretou a prisao em flagrante.

No dia seguinte, referida decisao foi referendada por una-
nimidade pelo Plenario do Supremo Tribunal Federal, man-
tendo-se a prisdo em flagrante do Deputado, em acérdao cuja
ementa sintetiza que “as condutas praticadas pelo parlamentar
foram perpetradas em ambito virtual, por meio da publicacao
e divulgacao de videos em midia digital (‘YouTube’) durante
todo o dia, com constante interacdo do

mesmo, situacao que configura crime 1. sTF, Inq 4781, Rel. Min Alexandre
de Moraes, DJje de 14.05.2021.

permanente enquanto disponivel ao
acesso de todos, ainda que por curto
espaco de tempo, permitindo a prisao em flagrante do agente”.!
O que este pequeno texto pretende analisar sao as repercus-
soes, penais e processuais penais, de se considerar crime
praticado em meio virtual como crime permanente, tal como o
fez o Supremo Tribunal Federal neste julgado paradigmatico.

2 CRIME PERMANENTE E PRISAO
EM FLAGRANTE DELITO
Flagrante significa inflamado, manifesto, evidente, ardente,
queimante. A prisao em flagrante delito empresta esta ideia,
por meio da alusdo metaférica de chama indicativa de certeza
visual de combustao: o fato ilicito penal esta acontecendo e,
como tal, exige atuacao imediata do aparato estatal.2

A prisao em flagrante inicia-se como

uma medida administrativa, logo depois
jurisdicionalizada.? Ou seja, é tomada
como pré-cautela, sujeita depois a ana-
lise judicial. Tem por finalidades fazer
cessar a atuacao delitiva, impedir a con-
sumacao ou exaurimento do delito, deter

#CRIMEPERMANENTE #FLAGRANTE #CRIMECIBERNETICO

2. MORAES, Rafael Francisco
Marcondes de. Prisdo em flagrante
delito constitucional. Sao Paulo:
Juspodivm, 2018.

3. BADARO, Gustavo Henrique.
Processo penal. 9. ed. Sdo Paulo:
Revista dos Tribunais, 2021.
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seu autor e auxiliar na pronta colheita de elementos informa-
tivos acerca da ocorréncia do crime e sua autoria. A prisao em
flagrante envolve, assim, as ideias de atualidade e visibilidade,
bem como reacao imediata para fazer cessa-la.

A Constituicdo da Reptiblica permite a prisao em flagrante
delito como uma excecao a exigéncia de ordem escrita e fun-
damentada da autoridade competente para a imposicao de
privacao de liberdade. Estabelece no artigo 5°, inciso LX1, que

“ninguém sera preso senao em flagrante delito ou por ordem

escrita e fundamentada de autoridade judiciaria competente,
salvo nos casos de transgressao militar ou crime propriamen-
te militar, definidos em lei”. Além do dever das autoridades,
qualquer um do povo pode prender em flagrante delito, nos
termos do artigo 301 do Codigo de Processo Penal.

0 Codigo de Processo Penal prevé, no artigo 302, as hipote-
ses de flagrancia: considera-se em flagrante delito quem esta
cometendo a infracao penal, quem acaba de cometé-la, quem
é perseguido, logo apos, pela autoridade, pelo ofendido ou por
qualquer pessoa, em situacdo que faca presumir ser autor da
infracao, ou, por fim, quem é encontrado, logo depois, com
instrumentos, armas, objetos ou papéis que facam presumir
ser ele autor da infracao.

Sao as chamadas situacoes de flagrante real ou préprio (o
sujeito estd cometendo ou acabou de cometer a infracao penal)
e virtual (improprio ou quase flagrante: o agente é perseguido
logo apo6s; ou flagrante presumido: o sujeito é encontrado,
logo depois, com instrumentos, armas, objetos ou papéis que
facam presumir ser o autor da infracao).

Importa, assim, analisar a consumacao do delito, para
verificacao de hipo6tese ou nao de flagrancia, para fins de pri-
sao. Para isso, importante verificar se o crime é instantaneo,
permanente ou instantaneo com efeito permanente, porque
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isso repercute na questao da consumacao e, portanto, na pos-
sibilidade de flagrancia.

Crime instantaneo é aquele que se consuma em momento
determinado, sem qualquer prolongamento. Esgota-se com a
ocorréncia do resultado. Nao significa que ocorre rapidamente,
mas que, uma vez reunidos seus elementos, a consumacgao

ocorre peremptoriamente e nada podera
ser feito para impedir sua ocorréncia.*
Crime instantaneo de efeito perma-
nente é crime de consumacao imediata,
cujo resultado se prolonga no tempo.>
Tanto a acdo como a lesividade ao bem ju-
ridico se exaurem instantaneamente, mas

4. BITTENCOURT, Cezar Roberto.
Tratado de direito penal. Vol. 1.
Parte Geral. 28. ed.. Sao Paulo:
Saraiva, 2022.

5. DOTTI, René Ariel. Curso de direito
penal. Parte geral. 82, ed. Sao Paulo:
Revista dos Tribunais, 2022.

seus efeitos se fazem sentir de maneira

perene ou alongada. Assim, o homicidio é um crime instantaneo,
na medida em que a acdo se encerra com a morte, mesmo que
os efeitos dai decorrentes sejam observaveis de forma perene. A
mesma coisa com o furto, em que o sujeito pode continuar even-
tualmente se beneficiando do resultado. Mas isso nao altera a
qualidade do delito, que é instantaneo. Nao ha, neste caso, lesao
alongada ao bem juridico.

Ja o crime permanente é aquele em que o momento consu-
mativo se alonga e se protrai no tempo, por vontade do agente.
Enquanto o sujeito permanece em sua acao, a consumacao do
delito se estende. E, em verdade, um delito cuja acio é perma-
nente. O bem juridico protegido pela norma incriminadora
encontra-se permanentemente ofendido.

Geralmente, as acoes nucleares do tipo penal determinam
se a infracdo pode ser considerada instantanea, permanente
ou instantanea de efeito permanente. Sao exemplos de condu-
tas permanentes o privar alguém de sua liberdade, mediante
sequestro ou carcere privado (artigo 148 do Cédigo Penal), o
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transportar, conduzir ou ocultar coisa que sabe se produto de
crime (artigo 180 do Codigo Penal), o ocultar cadaver (artigo
211 do Cédigo Penal), o possuir, portar e manter sob sua guarda
arma de fogo, da posse irregular e porte ilegal (artigos 12 e 14
do Estatuto de Desarmamento - Lei n. 10.826/2003), o trazer
consigo, guardar e ter em deposito drogas, no porte para con-
sumo pessoal e de comércio de substancias ilicitas (artigos
28 e 33 da Lei de Drogas - Lei n. 11.343/2006), o ocultar bens,
direitos e valores provenientes de infracdo penal (artigo 1° da
Lei de Lavagem - Lei n. 9.613/1998), o manter no exterior dep6-
sitos nao declarados a reparticao federal competente (artigo
22, paragrafo Ginico, da Lei n. 7.492/86).

Em todos estes casos, a acao delitiva se prolonga no tempo.
Justamente por isso, a prisao em flagrante delito nos crimes
considerados permanentes apresenta peculiaridades, por con-
ta da sua consumacao que se estende no tempo e, igualmente,
fazendo com que exista um estado de flagrancia igualmente
prolongado. Neste sentido, é cabivel a prisao em flagrante
delito em relagcdo ao crime permanente a qualquer momento,
enquanto perdurar a acéo ilicita. E o que estabelece o artigo
303 do Codigo de Processo Penal: “nas infracdes permanentes,
entende-se o agente em flagrante delito enquanto nao cessar a
permanéncia”. Enquanto durar a permanéncia, o sujeito pode
ser preso em flagrante delito, porque se considera que o agente

“esta cometendo a infracao penal”, nos termos do que prevé o
artigo 302, inciso I, do Coédigo de Processo Penal.

Assim, o Supremo Tribunal Federal, ao asseverar que a
disponibilizacao de video com contetido criminoso na rede
mundial de computadores tem o condao de tornar as condutas
ilicitas ali praticadas, os crimes de manifestacao (crimes con-
tra a honra e crimes contra o Estado Democratico de Direito),
em crimes permanentes, autoriza-se que, enquanto o video
esteja veiculado, seja possivel a prisao em flagrante delito.
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Como medida excepcional a determinacao de que toda
restricao de direito fundamental depende de prévia autoriza-
cao judicial, tem-se que as situacdes que autorizam a prisao
em flagrante devem ser tipicas e taxativas e interpretadas
restritivamente (artigo 5°, Lxv1, da Constituicao da Repabli-
ca), 0 que parece ndo ocorrer com tal interpretacdo alargada
acerca da configuracdo de crime praticado via internet co-
mo crime permanente.

As repercussoes de se considerar o crime cibernético como
crime permanente, porém, ndo param por ai.

3.CRIME PERMANENTE, PRISAOQ

EM FLAGRANTE DELITO E

INVIOLABILIDADE DOMICILIAR

Considerar que o sujeito que pratica crime permanente esta
em flagrante delito também repercute na possibilidade, nes-
tes casos, de busca e apreensao domiciliar sem prévia auto-
rizagao judicial.

A inviolabilidade do domicilio recebe especial tutela no
artigo 5°, inciso X1, da Constituicao da Republica, que precei-
tua que “a casa é asilo inviolavel do individuo, ninguém nela
podendo penetrar sem consentimento do morador, salvo em
caso de flagrante delito ou desastre, ou para prestar socorro,
ou, durante o dia, por determinacao judicial”.

Dentre as excecoOes arroladas pela Constituicao da Re-
pablica a regra da inviolabilidade domiciliar, encontra-se
justamente a flagrancia delitiva, razao pela qual o ingresso
em residéncia para interromper pratica criminosa em estado
flagrancial consubstancia causa excludente de ilicitude dos
crimes de violacdo de domicilio (artigo 150 do Codigo Penal)
e de abuso de autoridade (artigo 22 da Lei n. 13.869/2019), nos
termos do artigo 23, inciso 111, do Cédigo Penal.
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Isso significa dizer que, adotada a premissa expressa pelo
Supremo Tribunal Federal de que o crime cibernético é crime
permanente, seria possivel a realizacao de busca e apreensao
sem autorizacao judicial para apuracao deste delito, bastante
para isso que a entrada forcada em domicilio sem ordem
judicial fosse escorada em fundadas razoes indicativas da
situacao de flagrancia delitiva no interior da residéncia,
devida e posteriormente justificadas para moderacao pe-
lo Poder Judiciario.

4. CRIME PERMANENTE E QUESTOES
PENAIS: INICIO DA CONTAGEM DO PRAZO
PRESCRICIONAL E POSSIBILIDADE DE
APLICAGCAO DE LEI PENAL POSTERIOR

Ademais, também sob o ponto de vista penal, ha mais uma
repercussao, no tocante a possibilidade de aplicacao de lei
penal mais gravosa. A Constituicao da Republica estabelece,
no artigo 5°, inciso XL, que “a lei penal nao retroagira, salvo
para beneficiar o réu”. Tem-se, assim, a irretroatividade da lei
penal, salvo quando a lei nova seja benéfica ao acusado.

O verbete da Simula n. 711, do Supremo Tribunal Federal,
porém, diz que “a lei penal mais grave aplica-se ao crime con-
tinuado ou ao crime permanente, se a sua vigéncia é anterior
a cessacdo da continuidade ou da permanéncia”.

O crime permanente é Gnico, de execucao alongada no
tempo. A consumacao, marcada pela permanéncia, pode co-
mecar enquanto vigente uma lei e se estender até que outra lei,
mais grave, entre em vigor. Neste caso, o crime, Ginico, também
foi praticado sob a égide da lei mais gra-
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Considerar que o crime praticado na internet é, por si, cri-

vosa. E, por isso, sendo um crime (inico, 6. BrrTENCOURT, Cezar Roberto.

deve ser regido por uma tinica lei. Neste ~ [ratado de direito penal. Vol. 1.
Parte Geral. 28. ed.. Sao Paulo:
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me permanente também tem repercussdes importantes do
ponto de vista do direito penal material, tanto em relacao
ao termo inicial de contagem do prazo prescricional quanto
também da lei aplicavel, caso haja superveniéncia de lei pos-
terior mais gravosa.

Em regra, o termo inicial da prescricdo é o da consumacao
do crime. Tendo em conta que o crime permanente é aquele em
que o momento consumativo se alonga e se protrai no tempo,
por vontade do agente, o bem juridico protegido pela norma
penal incriminadora encontra-se permanentemente ofendido.

Dai a razdo da regra prevista no artigo 111, inciso 111, do
Codigo Penal, que impde que o inicio do calculo prescricional,
em caso de crime permanente, se dé apenas com a cessagao
da permanéncia. Alonga-se, desta forma, a consumacao, e,
consequentemente, a possibilidade de inicio de contagem do
prazo prescricional.

MARTA SAAD

caso, segundo o entendimento consoli-
dado na Stimula 711 do Supremo Tribu-
nal Federal, a lei que se aplicara é aquela que estiver vigente
quando a permanéncia cessar, ainda que seja mais grave, de
aplicacao imediata, porque o fato, em sua integralidade, ainda
esta sendo executado.¢

As repercussoes, portanto, sdo muitas, a partir do enten-
dimento de que o crime praticado na internet é permanente.
Com este entendimento, criam-se possibilidades de atuacao
estatal sem autorizacao judicial (prisdo em flagrante e bus-
ca e apreensao) e incrementa-se o poder punitivo, seja pela
questao de fixacao prolongada do termo inicial de contagem
do prazo prescricional (ndo da conduta em si, mas sim da
cessacao da alegada permanéncia) e da possibilidade de apli-
cacao de lei penal porventura mais gravosa, enquanto nao
cessada a permanéncia.

Saraiva, 2022.
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5. AFINAL, A INTERNET REMODELA
CONCEITO DE PERMANENCIA, PARA

FINS PENAIS?

Diante disso, de se perguntar se, de fato, por graves que sejam
os fatos sob apuracao, a internet tem capacidade de remodelar
o conceito de permanéncia, do ponto de vista penal.

Cada vez mais, a internet tem sido meio, instrumento, forma
ou veiculo para condutas criminosas, que tensionam o aparato
estatal de investigacdo e apuracdo de condutas e sua autoria.

Além do julgado paradigmatico do Supremo Tribunal Fede-
ral acima mencionado, houve inclusive Projeto de Lei em trami-
tacdo, registrado sob o n. 5.463/2016, de iniciativa do Deputado
Roberto Alves, hoje apensado ao Projeto de Lei n. 8.045/2019,
que objetiva a reforma global do Cédigo de Processo Penal.

Este projeto pretendia incluir, dentro da previsao da prisao
em flagrante no caso de infracdes permanentes, ja constante
no artigo 303 do Codigo de Processo Penal, os crimes cibernéti-
cos cuja consumacao se estendesse no tempo, seja pela perma-
néncia da publicacao original em determinado sitio eletronico,
seja pela disseminacao e replicacao do contetido delituoso na
rede mundial de computadores, ainda que houvesse exclusao,
posterior ao flagrante, do contetido.

Desta forma, estando o contetdo ou acdo delituosa ainda
disponivel de alguma forma na internet, o sujeito estaria em
situacao flagrancial. O artigo 303 do Coédigo de Processo Penal,
que ja prevé que “nas infracoes permanentes, entende-se
o agente em flagrante delito enquanto nao cessar a perma-
néncia”, ganharia entdo dois paragrafos adicionais: “§ 1°.
Considera-se, também, como infracado permanente o crime

cibernético cujo contelido permaneca na internet, ainda que
excluida a publicacao original, mas, em razao de sua disse-
minacao ou de qualquer outro motivo determinante, tenha
havido a replicacao e a permanéncia do contetido delituoso
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7. Parte da justificada apresentada
pelo Deputado Roberto Alves, ao
propor o Projeto de Lei n.5.463/2016.

8. MORAES, Felipe Otavio.
Cibercrime como crime permanente.
Disponivel em
https://bit.ly/3NbBN5k. Acesso

em 17.jun.2022.

9. “Faz-se uma analogia. Com

a inconstitucionalidade da Lei

da Imprensa, a difamacao por
meio de jornais possui a mesma
tipificacdo (art. 139 c/c 141, I1I). E
uma manifestacao que também
possui permanéncia. Deve o crime
ser considerado como tal enquanto
existir qualquer copia do jornal
em circulacdo? Qualquer copia
arquivada? Enquanto uma tnica
banca de jornal ainda possuir

um exemplar exposto, a venda,
continuara o autor em situacao

de flagrancia? Tal situacao é
inaceitavel” (BARBOSA, Rodrigo
Pedroso. Sobre a permanéncia dos
crimes on-line: entre a consumacao
e 0 exaurimento. Disponivel em:
https://bit.ly/3NbC5ZY.

Acesso em 16.jun.2022).

na rede mundial de computadores”; e
“§ 2°. Entende-se o agente em flagrante
delito enquanto houver a permanéncia
do contetido delituoso na internet, nos
termos do paragrafo anterior”.

Seria o chamado “flagrante digital”,
“ampliando a dogmatica penal com o
escopo de atingir as novas modalidades
de crimes digitais”.”

Em favor da consideracao do crime
cibernético como crime permanente e
do empréstimo do tratamento juridico
conferido a esta espécie de crime, alega-se
que existem singularidades juridicas na
internet, que justificariam o tratamento
diferenciado: (i) infimas possibilidades
de identificacdo de autoria, em razao o
anonimato dos usuarios, (ii) irreversibili-
dade espaco-temporal, ja que a violacao
da honra e da privacidade na internet
tornam-se irreversiveis visto que as infor-
macoes ficam permanentemente 1a gra-
vadas e alcancam intimeros individuos,
(iii) permanéncia eterna da informacéo e
do dano, (iv) multiniveis de responsabi-

lidades, em razao da variedade de provedores e prestadores de
servicos na internet, (v) perecibilidade das provas e, por fim, (vi)
internacionalizacdo das condutas.®

Dai o reclamo por maior severidade e celeridade na apura-
cao de condutas praticadas por meio da internet.

Nao pode, porém, uma lei, por arranjo politico-criminal,
de medida politico-legislativa, criar uma ficcao, tornando
condutas ilicitas idénticas as praticadas em meio fisico ou
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analbgicas (como os crimes contra a honra® ou os crimes con-
tra o Estado Democratico de Direito, para ficar em exemplos
acima tratados) crimes permanentes, unicamente porque
praticadas em meio virtual.

A disponibilidade em rede social ndo torna a conduta, em
si, permanente. A permanéncia existe na conduta, ndo é dada
por lei. Nem é a lei que define se o crime é ou ndo permanente.

E mais: o incremento punitivo nao passa necessariamente
por esta criacao ficcional. Se os crimes sdo graves em razao
do alcance que possuem, isso nao atinge a natureza do ato,
transmudando-o de instantaneo em permanente.

Se é exigida efetiva e maior punicao, melhor tratar este
dado cerca do alcance consideravel da conduta como fator de
incremento da punicao, tal como hoje acontece com o artigo
122, § 4° e § 5° do Codigo Penal (que prevé aumento da pena
em caso de induzimento, instigacdo ou auxilio a suicidio ou a
automutilacao, quando praticada por rede de computadores,
rede social ou transmitida em tempo real ou quando ainda o
agente é lider ou coordenador de grupo ou rede virtual) e ar-
tigo 141, § 2°, do Cddigo Penal (penas aumentadas, se o crime
contra a honra é cometido ou divulgado em quaisquer moda-
lidades das redes sociais da rede mundial de computadores).

Ainda, se é necessaria melhor investigacao, existem instru-
mentos processuais perfeitamente ao alcance das autoridades
para apuracao da conduta ilicita, dependentes de autorizacao
judicial, como, alias, deve ser. Assim, é possivel a decretacao
de busca e apreensdao mediante decisao judicial, desde que
presentes 0s pressupostos e requisitos autorizadores, que de-
vem ser analisados por juiz competente. Também é possivel a
supressao de liberdade, por meio de prisao processual, caso
presentes os requisitos que permitem a decretacao da medida.

Ao se lancar mao, porém, de considerar o crime cibernético
como crime permanente, abre-se caminho para atuacgao estatal
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10. MAFEI, Rafael. Agora, quem
tem Twitter tem medo. Disponivel
em: https://bit.ly/3bjozgH.

Acesso em 03.jun.2022.

11. “Contetidos disponibilizados
na internet fogem do controle

do autor, sendo arquivados e
redistribuidos. Cita-se, exempli
gratia, o Internet Archive que tem
como proposta armazenar um
contetido perpetuamente. Outras
pessoas podem ter copiado e
salvo, repostando. O provedor de
contetido pode se recusar a tirar o
contetido do ar, mesmo a pedido
do autor. Repete-se: atribuir-se a
classificacao de crime permanente
a crimes praticados por contetido
disponibilizado na internet
significa transformar tais crimes
em uma novel classificacdo: crimes
eternos” (BARBOSA, Rodrigo
Pedroso. Sobre a permanéncia dos
crimes on-line: entre a consumacao
e 0 exaurimento. Disponivel em:
https://bit.ly/3NbC5ZY.

Acesso em 16.jun.2022).

12. BARBOSA, Rodrigo Pedroso.
Sobre a permanéncia dos crimes
on-line: entre a consumacao e

o0 exaurimento. Disponivel em:
https://bit.ly/3NbC5ZY.

Acesso em 16.jun.2022.

desenfreada, que pode levar individuo a
ser preso em flagrante delito por afirma-
coes feitas em passado longinquo.1° Pode
inclusive ser preso por qualquer um do
povo, autorizada a prisao em flagrante.

Ademais, seria possivel busca e apre-
ensao domiciliar sem autorizacao judi-
cial. A prescricao sequer comecaria a
correr, porque a rigor nao estaria cessada
a permanéncia enquanto o video existisse,
criando um crime na pratica imprescriti-
vel e que, a despeito da vontade do autor,
continua a ser praticado, caso a disponibi-
lizagdo na internet fugisse a seu controle.!

Crimes contra a honra ou crimes con-
tra o Estado Democratico de Direito, pra-
ticados na internet, devem ser tidos como
instantaneos. A continua disponibilidade,
caso existente, deve ser considerada exau-
rimento, nao consumacao do delito.1

Do contrario, a fim de permitir res-
posta estatal e mecanismos eficientes
de politica criminal, por meio de contor-
cionismos artificiais como a atribuicao
do regime de crime permanente a tais
delitos cibernéticos, ter-se-ia por esca-
lada, além da solucado imediatamente
almejada - a prisao em flagrante do

sujeito investigado —, a ocorréncia de tantas outras repercus-
sOes importantes, em detrimento das garantias que seriam
ordinariamente aplicaveis ao caso.

Enfim, por melhores que sejam as intencdes e por maio-

res que sejam os reclamos por apuracao e punicao efetiva
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de crimes cibernéticos, mostra-se temerario, em um Estado
Democratico, considera-los crime permanente sem que onto-
logicamente o sejam.
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1. CONTEXTUALIZACAO INICIAL.

O presente texto é fruto da participacdao no Congresso “Di-
reitos Fundamentais e Processo Penal na Era Digital”,
realizado em 1° de setembro de 2021.

No painel em que tive a satisfacao de participar, foi aborda-
do o tema “Protecao de dados e Justica Criminal: qual o pa-
pel a ser exercido pelo CNJ”, o qual foi debatido juntamente
com a Professora Doutora Laura Schertel Mendes e o Defensor
Piblico do Estado de Sdo Paulo Renato de Vitto.

Destaco a relevancia do evento para a compreensao da tu-
tela dos direitos fundamentais no processo penal, no contexto
da era digital, notadamente por considerar que aperfeicoa-
mento decorrente do debate a respeito dos temas de interesse
contemporaneo, seja a vista da necessidade de continuo
aprimoramento, seja em razao da superveniéncia de novos
diplomas ou de propostas legislativas, constitui premissa fun-
damental para a busca da exceléncia das atividades inerentes
ao sistema de justica criminal.

Em particular, diante do advento da Lei Geral de Protecao
de Dados Pessoais, muitas questdes, de fato, se pdem a dis-
cussao, motivo pelo qual deixo, aqui, sem qualquer pretensao
de esgotar a matéria, algumas impressoes iniciais acerca do
papel atribuido ao Conselho Nacional de Justica no Antepro-
jeto da LGPD Penal.

2. A LEI GERAL DE PRUTEC@U DE DADOS
PESSOAIS: GENERALIDADES.

A Lei 13.709, de 14 de agosto de 2018, denominada Lei Geral
de Protecao de Dados Pessoais - LGPD, traz a luz um novo
paradigma no tratamento das informacdes pessoais dos cida-
daos, com profundas repercussoes nas atividades judiciais e
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investigativas, especialmente diante da publicizacao dos atos
que nesta seara se praticam e dos dados que nela sao tratados.

Com efeito, o legislador constituinte originario erigiu a publi-
cidade dos atos processuais a condicado de regra geral, a ser ex-
cepcionada pela lei tao somente quando imprescindivel a salva-
guarda da defesa da intimidade ou do interesse social (art. 5°, LX).

A protecdo a intimidade, privacidade e ao sigilo de dados,
por seu turno, também constitui objeto de tutela constitucional
(art. 5%, X e x11), tendo sido promovida re-

cente alteracdo na Constituicao Federal! 1. Emenda Constitucional
para incluir expressamente a protecio 115 de 10 defevereirode 2022.

de dados pessoais, inclusive nos meios

digitais, dentre os direitos e garantias fundamentais (art. 5°,
LXXIX) assim como para fixar a competéncia privativa da Unido
para legislar sobre o tema (art. 22, Xxxx). Em conformidade
com a referida Emenda Constitucional, atribui-se, outrossim, a
Unido a competéncia para organizar e fiscalizar a protecao e o
tratamento de dados pessoais, nos termos da lei (art. 21, XXvI).

3. ACOES DO CONSELHO NACIONAL
DE JUSTICA A LUZ DO ADVENTO DA LGPD
A partir do advento da Lei Geral de Prote¢ao de Dados Pessoais,
o Conselho Nacional de Justica instituiu um Grupo de Traba-
lho, pela Portaria n. 63, de 26 de abril de 2019,% visando a ela-
boracao de estudos e propostas voltadas
a politica de acesso as bases dos dados 2. Disponivel em:
processuais dos tribunais, especialmen- ~ nttps://bit.ly3Ks1085,
. R acesso em 16/03/2022.

te no que diz respeito a consulta e coleta
de dados destinados a fins comerciais.

Com apoio nas atividades desenvolvidas pelo referido gru-
po, foi editada, em 20 de agosto de 2020, a Recomendagao n.
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3. Disponivel em:  73/2020,3 instando os 6rgaos do Poder Ju- A N ‘|' E P R E ‘|'
https://bitly/SMUSGT1, diciario brasileiro a adogao de medidas
acesso em 16/03/2022. L. e ...
preparatoérias e agoes iniciais para a ade-
quacio as disposicoes contidas na LGPD.
Considerou-se, na oportunidade, a crescente utilizacdo da U E M A I N T E G Q A R
Internet e de modelos computacionais estruturados para aces-
sos e processamento de dados disponibilizados pelos 6rgédos

do Poder Judiciario, bem assim a necessidade de protecao da L M U E R D A D E I Q O

privacidade e dos dados pessoais de jurisdicionados e outros
sujeitos identificados ou identificaveis nos atos processuais.

Em conformidade com o referido ato normativo, foi reco- |V I C R O S S I S T E Vl A
mendada, em sintese:
a elaboracdo de um plano de acdo por cada 6rgio do Po- C U N D :l: S C :l: P |_ :l: N A
der Judiciario brasileiro; _
a disponibilizacdo ao pablico de informacdes sobre a apli- :) N
cacao da LGPD e de formulario para o exercicio dos direi- A R O T E C A O D E

tos dos titulares de dados pessoais;

a elaboracao e publicacao de politica de privacidade e o D A j O S P E S S O A :[ S

registro dos tratamento dos dados pessoais; e

a constituicao de Grupo de Trabalho para estudo e identi- N O S I S T E M A D E

ficacdo das medidas necessarias a implementacao da

LGPD no ambito do respectivo tribunal, cujo relatério sub-
sidiara a elaboracdo de uma politica nacional pelo Conse- J U S T :l: A C R :l: M :l: N A |_
lho Nacional de Justica.

Posteriormente, em 15 de outubro de 2020, sobreveio a edi-
cao da Portaria n. 212/2020, que, revogando a Portaria 63/2019,
instituiu um novo Grupo de Trabalho, também com o propésito

da elaboracao de estudos e propostas voltadas a adequacao
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dos tribunais a Lei Geral de Protecdo 4. Disponivel em:
de Dados Pessoais. https://bit.ly3]g7]7n,
Os trabalhos realizados culminaram 16/03/2022
com edicdo, em 12 de janeiro de 2021, 5.Disponivel em:
pelo Plenario do cNJ, da Resolucdo n.  Ditps:/bitly3aor7vv,
. . acesso em 16/03/2022.
363/2021,5 responsavel pelo estabeleci-
mento de medidas para o processo de
adequacao da LGPD, a serem adotados pelos tribunais.
Dentre as medidas contempladas na Resolucao n. 363/2021,
destacam-se a determinacao da criacdao de um comité gestor de
protecao de dados pessoais, responsavel pela implementacao
da LGPD em cada tribunal; a criacao de site com informacdes
sobre a aplicacao da LGPD; a disponibilizacao de informacoes
adequadas sobre o tratamento de dados pessoais; a revisao
dos modelos de minutas de contratos e convénios que autori-
zem o compartilhamento de dados e a elaboracao de orienta-
¢Oes para contratacdes futuras, entre outras.
Também no ambito da Corregedoria Nacional, a quem,

/ 0 EXERCICIO DE
TATS INCUMBENCIAS
DEMANDARIA
IMPORTANTE
REESTRUTURACAQ ,
AMPLTIANDO-SE

A RETAGUARDA

regimentalmente, incumbe a expedicao
de atos normativos destinados ao aper- 6 Pisponivelem:
https://bit.ly/363HEKT,

acesso em 16/03/2022.

feicoamento das atividades dos servicos
notariais e de registro, foi expedida a
Portaria 60/2020,¢ instituindo Grupo de ~ 7- Pisponivel em:

https://bit.ly/3t
M A T E R :l: A E Trabalho para a elaboracao de estudos acep:s(f/el; 23;//30;)7;7;.

e propostas voltadas a adequacao dos

servicos prestados pelas unidades extrajudiciais a LGPD, cujas
atividades culminaram com a apresentacdo de uma proposta
de ato normativo, que foi submetido a consulta piblica,” encon-
trando-se as atividades referido grupo de trabalho, atualmente,
em fase de encerramento.

FUNCIONAL NO

AMBITO DO CNJ /
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Por fim, foi aprovada, pelo 15° Encon-
tro Nacional do Poder Judiciario, uma
Diretriz Estratégica para o ano de 2022,

#CNJ #PROTECAODEDADOS #LGPDPENAL

8. Disponivel em:
https://bit.ly/3usejo8>,
acesso em 16/03/2022.




9. A inaplicabilidade da LGPD

as matérias arroladas no art. 4°,
I1I, ndo chega a ser absoluta,
porquanto seguira a incidéncia
dos principios gerais de protecao
ao titular dos dados previstos nos
artigos 6°, 17 e 18 — adequacao,
necessidade, transparéncia e

nao discriminacao — dispondo

o titular dos dados, ainda, do
direito de acesso, correcao,
anonimizacao e eliminacdo

de informacdes inadequadas
(MENEZES, Joyceane Bezerra;
COLACO, Hian Silva. Quando a
lei geral de protecao de dados
néo se aplica? In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena
Donato [Coords.]. Lei geral de
protecao de dados pessoais e suas
repercussoes no direito brasileiro.
2. ed. Sao Paulo: Thomson
Reuters Brasil, 2020, p. 183).

proposta pela Corregedoria Nacional,
instando as Corregedorias dos Tribunais
de Justica dos Estados e Distrito Federal,
a fim de regulamentar e promover a ade-
quacao dos servicos notariais e de regis-
tro as disposicoes contidas na Lei Geral
de Protecao de Dados e supervisiona-los
nesta seara, inclusive mediante verifica-
¢ao nas inspecodes ordinarias.
Verifica-se, assim, que o Conselho
Nacional de Justica, a vista das compe-
téncias que lhe foram atribuidas pelo
artigo 103-B da Constituicao Federal,
assumiu postura protagonista no que
diz respeito ao implemento dos coman-
dos vertidos na Lei Geral de Protecao de
Dados Pessoais nas atividades desem-
penhadas, tanto pelo Poder Judiciario,
quanto pelos 6rgaos prestadores de

servicos notariais e de registro que atuem por delegacao do
poder publico ou oficializados.

4. A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS E A JUSTICA CRIMINAL.

12

A superveniéncia da Lei Geral de Protecao de Dados Pessoais
foi, de fato, disruptiva, ao alterar, em certa medida, o tradi-
cional paradigma inerente a publicidade dos dados pessoais
no ambito da justi¢a criminal, ao tempo em que deixou a
cargo de futura legislacao especifica’ a disciplina do trata-
mento dos dados pessoais no contexto da seguranca piblica
e das atividades de investigacdo e repressao a infracoes pe-
nais, mediante a observancia do devido processo legal, dos
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principios gerais de protecdo e dos direitos do titular por

ela estabelecidos.

E certo que a evolucdo tecnoldgica propiciou o advento de no-
vos mecanismos de interconexao e transmissao de informacoes
em tempo real, emergindo, por conseguinte, uma nova face da
criminalidade que fulminou a eficiéncia dos mecanismos tradi-
cionais de investigacao, que precisaram ser aprimorados.

Desse modo, também no campo da investigacao e repressao
as infracdes penais,® o implemento das novas tecnologias se

fez necessario para agregar a necessaria
eficiéncia, efetividade e celeridade ca-
pazes de obstar a deterioracao da prova
material dos crimes.

Nao ha davida, entretanto, de que
a restricao aos direitos fundamentais
se verifica, em maior ou menor grau,
na exata medida em que a tecnologia
avanca como mecanismo de combate ao
crime, aspecto em que se faz de rigor o
estabelecimento de limites aos poderes
de investigacao do Estado, como forma
de tutela dos direitos fundamentais dos
titulares dos dados pessoais.

Com efeito, no ambito do sistema
de justica criminal, ordinariamente sao
acessadas informacdes pessoais relativas
aos investigados e terceiros, as quais sao
registradas, conservadas e, muitas vezes,
intercambiadas. Até mesmo “os dados
pessoais mais ordinarios, se combinados
e associados a outros por mecanismos
computacionais, também podem revelar
informacoes valiosas sobre o titular”.

#CNJ #PROTEGAODEDADOS #LGPDPENAL

10. O tratamento dos dados tem
sido decisivo no contexto da
investigacao criminal, a exemplo do
rastreio da localizacao de pessoas
“a partir do endereco de 1p utilizado
em acoes criminosas, analise de
dados informativos de mensagens
de aplicativos, entre outras
modernas técnicas de investigacao
que auxiliam na solucao de crimes.
Inegavelmente, portanto, ha um
interesse publico para a persecucao
penal tenha acesso a essa nova
tecnologia (inclusive, para fornecer
uma resposta penal adequada e
atual)” (FERREIRA, André da Rocha.
Tratamento de dados pessoais em
investigacoes criminais: o direito
fundamental a autodeterminacao
informativa como limite
constitucional. Revista Brasileira de
Ciéncias Criminais. vol. 185. ano 29.
Sao Paulo: Ed. RT, novembro 2021,
p. 120).

11. GLEIZER, Orlandino;
MONTENEGRO, Lucas; VIANA,
Eduardo, O direito de protecdo

de dados no processo penal e na
seguranca publica. Rio de Janeiro:
Marcial Pons. 1. ed. 2021, p. 161.
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A publicidade, inerente, como regra geral, as atividades
do sistema de justica criminal, ndo permite, todavia, que haja

12. No contexto do Banco
Nacional de Perfil Genético e do
Banco Nacional Multibiométrico
e de Impressoes Digitais, este
decorrente da alteracao da Lei
12.037/2009 pela Lei Anticrime,
“sera premente observarem-se

os direitos dos titulares das
informacdes colecionadas, ainda
que venham a ser tratadas para
fins de seguranca publica e de
investigacao de infracdes”, dado
que o direito a privacidade e os
principios conexos a protecao de
dados salvaguardam as pessoas
em face do Estado de Vigilancia
(MENEZES, Joyceane Bezerra;
COLACO, Hian Silva. Quando a
lei geral de protecao de dados
néo se aplica? In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena
Donato [Coords.]. Lei geral de
protecao de dados pessoais e suas
repercussoes no direito brasileiro.
2. ed. Sao Paulo: Thomson
Reuters Brasil, 2020, p. 183).

divulgacao e disseminacdo imoderada®
dos elementos de informacao que con-
substanciam as atividades de combate ao
crime e que lhe articulam e dao sentido.

Com efeito, a manipulacao indiscri-
minada de dados em investigacoes crimi-
nais pode importar em risco efetivo a prin-
cipios do Estado Democratico de Direito e
do Direito Penal, na medida em que:

(...) a quantidade de dados a que agéncias
de seguranca tratam pode gerar uma situa-
cao de vigilancia permanente dos cidadaos,
bem como expandir os problemas ja exis-
tentes no sistema de justica criminal. Tratar
dados pessoais de maneira massiva tem rela-
¢ao com a utilizacao de dados pessoais para
categorizar individuos (profiling) ou deter-
minados grupos (grouping). Tem estrita rela-
cao com a tomada de decisdes por sistema
automatizados e oferecem uma aparéncia
de neutralidade, mas que ja demonstrou

nicas de data mining em situacoes de dragnet policing,
ou seja: quando ha um tratamento de dados pessoais de
um sem-namero de pessoas para buscar a autoria de de-
terminado delito. Dragnet policing sao acOes coordenadas
da policia para a captura de suspeitos (por exemplo, bar-
ricadas em estradas), os quais ja atingem também meios
tecnolégicos (...): obtencdo de uma série de dados pes-
soais, de um sem-nimero de cidadaos, a fim de tentar

14

tomar decisdes discriminatdrias e potencialmente peri-
gosas para os sistemas democraticos (...). Rapidamen-
te, podemos elencar alguns usos de dados pessoais no
sistema de justica criminal: interceptacdo ou requisicao
de dados para investigacoes criminais; policia preditiva
(big data policing); utilizacdo de novas tecnologias de vi-
gilancia (como reconhecimento facial); gerenciamento
de decisOes no sistema de justica criminal (decises do
Poder Judiciario tomadas por algoritmos) e, ainda, téc-
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individualizar uma conduta.

Em se tratando de gestao da seguranca publica, o registro
e o tratamento indiscriminado de informacées atingem uma
dimensao individual, na reprodu¢ao massiva e automatizada de
padrdes que, diga-se, ja existiam no direito penal (por exemplo
de seletividade). Assume, também, uma dimensao coletiva a
partir da ideia de uma vigilancia constante, perigoso fendémeno

que s6 é possivel a partir do uso de novas
tecnologias computacionais (...).

E fundamental, nesse contexto, que
o sistema juridico garanta “as condicoes
materiais para que o individuo possa deci-
dir, por conta propria, quem deve, em que
circunstancia e tempo, saber o que a seu
respeito. E, para isso, ele também precisa
saber quem sabe 0 que a seu respeito”.

Também em se tratando de segu-
ranca pablica®® ha maltiplos exemplos
de tratamento de dados penais, tais
como a utilizacao de sistemas decisoes
automatizadas, uso de tecnologia de

13. FERREIRA, André da Rocha.
Tratamento de dados pessoais em
investigacOes criminais: o direito
fundamental a autodeterminacao
informativa como limite
constitucional. Revista Brasileira
de Ciéncias Criminais. vol. 185. ano
29. Sao Paulo: Ed. RT, novembro
2021, p. 136/137.

14. GLEIZER, Orlandino;
MONTENEGRO, Lucas; VIANA,
Eduardo, O direito de protecdo

de dados no processo penal e na
seguranca publica. Rio de Janeiro:
Marcial Pons. 1. ed. 2021, p. 161.

reconhecimento facial e taticas de policia preditiva.:
Note-se que, particularmente no que diz respeito a ativi-
dades de seguranca publica e persecucao penal, os direitos

#CNJ #PROTEGAODEDADOS #LGPDPENAL
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15. Temas sensiveis consistem

“em confiar o controle de

complexos sistemas de vigilancia
correlacionados a seguranca
publica/estatal, de investigacdo e de
repressao penal, as pessoas juridicas
de direito privado sujeitas as livres
regras de mercado” (MENEZES,
Joyceane Bezerra; COLACO, Hian
Silva. Quando a lei geral de protecao
de dados ndo se aplica? In: FRAZAO,
Ana; TEPEDINO, Gustavo; OLIVA,
Milena Donato [Coords.]. Lei geral de
protecao de dados pessoais e suas
repercussoes no direito brasileiro.

2. ed. Sao Paulo: Thomson

Reuters Brasil, 2020, p. 185).

16. Policiamento preditivo “é a série
de tratamentos utilizados para
‘antecipar’ ou ‘prever’ crimes, ou,
ainda, dar uma resposta mais efetiva
a questao criminal no futuro. Esses
sistemas sao baseados em algoritmos
que criam padrdes de consumo, ou
outros tipos de perfilizacao, e ja

sdo implementados em policias

no mundo para, inclusive, prever
quais cidadaos tém mais tendéncia
de cometer crimes” (FERREIRA,
André da Rocha. Tratamento de
dados pessoais em investigacoes
criminais: o direito fundamental

a autodeterminacao informativa
como limite constitucional. Revista
Brasileira de Ciéncias Criminais.

vol. 185. ano 29. Sao Paulo: Ed.

RT, novembro 2021, p. 141).

fundamentais “erguem, no entorno de
seu objeto de protecdo, barreiras contra
acoes estatais interventivas. Essas barrei-
ras equivalem a exigéncias minimas que
o Estado deve cumprir para que sua acao
interventiva esteja justificada”. 7

Assim, a ressignificacao da gestao
da seguranca publica e dos métodos de
combate ao crime, de modo a compatibi-
lizar o principio da publicidade ao direi-
to a autodeterminacao informacional,®
desponta, na contemporaneidade, como
necessidade intransponivel.

5. 0 ANTEPROJETO
DA LGPD PENAL
Em conformidade com o artigo 4°, 111, da
LGPD,Y o diploma legal nao se aplica ao
tratamento de dados pessoais realizados
para fins exclusivos de: a) seguranca pu-
blica; b) defesa nacional; c) seguranca
do Estado; ou d) atividades de investiga-
cao e repressao a infracoes penais.
Outrossim, estabelece o paragrafo
primeiro do referido dispositivo legal
que o tratamento de dados pessoais re-
feridos no inciso terceiro sera regido por
legislacao especifica, que devera prever
medidas proporcionais e estritamente

necessarias ao atendimento do interesse publico, observados
o devido processo legal, os principios gerais de protecao e os
direitos do titular previstos na LGPD.
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Desse modo, a vista das especifici-
dades inerentes a essa seara, a LGPD, no
que importa para os fins da tematica em
exame, deixou o tratamento da matéria
concernente a seguranca publica e as
atividades de investigacao e repressao
de infracOes penais, a cargo de legislacao
especifica. Sem embargo, conforme ja
explicitado, cuidou de fixar os parame-
tros a serem seguidos no bojo da referida
legislacao, que devera prever medidas
proporcionais e estritamente necessarias
ao atendimento do interesse publico, ob-
servados o devido processo legal, os prin-
cipios gerais de protecao e os direitos do
titular estabelecidos por aquele diploma.

Sob tal perspectiva,® foi instituida,
por ato do Presidente da Camara dos
Deputados, de 26 de novembro de 2019,
uma Comissao de Juristas,* que apresen-
tou o anteprojeto, conhecido como “LGPD
Penal”, dispondo sobre a protecao e o tra-
tamento dos dados pessoais no contexto
da seguranca publica e persecucao penal.

A Comissao de Juristas foi presidida
por Nefi Cordeiro e teve como vice-pre-
sidente Antonio Saldanha Palheiro, con-
tando, ainda, com os seguintes mem-
bros: Laura Schertel Mendes (relatora),
Pedro Ivo Velloso (secretario), Danilo
Doneda, Davi Tangerino, Eduardo Quei-
roz, Heloisa Estellita, Humberto Barrio-
nuevo Fabretti, Ingo Sarlet, Jacqueline

#CNJ #PROTEGAODEDADOS #LGPDPENAL

17. GLEIZER, Orlandino;
MONTENEGRO, Lucas; VIANA,
Eduardo, O direito de protecdo

de dados no processo penal e na
seguranca publica. Rio de Janeiro:
Marcial Pons. 1. ed. 2021, p. 162.

18. Na seara do direito penal, “o
devido processo legal, a presuncao
de inocéncia, a minima intervencao,
a justa causa para a persecucao
penal, entre outros direitos ja
assegurados se relacionam
diretamente com o ambito subjetivo
da autodeterminacao informativa,
na medida que ele confere uma
maior protecao a utilizacao de dados
quanto maior for o risco de violacao
dos direitos individuais”. (FERREIRA,
André da Rocha. Tratamento de
dados pessoais em investigacoes
criminais: o direito fundamental

a autodeterminacao informativa
como limite constitucional. Revista
Brasileira de Ciéncias Criminais.

vol. 185. ano 29. Sao Paulo: Ed. RT,
novembro 2021, p. 147).

19. Conforme pontuado na
exposicao de motivos do
Anteprojeto da LGPD Penal, “trata-
se de um mandamento legal para
legislar sobre a matéria, a partir da
constatacao de que esta sujeita a
ponderacoes especificas sobre o uso
de dados pessoais e que expressa
reivindicacao da sociedade e das
autoridades competentes para
regulacao do tema, surgida no
processo de debate da propria
LGPD” (Disponivel em: <https://bit.
ly/3wf2kdc>, acesso em 15/03/2022).
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20. Considerou-se, na
oportunidade, a par da previsao
expressa contida no artigo 4°,
paragrafo 1°, da LGPD, que “os
orgaos de seguranca publica e

de investigacdo e repressao de
infrac6es penais nao podem
prescindir de uma legislacao que
assegure a circulacao de dados
pessoais entre autoridades, ao
mesmo tempo em que se observa
a tendéncia de que mecanismos
de cooperacdo internacional em
matéria criminal exijam praticas
de protecao de dados” e que “os
dados pessoais traduzem projecao
da personalidade do individuo,
seu tratamento por meio de
ferramentas de tecnologia da
informacao deve sempre observar
a preservacao da privacidade dos
cidadaos, tanto o mais quando o
risco recai sobre o status libertatis”
(Disponivel em: https://bit.
ly/3wbosLo, acesso em 15/03/2022).

21. Disponivel em: https://bit.
ly/3wbosLo, acesso em 15/03/2022.

Abreu, Jorge Octavio Lavocat Galvao,
Juliana Abrusio, Tércio Sampaio Ferraz
Janior e Vladimir Aras.

Sintetiza a Exposicao de Motivos do
Anteprojeto que restou consolidada uma
base principiolégica, alinhada a LGPD,
capaz de conformar todas as etapas e as
cadeias do tratamento de dados pesso-
ais no ambito da investigacado:

No ponto, o artigo 6°, do anteprojeto, elen-
ca uma série de principios, os quais, em
sintese, vinculam o seguinte contetido: (I)
licitude: embasamento do tratamento em
hipotese legal; (11) finalidade: fins devem
ser legitimos, especificos, explicitos e in-
formados ao titular, sem possibilidade de
tratamento posterior de forma incompati-
vel com essas finalidades; (111) adequacao:
pertinéncia do tratamento com suas finali-
dades; (1v) necessidade: o dados devem ser
o minimo suficiente para consecucao dos

objetivos do tratamento; (V) proporcionalidade: compa-

tibilidade do tratamento com seus objetivos; (vI) livre

acesso: garantia de facilidade e gratuidade aos titulares

ao acesso as informacdes do tratamento de seus dados;

(vir) qualidade dos dados: garantia aos titulares de da-

dos de exatiddo, clareza, relevancia e atualizacao dos

seus dados; (vIII) transparéncia: garantia aos titulares

de informacoes claras, precisas e acessiveis sobre o

tratamento e seu responsavel; (1X) seguranca: utiliza-

cdo de medidas técnicas e administrativas para a nao

violacdo de dados; (X) prevencao: ado¢cdo de medidas
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de prevencao de violagdes; (X1) ndo discriminacdo: im-
possibilidade de realizacdo do tratamento para fins dis-
criminatdrios ilicitos ou abusivos; e (X11) responsabili-
zacao e prestacdo de contas: demonstracao de medidas
que comprovem a observancia e a eficacia das normas

de protecao de dados.

Aolado da LGPD, da Lei das Interceptacoes Telefonicas (Lei
9296/1996), da Lei do Marco Civil da Internet (Lei 12.965/2014),
do disposto no Coédigo Penal, no Codigo de Processo Penal e
em outras leis extravagantes, o anteprojeto vem a integrar um
verdadeiro microssistema que disciplina a protecao de dados
pessoais no sistema de justica criminal.

6. REFLEXOES SOBRE O PAPEL ATRIBUIDO

A0 CONSELHO NACIONAL DE JUSTICA

NO ANTEPROJETO DA LGPD PENAL:

UMA ANALISE CRITICA

O Anteprojeto da LGPD Penal algou o Conselho Nacional de Jus-
tica a condicao de autoridade destinada a aplicacao, supervi-
sio e monitoramento (enforcement) da lei em todo o territorio
nacional, por intermédio de uma unidade especifica a ser, em
tese, edificada, denominada Unidade Especial de Protecao de
Dados em Matéria Penal — UPDP.

A opcao eleita pelo anteprojeto foi diversa da LGPD, que
instituiu, para a funcdo de Autoridade Nacional de Protecao
de Dados — ANPD, um 6rgao da administracao pablica federal,
integrante da Presidéncia da Repiiblica, que podera ser trans-
formado, em até 2 (dois) anos da data da entrada em vigor da
estrutura regimental, em entidade da administracdo publica
federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Repablica.?

#CNJ #PROTEGAODEDADOS #LGPDPENAL
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22, N/E: Em 13 de junho de
2022, foi publicada e Medida
Provisoria do Presidente Jair

Erigido ao status de autoridade nacio-
nal pelo anteprojeto da LGPD Penal,® a

Bolsonaro, propondo a conversio  €Xposi¢ao de motivos explica que a esco-
da anpp em autarquia federal  Tha do Conselho Nacional de Justica para

independente. A MP segue em
apreciacao pelo Congresso Federal.

a funcao deu-se “em razao da sua autono-

Acessivel em: https://www. ~ mia e da pluralidade de sua composicao”.

in.gov.br/en/web/dou/-/
medida-provisoria-n-1.124-de-13-
de-junho-de-2022-407804608.

Ponderou-se, na oportunidade, que
“a autonomia e imparcialidade do 6rgao
supervisor é fundamental para que um

23. Disponivel em:  pais esteja apto a pleitear uma decisio

https://bit.ly/3wf2kdc,
acesso em 15/03/2022.

quanto a adequacao de sua legislacao
de protecao de dados ao nivel de prote-

cdo europeu, que permitiria as autoridades de investigacao no
pais acessar e compartilhar uma maior quantidade de dados
com autoridades e instituicdes europeias, como Europol, In-
terpol e Eurojust”.

Justificou-se, ainda, que a indicacao do CNj como 6rgao
supervisor é importante na medida em que:

< IT >

< IIT >

evita o dispéndio de novos gastos com a criacao de um
o6rgao especifico;

aproveita a expertise dos setores, dos Conselheiros e dos
servidores do CNJ que ja vém expedindo atos normativos
importantes sobre a protecao de dados no ambito brasi-
leiro (v.g. Recomendacdo cNJ n. 73, de 20/08/2020 e Por-
taria CNJ n. 63/2019); e

permite a formulacao de politicas ptblicas uniformes
para todo territério nacional, a partir de uma composi-
¢ao plural e independente com membros de instituicdes
diversas a luz do art. 103-B, da Constituicdo Federal (v.g.
Poder Judiciario estadual, federal e trabalhista, Ministé-
rio Pablico estadual e federal, Ordem dos Advogados do
Brasil, Camara dos Deputados e Senado Federal).

MARIA THEREZA DE ASSIS MOURA

O anteprojeto fixou a Unidade Especial de Protecdo de
Dados em Matéria Penal (UPDP) incumbéncias, a serem exer-

cidas no ambito da seguranca publica e persecucao penal, nos
seguintes termos:

< IT >

< IIT >

< TV >

< UI >

< VIT >

< VIIT >

Art. 62. Compete a Unidade Especial de Protecao de Da-
dos em Matéria Penal (UPDP):

zelar pela protecdo dos dados pessoais na seguranca pu-
blica e persecucao penal, nos termos da legislacao;
fiscalizar e aplicar sancGes em caso de tratamento de da-
dos realizado em descumprimento a legislacao, median-
te processo administrativo que assegure o contraditério,
a ampla defesa e o direito de recurso;

apreciar peticoes de titular contra o controlador no pra-
zo estabelecido em regulamentacio;

promover na populacao o conhecimento das normas e
das politicas plblicas sobre protecao de dados pessoais
na seguranca piblica e persecucdo penal;

promover e elaborar estudos sobre as praticas nacionais
e internacionais de protecdo de dados pessoais na segu-
ranca publica e persecucao penal;

promover agdes de cooperacao com autoridades de pro-
tecao de dados pessoais de outros paises, de natureza
internacional ou transnacional;

solicitar, a qualquer momento, as autoridades competen-
tes submetidas a esta lei informe especifico sobre o ambito,
a natureza dos dados e os demais detalhes do tratamento
realizado, com a possibilidade de emitir parecer técnico
complementar para garantir o cumprimento desta Lei;
editar regulamentos e procedimentos sobre protecao de
dados pessoais e privacidade na seguranca puablica e
persecucao penal;
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< IX >  solicitar relatérios de impacto a protecdo de dados pes-
soais para os casos em que o tratamento representar alto
risco aos direitos previstos nesta Lei;
< X > ouvir os agentes de tratamento e a sociedade em maté-
rias de interesse relevante e prestar contas sobre suas
atividades e planejamento;
< XI >  realizar auditorias, ou determinar sua realizacao, no am-
bito da atividade de fiscalizacao sobre o tratamento de
dados pessoais efetuado pelas autoridades competentes;
< XIT > comunicar as autoridades competentes as infracoes pe-
nais das quais tiver conhecimento;
< XIII > comunicar aos 6rgaos de controle interno o descumpri-
mento do disposto nesta Lei pelas autoridades competentes;
< XIV > implementar mecanismos simplificados, inclusive por
meio eletrénico, para o registro de reclamacoes sobre o
tratamento de dados pessoais em desconformidade com
esta Lei; e
< XV > elaborar relatérios de gestdo anuais acerca de suas ativi-
dades.

A amplitude das atribuicoes a serem exercidas, a luz do Ante-
projeto, pela Unidade Especial de Protecao de Dados em Matéria
Penal (UPDP) evidenciam, desde logo, que as atividades desen-
volvidas no ambito da seguranca publica e persecucao penal
envolvem muitos atos de compartilhamento de dados pessoais.

O tema é candente e, por certo, ndo faltam questoes passi-
veis de discussao, a exemplo do risco de reducao da eficiéncia
estatal no enfrentamento a criminalidade ou do desenvolvi-
mento e implantacao de ferramentas de inteligéncia artificial,
em decorréncia da instituicao de mecanismos de controle
da persecucao penal com vistas a protecao da privacidade e
autodeterminacao informacional.

MARIA THEREZA DE ASSIS MOURA

Para além dessas relevantes questdes, ndao ha olvidar,
entretanto, que, em que pese a opc¢ao eleita pela Comissao
de Juristas, o Conselho Nacional de Justica nao foi origina-
riamente criado para a funcao de autoridade controladora de
dados. Incumbe-lhe, com efeito, nos termos do artigo 103-B,
paragrafo 4°, da Constituicao Federal, o controle da atuacao
administrativa e financeira do Poder Judiciario e do cumpri-
mento dos deveres funcionais dos juizes.

A esfera de atuacao do Conselho Nacional de Justica, as-
sim, diz respeito exclusivamente a atuacao administrativa e
financeira do Poder Judiciario e do cumprimento dos deveres
funcionais dos juizes, nao podendo, portanto, ser ampliada,
para além dos 6rgaos do Poder Judiciario e seus servicos auxi-
liares, de modo a irradiar efeitos sobre os érgaos de seguranca

publica e da policia judiciaria.?

O Anteprojeto da LGpPD Penal atri-
buiu a Unidade Especial de Protecéo de
Dados em Matéria Penal (UPDP) incum-
béncias, a serem exercidas no ambito
da seguranca publica e persecucao pe-
nal, dentre as quais podem ser citadas,
exemplificativamente, a de zelar pela
protecao dos dados pessoais, fiscalizar

24. Confira-se, neste aspecto,

exemplificativamente, o teor do art.

62, 11 do Anteprojeto, ao incumbir
o Conselho Nacional de Justica de
fiscalizar e aplicar sancoes em caso
de tratamento de dados realizado
em descumprimento a legislacao,
mediante processo administrativo
que assegure o contraditorio, a

ampla defesa e o direito de recurso.

e aplicar sancoes, apreciar peticoes de titular contra o contro-
lador, promover acdes de cooperagao nacional e internacional,
editar regulamentos e procedimentos, realizar ou determinar
a realizacdo de auditorias, implementar mecanismos simpli-
ficados para o registro de reclamacoes sobre o tratamento de
dados pessoais e elaborar relatorios de gestao anuais acerca de
suas atividades, dentre outros tantos que, conforme ja assina-
lado, parecem nao se amoldar, propriamente, as competéncias
constitucionais atribuidas ao Conselho Nacional de Justica.

#CNJ #PROTECAODEDADOS #LGPDPENAL

83



E importante ressaltar, por outro lado, que o exercicio de
tais incumbéncias demandaria uma importante reestruturacao,
ampliando-se a retaguarda material e funcional no ambito do
CNJ, de modo a abarcar as novas atribuicoes.

Registra-se, neste aspecto, que a Autoridade Nacional de
Protecao de Dados, é atualmente integrada, em sua estrutura
organizacional vertida no Decreto legislativo n. 10.474, de 26
de agosto de 2020, pelos seguintes 6rgaos: I. Conselho Dire-
tor; 11. 6rgao consultivo: Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade; 111 - 6rgaos de assisténcia
direta e imediata ao Conselho Diretor: a) Secretaria-Geral; b)
Coordenacdo-Geral de Administraco; e c) Coordenacao-Geral
de Relacdes Institucionais e Internacionais; 1v - 6rgaos seccio-
nais: a) Corregedoria; b) Ouvidoria; e c) Assessoria Juridica;
e V - 6rgaos especificos singulares: a) Coordenacdo-Geral de
Normatizacao; b) Coordenacio-Geral de Fiscalizacao; e c)
Coordenacao-Geral de Tecnologia e Pesquisa.

Esse ponto é de extrema relevancia, na exata medida em
que, sendo necessaria, para o exercicio das atribuicbes de
Unidade Especial de Protecao de Dados em Matéria Penal, a
ampliacao da estrutura organizacional do Conselho Nacional
de Justica, edificada ao logo de mais de quinze anos de exis-
téncia e devidamente alicercada em seu regimento interno, cai
por terra a justificativa, constante da exposicao de motivos do
Anteprojeto, relativa a auséncia de dispéndio de novos gastos
com a criacdo de um 6rgao especifico.

Outrossim, a autonomia técnica e decisoria conferida pe-
lo paragrafo 1° do art. 60 da LGPD Penal a cogitada Unidade
Especial de Protecao de Dados em Matéria Penal desponta, a

principio, incompativel com o controle

Nota-se, ainda, que, a par das competéncias atribuidas a
Unidade Especial de Protecao de Dados em Matéria Penal no
capitulo proprio (capitulo X), o anteprojeto atribui ao Conselho
Nacional de Justica, em dispositivos esparsos, outras tantas, a
exemplo do recebimento de informes (artigos 10, 13, § 3° do art.
20, §1°do art. 23 e 49) e 0 estabelecimento de procedimento sim-
plificado para a tomada de decisao sobre o nivel de adequacao
de um pais, quando este for um Estado Parte da Convencao do
Conselho da Europa, de 1981 e de seus protocolos, atividades que,
de igual modo, parecem superar os restritos limites da sua esfera
constitucional de atuacao.

Nessa medida, os poderes que foram outorgados ao Conse-
lho Nacional de Justica pelo poder constituinte derivado nao
se compatibilizam com o desempenho das funcoes de aplica-
cao, supervisao e monitoramento da LGPD Criminal.

1. CONSIDERACOES FINAIS
Conquanto suas competéncias constitucionalmente atribu-
idas nao abarquem a funcao de autoridade controladora de
dados, nao ha olvidar que, na condicao de 6rgao do Poder
Judiciario, o Conselho Nacional de Justica ostenta condicdes
de contribuir - e certamente o fara, tal como, alias, ja vem
procedendo, conforme detalhado no item “3” supra — com
todas as medidas necessarias, pertinentes a respectiva esfera
de atuacao, observados os limites dos poderes que lhe foram
constitucionalmente outorgados, para a fiel observancia da
futura lei em todo o territério nacional.

Com efeito, a expertise desenvolvida na funcao regulatoria
e no direcionamento das atividades que ja estdo em andamen-

25. Ponto questionadonanota  gyye o Plenario do Conselho Nacional
técnica oferecida pela LAPIN —

Laboratorio de politicas ptblicase
internet (https://bit.ly/2Wurcik).  6rgaos internos.”

to visando a adequacéao dos 6rgaos do Poder Judiciario e seus
servicos auxiliares as diretrizes da LGPD, demonstram que o
Conselho Nacional de Justica, ndo no papel de Autoridade

de Justica exerce sobre o ato de seus
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Nacional, mas no rigoroso exercicio das competéncias que
constitucionalmente lhe foram outorgadas, contribuira com
a implementacao da futura LGPD Criminal no pais.

Afinal, a evolucao tecnologica, cada vez mais sofisticada,
impacta todos os segmentos e cumpre ao sistema juridico
a adequacao de seus mecanismos a garantia do exercicio
dos direitos fundamentais aos titulares de dados pessoais,
especialmente no que concerne a intimidade, privacidade e
dignidade da pessoa humana.

Nao é demais lembrar que, para além da efetividade do pro-
cesso, a eficiéncia no combate a criminalidade, aliada a segu-
ranca juridica inerente a tutela legal ao direito a autodetermi-
nacao informacional, produz reflexos no ambiente de negbcios
e, por conseguinte, na economia e no crescimento do pais. E
essa deve ser, de fato, a resultante de uma proposicao legal a
ser objeto de salutar debate pela comunidade académica. *~=-
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Muito obrigada, Artur. Queria em primeiro lugar cumprimen-
tar vocé, a ministra Maria Thereza e o doutor Renato De Vitto,
e dizer que é um prazer e uma alegria muito grande poder
compartilhar esse painel com todos num tema tao desafiador,
como bem explanou a ministra Maria Thereza. Queria também
agradecer ao InternetLab por esse convite e parabeniza-los por
mais um congresso sobre esse tema tao relevante e para o qual
ainda temos tantas lacunas. Entdo, acho que esse é o grande
objetivo do debate.

Eu queria, muito rapidamente, falar um pouco da prépria
l6gica, o porqué desse anteprojeto, para em seguida falar sobre
por qué o cNJ acabou sendo escolhido nessa comissao como
uma autoridade. E, nesse sentido, dialogar um pouco com o
que a ministra Maria Thereza trouxe.

Como todos noés sabemos e temos discutido ao longo desses
anos, o InternetLab tem feito um enorme trabalho e tem sido
uma lideranca nessa area. Nos temos hoje uma grande lacuna
em termos de protecdo de dados no Brasil para a area crimi-
nal e para a area de seguranca publica. Isso porque, embora
a Lei Geral de Protecao de Dados tenha sido aprovada, e a
Autoridade Nacional de Protecao de Dados tenha sido criada,
fato é que a lei nao se aplica a essa esfera, porque a propria
Lei Geral de Protecao de Dados indicou que uma lei especifica
trataria desses temas.

E foi em razdo disso que o entdo presidente da Camara dos
Deputados, deputado Rodrigo Maia, criou essa comissao de ju-
ristas presidida pelos ministros Nefi Cordeiro e Antonio Salda-
nha, comissao na qual tive a honra de ser relatora. Nés tivemos
cerca de um ano e meio de trabalho, e nao foi uma tarefa facil
criar esse anteprojeto, que foi chamado de “LGPD Penal”. Vale
a pena lembrar que a gente chama de anteprojeto porque ain-
da nao foi apresentado formalmente por nenhum congressista.

LAURA SCHERTEL MENDES

Entdo é um anteprojeto ainda, e inclusive espero que nos-
sos debates possam incentivar essa discussao no ambito da
Camara dos Deputados e do nosso Congresso brasileiro, exa-
tamente para que um projeto venha a ser de fato proposto e
ele possa tramitar, e para que a gente possa ter esse debate,
digamos, legislativo, ja em ambito oficial. Acho que isso seria
muito importante.

E por que eu sempre falo muito dessa lacuna, por que isso é
uma lacuna? O que nés temos hoje, e eu sempre gosto de citar
as palavras da nossa querida Jacqueline Abreu, que também
ja foi do InternetLab, no ambito criminal e penal, é um direito
relativo ao sigilo, ao segredo. No fim, é um direito a quebra
do sigilo. Isso n6s temos em varias leis, a Lei de Intercepta-
cao Telefbnica talvez seja a principal delas. Entao, o que nés
temos hoje no Brasil é uma protecdo em relacao a esse sigilo
e aos momentos de sua quebra. O que nds ndo temos é uma
regulacao geral sobre os dados pessoais, de como esses dados
fluem no ambito criminal e no ambito da seguranca ptblica.

Isso significa que todos os dados que nao estao protegidos
pelo sigilo, seja pela Constituicao Federal, seja pelo Codigo Pe-
nal, seja por leis especiais ou mesmo pelo Cédigo de Processo
Penal, a gente nao tem uma protecao em relagdo a esses dados.
Talvez o maior exemplo em relacdo a isso sejam as varias re-
portagens mostrando como diversas pessoas tém sido presas
com base em fotos que estavam na delegacia e ninguém sabe
como essas fotos foram parar 1a. Pessoas, muitas vezes, sem
nenhum antecedente criminal.

Até entendo que hoje a gente tem essa protecdo garantida
em termos constitucionais em razao do direito fundamental
reconhecido pelo Supremo Tribunal Federal e ontem aprova-
do, como a ministra aqui trouxe para todos nés, na Camara
dos Deputados, discussao que agora vai para o Senado. Esse
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direito fundamental a protecdo de dados certamente abran-
ge todas as areas.
E claro que a area criminal ndo esta excluida desse direito
fundamental, mas em termos legais infraconstitucionais nos
nao temos uma regulacao geral que proteja dados nao sigilo-
sos, dados nao sensiveis, e eu diria que toda essa teoria, toda a / T E M O S O F A T O
histoéria da protecao de dados desde a década de 70 na Europa,
nos Estados Unidos e ja ha mais de uma década no Brasil, vem ~
nos mostrar que sao exatamente dados ndo sensiveis, nao D E Q U E O C \I J N A O
sigilosos e aparentemente insignificantes que podem, sim, ter
uma posicao muito relevante na hora que os juntamos, quan- 7
do fazemos uma analise e cruzamos esses dados, ou quando E S T A S U B O R :] I N A D O
os analisamos em diversos contextos - e eles podem trazer
informac6es muito relevantes sobre as pessoas.
E é claro que isso também é utilizado no ambito criminal A N E N |_| U M O J T R O
com efeitos muito mais graves para o individuo do que os pre-
juizos econ6micos ou a vigilancia que a gente ja encontra, e " - -
sao riscos que visam ser enfrentados pela LGPD. Entdo, o que
nos temos hoje, pensando na area criminal, é essa grande la- O R G A O , E N T A O E S S A
cuna em que nao ha uma regulacao sobre todos os dados que
nao sdo sensiveis e que nao sdo sigilosos. =
E essa certamente é uma grande lacuna, seja para o cida- I N D E P E N D E N C I A
dao, em especial porque o risco é grande - no fim o que esta
em jogo € a sua propria liberdade - mas também para o proprio z
Estado que, como a ministra Maria Thereza trouxe, de fato en- T A M B E M N O S C H A M O U
contra dificuldades na relacdo com outros paises, porque nao
consegue fazer uma cooperacdo juridica plena, exatamente ~
porque noés nao temos hoje uma protecao de dados robusta M U :l: T O A A T E N C A O /
nesse ambito. Entao, eu acho que essa lacuna traz prejuizos
muito claros, tanto para o cidaddao quanto para o proprio Es-
tado investigador, o Estado da persecucao criminal.

Dada essa introducao, a comissao de juristas, inclusive,
teve muitos integrantes de diversas universidades do pais
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todo, além de membros tanto do Ministério Puablico Federal
quanto do Ministério Pblico Estadual. E ai, chegamos talvez
num dos pontos mais relevantes da discussao: a lei precisa de
um 6rgao supervisor, isso é fundamental. E da natureza da
protecao de dados constituir um 6rgao supervisor. Entao, nos
deparamos com varios argumentos trazidos pelos integrantes
e que foram levados em consideracao para construir a solucao
de uma unidade especial de protecao de dados, que viesse a
ser constituida no ambito do CNJ.

Ministra, nés sabiamos que essa proposta era desafiadora
e polémica. Mas, como a senhora e todos que nos ouvem
sabem (e o doutor Renato, certamente), ela nao é facil. Tive-
mos também a Defensoria representada na comissao, e nao
é facil conseguir um consenso nessas condicoes tao plurais,
ainda mais com um tema tao complexo, e ainda nao tao
debatido no Brasil.

Entdo, acho que o primeiro ponto levantado foi de fato:
hoje temos uma Autoridade Nacional de Protecao de Dados. A
sua estrutura é muito diferente daquela que foi idealizada por
todos nos que trabalhamos na aprovacao da Lei Geral de Prote-
cdo de Dados nessa tiltima década. Eu trabalhei [nisso] desde
de oinicio, la em 2010, 2009, e de fato a gente sempre idealizou

- e eu vejo isso em todos os setores (academia, setor privado)
- uma autoridade independente, uma autarquia verdadeira-
mente dita, que pudesse ser constituida talvez nos moldes das
agéncias reguladoras (ex.: do proprio Cade). Mas por diversas
circunstancias politicas, nao foi isso que aconteceu.

A autoridade acabou sendo, na verdade, politica e juridica.
Houve toda aquela discussdo de que havia uma inconstitu-
cionalidade formal na versao final aprovada com a relatoria
do Deputado Orlando Silva, [a versao] foi vetada pelo entao
presidente Michel Temer, e foi recriada por meio de uma
medida provisoria.

LAURA SCHERTEL MENDES

Mas, nessa sua recriacao, ela nao foi recriada como uma
autarquia, mas, sim, como um 6rgao dentro da Presidéncia da
Republica. E isso traz varios problemas, especialmente por ser
um 6rgdo vinculado hierarquicamente a propria Presidéncia, e
que, portanto, ndo traz a independéncia que todos noés espera-
mos e que consta nos documentos internacionais relacionados
a protecao de dados.

Entao, n6s sabemos que tanto a OCDE quanto o proprio
Conselho da Europa, o GDPR, todos esses textos e diretrizes
mais importantes, sempre trouxeram a relevancia de termos
uma autoridade independente de protecao de dados, e nessa
area criminal acho que isso fica mais evidente porque a gente
pode ter interesses do governo em determinadas investigacoes
criminais e isso poderia vir a gerar conflitos de interesse com a
area de protecdo de dados. Entao, a discussao da independén-
cia, da autonomia, é muito relevante. Eu diria, na protecao de
dados de uma forma geral, mas nesta area tao sensivel como a
investigacao criminal, [a discussao] é ainda mais relevante, e
acho que isso foi um ponto que foi muito discutido e foi levado
em conta pela comissao de juristas.

Outro ponto também, que a ministra Maria Thereza trouxe
com muita precisao, foi exatamente a discussao sobre a ideia
de se constituir uma lei, uma estrutura normativa e institu-
cional, e se isso também diz respeito a possibilidade de que o
Brasil possa trocar dados com outros paises, para que a gente
possa ter de fato um fluxo de dados, uma cooperacao maior. E,
de novo, também nesse ponto, uma autoridade nao indepen-
dente poderia trazer problemas para o reconhecimento de uma
adequacao ou para uma cooperacao mais robusta que pudesse
vir a ser feita entre o Brasil e outros paises, como por exemplo
Eurojust, Interpol, etc.

Talvez o terceiro e Gltimo motivo que vale a pena também
mencionar, que foi trazido em especial pelos Ministérios Pabli-
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cos, Federal e Estadual, foi um certo incomodo de se submeter
a uma autoridade do [Poder] Executivo, mais uma vez tocando
na questdo da independéncia [dos poderes], e o fato d[a Autori-
dade] ser um 6rgéo [de outro Poder] também foi trazido a tona.

Por todos esses motivos, apesar de sabermos que nao era
a solucao mais 6bvia e certamente era muito desafiadora, en-
contramos no CNJ uma instituicao plural, composta por muitos
membros de diferentes setores e poderes. Além disso, temos o
fato de que o CNJ ndo esta subordinado a nenhum outro 6rgao,
entdo essa independéncia também nos chamou muito a aten-
cdo, e foi por todos esses motivos que [ele] foi colocado [como
6rgao competente a atuacio como autoridade reguladoral.

Ja chegando ao fim da minha fala, entendo que a ideia foi
trazer uma discussao inicial e trazer a pablico um texto que
pudesse ser discutido, criticado e analisado. Inclusive, entendo
que quando [o anteprojeto] vier a ser proposto, isso vai mere-
cer uma discussao formal, eventualmente com o proprio CNJ,
para reavaliarmos a decisdo na posicao legislativa. Esse é um
ponto importante.

Acho que ndo tem absolutamente nenhuma decisao [sobre
o0 anteprojeto] que esteja firmada. Muito pelo contrario, foi de
fato uma proposta que foi colocada para o piiblico e para todos,
em especial ao proprio CNJ, para que pudesse ser debatida e
discutida a sua viabilidade. O que vejo hoje na fala de alguns
diretores da Autoridade Nacional de Protecdo de Dados é que
essa discussao sobre a autonomia tem sido feita no ambito da
propria ANPD, e que poderia inclusive vir a ser feita também
um projeto de lei para tornar a ANPD autdnoma no formato
de uma autarquia.

Acho que isso também poderia trazer uma maior tranquili-
dade para revermos nossos caminhos. Entao, ha uma série de
questdes a serem consideradas, inclusive essa. Mas eu queria
saudar novamente esse debate, que acho muito importante, e

LAURA SCHERTEL MENDES

acima de tudo queria que esses eventos e debates pudessem
viabilizar uma proposicao formal de um projeto de lei de
protecao de dados na area criminal que pudesse sanar essas
lacunas das quais tanto falamos. Muito obrigada por poder
participar dessa discussao, Artur, e agradeco ao InternetLab, a
ministra e a generosidade de todos os comentarios, e também
ao Doutor Renato, certamente a gente pode ter um debate
muito interessante aqui ainda. Muito obrigada. <=
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0 RE 1.055.941:
(% UM PRETEXTO PARA
- SAPLURAR ALGUNS
e | LIMITES A TRANSMISSAO,
= DISTRIBUICAOD, COMUNICAGAO,
- | TRANSFERENCIA E DIFUSAO DE
N DADOS PESSOAIS PELO COAF!

Heloisa Estellita

1. Texto previamente publicado na Revista de
Direito Ptblico, Volume 18. Dossié - Privacidade
e Protecao de Dados Pessoais na Seguranca
Publica e no Processo Penal. n. 100, 606-636,
out./dez. 2021



I INTRODUCAO A MATERIA DISCUTIDA NO
STF NO RE 1.055.941
Em dezembro de 2019, o Supremo Tribunal Federal (STF), ao
decidir, com repercussao geral, as controvérsias a ele subme-
tidas no Recurso Extraordinario 1.055.941, estabeleceu (1) ser
“constitucional o compartilhamento dos relatérios de inteligén-
cia financeira da UIF (...) com os 6rgaos de persecucao penal
para fins criminais sem prévia autorizacao judicial, devendo
ser resguardado o sigilo das informacdes em procedimentos
formalmente instaurados e sujeitos a posterior controle juris-
dicional”; e (2) que o “compartilhamento pela UIF (...) deve ser
feito unicamente por meio de comunicacoes formais, com ga-
rantia de sigilo, certificacdo do destinatario e estabelecimento
de instrumentos efetivos de apuracéao e

”

investigacOes criminais prospectivas (e.g. fishing expeditions)
(Borges, 2021, p. 90).

A discussao envolvia, essencialmente, dois diplomas le-
gais: a LLD e a Lei Complementar 105/2001 (adiante LC 105).
Lembremos que, em dezembro de 2019, quando a decisao
foi proferida, nem a Lei 13.709/2018 (Lei Geral de Protecédo de
Dados, LGPD) estava em vigor, nem mesmo o STF tinha julgado
as ADIs ns. 6.387 Mc-Ref/DF, 6.388 mc-Ref/DF, 6.389 Mc-Ref/DF,
6.390 Mc-Ref/DF e 6.393 Mc-Ref/D, nas quais veio a reconhecer,
em maio de 2020, que “o tratamento e a manipulacao de dados
pessoais hao de observar os limites delineados pelo &mbito
de protecao das clausulas constitucionais assecuratérias da
liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XI1), sob pena

de lesdo a esses direitos”.> Tampouco
a PEC 17/2019, que inclui a protecdo de 5. str, ADI 6,387 MC-Ref, Tribunal

dados pessoais no rol dos direitos fun- ~ Fleno, Min. Rosa Weber, bje
12/11/2020 (julgado em 07/05/2020).

Um exame detalhado em Souto,
Isso ajuda a explicar arazao pelaqual  Rosal, 2021.

na discussao a Corte nao se fez uso, de
forma geral,® da gramatica da protecao

2. Ementa do acérdo proferido  correcao de eventuais desvios”.?

pelo STF no RE 1.055.941, Tribunal O ponto central era saber se a reve-
Pleno, Rel. Min. Dias Toffoli,

julgado em 04/12/2019, DJe
06/10/2020. O tema nao era objeto  ceiras) pelo Conselho de Controle de

de discussdo na formulacao  Atjyidades Financeiras (doravante, co-
originaria do RE (cf. fl. 2699). N . ~

AF) as autoridades de persecucao penal
3.STF, RE 1.055.941, fl. 2706.  por meio dos relatérios de inteligéncia
financeira (RIFS) necessitaria ou ndo de
autorizacao judicial prévia.? A resposta

lacdo de informacoes sigilosas (finan-
damentais, tinha sido aprovada.

6. A excecao fica por conta do
voto do Min. Gilmar Mendes que
de dados pessoais, que viria a ser incor-  contém topico dedicado ao direito

porada com mais forca em seu discurso ~ fundamentala privacidade e o
sigilo de dados bancarios e fiscais

4. Neste artigo, o autor faz um
exame exaustivo das questoes
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debatidas no julgamento do RE. ~ foi negativa, pois haveria permissao

legal para isso (art. 15, Lei 9.613/98 [Lei
de Lavagem de Dinheiro, adiante LLD]).

O tribunal também apreciou as modalidades de relatérios
de inteligéncia financeira: espontaneos (de oficio ou de dis-
seminacdo espontanea) ou “por encomenda” (disseminacao
a pedido), muito embora nédo tenha se formado maioria para
que pudesse cravar uma posicao sobre a admissibilidade des-
te Gltimo (Borges, 2021, p. 85),4 tendo os Ministros ao menos
concordado quanto a “proibicdo da realizacao pelo COAF de
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a partir de 2020. Uma outra explicacao
se deve, evidentemente, a exclusao, do
ambito de regéncia da LGPD, do tratamento de dados pessoais
“realizado para fins exclusivos de (...) seguranca publica” ou
de “atividades de investigacao e repressao de infracoes penais”
(art. 4°, 111, LGPD).

Fixado esse contexto, pretendo analisar de uma forma
um pouco mais ampla a questdo empregando a dogmatica
dos direitos fundamentais — especialmente do direito fun-
damental a protecao de dados pessoais — cujos elementos

(fls. 3043 € ss.).
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7.Jaem 1991, ou seja, hd30anos  centrais sao a imposicao de um dever
(1), Rogallidentificava o efeito de ahstencao do Estado frente a direitos
que o direito constitucional e fund . ioéncia d
o direito de protecio de dados  fundamentais e a exigéncia de que as
passaram a ter no fortalecimento  intervencgoes sejam veiculadas por lei
dos direit.os fuﬁdan}entais o_los autorizativa proporcional.
afetados por mvestlgagoes e acoes . - - . f .
penais (Rogall, 1991, p. 907). A intencao nao é fazer uma critica ex
post facto — o que seria injusto —-, mas am-
8. Serao considerados dados  pliar o olhar, examinando o rendimento
inanceiros sigilosos aqueles d li s0d L. . L.
disciplinados na LC 105. Muitas a aplicacdo dessa dogmatica a matéria
das pessoas obrigadas a comunicar ~ examinada’. Essa ampliacao é necessa-
operacOes em especie e suspeifas  yig na medida em que 0 COAF ndo trata
ao COAF (art. 9°, LLD) ndo d .
estao abarcadas pelo espectro  APENAs dados pessoais sigilosos, como o0s
de protecio do sigilo financeiro  financeiros, mas também (muitos) dados
estabelecido peloart.17da LC105,  passoais ndo protegidos por sigilo, como,
cujo critério de protecao nao é a | d . lati
natureza dos dados, mas quem o POY €xemplo, os ados pessoais relativos
trata: as instituicoes financeiras. @ transacdes com joias, imoveis etc.t O
assento constitucional dessa gramatica
e sua aplicacao especifica a protecao de dados na esfera penal
foi desenvolvida entre nds, recentemente, por Greco (2019) e por
Gleizer, Montenegro e Viana (2021), de cujas premissas partirei.
0 trabalho se divide em duas grandes partes: premissas e
consequéncias. Na primeira, serao abordadas as ferramentas
normativas e dogmaticas necessarias para enfrentar a questao
das comunicacoes feitas pelo COAF. Na segunda, essas ferra-
mentas serao empregadas para abordar especificamente as

comunicacOes do COAF para autoridades competentes.

IT AS PREMISSAS

As atividades desempenhadas pelo COAF no tratamento de
dados pessoais intervém em direitos fundamentais e tém a fi-
nalidade de convocar o aparato penal contra pessoas suspeitas
da pratica de infracoes penais, que poderdo dar ensejo a uma
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segunda intervencao em direitos fundamentais da mais alta gra-
vidade. Por estas razoes, o ponto de partida da analise deve ser o
da teoria dos direitos fundamentais (Greco, 2019, p. 30 ss.) ou da
dogmatica constitucional da protecao de dados (Gleizer, Monte-
negro, Viana, 2021, p. 11 ss.; Greco, Gleizer, 2019, p. 1485-1488).

1 PROTECAO DE DIREITOS FUNDAMENTAIS:
LEGALIDADE E PROPORCIONALIDADE

A) DEVER DE ABSTENCAO E EXIGENCIA DE NORMAS
AUTORIZATIVAS
Direitos fundamentais sao, em primeiro lugar, direitos de
defesa dirigidos contra o Estado: a um direito fundamental
corresponde um dever do Estado de se abster de intervir em
seu ambito de protecdo.? Sendo a regra a abstencdo e a exce-
cao a intervencao, toda intervencao em direito fundamental
tem de ser justificada. Essa justificacdo se assenta em trés
pressupostos: um formal e dois materiais. A intervencao tem
de ser veiculada em lei em sentido formal, ou seja, uma au-
torizacao democratica dada pelo legislador por meio de uma
norma autorizativa como exige, entre nos, o artigo 5°, 11, CF;*°
“nao pode atingir o niicleo dos direitos fundamentais” (Greco,
Gleizer, 2019, p. 1487), e, finalmente, tem de ser proporcional,
ou seja, idonea, necessaria, adequada e
proporcional em sentido estrito para a
promocao de um fim legitimo."

Dentre esses pressupostos, chamoa  P- 17955
atencao para o primeiro, pois, segundo

9. Greco, 2019, p. 35; Gleizer;
Montenegro; Viana, 2021, p. 103,
118-123; Dimoulis, Martins, 2021,

10. CF, art. 5°, II: “ninguém sera
adverte Greco, “até hoje nao descobrimos  obrigado a fazer ou deixar de fazer

todo o potencial desse dispositivo [o art. ~ 2lgumacoisasendo em virtude de lei”.
o o

5%, 11, CF] (...) [um] verdadeiro gigante  , ;... 2019, p. 36; Gleizer,

adormecido” (2019, p. 36).2 A exigéncia  Montenegro, Viana, 2021, p. 49 ss.;
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12. No mesmo sentido, Gleizer,
Montenegro, Viana, 2021, p. 41.

13. Também Silva, 2021, p. 119-120.

14. Greco, Gleizer, 2019, p. 1487.
Sobre intervencoes bagatelares e
autorizacdes veiculadas por meio
de clausulas gerais, cf. Greco, 2019,
p- 39-40; Gleizer, Montenegro,
Viana, 2021, p. 48, 85-86, 97-99,
com ulteriores referéncias.

de reserva legal “significa que, sem lei
especifica que preveja de forma relativa-
mente clara a intervencao e lhe imponha
limites materiais e procedimentais, nao
sera licito intervir no direito fundamen-
tal” (Greco, 2019, p. 37).3 Exige-se, assim,
que a intervencao seja autorizada em lei
em sentido formal que a veicule de forma
precisa, sendo vedada sua extensao a

pressupostos dos dispositivos especificos que fundamentam
cada uma dessas medidas, isto é, as normas autorizativas es-
pecificas” (Greco, 2019, p. 38). Ajustando o exemplo ao direito
positivo brasileiro, o fato de o Ministério Pblico ter competén-
cia para “promover, privativamente, a acdo penal piblica, na
forma dalei” e, para isso, “requisitar diligéncias investigatorias
e ainstauracdo de inquérito policial, indi-

hipéteses nela nao previstas.4

B) NORMAS AUTORIZATIVAS E NORMAS

DE COMPETENCIA (ATRIBUIGAOQ)

E é neste ponto que a distincao entre normas autorizativas e
normas de competéncia® mostra toda sua importancia. Nesse
sentido, quando fixa competéncias, “o Estado simplesmente
distribui entre os seus o que incumbe a quem. Parece claro,
contudo, que uma distribuicao interna de tarefas nao da a nin-
guém um direito de adentrar na esfera de um terceiro”, o que
exige, como visto, autorizacao clara e taxativa. Do que decorre
que nao se pode “derivar da existéncia de uma competéncia
uma autorizacao” (Greco, 2019, p. 37-38).

Greco assim exemplifica essa diferenca: “incumbe ao Mi-

15. Usarei o termo competéncia no
decorrer do texto para ser fiel a
escolha linguistica feita por Greco,
que nao o limita a competéncia
jurisdicional, mas abrange
também normas que determinam
as tarefas, funcoes e atribuicoes
de 6rgaos e agentes estatais,
muito embora talvez o termo
atribuicao fosse mais adequado
ao ambiente juridico brasileiro.
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nistério Pablico proceder a investigacao
preliminar tao logo existam pontos de
apoio faticos no sentido do possivel co-
metimento de um delito”, essas “normas
de competéncia ndo dao ao ministério
publico, contudo, o direito de intervir na
esfera juridica de quem quer que seja”, se
for necessaria uma interceptacao telef6-
nica ou uma busca “tera de atender aos
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cados os fundamentos juridicos de suas
manifestacoes processuais” (art. 129, I e
VIII, CF), ndo autoriza seus membros a
entrarem em domicilios, apreenderem
objetos, interceptarem comunicacoes,
acessarem comunicagoes privadas arma-
zenadas, compartilharem dados pessoais
sem autorizacao legal, terem acesso a
dados pessoais financeiros protegidos
por sigilo etc.” Seguindo nessa linha, o
fato de “o constituinte atribuir as policias
militares a competéncia para exercer
policiamento ostensivo e preservacao
da ordem publica (art. 144, § 5°, CF) ndo
implica, automaticamente, autorizacao
para entrada no domicilio dos cidadaos,
mesmo que isso seja necessario para o
exercicio de tais competéncias” (Gleizer,
Montenegro, Viana, 2021, p. 42),'® 0 mes-
mo valendo para as atribuicoes que o
art. 6° do Codigo de Processo Penal (CPP)
endereca a autoridade policial quando ti-
ver conhecimento da pratica de infracao
penal: apreender objetos, colher provas,
ouvir pessoas etc.”

16. E acrescenta: “Isso significa que,
como regra, a norma tem de prever
a concreta medida interventiva, e
isso nao apenas por meio de uma
conceituacdo ‘funcional’ (obter
informacdes, descobrir, esclarecer
etc.), que é a linguagem das normas
determinadoras de tarefas ou de
competéncias, e sim com termos
mais ‘naturalisticos’, que descrevam
o concreto meio de que as instancias
de persecucao se valerao para
cumprir a funcdo que lhes é
legalmente atribuida” (2019, p. 39).

17. Em sentido similar, reportando-
seao §16118S.1Stpo (Codigo

de Processo Penal aleméao), que
garante ao ministério ptblico

o poder de realizar diligéncias
investigativas diante da suspeita
da pratica de crime ou de fazé-lo
por meio da policia, afirma Rogall
que tal norma nao autoriza

a intervencao em direitos
fundamentais, que s6 podem

ser feitas pelo ministério pablico
diante de normas legais de
autorizacao veiculadas de forma
clara (Rogall, 1985, p. 6-7).

18. Essa mesma dicotomia se vé no
direito de policia alemao (Greco,
2019, P. 40-41).
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19. Manifestacao clara dessa
confusdo no parecer oferecido

pela PGR no ARE 1.042.075, em
08/10/2021, e que trata do acesso

ao contetido de smartphone
apreendido pela policia. Ali se toma
a norma de competéncia/atribuicao
do art. 6° do CPP como se fosse uma
norma autorizadora de intervencao
em direitos fundamentais.

A forca dessa verdadeira decorréncia
légica do regime constitucional de pro-
tecao de direitos fundamentais fica clara
quando pensamos que seria muito facil
atraicoar a garantia dos direitos funda-
mentais do artigo 5° da cF (clausulas
pétreas) se, logo a frente, o Constituinte,
por meio de meras regras de competéncia,
negasse todo o catalogo de direitos fun-

damentais antes consagrados. Mais concretamente: se se enten-
desse que normas (ainda que constitucionais) de competéncia
consubstanciassem uma “carta branca” aos agentes estatais para
que, a pretexto de “bem” cumpri-las, por exemplo, aplicassem
uma sancao penal sem o devido processo legal (art. 5°, L1v, CF) ou
privassem o cidadao de parte de seu patriménio (art. 5°, caput e
XXII, CF), 0 sistema constitucional de protecao de direitos funda-
mentais ruiria duas ou trés paginas a frente de sua consagracao,
pois as regras de competéncia se sobreporiam as normas garan-

tidoras de direitos fundamentais. A CF

20. Cf. Greco, 2019, p. 40.  traria ja em seu amago uma contradicao

evidente, uma espécie de back door para

21. Cf. Gleizer, Montenegro,
Viana, 2021, p. 41-43, com

anegacao dos direitos que acabara de ga-

como uma nova forma de protecao dos
direitos gerais de personalidade.?

Seu reconhecimento tem como marco
histérico decisdes tomadas pela Cor-
te Constitucional Federal alema,= que
reconheceram que o livre desenvolvi-
mento da personalidade depende do
estabelecimento de limita¢des a obten-
cao, armazenamento, utilizacao e trans-
feréncia de dados pessoais no contexto
da capacidade atual de processamento,
especialmente automatizado, de dados.?
Como direito fundamental, também es-
ta sujeito a intervencoes (restricbes®),
mas que devem estar previstas em lei e
serem proporcionais.

E importante ter em mente que cada
forma ou fase do tratamento de dados — a
obtencao, o armazenamento, a utiliza-
cao, a transferéncia etc.? — configura
uma intervencao auténoma no direito
a autodeterminacao informacional, um

22, Gleizer, Montenegro, Viana, 2021,
p. 37-39, entendem que sao varios os
direitos conformando a protecao de
dados pessoais; em sentido similar,
Rogall, 1991, 926-927.

23. Sobre a origem e
desenvolvimento conceitual deste
direito, além das obras ja citadas,
cf., ilustrativamente, entre nos,
Mendes, 2020. Questionamentos
acerca do acerto dessa decisao ao
invocar um novo direito subjetivo
em Rogall, 1985, p. 11-12, e 1991, p.
919-924.

24. GRECO, 2019, P. 43.

25. Interessante o ponto de vista

de Rogall no sentido de que esse
direito nao deve ser entendido
como um dominio sobre dados,
mas um direito limitado de
disposicao sobre informacoes
pessoais, que pode variar de acordo
com 0s riscos para os interesses
pessoais (Rogall, 1985, p. 11-12).

26. Cf. LGPD, art. 5°, X.

ulteriores referéncias, e também  rantir. Também o disposto no art. 60, § 4°,

Greco, 2019, p-3637. cF, se tornaria letra morta, intitil. Dai que,
se levarmos a sério o que dispdem o art. 5°
(especialmente seu inciso 11°) e 0 60, § 4°, 1v, CF, a afirmacao de
que de uma regra de competéncia (atribuicdo) ndo decorre uma
norma autorizativa é uma decorréncia logica (também) de nosso
direito (constitucional) positivo.?

C) PROTEGCAO DE DADOS PESSOAIS

Essas ideias se aplicarao a protecao de dados pessoais, seja
ela entendida como um (novo) direito fundamental, seja

HELOISA ESTELLITA

direito que garante ao seu titular o con-

trole sobre cada uso (tratamento) que é feito de seus dados. Por
isso, cada forma de tratamento tem de ser objeto de autorizacao
legal autbnoma: “uma norma que autoriza a obtencao de um
dado nao autoriza ja automaticamente a utilizacdo ou o arma-
zenamento, muito menos a transferéncia” (Greco, 2019, p. 44).”
Ademais, esse direito da a seu titular o poder de saber para qual
finalidade seus dados sao coletados. Como “uma alteracdo de
finalidade é um ato interventivo autbnomo”, que necessita de
expressa autorizacao legal (Gleizer, Montenegro, Viana, 2021,
p. 50), tanto a coleta de um dado para fins de inteligéncia ou
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27. Em sentido diverso,
diferenciando as formas de
tratamento, sustenta Rogall

que a coleta (Erhebung) e o
armazenamento (Speicherung)

sao sempre intervencoes em
direitos fundamentais; a utilizacao
ou a analise (Nutzung oder
Auswertung) de dados coletados
licitamente ndo sao intervencgoes

e a transmissao (Ubermittlung) é
uma intervencao, a nao ser quando
isso é feito dentro da mesma
agéncia ou 6rgao que a coletou

e desde que nao haja mudanca

de finalidade (1991, p. 929-930).

28. Estellita, Gleizer,
Montenegro, 2020.

29. O Anteprojeto de Lei de
Protecao de Dados para a
Seguranca Piblica e Persecucao
Penal reflete essa inseguranca
quando inclui servicos de
inteligéncia tanto no conceito de
seguranca piblica como no de
persecucao penal (art. 5°, XXI e
XXII), no que certamente precisa
de aprimoramento, todavia a
inclusao foi feita justamente em
virtude da indefinicao quanto a
essas atividades para que nao se
alegasse, a frente, que os servicos
de inteligéncia operariam ao
largo de uma lei geral de protecao
de dados em matéria penal.

seguranca publica (uma finalidade),
como, por exemplo, a sua transmissao
e utilizacao para fins de persecucao
penal (outra finalidade) tém de estar
autorizadas em lei.

D) SEPARACAO INFORMACIONAL
0 vinculo entre finalidade e autorizacdo
de tratamento de dados mostra toda sua
forca por meio da ideia de separacdo
informacional. No que nos interessa, da
separacao entre atividades de inteligén-
cia, prevencao e persecucao penais: “os
dados de inteligéncia nao podem ser usa-
dos pela policia preventiva, os da policia
preventiva nao podem ser usados repres-
sivamente, e vice-versa, sem expressa
previsao legal” (Greco, 2019, p. 45). Como
a alteracao de finalidade é uma nova
intervencao, tem de estar prevista em lei.
Seria uma ousadia tentar, nesta opor-
tunidade, delimitar os conceitos de inte-
ligéncia, seguranca puiblica e persecucdo
penal em um ambiente normativo que
nao s6 nao definiu (ou nao o fez de forma
clara) esses conceitos,?® como no qual
nao ha uma separacao clara quanto as
atividades por eles abarcadas,® e no qual
ha muitos resquicios normativos de nossa

heranca ditatorial** Se a auséncia de lineamentos normativos é,
de um lado, perniciosa, de outro, confere certa liberdade para
carregar as expressoes com conteiido semantico ligado as suas
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finalidades, pois finalidades diversas fundamentam amplitudes
diversas de tratamento de dados, especialmente no que diz

respeito a coleta.

As atividades de inteligéncia “tém
como funcéao a coleta e a analise de in-
formacgoes necessarias para antecipar-
-se a perigos ou formular politicas de
seguranca interna ou externa” (Gleizer,
Montenegro, Viana, 2021, p. 54). Estao vol-
tadas a precaucao, razao pela qual nao é
necessario um ensejo (um incidente de se-
guranca, uma pratica criminosa etc.) para
suas atividades. Por isso, ha uma ampla
margem de coleta, ja que a missao aqui
é, justamente, a reuniao de informacoes,
num estagio prévio a atividade policial
Para que essa amplitude nao se torne
uma ameaca aos direitos fundamentais
em um Estado Democratico,*?os 6rgdos de
inteligéncia ndao podem agir, mas devem
transmitir as informacoes aos 6rgaos de
investigacio/persecucio penal para que
estes atuem.” As atividades de seguranca
publica tém finalidade de protecdo contra
perigos, um olhar prospectivo e preventi-
vo e sao condicionadas por um interesse
em proteger bens juridicos contra perigos
(Gleizer, Montenegro, Viana, 2021, p. 52-
53).34 A persecucdo penal, por fim, esta
voltada para a confirmacao de uma sus-
peita, tem um olhar retrospectivo e con-
dicionado por um interesse repressivo.»

30. Lima, Bueno, Mingardi, 2016,
p. 50.

31. Greco, 2019, p. 52.

32. Muito bem percebida pelo Min.
Edson Fachin no “Caso ABIN” (STF,
MC na ADI 6.529, Tribunal Pleno,
Relatora Min. Carmen Licia, DJje
15/10/2020), p. 58.

33. A finalidade da inteligéncia aqui
tratada é diversa daquela regulada
pela Lei 9.883/1999, que criou o
Sistema Brasileiro de Inteligéncia, e
que, apesar de refletir essa mesma
ideia de coleta e disseminacao

de informacdes, parece liminar a
inteligéncia aquela destinada a
seguranca do Estado (cf. art. 1°, §
1°). Dai que Abreu, ao analisar as
expressoes do art. 4°, 111, da LGPD,
conecte as acoes de inteligéncia
justamente ao ambito da alinea
“c”, “seguranca do Estado” (Abreu,
2021, p. 594). Para um apanhado
histérico da regulacao dos servicos
de inteligéncia entre nos, cf. Mota,
Herkenhoff, Lira, 2018. Uma critica
minuciosa a indeterminacao das
normas de compartilhamento de
dados no ambito da Lei 9.833/1999
pode ser encontrada no voto do
Min. Gilmar Mendes no “Caso ABIN
(STF, MC na ADI 6.529, Plenario,
Relatora Min. Carmen Ldcia, DJje
15/10/2020), p. 88.

i
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Essas diferentes finalidades dao azo a diferentes autoriza-
coes de intervencao. As “normas autorizativas ou de faculdades

34. Os autores dedicam todo
um capitulo ao tema das
intervencoes informacionais
para fins de seguranca publica
(p. 77 e ss.) e para o qual remeto
o leitor. Cf. também Greco, 2019,
p. 51-52; e Abreu, 2021, p. 595.

35. Gleizer, Montenegro, Viana,
2021, p. 52.53. No mesmo

sentido, Abreu, 2021, p. 595.

36. O exemplo é de Gleizer,

autorizam ou facultam aos servicos de
inteligéncia em primeira linha interven-
¢oes no direito a autodeterminacao infor-
macional” e, por isso, as transferéncias de
informacdes de um “6rgao de inteligéncia
a um 6rgao de policia é regulada por lei
e limitada em varios sentidos” (Greco,
2019, p. 54-55). Na relacdo entre segu-
ranca publica e persecucao penal, por
exemplo, a policia pode utilizar cAmeras
para monitorar manifestantes em uma

Montenegro, Viana, 2021, p. 5354 passeata, utilizando, assim, seu efeito

inibidor para evitar leses ao patrimonio
(prevencao de perigos), mas, terminada a manifestacao, nao
pode armazenar essas imagens, a nao ser que exista uma nor-
ma legal autorizando a manutencdo das imagens caso algum
crime tenha sido cometido e os dados sejam necessarios para a
persecucao penal (interesse repressivo).

F) PROTECAO DE DADOS NO BRASIL

Recapitulando: o instrumental normativo até aqui reunido e que
também se encontra em vigor entre nés compde-se dos seguintes
elementos: dever de abstencao frente a direitos fundamentais;
intervencées apenas quando autorizadas por lei proporcional,
do que decorre que normas de competéncia (atribuicdo) ndo
veiculam autorizacées; direito fundamental a protecao de dados
pessoais/autodeterminacdo informacional que se insere nessa
mesma gramatica, exigindo autorizacdo em lei para cada forma
de tratamento com estrito atendimento a finalidade legalmente
prevista para o tratamento, do que também decorre a exigéncia
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de separacdo informacional. Esse instru-
mental, é bom dizer, independe de uma
lei federal de protecao de dados para o
ambito penal, muito embora uma tal lei
seja desejavel s

Foi nessa estrutura normativa cons-
titucional de protecao de direitos fun-
damentais, em vigor desde 1988, que
0 STF assentou o reconhecimento da
protecao de dados pessoais3® e o fez
reconhecendo-o como um direito fun-
damental no qual s6 se pode intervir
mediante autorizacao prevista em lei
que observe os pressupostos de pro-
porcionalidade da intervencéo (devido
processo legal material, nas palavras da
Corte). Isso aconteceu no julgamento
das ADIs 6.387 Mc-Ref/DF, ADI n. 6.388
Mc-Ref/DF, ADI n. 6.389 Mc-Ref/DF, ADI
n. 6.390 Mc-Ref/DF e ADI n. 6.393 Mc-Ref/
DF,» sob relatoria da Min. Rosa Weber,
e no qual se discutia acerca da legali-
dade do compartilhamento de dados
pessoais nao anonimizados de usuarios
de empresas de telecomunicacdao com
0 IBGE (MP 954/2020).4° 0 6nus argu-
mentativo que pesou sobre a Corte sera
bem mais leve a partir da promulgacao
da PEC 17/2019, aprovada pelo Senado
em 20/10/2021, que inclui a protecao
de dados pessoais no rol dos direitos
fundamentais (art. 5°, CF).

37. Especialmente para regular de
forma geral, expressa e detalhada
alguns aspectos dessa protecao
especificos desse ambito como, por
exemplo, prazos de eliminacao,
exercicio direto e indireto dos
direitos dos titulares, autoridade
nacional de protecdo de dados etc.
No mesmo sentido, Abreu, 2021, p.
599. Esses aspectos foram tratados
pelo Anteprojeto de Lei de Protecao
de Dados para a seguranca

publica e a persecucao penal, cf.
Comissao de Juristas da Camara dos
Deputados, 2020.

38. Rogall chama a atencao para
essa mesma situacdo na Alemanha
quando proferida a famosa
“Decisao do Censo” (1983) pela Corte
Constitucional, a qual, segundo
ele, nada mais fez que estender ao
ambito das relacoes informacionais
os principios ja reconhecidos no
ambito da protecao de direitos
fundamentais frente a intervencoes
informacionais estatais (Rogall,
1991, p. 930).

39. Mas também no “Caso ABIN”,
STF, MC na ADI 6.529, Tribunal
Pleno, Relatora Min. Carmen Licia,
DJe 15/10/2020. Cf. especialmente o
voto do Min. Edson Fachin, p. 57, e
do Min. Gilmar Mendes, p. 77 € ss.

40. Um relato detalhado em Souto,
Rosal, 2021.
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2 PRIVACIDADE E PROTECAO DE DADOS
NO TRATAMENTO PARA AS MEDIDAS DE
CONTROLE E PREVENCAO DA LAVAGEM

DE CAPITAIS

A) DIREITO A PRIVACIDADE, DIREITO A PROTEGAO
DE DADOS E AUTODETERMINAGCAO INFORMACIONAL
Independentemente da discussao acerca da autonomia do di-
reito a protecao de dados*, ha consenso quanto ao fato de que

41. Sobre essa discussao, cf., entre
nos, o trabalho pioneiro de Doneda,
2020, passim. Silva registra que
talvez “nao haja outro direito que
tenha passado por transformacoes
tao profundas e tao rapidas em seu
significado nas Gltimas décadas

como o direito a privacidade”

(Silva, 2021, p. 203). Para Bioni,
2020, p. 95, trata-se de um “novo
direito da personalidade”. Cf. Para
Gleizer, Montenegro, Viana, 2021,
é uma decorréncia dos direitos
fundamentais que conformam a
garantia ao livre desenvolvimento
da personalidade p. 38-39. A LGPD
optou por assentar a protecao

de dados pessoais tanto no
respeito a privacidade, como na
autodeterminacao informativa e
na inviolabilidade da intimidade,
da honra e da imagem (art. 2°,
incs. I, Il e IV, respectivamente).

42. Bioni, 2020, p. 91-94.
43. Mas nao de dominio ou
propriedade como sustenta

Rogall, 1985, p. 11-12.

44. Também Abreu, 2021, p. 584.

esse direito vai além da ideia classica de
privacidade como direito de estar sb, de
se afastar da multidao - baseada numa
dicotomia entre o pablico e o privado*—,
para manifestar um direito de controle®
do titular sobre os proprios dados (“pes-
soa-informacao-circulacao-controle”,
Bioni, 2020, p. 94). Nesse ambito, dados
compartilhados com o publico, que nao
gerariam por si questdes atinentes a
privacidade no sentido classico, podem,
“quando agregados a outros fatos (dados),
revelar detalhes precisos sobre a perso-
nalidade de um individuo” (Bioni, 2020,
p- 95). Os direitos de acesso e retificacao
que tem o titular de dados pessoais mes-
mo quando “transitam na esfera ptiblica”
(Bioni, 2020, p. 95) sdo um exemplo
claro de que essa tutela nao se confunde
com a da privacidade entendida no seu
sentido originario de “afastamento da
multidao” (Doneda, 2020, p. 181-182).44
Passamos, assim, da l6gica segundo a
qual “dados que ndo sdo ‘sigilosos’... nao
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sdo protegidos” (Abreu, 2021, p. 588), para uma de protecao
ampla de dados pessoais contra todas as formas de tratamento.
Essas consideracbes sdao importantes no ambito do tratamen-
to de dados para fins de controle e prevencao da lavagem de
capitais, especialmente no tratamento dado pelo COAF, objeto
da decisao do STF.

B) DADOS PESSOAIS, DADOS PESSOAIS SENSIVEIS
E DADOS PESSOAIS SIGILOSOS
Os dados pessoais podem ser divididos em categorias segundo
certas restricoes impostas a seu tratamento.

A LGPD define dado pessoal como a “informacao relaciona-
da a pessoa natural identificada ou identificavel” (art. 5°, inc. I),
e dado pessoal sensivel como aquele “sobre origem racial ou
étnica, conviccao religiosa, opiniao politica, filiacao a sindica-
to ou a organizacao de carater religioso, filosoéfico ou politico,

dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando
vinculado a uma pessoa natural” (art. 5°,
inc. 11). O tratamento destes ultimos
esta sujeito a uma série de restricoes
como, por exemplo, um consentimento
qualificado do titular (arts. 11 a 13, LGPD).

No ambito das medidas de prevencao
a lavagem (adiante, PLD), ha tratamento
de grande quantidade de dados pesso-
ais e de dados pessoais sensiveis. No
cumprimento de suas obrigacoes de PLD
(arts. 10, I, 11, 11, [ e 11, LLD), as pessoas
obrigadas (art. 9°, LLD) devem proceder a
varias operacoes de tratamento de dados
pessoais em quantidades nada despre-
ziveis. Usando a linguagem do art. 5°, X,

45. Para que se tenha uma ideia
da quantidade e amplitude dos
dados tratados, basta consultar

a Resolucao COAF n. 36, de 10

de marco de 2021, que se aplica
apenas as pessoas obrigadas
sujeitas a supervisao do COAF,
arts. 7° a 12.Um apanhado geral
da regulacdo no ambito de
competéncia regulatéria do BACEN
e da cvm em Oliveira, 2020. A cVvM
acaba de atualizar sua regulacao
setorial de PLD, cf. Resolucdo cvm
n. 50, de 31 de agosto de 2021. A
amplitude dos dados tratados

é objeto de preocupacao no
ambiente europeu ha algum tempo,
cf. ilustrativamente, Autoridade
Europeia para Protecdo de Dados,
2017; Preziosi, 2017; Malish, 2018;
Khan, 2016; Pena Zafra, 2016.

#COAF #PROTECAODEDADOS #TRANSFERENCIADEDADOS #DADOSPESSOAIS

113



da LGPD, elas devem, pelo menos, coletar, produzir, recepcionar,
classificar, utilizar, acessar, reproduzir, transmitir, distribuir,
processar, arquivar, armazenar, avaliar, controlar, modificar,
comunicar, transferir e difundir dados pessoais.s

Dentre os dados pessoais tratados pelo COAF, havera tam-
bém dados sensiveis e sigilosos.

Dados pessoais sensiveis serao objeto de tratamento quando
relativos a “presidentes e tesoureiros nacionais, ou equivalen-
tes, de partidos politicos”, pois considerados pessoas politica-
mente expostas (art. 1°, § 1°, vi, Resolucio COAF n. 29, de 7 de

46. Cf. Nota Técnica 40.241 do
COAF referida no voto do Min.
Gilmar Mendes no RE 1.055.941,
fl. 3073-3074: “O primeiro tipo de
comunicacao reporta operacoes
individuais, sem a necessidade
de maiores detalhamentos. A COE
informa o valor da operacéo, a
identificacdo do titular da conta, a
pessoa que efetuou a operacao, o
proprietario do dinheiro e dados
cadastrais bancarios, tais como
conta, agéncia, banco e cidade”;
o “segundo tipo de comunicacao
(COS) assim se define segundo
critérios emanados da lei e de
regulamentos aplicaveis”. O
detalhamento dos dados que
devem compor as duas espécies
de comunicacao é feito por cada
regulacao setorial. No caso

dos bancos, por exemplo, cf.
BACEN, Circular n. 3.978, de 23
de janeiro de 2020, arts. 48 a 55.

47. Excecao feita as pessoas
juridicas no ambito dos crimes

ambientais, Lei 9.605/98.

48. Greenleaf, Tyree, 2017, p. 45.
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dezembro de 2017) e relativos, portanto, a
filiacdo a organizacao de carater politico
(art. 5°, 11, LGPD). Nesse caso, as pessoas
obrigadas devem adotar providéncias
especiais para o acompanhamento de
operacdes ou propostas de operagoes
com pessoas expostas politicamente
(art. 1°, caput, Resolucao COAF n. 29).
Elas devem “dedicar especial atencao
as operacdes ou propostas de operacoes
envolvendo pessoa exposta politica-
mente, bem como com seus familiares,
estreitos colaboradores e ou pessoas
juridicas de que participem, observando,
nos casos de maior risco” (art. 2°, caput,
Resolucdo COAF n. 29).

Além dessas atividades de coleta de
dados pessoais feitas no ambito do know
your customer (KYC) ou customer due di-
ligence (cDD), uma das obrigacoes mais
relevantes para a prevencao e repressao
a lavagem é a de comunicacdo de ope-
racbes em espécie (COE) e de operacoes
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suspeitas (cos) ao COAF. Os dados transmitidos (para usar a
linguagem da LGPD, art. 5°, X) pelas pessoas obrigadas ao cum-
prirem seus deveres de comunicacdo de operacoes em espécie
(art. 11, 11, &, LLD) e suspeitas (que possam “constituir-se em
sérios indicios dos crimes previstos nesta Lei, ou com eles re-
lacionar-se”, art. 11, 11, b, LLD), envolvera, por definicao, dados
pessoais. Isso é assim porque virao, necessariamente, acom-
panhadas de informacdes relacionadas as pessoas naturais
envolvidas nas transacoes“, pois apenas elas’ estao sujeitas a
responsabilidade penal e sdo, portanto, os alvos finais de toda
a legislacao de controle, prevencao e repressao a lavagem de

capitais e ao financiamento ao terrorismo.“?

Além de dados pessoais sensiveis, é da esséncia da ativida-
de do COAF o tratamento de dados sujeitos a sigilo: um dever
imposto, por lei ou ato privado, ao recipiente do dado ou
informacdo de nao revela-lo a outras pessoas, sendo aquelas

expressamente autorizadas pelo titular,
pelo ato privado ou pela lei.*# O sigilo, de
forma geral, restringe certas formas de
tratamento que impliquem revelacdo a
terceiros nao autorizados do contetido
da informacao sigilosa, ou seja, na lin-
guagem do art. 5°, X, da LGPD, a trans-
missdo, a distribuicdo, a comunicacdo, a
transferéncia, a difusdo.

Ha varios sigilos, médico, profis-
sional, comercial, financeiro etc., ins-
tituidos sobre diversos fundamentos
juridicos®°, e sua violacdo (leia-se, a
revelacao da informacao protegida) é
conduta criminalizada, entre nos, de
forma geral, pelos arts. 154 e 325 do CP.>!
Especificamente no que diz respeito ao

49. A LGPD nao define o que sejam
dados sigilosos, mas indica as
limitacOes em seu tratamento e as
medidas de seguranca para evitar
revelacdo que devem ser aplicadas,
cf. arts. 46 a 49.

50. Sobre os diversos fundamentos
do sigilo no ambito do § 53 do Stpo
(Codigo de Processo Penal alemao),
cf. Rogall, 2018, especialmente
ndameros marginais 10 e seguintes.
Sobre o sigilo médico e sua
orientacao a protecao de interesse
individual do paciente, cf., Soares,
2020.

51. Os dois tipos penais indicam
como conduta incriminada a de
revelar segredo ou fato que deva
permanecer em segredo.
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52. Cf. Baltazar Janior, 2005, p.

60; Salomao Neto, 2020, p. 678;
Belloque, 2003, p. 73; Abreu, 2021,
p- 584-585. Ferraz Janior, por

sua vez, parece assentar o sigilo
bancario no disposto no art. 5°,
X1I, CF (2020, p. 170, nota 6). No
proprio RE 1.055.941, 0 Min. Gilmar
Mendes, por exemplo, assenta-o
no art. 5°, X, CF (fl. 3043). Como a
LC 105 institui o sigilo em funcao
das operacoes e dos detentores dos
dados (instituicoes financeiras), ela
nao o limita as pessoas naturais,
mas alcanca também pessoas
juridicas. Isto poderia colocar em
xeque o entendimento segundo o
qual o fundamento desse sigilo é a
privacidade caso se reconheca que
as pessoas juridicas ndo tém um
direito fundamental a privacidade.
Isso indicaria a correcao do
entendimento que vé neste sigilo
uma espécie de sigilo profissional
fundado na liberdade geral de
acao, como se faz na Alemanha
(Kalkbrenner, Koch, 2019, niimero
marginal 3; que alertam para o
fato de que a protecao do sigilo
bancario é mais ampla quanto aos
sujeitos protegidos do que a da
protecao de dados pessoais, nm. 7).

53. Quanto a relacdo entre o

art. 10 da LC 105/2001 e 0 art. 18
da Lei 7.492/1986, entende-se
que os dois estdao em vigor e tém
abrangéncia distinta em funcao
do ambito de sujeitos abrangidos
pela LC 105 e pela Lei 7.492/86,
cf. Baltazar, 2005, p. 172-173.

sigilo financeiro, segundo opiniao ma-
joritaria, serve a preservacao do direito
a privacidade,” recebendo tutela penal
especifica, atualmente, no ambito da Lc
105,23 que incrimina a “quebra de sigilo,
fora das hipoteses autorizadas” na lei
punindo-a com pena de reclusao, de um
a quatro anos, e multa (art. 10).5

5 0 TRATAMENTO DE DADOS
PESSOAIS PELO COAF

E tempo de examinar as possiveis conse-

quéncias das ideias até aqui apresenta-
das para o tratamento de dados pessoais
pelo COAF, exame que deve ser feito em
conformidade com as premissas até aqui
estabelecidas e que recapitulo brevemen-
te: (a) as competéncias e tarefas atribui-
das ao COAF nao sao autorizacoes para
intervencao em direitos fundamentais,
do que decorre (b) a necessidade de que
todo tratamento de dados realizado por
esse 6rgao tenha de estar previamente
autorizado por lei proporcional,” que é
aquela (c) que estabelece de forma clara
tanto a modalidade de tratamento auto-
rizada como a finalidade da intervencao
(sendo cada nova forma de tratamento
uma intervencao auténoma), e que (d)
no caso de dados pessoais protegidos
por sigilo financeiro, ademais, formas de
tratamento que impliquem revelacaos®
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(transmissdo, distribuicdo, comunicacdo,
transferéncia, difusd@o) devem cumprir
rigorosamente o que dispde a LC 105.

A) COMPETENCIAS E TAREFAS
ATRIBUIDAS AO COAF
A LLD criou, em 1998, 0 COAF com a “a
finalidade de disciplinar, aplicar penas
administrativas, receber, examinar e
identificar as ocorréncias suspeitas de
atividades ilicitas previstas nesta Lei,
sem prejuizo das competéncias de outros
6rgios e entidades” (art. 14, caput).’
O 6rgao tem como atribuicdes, ainda,
“coordenar e propor mecanismos de co-
operacao e de troca de informacoes que
viabilizem acoes rapidas e eficientes no
combate a ocultacao ou dissimulacao
de bens, direitos e valores” (art. 14, § 2°).
Para isso, tem autorizacdo (“podera”)
para “requerer aos 6rgaos da Adminis-
tracao Piblica as informacdes cadastrais
bancérias e financeiras de pessoas envol-
vidas em atividades suspeitas” (§ 3°). Por
fim, o 6rgdo “comunicara as autoridades
competentes para a instauragao dos pro-
cedimentos cabiveis, quando concluir
pela existéncia de crimes previstos nesta
Lei, de fundados indicios de sua pratica,
ou de qualquer outro ilicito” (art. 15).

A par dessas normas, em 7 de janeiro

54. Outras violacdes graves ao
regime de protecao de dados
pessoais ainda carecem de tutela
penal entre noés, mas ja foram
contempladas, por exemplo, em
Portugal, na Lei n. 59/2019, arts.
53 a 60; na Italia, no Decreto
Legislativo n. 51, de 18 de maio de
2018, arts. 43 a 45; na Alemanha,
na Bundesdatenschutzgesetz —
BDSG (Lei Federal de Protecao de
Dados), par. 42; na Suica, no StGB
(Codigo Penal), arts. 143, 143-bis,
179-novies); e na Espanha nos arts.
197 e 198 do Codigo Penal.

55. Em virtude dessa exigéncia, é
que o Decreto 9.663, de 1° de janeiro
de 2019, que aprova o Estatuto do
COAF, nao oferece fundamento legal
para tratamento de dados, razao
pela qual ndo sera objeto de exame
nesta oportunidade.

56. A LC 105 fala em “conservar
sigilo” (art. 1°), “violacao de
sigilo” (art. 1°, § 3°), “revelacao de
informacoes sigilosas” (art. 1°, §
39, V), “quebra de sigilo” (art. 1°, §
4°), “dever de sigilo extensivo” (art.
29), “preservacao do sigilo mediante
acesso restrito as partes” (art.

3°9), “levantamento do sigilo” (art.
79), “quebra de sigilo” (art. 10, que
define a conduta a partir de uma
metéfora).

57 . Uso a redacdo em vigor em
20/09/2021.

de 2020, foi promulgada a Lei n. 13.974, que, além de vincular o
6rgao ao Banco Central do Brasil (art. 2°), estabelece sua estru-

#COAF #PROTECAODEDADOS #TRANSFERENCIADEDADOS #DADOSPESSOAIS




58. O supervisor de protecao de
dados europeu vem alertando

para os perigos dessa falta de
clareza e determinacao quanto a
natureza das funcoes das unidades
de inteligéncia financeira desde,
pelo menos, 2017: cf. European
Data Protection Supervisor, 2017,
paragrafo 52; e mais recentemente,
European Data Protection
Supervisor, 2020, paragrafos 35 e 36.

59. “Art. 11. As pessoas referidas
no art. 9% (...) II - deverao
comunicar ao Coaf, abstendo-se
de dar ciéncia de tal ato a qualquer
pessoa, inclusive aquela a qual

se refira a informacdo, no prazo

de 24 (vinte e quatro) horas, a
proposta ou realizacao: a) de todas
as transacoes referidas no inciso

II do art. 10, acompanhadas da
identificacdo de que trata o inciso
I do mencionado artigo; e b) das
operacdes referidas no inciso I”.

60. Neste sentido, cf. 0 § 28 da
Geldwéschegesetz (adiante, GwG)
que detalha, em 13 incisos, todas as
atividades da UIF alema, seguido
do § 29, que disciplina o tratamento
de dados pessoais pela UIF.

tura organizacional e atribuicOes, dentre
elas as de “produzir e gerir informacoes
de inteligéncia financeira para a preven-
cdo e o combate a lavagem de dinheiro”
e a de “promover a interlocucao institu-
cional com 6rgaos e entidades nacionais,
estrangeiros e internacionais que tenham
conexao com suas atividades” (art. 3%, I e
11). Esse diploma legal, porém, nao veicula
autorizacoOes legais para a intervencao em
direitos fundamentais, mas trata da estru-
tura interna e funcionamento do 6rgao
(norma de competéncia, portanto, no sen-
tido acima empregado 111, 1, b). Sob este
ponto de vista, por exemplo, a “producao
e gestdo de informacoes de inteligéncia
financeira” que envolvam dados pessoais
(art. 3°, I, acima) podera ser feita desde
que haja uma autorizacao legal, seja na
LLD, seja em outra lei federal. Inexistindo
autorizacdo, a producdo e a gestao nao
poderao envolver dados pessoais, mas,
sim, por exemplo, dados anonimizados
para fins estatisticos, de construcao de
tipologias etc. Isso vale também para a
interlocucao institucional com 6rgaos

perigos contra bens juridicos (segu-
ranca publica) e, finalmente, se volta
para o passado, ao apurar operacoes
suspeitas de lavagem e as comunicar
aos 6rgaos de persecucao penal (perse-
cucdo penal). Esta tlltima faceta podera
ser ainda mais acentuada se se admitir
a elaboracao de RiFs a pedido (cf. infra
1v, 2). Esse acimulo de atribuices com
finalidades diversas, que veicula uma

61. “Art. 14. Fica criado, no ambito
do Ministério da Economia, o
Conselho de Controle de Atividades
Financeiras - Coaf, com a finalidade
de disciplinar, aplicar penas
administrativas, receber, examinar
e identificar as ocorréncias
suspeitas de atividades ilicitas
previstas nesta Lei, sem prejuizo
das competéncias de outros 6rgaos
e entidades” (Redacdo dada pela
Medida Provisoria n° 886, de 2019).

coleta de dados de amplitude singular em nosso sistema
juridico, torna dificil alocar o 6rgao sob este ou aquele pilar
e, consequentemente, pode gerar riscos para a protecao de
dados pessoais, especialmente sob o ponto de vista da sepa-

racao informacional.>®

B) DADOS PESSOAIS

Sob o ponto de vista do tratamento de dados pessoais, os arti-
gos 11, 14 e 15 da LLD sugerem o seguinte regime:

<1I-> o art. 11 veicula a norma autorizativa que autoriza
as pessoas obrigadas (do art. 9°) a transmitirem ao
COAF dados pessoais nao sujeitos a sigilo financeiro;>

< II > o artigo 14, caput, lido com benevoléncia (ja que a
linguagem se aproxima mais da de uma norma de
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nacionais e estrangeiros (cf. infra 1v, 3).

As tarefas atribuidas ao COAF parecem misturar elementos
de inteligéncia, de seguranca ptiblica e de persecucdo penal.
0 o6rgao coleta e analisa informacdes necessarias para for-
mular politicas de prevencao de lavagem (inteligéncia), fis-
caliza o cumprimento das medidas de controle e prevencao
da lavagem pelas pessoas obrigadas para, assim, prevenir
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competéncia do que de uma norma de autoriza-
cao®), autoriza o COAF ao tratamento (“receber,
examinar e identificar”) interno de dados pessoais
recebidos das pessoas obrigadas exclusivamente
para a finalidade de apuracao da ocorréncia de
suspeita de pratica de lavagem de dinheiro e finan-
ciamento ao terrorismo (“as ocorréncias suspeitas
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de atividades ilicitas previstas nesta Lei”), vedado
o tratamento para qualquer outra finalidade;*

< I1T > uma especial forma de tratamento, a comunicacao
(também chamada de “disseminacio”), so6 pode
ser realizada pelo COAF para as “autoridades com-
petentes para a instauracao dos procedimentos ca-
biveis, quando concluir pela existéncia de crimes
previstos nesta Lei, de fundados indicios de sua
pratica, ou de qualquer outro ilicito” (art. 15);

< IV > o dever imposto ao 6rgao de “coordenar e propor
mecanismos de cooperacao e de troca de informa-
cbes que viabilizem acbes rapidas e eficientes no
combate a ocultacdo ou dissimulacao de bens, di-
reitos e valores™ (art. 14, § 2°),22néo parece veicular
norma autorizativa para compartilhamento de da-
dos pessoais (sigilosos ou ndo) com pessoas que
nao as indicadas no art. 15, pois o que a lei autoriza
é que o 6rgdo coordene e proponha, mas nao que tro-
que informacdes, ou seja, que as transmita, distri-
bua, comunique, transfira, difunda ou dissemine.

C) DADOS PESSOAIS FINANCEIROS SIGILOSOS

Além de dados pessoais comuns e sensiveis, 0 COAF recebe e

trata também dados pessoais financeiros sigilosos, submetidos,

até 2001, ao regime do art. 38 da Lei 4.595/1964, €, a partir
de 2001, ao regime da LC 105. A regra

distribuidas, comunicadas, transferidas,
difundidas ou disseminadas) a terceiros.

A relacdo entre a LLD (e suas altera-
coes) e a LC 105 habita o problematico

63. BALTAZAR, 2005, . 73.

64. STF, RE 377.457, Tribunal Pleno,
rel. Min. Gilmar Mendes, Dje
18/11/2008.

ambiente das relacdes entre leis ordina-
rias e lei complementares. A partir de 1988, o art. 192, caput, da
CF passou a determinar que o sistema financeiro nacional fosse
regulado por lei complementar. Por essa razao, a Lei n° 4.595,
de 31 de dezembro de 1964, que tratava da matéria, foi recepcio-
nada pela nova ordem constitucional como lei complementar.®
E era seu art. 38 que, até 2001, instituia o sigilo financeiro. Em
2001, como dito, sobreveio nova lei complementar disciplinan-
do de forma mais detalhada o sigilo financeiro, a LC 105.
Muito embora o STF tenha reconhecido, por maioria, que
nao existe, em regra, hierarquia entre uma lei ordinaria e uma
lei complementar, ha uma certa distribuicao constitucional
material (ratione materiae) entre as espécies legislativas:®
uma reserva constitucional de lei complementar limitada
a certas matérias. Assim, uma lei ordinaria poderia dispor
em sentido contrario do disposto em uma lei complementar
e, assim, revogar seus dispositivos, desde que ndo trate de

matéria privativa desta.® A contrario
sensu, uma lei complementar que trate
de matéria a ela nao reservada pela CF
vale como lei ordinaria®®.

E por que isso importa?

Porque tendo sido o sigilo financeiro

65. STF, RE 377.457, Tribunal Pleno,
rel. Min. Gilmar Mendes, Dje
18/11/2008, fl. 1819.

66. STF, RE 377.457, Tribunal Pleno,
rel. Min. Gilmar Mendes, Dje
18/11/2008, fl. 1834. A complexidade

L «g 50 2 . . : ~
62. Art. 15: “§ 2° O COAF devera, estabelecido em lei complementar, se dessa discussao se mostra com
toda sua forca na discussao travada
no plenario por ocasiao deste

titucional de lei complementar,” as nor-  julgamento e que nio pode ser
mas da LLD ndo revogariamnemasdalej ~ c@ptadanestaoportunidade.

4'595/1964 (ate 2001)’ nem as da LC 105 67. Um tema que merece estudo
(ap6s 2001), que regeriam, soberanas, as  mais aprofundado, inviavel aqui.

: é que as operacdes ativas e passivas e
ainda, coordenar e propor . . L
mecanismos de cooperacio 05 SEIVICOs prestados pelas instituicoes
ede troca de informacées  financeiras indicadas no art. 1°, § 1°,
que viabilizem acoes rapidas 3 1.¢ 105, sejam sigilosas, no sentido
e eficientes no combate a . - .
ocultacio ou dissimulacdo de de que as informacoes a elas relativas
bens, direitos e valores”.  ndo possam ser reveladas (transmitidas,

houver, para essa matéria, reserva cons-
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68.0art. 10,1, eoart. 11, II,  autorizacOes para a revelacao de dados fi-

que distingue, em suas alineas
“a” e “b”, entre operacoes

nanceiros sigilosos. Em outras palavras: a

em espécie (que seram as  fevelacao de dados financeiros sigilosos
comunicacoes denominadas  para 0 COAF e pelo COAF dependeriam das

COE) e as suspeitas (que geram
comunicacoes denominadas COS).

autorizacdes expressas da LC 105. Neste
caso, tanto as comunicacoes de opera-

69. Cf. LC105/2001, art. 1%, §3°, VI,  ¢Oes (em espécie e suspeitas) feitas pelas

c.c., especialmente, com o art. 9°.

pessoas obrigadas para o COAF contendo
dados financeiros sigilosos, como do

COAF para as autoridades competentes para a persecucao penal
(por meio de RIFs no sentido do art. 15, LLD) dependeriam de
norma autorizativa na LC 105. Sob esse entendimento, teriamos
o seguinte quadro a luz da Lc 105:

< II >

haveria uma autorizacao para “a comunicacao,
as autoridades competentes, da pratica de ilici-
tos penais ou administrativos, abrangendo o for-
necimento de informacdes sobre operacoes que
envolvam recursos provenientes de qualquer
pratica criminosa” (art. 1°, § 3°, 1v, LC 105), apli-
cavel a quaisquer pessoas submetidas a LC 105,
dentre elas parte das pessoas obrigadas do art. 9°
da LLD. Essa seria a norma que veicularia autori-
zacao legal para a comunicacdo de operacoes
suspeitas (cos) pelas pessoas obrigadas sujeitas
a LC 105 a0 COAF;

haveria autorizacao para que o BACEN e a CVM, no
exercicio de suas atribuicoes e quando verificas-
sem “a ocorréncia de crime definido em lei como
de acdo publica, ou indicios da pratica de tais cri-
mes”, informassem o Ministério Pablico sobre tais
fatos juntando a comunicacao os documentos ne-
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< IIT >

< IV >

cessarios a apuracao ou comprovacao dos fatos
(art. 9°, caput, LC 105); ou seja, haveria uma autori-
Zacao para comunicacao nao ao COAF, mas ao MP,
sobre eventual suspeita de pratica de crime;

haveria autorizacao para que o BACEN e a CVM e de-
mais orgaos de fiscalizacdo (mas nao as institui-
cbes financeiras), nas areas de suas atribuicoes,
fornecessem ao COAF “as informacoes cadastrais e
de movimento de valores relativos as operacoes
previstas no inciso I do art. 11 da referida Lei”, que
sao as que “possam constituir-se em sérios indicios
dos crimes previstos nesta Lei, com eles relacionar-
-se” (art. 11, I, LLD). O dispositivo, portanto, s6 al-
canca operacoes suspeitas (art. 29, § 6°, LC 105);

quanto as comunicacoes de operacdes em espécie,
disciplinadas em dois dispositivos da LLD,*® a LC
105 nao teria veiculado autorizacao para que as
pessoas obrigadas pela LLD, mas submetidas ao si-
gilo financeiro, fizessem tais comunicacoes, a nao
ser que se entenda que toda operacdo em espécie é
suspeita, em um sentido mais amplo deste termo,
diverso do sentido que lhe é dado pela LLD;

por fim, a LC 105 instituiu o sigilo de dados finan-
ceiros, mas nao tratou da comunicacdao do COAF
para as “autoridades competentes” (art. 15, LLD)
que contenham dados protegidos por sigilo finan-
ceiro, como fez, expressamente, quanto ao BACEN,
a cvM e a Receita Federal.” Esse pernicioso silén-
cio pode dar azo a disputas quanto a possibilidade
de o COAF incluir dados cobertos por sigilo finan-
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70. Essa incerteza nao é um
privilégio do Brasil como registra
Maillart em tom critico, quanto
aos cinco paises analisados em
abrangente estudo comparativo
sobre a regulacao da lavagem

de capitais concluido em 2020

(Vogel, Maillart, 2020, p. 848).

ceiro em seus relatérios para autorida-
des de persecucao penal’®

A questao ficou ainda mais complexa
com o advento da mudanca do COAF para
ambito do BACEN por forca da Lei 13.974,
de 7 de janeiro de 2020. Se se entender

dito, configurem intervencoes no direito a protecdo de dados
pessoais e na privacidade, a severidade dessa intervencoes, em si

mesmas, é mais limitada do que a revelacdo de dados financeiros
nao conectados a certas operacoes, mas, sim, a lapsos temporais.
Neste Gltimo caso, trata-se de revelar aspectos amplos nao sé da
privacidade da pessoa afetada, mas de sua intimidade, além de

que, a partir de entdo, o 6rgao e seus
agentes fazem parte do BACEN, a eles se estende o dever de sigilo
(art. 2°, § 5°, LC 105) e também a autorizacao para a comunicacao
prevista no art. 9°, o que tornaria inquestionavel a possibili-
dade de que os RIFs contivessem dados protegidos por sigilo
financeiro. A complexidade criada pelo art. 2° da Lei 13.974, que
“vinculou administrativamente” 0 COAF ao BACEN, mas manteve
sua “autonomia técnica e operacional”, esta a merecer melhor
exame, especialmente sob o viés da separacao informacional.
Se, porém, se entender que a matéria do sigilo financeiro,
apesar de veiculada em lei complementar, nao esta a ela re-
servada, entdo tanto as normas Lei 4.595/1964 como as da sua
sucessora, a LC 105, valeriam como lei ordinaria e as normas
da LLD teriam o condao de regular a matéria, criando permis-
soes de revelacao desses dados nao contempladas na LC 105.
Neste caso, o art. 11 da LLD, na redacao recebida por forca da
Lei 12.683/2012, seria a base legal que autorizaria todas as pes-
soas obrigadas — dentre elas também aquelas sujeitas a LC 105,
que é anterior a Lei 12.683/2012 — a comunicar dados pessoais
financeiros sigilosos ao COAF; e o art. 15 da LLD autorizaria este
6rgao a comunica-los, nos RIFs, as autoridades competentes.
Até aqui, a bem ver, tratamos de revelacao de dados pessoais
financeiros sigilosos limitados a certas operacdes (suspeitas, em
espécie, indicativas da pratica de crime), do que decorre uma
delimitacao clara dos dados que podem ser revelados em termos
de tempo, espaco, pessoas envolvidas, montantes, espécie de
operacao ou servicos, pois a finalidade é clara. Embora, como
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dados de terceiros insuspeitos.” Enquanto a comunicacao de uma
pratica criminosa esta limitada (finalidade) apenas as informa-
cOes necessarias para a comprovacao da suspeita, por exemplo, o

recebimento de certa quantia, em certa da-
ta, envolvendo certas pessoas etc.; o que
conhecemos por “quebra” do sigilo ban-
cario por ordem judicial ou de comissoes
parlamentares de inquérito implica em
revelacdo indiscriminada da privacidade
e da intimidade tanto da pessoa que é alvo
da “quebra” como de terceiros insuspeitos
dentro do espectro temporal coberto pela
determinacao. Trata-se, assim, de uma in-
tervencao muito mais severa no ambito do
direito fundamental a privacidade e é por
esta razao que, nestes casos, a LC 105 nao
veicula uma autorizacdo direta para que
agentes publicos os acessem, mas exige
uma autorizacao judicial individualizada
(reserva de jurisdicdo, art. 1°, § 4°) ou a
aprovacao por 6rgao colegiado no ambito
das comissoes parlamentares de inquérito
(art. 4°, § 2°), e, ademais, determina que
o carater sigiloso seja mantido mediante
“acesso restrito as partes, que delas nao
poderao servir-se para fins estranhos a
lide” (art. 3°, caput, LC 105).72

71. Cf. Estellita, Gleizer, 2020.

72. Este é s6 um dentre os
inumeraveis fundamentos que
evidenciam a ilegalidade da
determinacao feita pela PGR, em
meados de 2020, as Forcas-Tarefa
da Operacao Lava-Jato no Rio de
Janeiro, Sao Paulo e Curitiba para
que lhe entregassem “todas as

bases da dados estruturados e nao-

estruturados utilizadas e obtidas
em suas investigacoes, por meio
de sua remessa atual, e para dados
pretéritos e futuros, a Secretaria
de Pericia, Pesquisa e Analise

do gabinete do procurador-geral
da Republica” (https://g1.globo.
com/politica/noticia/2020/08/03/
fachin-revoga-decisao-de-toffoli-
que-permitia-compartilhamento-
de-dados-entre-pgr-e-forcas-
tarefa-lava-jato.ghtml; acesso em
11/09/2021), seguida da Portaria
Conjunta PGR/MPF - CMPF n. 1,

de 7 de janeiro de 2021. Outras
consideracoes em Luz, 2021. A
determinacao é objeto de disputa
no STF, na RCL 42.050, que tramita
sob sigilo.
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III CONSEQUENCIAS

Estabelecidas todas essas premissas, cumpre delas extrair as
consequéncias para aquela que é a questao central examinada
neste texto: os limites da transmissao, distribuicao, comuni-
cacao, transferéncia e difusdo (ou disseminacao, no jargao do
COAF) de dados pessoais pelo COAF.

1 RIFS DE OFICIO ("DISSEMINACAO ESPONTANEA")
Como visto, tanto a LLD como a LC 105 contém autorizacoes’

73. Muito embora com linguagem
fraca em termos da clareza e

da determinacao que se deve
exigir das normas autorizativas

de intervencoes em direitos
fundamentais (cf. acima II, 1, a e b).

74. A referéncia a “qualquer

outro ilicito”, prevista no final

do art. 15, caput, LLD, merece
reparo, pois poderia levar a
transformar o 6rgao de combate e
prevencao a lavagem de dinheiro
e ao financiamento do terrorismo
em agéncia de inteligéncia de
quaisquer ilicitos, penais ou
administrativos, praticados no
Pais. Sobre a importancia de
rigorosa observancia da finalidade
do tratamento de dados pelas
unidades de inteligéncia financeira,
cf. European Data Protection
Supervisor, 2020, paragrafos 8 a 10.

75. O dispositivo é laconico,
beirando o descumprimento do
principio da clareza e determinacao
e merece atencao do legislador.
Nesse sentido, vale conferir

o detalhado § 32, 5, GWG.
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para que o COAF receba, classifique,
utilize, processe, arquive, armazene,
avalie e controle dados pessoais, sigi-
losos ou ndo. Quanto as operacoes de
transmissao, distribuicao, comunicacao,
transferéncia e difusao (que eviden-
temente incluem a “disseminacéo”),
norma autorizativa para essas formas
de tratamento é o art. 15 da LLD, que as
limita & comunicacao as autoridades
competentes, quando o proprio 6rgao
concluir pela existéncia ou fundados
indicios da pratica de crimes previstos
na LLD, ou qualquer outro ilicito.# Nada
mais é dito sobre a forma e o contetido
dessas comunicacoes.s

2 RIFS A PEDIDO

(“DISSEMINAGAO A PEDIDO")

Os dois diplomas legais que regulam a
atividade do COAF ndo parecem lhe im-
por um dever de compartilhar dados pes-
soais a pedido de autoridades puiblicas.’®
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Com relacao a eventuais pedidos de representantes do Mi-
nistério Pablico, muito embora seja sua “funcao institucional”
“promover, privativamente, a acao penal plblica, na forma da
lei” e “requisitar diligéncias investigatérias e a instauracao de
inquérito policial, indicados os fundamentos juridicos de suas

manifestacdes processuais” (art. 129, I e
VIIL, CF),”” dessas atribuicoes nao derivam
autorizacOes para intervencao em direi-
tos fundamentais, as quais, como dito e
repetido, tém de ser autorizadas por lei
(art. 5°, 11, CF).”®

O Ministério Pablico tem, assim, com-
peténcia para fazer essas requisicoes,
mas o atendimento que implique tra-
tamento de dados pessoais s6 pode ser
efetuado se houver autorizacao legal
proporcional. Um entendimento que au-
torizasse aos membros do MP a obtencao
direta, junto as instituicdes financeiras
ou ao COAF, de informagdes cobertas por
sigilo financeiro permitiria que, como
dito, pela porta dos fundos (back door),
fosse corroido o regime constitucional (e
infraconstitucional) de protecao de direi-
tos fundamentais. Isso implicaria, ade-
mais, em verdadeira fusdo informacional
entre os dois 6rgaos,” pois, por essa via,
0 Ministério Pblico obteria acesso a um
imenso conjunto de dados que o legis-
lador outorgou apenas ao COAF.* Esses
mesmos limites valem, logicamente, para
as autoridades policiais.

76. Em sentido similar, BOTTINI,
2021. Sobre a situacao nos

cinco paises objeto da pesquisa
coordenada por Vogel e Maillart, cf.
Vogel, Maillart, 2020, p. 848-849.

77. A Lei Complementar n. 75/1993
repete essa regra de competéncia
(art. 6°, V) e contém outra regra de
competéncia no art.

78. A teoria dos poderes implicitos
discutida no STF quando chamado
a decidir se membros do Ministério
Pablico poderiam investigar ndao

é incompativel com o que aqui

se afirma, pois seus poderes de
investigar s6 podem ser exercidos
desde que respeitados os direitos

e garantias fundamentais (cf. STF,
RE 593.727, Tribunal Pleno, rel. Min.
Cezar Peluso, DJ 08/09/2015).

79. Em sentido similar, Greco, Leite,
2019.

80. Badar6 chama a atencao

para esse ponto considerando
equivocada a decisao do

STF no RE por ndo separar
adequadamente “quem detém

a informacao” de “quem detém

o poder de persecucao penal”
(Badard, 2021). Em sentido diverso,
aparentemente, BOTTINI, 2021.
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81. Questao que esta a merecer
atencao diz respeito a necessidade
de maior transparéncia

quanto as fontes de dados.

Sobre isso, cf. Bialski, Vento,
Messina, Wiegerinck, 2021.

82. Razao pela qual seria
recomendavel nao o denominar de
“RIF decorrente de intercambio”,
expressao que sugere um RIF
produzido por provocacao de
autoridades publicas, tratamento
de dados que, como visto, nao
estd autorizada pela LLD.

83. COAF - CONSELHO CONTROLE
DE ATIVIDADES FINANCEIRAS.
Inteligéncia Financeira: Aspectos
Praticos do Intercambio
Internacional via Rede Egmont.
[s.L.: s.n., s.d.]. Disponivel

em: <https://www.youtube.
com/watch?v=i5N_LgLmewI>.
Acesso em: 8 ago. 2021.

Conforme explicacoes fornecidas
pelo COAF ao STF no RE aqui analisado,
o Sistema SEI-C, além de ser utilizado
para as comunicacdes do COAF para
as autoridades competentes, também
é utilizado como um canal de comuni-
cacao na via oposta: das autoridades
competentes para o COAF. Nele, essas
autoridades registram dados sobre pes-
soas investigadas, os crimes dos quais
sao suspeitas e a descricao do modo
como os teriam praticado. Essas novas
informacoes, incorporadas ao acervo in-
formacional que o COAF ja tem,® podem
ser objeto de analise, com a conclusao
da existéncia de operacbes suspeitas
de lavagem. Neste caso, 0 COAF pode,
naturalmente, gerar um RIF e comunicar
as operacoes suspeitas individualizadas
as autoridades competentes, nos exatos

termos da autorizacao que lhe é dada pelo art. 15 da LLD. Esta
foi, inclusive, a posicdo do relator do RE 1.055.941 (cf. fl. 2738
do acérdao) no STF e que parece acertada, pois aqui, na verda-
de, nao se trata de um RIF ou “disseminacao” a pedido”, mas
de RrIF de oficio (“disseminacio espontanea”).®

3 INTERCAMBIO INTERNACIONAL

ENTRE UIFS

A questao é bem mais delicada quando se trata do inter-
cambio de dados pessoais (dentre eles também financeiros
sigilosos) com unidades de inteligéncia financeira de outros
paises, como no ambito do chamado Grupo Egmont. Segun-
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do informacdes pablicas do proprio COAF,® a cooperacao
com as UIFs estrangeiras da-se no ambito do proprio SEI-C,
onde podem ser transmitidos e transferidos (e também ob-

tidos) dados como comunicacdes de
operacoes suspeitas, comunicacoes de
operacoes em espécie, identificacao de
pessoas naturais e juridicas (suspeitas
e relacionadas a suspeitas), identifica-
cao de beneficiarios finais, de socios e
representantes de empresas, participa-
coes societarias, lista de bens moveis e
imoveis, historico criminal etc.

Como dito, nem o dever imposto ao
6rgao de “coordenar e propor mecanis-
mos de cooperacao e de troca de infor-
macoes” (art. 14, § 2°), nem mesmo sua
competéncia para, “em todo territério
nacional”, “promover a interlocucao
institucional com 6rgaos e entidades
nacionais, estrangeiros e internacionais
que tenham conexao com suas ativida-
des” (art. 3°, 11, Lei n. 13.974/2020) lhe
franqueiam autorizacao legal para com-
partilhar dados pessoais (sigilosos ou
nao) com pessoas que nio as do art. 15 da
LLD. A cooperacao e a troca de informa-
cbes, assim, nao poderia envolver dados
pessoais (sigilosos ou nao), a nao ser
que houvesse diploma legal (reserva de
lei) autorizando o 6rgio a fazé-1o,% como
poderia ser, por exemplo, um tratado in-
ternacional incorporado ao nosso direito
positivo com hierarquia de lei federal.®

84. Segundo Teixeira, Wehrs e
Madruga, a “troca de dados entre
Unidades de Inteligéncia Financeira
integrantes do Grupo Egmont

nao é regulada por convencao ou
tratado internacional, mas apenas
pelas normas e principios do
proprio Grupo” (Teixeira, Wehrs,
Madruga, 2019, p. 22). O site do 6rgao
igualmente nao indica uma base
legal para a cooperacao, cf. https://
www.gov.br/coaf/pt-br/acesso-a-
informacao/Institucional/articulacao-
institucional/ariticulacao-
internacional-em-pld-ft (acesso

em 11/09/2021). As Convencoes de
Mérida e de Palermo, incentivam a
cooperacao, mas sempre observada
alegislacao interna (Convencao de
Mérida, art. 14, 1, b; Convencao de
Palermo, art. 7, 1, b).

85. Pressuposto ligado a validade

da cooperacao ativa, mas que

nao necessariamente habilitaria o
Brasil a receber dados de Estados
estrangeiros dada a inexisténcia de
infraestrutura legal de protecao de
dados pessoais nesse ambito. Nesse
sentido, cf. ARAS, 2020, p. 14-31, p.
26 e ss. Um panorama do direito
positivo brasileiro, do ambiente legal
da Unido Europeia e da Convencao
de Budapeste em Domingos, Abreu
e Silva, Oliveira, 2020, P.140-162.
Sobre as exigéncias de adequacao
ao standard de protecado europeu, cf.
Moran Martinez, 2020, p. 163-196 e
European Data Protection Board, 2021.
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Poder-se-ia, talvez, deduzir essa permissao do proprio art.
15, que nao teria limitado o rol de autoridades competentes as
domésticas, a par de estar em conformidade com as recomen-
dacdes do GAFI. Esse entendimento, porém, é questionavel

por algumas razoes.

De um lado, o GAFI é um 6rgdo intergovernamental, um
férum, que emite orientacoes e diretrizes para o combate a
lavagem de capitais e financiamento do terrorismo. Suas re-
comendacdes nao tém impacto vinculante em nosso direito

86. No mesmo sentido, Teixeira,
Wehrs, Madruga, 2019, p. 24. Os
autores lembram, ilustrativamente,
as autorizacOes expressas e
detalhadas dadas pela lei alema
de lavagem de dinheiro, bem
como pela portuguesa.

87. Como é feito, por exemplo, no
ambito da Unido Europeia, onde se
exige uma decisao de adequacao
prévia da Comissao Europeia

(art. 36, Diretiva UE 680/2018). Cf.
European Data Protection Board,
2021. Ainda que se leve em conta

o disposto no art. 33 da LGPD, o
inciso VII, que poderia amparar a
transferéncia, nao faz tal exigéncia
ao destinatario dos dados. De outro
lado, o inciso IIl nao se aplica a
hip6tese ora analisada, pois o
Grupo Egmont nao é um érgao
publico e nem sequer ha um acordo
de cooperacao internacional que
permita a invocacao do inc. VI.

88. Cf. RE 1.055.941, voto Min.
Gilmar Mendes, fl. 3073, 3075.

89. Cf. STF, RE 1.055.941, voto Min.
Gilmar Mendes, fl. 3049, 3072
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positivo (“soft law”). De outro, dentro do
regime de protecao de direitos, também
as transferéncias internacionais devem
ser veiculadas por norma legal propor-
cional, pois se trata de intervencao espe-
cialmente severa envolvendo alvos que
estardo privados da tutela jurisdicional
prestada pelo Poder Judiciario brasilei-
r0,% feita sem exigéncia de que o receptor
tenha um nivel adequado de protecdo de
dados pessoais.’” Além disso, “autorida-
des competentes para a instauracao dos
procedimentos cabiveis” tém sido com-
preendidas como autoridades compe-
tentes para a investigacao e persecucao
penal de infracoes penais,®algo que nem
todas UIFs sao, como serve de exemplo o
préprio COAF. Quanto aos dados pessoais
financeiros sigilosos, a LC 105, além de
dever ser interpretada de forma restriti-
va,? nao autorizou o COAF a transmitir
esses dados para autoridades estrangei-
ras. Por fim, uma eventual invocacao de
atos normativos inferiores a lei (decretos,
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convénios, acordos de cooperacio etc.) ndo supriria o que

determina o art. 5°, 11, da CF, pois “nao
ha autorizacao constitucional a agentes
nao-parlamentares para que decidam, a
margem do processo democratico, impor
restricoes a direitos de defesa que valem,
principalmente, contra eles”.°

Em um mundo no qual ja se reconhe-
ce que nao ha dados irrelevantes, no qual
a protecao de dados pessoais é um direito
fundamental, no qual os diplomas legais
nacionais e regionais que regulam a pro-
tecdo de dados impSem uma série de re-
quisitos para o intercambio internacional
de dados e criam diversos mecanismos
de protecao dos titulares afetados,” uma
tal interpretagcdo do art. 15 merece ser
revista, por obsoleta e incompativel com
essa nova realidade.”

Essas objecdes nao impedem, evi-
dentemente, que uma autorizacao legal
expressa e proporcional venha a ser
veiculada pelo Poder Legislativo. Até 14,
porém, a pratica, nos limites das parcas
informacoes acessiveis publicamente,
nao parece ser admissivel.

IV A GUISA DE CONCLUSAQ

Ao fim deste exercicio, fica patente que
ha muito a fazer em termos observancia
do principio da legalidade e do respeito
a protecao de dados pessoais num am-

90. Gleizer, Montenegro, Viana,
2021, 44. Como dito, o Decreto
9.663, de 1° de janeiro de 2019, que
aprova o Estatuto do COAF, ndo
oferece fundamento legal para

a transmissao, a distribuicao, a
comunicacao, a transferéncia, a
difusado ou disseminacao de dados
pessoais, sigilosos ou nao, devendo
a troca limitar-se a tipologias,
dados estatisticos anonimizados
etc. (cf. art. 16).

91. Apenas ilustrativamente, cf.
LGPD, arts. 33 a 36; Regulamento
(UE) 2016/679 do Parlamento
Europeu e do Conselho de 27 de
abril de 2016 (Regulamento Geral
sobre a Protecao de Dados), arts.
41 a 45; Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho
de 27 de abril de 2016, arts. 35 a
40. 0 ja mencionado Anteprojeto
também sugeriu disciplina para a
matéria em seus arts. 53 a 58.

92. Incompatibilidade que, a

rigor, afeta, como um todo, o
ambiente brasileiro relativo a
prevencao, investigacao, deteccao
ou repressao de infracoes penais
ou execucao de sancoes penais. O
Brasil, neste momento, nao retine
condicoes minimas para conseguir
uma decisao de adequacao para
ser recipiente de dados oriundos
do ambiente europeu (cf. o guia
para adequacdo preparado pela
autoridade europeia de protecao
de dados, European Data Protection
Board, 2021).
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biente cujo tratamento de dados é tdo amplo e intenso como
o do COAF e feito para fins que podem conduzir a privacao da
liberdade de seus alvos.

Para que esse labor possa ser feito sem causar prejuizos
irreparaveis as atividades de inteligéncia, de seguranca publica
e de persecucao penal, poderiamos muito bem nos aproveitar
daquilo que os alemaes chamam de bénus de transicio,?3 e nos

93. Trata-se da concessao de

um prazo ao legislador para

que implemente as exigéncias
relativas a protecao de dados. Cf.
Greco, Leite, 2019; Greco, 2019,

p. 47; Wolter, 2019, p. 167.

94. O Anteprojeto contém uma
clausula temporal de adequacao no
prazo da vacatio ali sugerida, que

é de 365 dias (arts. 67 e 68). Talvez
esse prazo deva ser ampliado

dado o trabalho que devera ser
feito por juristas e parlamentares
para adequar a legislacdo as
exigéncias constitucionais no

trato com dados pessoais.

chamamos de modulacao de efeitos,%
concedendo um prazo razoavel para a
adaptacao da legislacdo as exigéncias da
protecdo de dados pessoais.

Enquanto essa legislacdo ndao vem
e no atual ambiente, no qual apenas se
aguarda a promulgacao da PEC 17/2019,
no qual a LGPD ja esta em vigor e, por
fim, no qual o STF ja tomou importantes
decisdes em prol da protecao de dados
pessoais, é de se esperar que a Corte
adote uma abordagem mais rigorosa
tanto no que diz respeito tanto a exigén-
cia de autorizacao legal como no que
tange a estrita observancia dos limites

legais para o tratamento de dados pessoais nos ambitos da
inteligéncia, da seguranca publica e da persecucao penal. No
que interessa a este artigo, nao admitindo RIFs a pedido, nem
o intercambio internacional entre UIFs sem respaldo legal e
sem garantia de infraestrutura normativa de protecao de dados
pessoais pelo recipiente e reexaminando os limites do com-
partilhamento de dados financeiros sigilosos a luz desse novo
cenario normativo. <=
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Honra-me o convite para uma reflexao acerca do “caso COAF”
- Conselho de Controle de Atividades Financeiras, e seus pre-
cedentes para protecao de dados e investigacGes criminais,
formulado pelo InternetLab, instituto de notério respeito pelo
primor cientifico de seus trabalhos publicados e pelo elevado
nivel dos Congressos realizados, fruto da competéncia de
seus integrantes.

A abordagem proposta perpassa, necessariamente, pela
decisdao do Supremo Tribunal Federal no Recurso Extraordi-
nario n.° 10.55.941, que reconheceu a constitucionalidade do
compartilhamento dos relatérios de inteligéncia financeira
da UIF com os 6rgaos de persecucao penal para fins criminais,
sem a obrigatoriedade de prévia autoriza¢ao judicial:

Repercussao geral. Tema 990. Constitucional. Proces-
sual Penal. Compartilhamento dos Relatérios de inteli-
géncia financeira da UIF e da integra do procedimento
fiscalizat6rio da Receita Federal do Brasil com os 6rgaos
de persecucdo penal para fins criminais. Desnecessida-
de de prévia autorizacdo judicial. Constitucionalidade
reconhecida. Recurso ao qual se da provimento para
restabelecer a sentenca condenatoéria de 1° grau. Revo-
gada a liminar de suspensao nacional (art. 1.035, § 5°,
do cpc). Fixacdo das seguintes teses: 1. E constitucio-
nal o compartilhamento dos relatérios de inteligéncia
financeira da UIF e da integra do procedimento fiscali-
zatbrio da Receita Federal do Brasil - em que se define
o lancamento do tributo - com os 6rgaos de persecucao
penal para fins criminais sem prévia autorizacao judi-
cial, devendo ser resguardado o sigilo das informacdes
em procedimentos formalmente instaurados e sujeitos a
posterior controle jurisdicional; 2. O compartilhamento
pela UIF e pela RFB referido no item anterior deve ser
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feito unicamente por meio de comunicacoes formais,
com garantia de sigilo, certificacado do destinatario e
estabelecimento de instrumentos efetivos de apuracao

e correcao de eventuais desvios.

(sTF, Recurso Extraordinario n.° 1.055.941, Relatoria do
Ministro Dias Toffoli, Tribunal Pleno, julgado em 4 de
dezembro de 2019, DJe-243, divulgado em 5 de outubro
de 2020 e publicado em 6 de outubro de 2020)

Entretanto, considerando que o tema foi objeto de extensa
e proficua analise pelos demais integrantes do painel que
honrosamente compus, proponho uma reflexao distinta, sob a
oOtica da protecao de dados e sua tratativa e processamento nas
entranhas do referido 6rgao de inteligéncia, especialmente
com relacdo a matriz de risco e seus critérios de classificacao
a partir de algoritmos predefinidos.

O ponto de partida para a analise se relaciona ao reconhe-
cimento de um direito autonomo e individual de protecao aos
dados pessoais, enquanto inerente a prépria personalidade
de seus titulares.

A protecao aos dados pessoais vem sendo objeto de re-
corrente preocupacao normativa, a exemplo da Convencao n.°
108/1981 do Conselho da Europa, para protecao de pessoas a
respeito do tratamento automatizado de dados pessoais; das
Diretivas n.° 95/46/CE e 2002/58/CE, ambas do Parlamento Eu-
ropeu e do Conselho Europeu, relacionadas respectivamente
a protecdo das pessoas singulares no tratamento de dados
pessoais e da livre circulacao desses dados; bem como da
Decisdo-Quadro 2008/977/jA1, do Conselho da Unido Europeia,
que regulamentou a protecao de dados pessoais tratados no
ambito da cooperacao policial e judiciaria em matéria penal,
posteriormente revogada e substituida pelo Regulamento
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Geral de Protecado de Dados na Unido Europeia (General Data
Protection Regulation), conforme Diretiva (UE) 2016/680.

De igual sorte, a Carta dos Direitos Fundamentais da Unido
Europeia, de 7 de dezembro de 2000, reconheceu em seu ar-
tigo 8° a protecao aos dados de carater pessoal, bem como o
Comité de Direitos Humanos da Organizacao das Nacoes Uni-
das, em sua Recomendacao n.° 16, disciplinou que os Estados

1. As primeiras nocoes de
“autodeterminacao informativa”
foram trazidas a partir do célebre
julgamento, pelo Tribunal
Constitucional Alemao, do caso
BVerfGE 65, 1, “Recenseamento”
(Volkszahlung), versando sobre

a Lei do Censo Alema de 1983. Na
ocasiao, a Corte alema reconheceu
reconhecida a capacidade do
individuo de autodeterminar

seus dados pessoais enquanto
parcela fundamental do direito
de desenvolver sua privacidade,
embora tenha destacado que

o direito a autodeterminacao
informativa nao é absoluto
(MARTINS, Leonardo (org.)
Cinquenta anos de Jurisprudéncia
do Tribunal Constitucional Federal
Alemao. Montevidéu: Fundacao
Konrad Adenauer, 2005, p. 233-
234). Sobre o tema, recomenda-se
também: DONEDA, Danilo. Da
privacidade a protecao de dados
pessoais. 22 ed. Sao Paulo:
Editora RT, 2019, p. 165-172.

deverdo assegurar, sinteticamente, que
informacoes a respeito da vida privada
ndo estejam ao alcance de pessoas que
nao sao autorizadas para recebé-las,
processa-las ou utiliza-las.

Em cenario nacional, merece desta-
que a mencao expressa pela Lei Geral de
Protecdo de Dados (artigo 2°, inciso 11, da
Lei n.° 13.709/2018) ao conceito de “auto-
determinacao informativa™, erigindo a
condicao de “fundamento” do referido
diploma normativo.

Trata-se de nocao extraida a partir
da garantia da inviolabilidade do sigilo
de dados, da intimidade e da vida pri-
vada (artigo 5°, incisos X e Xx11, da CF),
bem como do principio da dignidade
da pessoa humana (artigo 1°, inciso 111,
da cF), sendo reconhecido como direito
fundamental auténomo? conferido a cada
cidadao [o direito] de ter, sob seu controle,
as proprias informacoes; de determinar
sobre a exibicao e o uso de seus dados

pessoais, delimitando-se o alcance do seu direito a privacidade;
bem como de ter conhecimento sobre quem sabe e o que sabe
sobre si, quando e em qual ocasiao.
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Ademais, a protecao aos dados rece-
beu substanciosa reccepcao legislativa,
deixando de ser um elemento vinculado
a tutela de outros direitos (privacidade,
intimidade, etc.) para ser reconhecido
constitucionalmente como direito auto-
nomo, inclusive em meios digitais (artigo
59, inciso LXX1X, da Constituicio Federal)3

Nesta perspectiva, é inegavel que
qualquer intervencao a este direito exige
a observancia de uma série de requisitos
que o tornam legitimos: a observancia a
legalidade (a partir de leis, regulamen-
tacoes e atos normativos que estabe-
lecam as hipéteses de tratamento dos
dados), bem como do 6rgio legalmente
autorizado para tanto, que devera fazé-

2, Para Laura Mendes, o “(...)
reconhecimento desse direito
fundamental ndo é apenas uma
possibilidade; trata-se de uma
necessidade para tornar efetivos
os fundamentos e principios do
Estado democratico de direito,
na sociedade contemporanea da
informacao, conforme determina
a Constituicao Federal (...)”
(MENDES, Laura Schertel Ferreira.
Habeas data e autodeterminacao
informativa: os dois lados

da mesma moeda. Direitos
Fundamentais & Justica, Belo
Horizonte, ano 12, n. 39, p. 185-216,
jul./dez. 2018. p. 202).

3. Incluido pela Emenda
Constitucional n.° 115 de 2022.

-lo para uma finalidade especifica; a fixacdo de critérios para
o fluxo informacional entre os 6rgaos estatais de inteligéncia
e de persecucao penal; a obediéncia a um regular procedi-
mento para coleta, utilizacao, compartilhamento e armazena-
mento destes dados.

Estabelecidos estes parametros, € necessario se avancar
para a analise quanto a regularidade do tratamento de dados
pessoais pelo COAF, especialmente diante de sua natureza
enquanto 6rgao de inteligéncia.

Inicialmente, com relacdo a legalidade, nao ha dificulda-
des em se reconhecer que o COAF foi criado pelo artigo 14 da Lei
n.° 9.613/1998 e sofreu sucessivas regulamentacoes (portarias,
instrucoes normativas e resolucoes proprias), que estabelece-
ram ao COAF a atribuicao de produzir e gerir informacoes de in-
teligéncia financeira para a prevencao e o combate a lavagem
de dinheiro, assim como o dever de promover a interlocucao
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institucional com 6rgdos e entidades nacionais, estrangeiros
e internacionais que tenham conexao com suas atividades
(artigo 3°, incisos I e 11, da Lei n.° 13.974/2020).

O CcoAF, enquanto 6rgdo de atividade de inteligéncia finan-
ceira, é peca chave na gestao preditiva de crimes que rompem
fronteiras [nacionais] e estao inseridos em uma proposta de go-
vernanca internacional cooperativa (v.g., terrorismo, corrupcao,
lavagem de capitais, etc.), especialmente a partir de um novo
modelo de cooperacao e compartilhamento de deveres entre o
Estado e os demais setores da sociedade, a quem sao impostas
obrigacoes para pronta identificacao e prevencao de atividades

suspeitas que possam ser caracterizado-

gem de capitais, terrorismo e outros delitos graves. De igual sor-
te, a base de dados do COAF nao podera servir para finalidades
desproporcionais ou distintas daquelas que ensejaram a criacao
do 6rgao, tais como para se instruir procedimentos de natureza
civel (Tysp: Agravo de Instrumento n.° 2132188-88.2021.8.26.0000,
82 Camara de Direito Privado, Rel. Des. Pedro de Alcantara da
Silva Leme Filho, julgado em 26 de junho de 2021).

Por se tratar de um 6rgao dotado de elevado grau de concen-
tracao de dados pessoais, os cuidados com a sua preservacao
e o tratamento dentro das finalidades legais exige o estabe-
lecimento de bases procedimentais para seu processamento,
com critérios transparentes e sindicaveis, dentro da prépria

4. A Exposicao de Motivos da Lein®  ras da lavagem de dinheiro.“
9.613/1998 est_abelece, nos itens 81 Assim, nesta engrenagem partici-
a 86, a intencao de compartilhar a . . Isi d liti
responsabilidade pelo combate da pativa, e impulsionada por politicas de
lavagem de capitais entre o Estado ~ “compliance” e de “know your costumer”,
e os demais setores da sociedade.  jmpostas as pessoas fisicas e juridicas de
setores sensiveis — a quem sao incumbi-
dos os deveres de adotarem medidas preventivas para impedir
que suas estruturas sejam utilizadas para a perpetracao de
lavagem de capitais e outros crimes> —, 0 COAF passou a ser um
dos principais 6rgaos responsaveis pela
5. BARROS, Marco Antonio  recepcao das informacdes atipicas e da-
de. Lavagem de capitaise  gyye]as tidas por “suspeitas” (artigo 11 da
obrigacdes civis correlatas: com Lein.o d dad
comentarios, artigo por artigo, a e11. 9'613/1998)’ processando os dados
Lei 9.613/98. 3. ed. rev., atual.e  dentro de critérios e procedimentos inter-
ampl. 5ao Paulo: Revistados g que podem culminar com a geracdo
Tribunais, 2012. p. 308-309. L. . P .

de relatorios de inteligéncia financeira
(“RIFS”), a serem posteriormente remeti-

dos as autoridades competentes na persecucao criminal.
Ainda em relacao a finalidade no tratamento dos dados, é
imprescindivel que estes ndo possam ser tratados para fins
diversos daqueles estabelecidos na prevencao e combate a lava-
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unidade de inteligéncia.

Conforme se vera a seguir, desde a recepcao dos dados até
a oportuna elaboracdo dos relatérios de inteligéncia financeira
(“RIF”), 0 processamento dos dados segue uma série de etapas
perante o proprio COAF, conforme previsao estabelecida no

proprio site oficial do Governo Federal.®

A primeira etapa a ser observada
corresponde as comunicacdes rece-
bidas pelo COAF, a partir dos “setores
obrigados” que detém a obrigacado legal
de fornecer as informacoes ao referido
6rgao de inteligéncia.

Enquanto detentoras de dados pesso-
ais (que lhe foram confiados por clientes
e usuarios), as entidades tém o dever de
zelar por sua integridade e resguarda-
-los de compartilhamento com terceiros
sem prévia autorizacdo ou obrigacao
legal. Portanto, a fim de se evitar que o
tratamento’ dos dados ocorra de forma
discricionaria, foram estabelecidas duas

6. https://www.gov.br/coaf/pt-br/
acesso-a-informacao/Institucional/
a-producao-de-inteligencia-
financeira/analise-de-informacoes.

7. Valendo-se do conceito

de tratamento como “toda
operacao realizada com dados
pessoais, como as que se referem
a coleta, producao, recepcao,
classificacao, utilizacao, acesso,
reproducao, transmissao,
distribuicao, processamento,
arquivamento, armazenamento,
eliminacao, avaliacao ou controle
da informagao, modificacao,
comunicacdo, transferéncia,
difusdo ou extracao” (artigo 5°,
inciso X, da LGPD).
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formas especificas de compartilhamento de dados entre os A I: P A
“setores obrigados” e o COAF: a) Comunicacdo de Operagdo em

Espécie (cOE); b) Comunicacdo de Operacdo Suspeita (COS).

Na primeira espécie, as comunicacgoes sao realizadas auto-

maticamente pelos “setores obrigados” ao COAF, especialmente A S E R U M D O S
diante da realizacao de transacoes em espécie acima de deter-

minado valor (artigo 10, inciso II e artigo 11, inciso 11, alinea b, Z it
ambos da Lei n.° 9.613/1998). Neste caso, independentemente :) R I N C I P A I S O R G A O S
de qualquer analise interna corporis pelos referidos setores in-
dicados no artigo 9° da Lei n.° 9.613/1998, 7
8. Vg, oartigo 4% incisol,da  a transacdo atipica® — o que nao confi- :2 E S P O \l S A V E I S
Resolucdo n.? 25, de 16 de janeiro gura, necessariamente, uma atividade

de 2013, estabelece o dever . L.
de ser comunicado ao COAF,  Suspeita — € informada ao COAF, o qual ~
independentemente de andlise ~ nao dispora de detalhamento relaciona- :) E |_ A Q E C E :) C A O
ouqualquer outra consideracdo, g a0 extrato bancario do responsavel

qualquer operacao ou conjunto de . . - L.
operacdes de um mesmo cliente no pela realizacao da transacao atipica. Com

~
periodo de seis meses que envolvao  efeito, a comunicacado se limita ao valor
pagamento ou recebimento de valor q3 gperacio, a identificacio do titular
igual ou superior a R$ 30.000,00
(trinta mil reais) ou equivalente da conta, a pessoa que efetuou a opera-

em outra moeda, em espécie.  €@0, 0 proprietario do dinheiro e dados £ —
cadastrais bancérios, (tais como conta, A T I P I C A S
agéncia, banco e cidade). =
Como se vé, atingido um critério objetivo e previamente
fixado pelas autoridades competentes, a partir de instrucoes A Q U E I_ A S T I D A S
infralegais expedidas, a transacdo em moeda nacional ou
estrangeira, titulos e valores mobiliarios, titulos de crédito,
metais, ou qualquer ativo passivel de ser convertido em di- p O R = S U S p E :l: T A S
nheiro (artigo 11, inciso 11, da Lei n.° 9.613/1998) é considera-
da atipica e, portanto, deve ser comunicada, sem qualquer
exigéncia de se perquirir a existéncia de “sérios indicios” de
crimes previstos na Lei de Lavagem de Capitais, ou que com
ele guardem relacao.
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Por sua vez, a Comunicagdo de Operacdo Suspeita (cos) é
realizada pelos setores obrigados quando estes perceberem a
ocorréncia, nas transacoes realizadas por clientes, de “sérios
indicios” de lavagem de capitais, financiamento do terrorismo
e outros ilicitos. Nesta etapa, a “suspeita” que motiva a comuni-
cacao é construida a partir de critérios legais e regulamentares,
/ A S E N T I D A D E S dentro de politicas de controle e procedimentos (due diligence
e know your costumer) para avaliacdo de riscos e escrutinio con-
=~ tinuo das transacoes realizadas. Trata-se da previsdo normativa

T E M 3 D E U E R D E contida no artigo 11, inciso I, da Lei n.° 9.613/1998.
Ainda, a comunicacdo ao COAF podera partir de autorida-
des competentes, inclusive de 6rgaos de persecucao penal,
que comunicam ao COAF [detalhes sobre] as investigacoes em
Z E |_ A Q P O R S U A curso sobre determinados suspeitos. A hipbtese, que vem ao
encontro do dever de interlocucao institucional do COAF com
~ 6rgaos e entidades nacionais (artigo 3°, inciso 11, da Lei n.°
:l: N T E J R :l: D A D E E 13.974/2020), esta relacionado a necessidade de uma atuacao
cooperada e de troca de informacdes, em acoes rapidas e
— 4 eficientes, no combate a ocultacao ou dissimulacao de bens,

q — SG U A R D A — |_ OS D E direitos e valores.

— A partir da comunicacao realizada pelos setores obri-
gados, através da plataforma S1SCOAF (Sistema de Controle
6 j M P A R T I L H A M E N T U de Atividades Financeiras), os dados sdo objeto de trés eta-

pas de processamento.
A primeira consiste na avaliacdo do risco da operacao e

j I\/I T E R C E I R O S das partes envolvidas, por intermédio de regras de selecdo
J previamente definidas.

Ato continuo, uma segunda etapa consiste na analise
dos dados através de um “modelo preditivo”, que promove
a selecao das comunicacdes e permite
uma analise individualizada, a partirda ~ 9- https://www.gov.br/coaf/pt-br/
. . . acesso-a-informacao/Institucional/
probabilidade de a comunicagao conter . . ica0-de-inteligencia-
elementos de risco. financeira/analise-de-informacoes.

C

J
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Se a comunicacao for selecionada pelo “modelo preditivo”,
a comunicacdo é remetida a um dos analistas do COAF, em
distribuicao aleatoria realizada proprio SISCOAF (0 que impe-
diria a selecao especifica de uma comunicacao por parte dos
analistas), assegurando-se a impessoalidade na analise dos
dados comunicados.

Finalmente, cabe ao analista registrar as informacoes em
uma “matriz de risco”, que “estabelece automaticamente o
nivel de risco da comunicacdo, somando os pontos calculados
de cada fator de risco identificado. Esses fatores podem ser
referentes a forma de movimentacdo comunicada, as partes
envolvidas, as regibes geogrdficas apontadas, a existéncia de

investigacoes em curso, dentre outros. A
10.Idem.  andlise individualizada é, portanto, uma
terceira etapa de verificacdo” .°

A matriz de risco é estabelecida por uma sequéncia de me-
canismos de filtragem que promovem pontuacdes aos riscos,
de modo que, caso atingida a referida pontuacdo, o registro
e as demais bases de dados armazenadas no COAF passam a
integrar um processo eletronico, registrado em uma Central
de Gerenciamento de Risco e Prioridades (CGRP), o qual sera
distribuido a outro analista para uma analise aprofundada,
em uma pasta eletrénica virtual chamada “caso”.

Nesta altima etapa de analise conjunta dos dados com as
informacdes contidas no SISCOAF sobre o investigado, é afe-
rido se o procedimento de investigacdo é valido e atende aos
critérios de realizacao de analise.

As informacdes deverao ser analisadas em cotejo com
outros bancos de dados existentes sobre a pessoa investiga-
da, composto por fontes abertas (v.g., pesquisa no Google) e
outras “restritas” (Rede Infoseg), Cadastro de Pessoas Fisicas
(cpF), Cadastro Nacional de Pessoas Juridicas (cNPj), Decla-
racao de Operacoes Imobiliarias (po1), Cadastro Nacional de
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Informacoes Sociais (cN1s), Cadastro de Pessoas Expostas Po-
liticamente (Cadastro de PEPs), Prestacao de Contas Eleitorais
do TSE, Cadastro Nacional de Empresas (CNE), Base de Grandes
Devedores da Uniao, Bases do Tribunal Superior Eleitoral, De-
claracao de Porte de Valores (e-DPV).

Uma vez constatados indicios de lavagem de capitais, fi-
nanciamento ao terrorismo ou outros delitos conexos e igual-
mente graves, 0 COAF elaborara um Relatério de Inteligéncia
Financeira (“RIF”), com posterior distribuicdo as autoridades
competentes (artigo 15 da Lei n.° 9.613/1998).

A dindmica do processamento dos dados pode ser repre-
sentada pelo esquema grafico abaixo,
extraido do Relatério de Inteligéncia
do COAF de 2021™:

COMUNICAGAD DA ©)
AUTORIDADE COMPETENTE
(SEI-C) HA COMUNICAGOES )
—» BASE DE DADOS
DOS SETORES 0BRIGADOS? uTe
FONTES ABERTAS —

/ o st T
. SIM
@ /

HA PROCEDIMENTO
INSTAURADO E FUNDADOS |— Ni0 —
INDICIOS? L

ELABORACAD DO... AUTORIDADE
‘ / COMPETENTE

SIM l (SEI-C)

PS

SISCOAF P
AUMENTO DO RISCO ASSOCIADO O,
REGISTRO DE

COMUNICACAD DOS INTELIGENCIA —— R
SETORES OBRIGADOS FINANCEIRA

Conforme se extrai do roteiro de analise de informacoes
publicado no site do Governo Federal, ha um procedimento
especifico, delimitado e segmentado em trés etapas, que
disciplinam a analise e processamento dos dados, desde sua
comunicacao até a eventual elaboracao do Relatério de In-
teligéncia Financeira (“RIF”), privilegiando-se uma tratativa
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automatizada dos dados e a observancia de critérios que asse-
gurem a impessoalidade na analise e nas conclusoes.

No acérdao que fixou a possibilidade de compartilhamento
do Relatdrio de Inteligéncia Financeira (RIF) do COAF com 0S
6rgaos persecutorios (conforme prevista contida no artigo 15 da
Lei n.° 9.613/1998), o Ministro Dias Toffoli reconheceu que “(...)
o sistema de UIF adotado pelo Brasil estd de acordo com 0s pa-
droes internacionais. A relacdo entre a UIF e 0 sistema financeiro
deve ser tao aberta quanto tem sido, e ndo vejo sua forma de pro-
ceder como uma afronta a garantia constitucional do sigilo finan-
ceiro (...)” (STF, RE 1055941, julgado em 04/12/2019, p. 37 do voto).

Entretanto, o acérdao paradigma da Corte Suprema deixou
de avancar sobre um aspecto essencial no tocante ao trata-
mento dos dados perante o COAF, especialmente com relacao
a composicao dos algoritmos e elementos que permitam a
afericao e valoracao dos critérios de risco, a partir da matriz
desenvolvida para sua constatacao.

Nesta senda, embora o procedimento observe a legalidade
e critérios aparentemente objetivos para tratamento e proces-
samento dos dados, alguns pontos merecem uma reflexao, no
que chegamos ao ponto nevralgico de nossa analise.

Com efeito, nas comunicagoes realizadas automaticamente,
é certo que estas sao submetidas a uma analise sistémica, re-
alizada eletronicamente pelo SISCOAF, com regras de selecao
previamente definidas a partir da identificacao de fatos e fe-
noémenos especificos que, em principio, ndao apresentam riscos
potenciais de lavagem de dinheiro, terrorismo, proliferaciao de
armas de destruicdo em massa e outros ilicitos.

Essas regras, chamadas de regras de diferimento automdati-
co, sao acionadas nas hip6teses de baixissimo risco associado
ou a comunicacdes suspeitas sem detalhamentos minimos de
atipicidade constatada, o que torna a comunicacao “diferida”,
sendo registrada apenas na base de dados para consulta.

LUIZ FERNANDO BUGIGA REBELLATO

Nesta etapa, ja floresce uma primeira questao relacionada
aos elementos integrativos das referidas regras de diferimento
automadtico, que serdo fundamentais para a separacdo entre
as informacoes representativas do risco e aquelas que apenas
integrardo uma crescente base de dados.

Em verdade, a mencao a automatizacao do sistema de afe-
ricao de risco nao afasta a necessidade de se verificar quais os
algoritmos programados para a analise eletrdnica do contetido
dos dados, especialmente para aferir-se a legitimidade, legali-
dade e a adocao de padroes efetivamente impessoais na coleta,
analise e determinacao do grau do risco aferido.

Em outras palavras, a mera referéncia a utilizacdo de critérios
objetivos para processamento dos dados dentro da matriz de ris-
conos parece insuficiente para aferir a regularidade no tratamen-
to, especialmente se considerarmos que o algoritmo utilizado
para a fixacao de padr6es de risco e sua

classificacao constitui verdadeiro produto
de acdo humana, produto de uma série de
interacoes, conflito de valores, interesses
e programacao tecnolbgica.?

A falta de transparéncia quanto
aos critérios utilizados pelo COAF para
tratamento dos dados é constatada,
também, na composicdo dos elementos

12. PERON, Alcides; ALVAREZ,
Marcos César. O sistema detecta em
Sao Paulo e o papel do vigilantismo
nas praticas de seguranca da
cidade. In: BRITO CRUZ, Francisco;
FRAGOSO, Nathalie (eds.). Direitos
fundamentais e processo penal na
era digital. Sao Paulo: InternetLab,
2020, V. 3. p. 160.

que integram a “matriz de risco”, que estabeleceria automati-
camente o nivel de risco da comunicacao.

Trata-se de fator de especial relevancia, a medida que
os “filtros” utilizados nesta matriz permitirao definir se o risco
é “baixo”, “médio” ou “alto” - sendo que, nestas duas Gltimas
hipoteses, havera a analise destes dados

em conjunto com outros integrantes da

de um processo eletronico chamado “ca-  Rracoaf2021publica20220311.pdf.
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s0”, que sera registrado na Central de Gerenciamento de Risco e
Prioridades (CGRP).3

Portanto, a “matriz de risco” exige o aclaramento dos os
indices e elementos de filtragem que a compdem, para permitir
o tratamento dos dados e sua submissao automatizada - assim
como é necessario na elaboracdo dos critérios de pontuacao
para constatacdo do risco em “baixo”, “médio” ou “alto”, es-
pecialmente considerando que o seu resultado trara diferentes
consequéncias. Pode haver, inclusive, consequéncias de cunho
persecutério com a subsequente elaboracao e compartilhamen-
to do Relatério de Inteligéncia Financeira (“RIF”).

Ao mesmo tempo, ndo se pode fechar os olhos para a ne-
cessidade de um 6rgao de inteligéncia financeira resguardar um
certo sigilo nos elementos que compdem sua matriz de risco,
uma vez que sua revelacao, de forma absolutamente aberta
e transparente, pode comprometer e inviabilizar o préprio
exercicio da atividade de inteligéncia financeira.

Em verdade, o aclaramento absoluto permitiria que os crimi-
nosos soubessem quais os critérios utilizados e, por conseguinte,
buscassem meios para evitar serem flagrados nos “filtros” e
algoritmos que compodem a referida “matriz de risco”.

Finalmente, com relacdo a comunicacdo do Relatorio de
Inteligéncia Financeira (RIF) com os 6rgaos persecutorios,
chega-se a hip6tese de interlocucio entre o produto do exer-
cicio das atividades de inteligéncia (financeira, policial, etc.)
e a atividade persecutoéria criminal, cuja atuagdao compartilha-
da ja foi admitida.

De inicio, impende destacar que o Relatério de Inteligéncia
Financeira (RIF) nao deve ser considerado como meio probante,
mas apenas elemento que possa subsidiar uma investigacao, a
medida que sequer é acompanhado de dados relacionados ao
sigilo fiscal ou extratos bancarios, ja que o préprio COAF nao
dispoe de acesso a estes elementos.™

LUIZ FERNANDO BUGIGA REBELLATO

9] Compartilhamento de informa- 14. https://www.gov.br/coaf/pt-br/
centrais-de-conteudo/publicacoes/
RACoaf2021publica20220311.pdf.

coes podera se dar através da chamada

“disseminacdo espontdnea”, ocasiao em
que o 6rgao de inteligéncia devera ser capaz de reportar as
informacoes e resultados de suas analises para as autoridades
competentes, quando houver suspeita de lavagem de dinheiro,
crimes antecedentes ou financiamento do terrorismo.

Entretanto, o caminho inverso também é admitido, de
modo que o COAF podera promover a “disseminacdo a pedido”,
respondendo a pedidos de informacoes de autoridades compe-
tentes de acordo com a Recomendacao 31 do GAFI.

Porém, ha de se destacar que este compartilhamento nao po-
de subverter a natureza do COAF, enquanto 6rgao de inteligéncia
financeira e, portanto, nao dotado de capacidade investigativa.
Assim, o COAF nao pode realizar atividades investigativas e en-
gendrar esforcos, junto aos setores obrigados, para obtencao de
informacdes das quais ndo dispunha previamente em seu banco
de dados, especialmente nos casos de operacoes “suspeitas” (STJ,
AgRg no RHC n.° 125.643/RJ, 52 Turma, Rel. Min. Felix Fischer,
julgado em 16 de marco de 2021, Dje 08/04/2021). Do contrario,
a atividade de inteligéncia se transmudaria em atividade per-

secutéria e a atuacdo do 6rgao flertaria
com o “fishing expedition”,’s que consiste
na utilizacao de meios probatorios legais
para a obtencao de toda e qualquer evi-
déncia em face de uma pessoa, tenha ou
nao relacdo com o caso concreto, o que
se desenvolve como uma investigacao
especulativa e demasiadamente ampla.®®

Outrossim, deve ser reafirmada a au-
tonomia técnica e operacional do COAF
(conforme artigo 2° da Lei n.° 13.974/2020)
no tocante ao fornecimento das informa-

15. A utilizacdo da fishing expedition,
também chamada de “efeito

hidra” (SCHUNEMANN, Bernd. La
Reforma del Proceso Penal. Madrid:
Dykinson, 2005, p. 33), ¢ medida
ilegal, conforme jurisprudéncia

da Corte Suprema: STF, HC n.°
163.461/PR, 22 Turma, Rel. Min.
Gilmar Mendes, julgado em 5 de
fevereiro de 2019, DJe 03/08/2020;
STF, RE n.° 1.055.941, Rel. Min. Dias
Toffoli, julgado em 4 de dezembro
de 2019, DJe 06/10/2020; STF, Inq
n.° 4.831/DF, decisao do Min. Celso
de Mello, 5 de maio de 2020
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16. SILVA, Viviane Ghizoni  ¢Ges solicitadas, de modo que os 6rgaos
da; MELO E SILVA, Philipe

Benoni; MORAIS DA ROSA, i ) 8
Alexandre. Fishing Expedition ~ obrigar o COAF a fornecer as informag6es

e Encontro Fortuito na Busca  que possua em seu banco de dados.” As-
e Apreensao. Florian6polis:

Editora Emais, 2019, p. 41.

de investigacao nao poderao requisitar ou

sim, nao harelacao de subordinacdo entre
os 6rgaos persecutoérios e os de inteligén-

17. Nomesmo sentido€a  cja, mas apenas um dever de cooperacdo
Recomendacao n.° 29 do Grupo de
Acao Financeira contra a Lavagem ) ] ]

de Dinheiro e o Financiamento € combate a crimes de especial gravidade.

do Terrorismo (GAFI/FATEF). Ademais, as comunicac¢bes devem ser

entre todos, especialmente na prevencao

realizadas a partir de um sistema proprio,
com garantia de sigilo, certificacdo do destinatario e estabele-
cimento de instrumentos efetivos de apuracao e correcao de
eventuais desvios — Sistema Eletronico de Intercambio (SEI-C).
Assim, conclui-se que o acérdao do Supremo Tribunal Fe-
deral (STF), ao analisar o compartilhamento de informacdes do
COAF com o0s 6rgaos persecutorios, deixou de se atentar para
um conjunto de temas relacionados a protecao de dados pes-
soais, especialmente com relacao aos critérios utilizados para
processamento e definicao do grau de risco da comunicacao,
quando de sua analise dentro da propria estrutura do COAF.
Nao parece suficiente a alegacao de que a impessoalidade
e objetividade se contente com a existéncia de um arcabouco
metodologico que abrange regras definidas por especialistas da
area, a analise de dados por dois analistas distintos, modelos de
machine learning e avaliacao individua-
18. https://www.gov.br/coaf/pt-br/ . . . . L.
centrais-de-conteudo/publicacoes/ lizada orientada por critérios objetivos.®
RACoaf2021publica20220311.pdf. A automatizacao, conquanto salu-
tar e indicativa de impessoalidade, é
orientada por critérios algoritmos preestabelecidos, os quais
nao sao conhecidos nem bem esclarecidos, inviabilizando
que se saiba como as informacoes sao tratadas, classificadas
e individualizadas.

LUIZ FERNANDO BUGIGA REBELLATO

O sigilo da “matriz de risco”, conquanto essencial para o
exercicio da atividade financeira, nao pode ser absoluto, de
modo que deve ser trilhado um caminho intermediario, que
ndo se direcione para a revelacgao irrestrita dos critérios utili-
zados na “matriz de risco” mas, ao mesmo tempo, permita sua
sindicabilidade e controle, a ponto de se aferir se obedecem a
efetivos aspectos objetivos, impessoais e isondmicos.

Portanto, é imperiosa a adocao de medidas para ampliar a
transparéncia nas regras de diferimento automdtico, especialmen-
te na modulacao dos critérios para associacao do que é “atipico”
ou potencialmente suspeito, bem como se trazer maior diafanei-
dade na formatacao dos mecanismos utilizados na marcacao da

“matriz de risco” e respectiva pontuacao, para conclusao sobre
“risco baixo”, “risco médio” e “risco alto”, a motivarem a abertura
de casos e geracao de relatérios de inteligéncia financeira.

Somente assim se permitira que os titulares dos dados saibam
que suas informacdes pessoais, asseguradas constitucionalmen-
te e aliadas ao conceito de autodeterminacao informativa, nao se-
rao tratadas de forma subjetiva ou arbitraria, em afronta as legis-
lacdes brasileiras e internacionais que asseguram o tratamento
vinculado a uma finalidade legal, especifica e proporcional. *<=

#COAF #COMPARTILHAMENTODEDADOS #ATIVIDADEFINANCEIRA #ATIVIDADESUSPEITA

161



.. . - AN M MMMMMMMMMMMMMS, .
e MMM 7=+ 1=
. e ! TR MMMMMMZ -
i\ ' =

COMPARTILHAMENTO DE
DADOS ENTRE 0O PRIVADO
F 0 PUBLICO NO AMBITO
DA SEGURANCA PUBLICA

Rodrigo Mudrovitsch




Obrigado, Clarice! Quero cumprimentar vocé e meus colegas de
painel, Dra. Carolina e Dra. Barbara. E uma alegria e uma honra
enorme poder participar dessa discussao tao importante e tao
bem ladeada. Espero também contribuir de alguma forma com
o debate e estou totalmente aberto a qualquer questionamento

que eventualmente venha a ser feito.
0 tema da nossa conversa é o compartilhamento de dados
entre privado e piblico, no ambito da seguranca pablica. Tem-
-se ouvido muito falar o termo que coloca - eu acho que é um
termo importante - que nés vivemos hoje num “capitalismo
de vigilancia”, que é marcado por uma assimetria de poder
enorme entre cidadaos e Estado. O fato é que nos temos uma
Lei Geral de Protecdo de Dados (LGPD) que regulamenta as
questoes sob a perspectiva do direito civil. Quando olhamos
para a seara penal - a tematica do nosso encontro, no ambito
da seguranca ptblica - temos um vacuo legislativo. Levando
em consideragdo a vigilancia extrema em que se vive e essa
assimetria de poder entre cidadao e Estado, o vacuo legislativo
leva a uma tentativa de regulamentacdo do tema através de
uma interpretacao a partir de uma ponte constitucional. Ou
seja, tentar, a partir das garantias funcionais e penais existen-
tes no texto constitucional, feitas em outro contexto e que sao
laconicas com relacao ao tema, buscar as melhores solucoes
para os problemas que existem na pratica, e que, como as
colegas que me antecederam muito bem colocaram, nao sao
poucos. E a partir do vacuo legislativo

17/2019, ja aprovada em dois turnos, a Gltima no dia 31 de
agosto de 2021, inserindo uma disciplina mais precisa no
inciso X1I1.! Dessa forma, a leitura do texto terd um acréscimo.
Ao que ja existia, “E inviolavel o sigilo da correspondéncia e
das comunicacoes telegraficas, de dados e das comunicacoes
telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hipbteses e na forma que a lei estabelecer para fins de investi-
gacdo criminal ou instrucao processual penal”, sera acrescido:
“bem como é assegurado, nos termos da lei, o direito a prote-
cao de dados pessoais, inclusive nos meios digitais”. E essa
inclusao da protecao, especificamente, no rol do artigo 5° da
Constituicao, além da maior estatura, impulsiona um debate
sobre implementacao de acessos de fluxo de dados pessoais e
tende a ser uma forma de contencao de um avanco do Estado
dentro de um capitalismo de vigilancia com uma assimetria de
poder significativa.

Algumas questdes tém aparecido nessa discussao e sao rele-
vantes para que noés pensemos a problematica. Na perspectiva
da seguranca pablica, n6s perguntamos, por exemplo, quando
temos a discussao relacionada ao direito a privacidade sob a
perspectiva de garantia da seguranca publica. N6és temos a pos-
sibilidade de que o Estado utilize justificativas civeis e penais?
Por exemplo, se nds tivermos uma situacao de catastrofe ou de
calamidade piiblica, como recentemente, o Estado pode acessar
os dados do cidadao para garantir a seguranca de determinada
regiao? No apice da pandemia, chegamos a ter propostas sobre

1. Agora a Emenda Constitucional ~ qUe NOS sobra examinar as questoes acesso a geolocalizacdo dos individuos para controle sobre a

N%115, de 1o de fevereirode g partir dos dispositivos previstos no

2022, que altera a Constituicao

Federal para incluir a protecao de o
dados pessoais entre os direitos 0s incisos X e XII.

e garantias fundamentais e para E importante colocar, ja numa fase

fixar a competéncia privativa da oe . .
- o . inicial da minha fala, que nés temos
Unido para legislar sobre protecao

e tratamento de dados pessoais. ~ UIMa iminéncia de aprovacao da PEC

disseminacao do virus. O reconhecimento facial disseminado,
tal como esta ocorrendo, é um cenario de hipervigilancia, sob
a perspectiva de garantir a seguranca piblica. Como o reco-

artigo 5° da Constituicao, notadamente
nhecimento facial em aeroportos, em transportes ptblicos e

em eventos. Isso torna a seguranca um pouco mais eficaz ou
eventualmente pode fazer com que, a pretexto de seguranca
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publica, se tenha um controle estatal privado de dados indivi-
duais? E como vao manusear essas informacoes? Como vai ser
feita a utilizacdo e o descarte disso?

Outro problema que também é relevante com relacéo a pri-
vacidade é o da criptografia de ponta a ponta. Porque, muitas
vezes, o que se discute é: quando vocé a tem de uma forma que
garanta integralmente a privacidade das conversas do cidadao,
vocé por outro lado também priva o Estado de qualquer tipo
de acesso preventivo ou repressivo. E isso coloca os Estados,
talvez, numa posicao de vulnerabilidade. E justificado, entao,
eventualmente reduzir a privacidade, de forma a garantir que
o Estado tenha mais acesso a esse tipo de informacao? Veja
que eu coloquei trés pilares, mas poderia colocar outros.

Quanto a intimidade, nés também temos outros ques-
tionamentos. Nos temos aqui no Brasil um elevado fluxo de
vazamento de dados. Isso esta longe de ser uma excecao. A
gente pode chegar até o ponto de dizer que virou uma regra,
especialmente vazamentos de operacdes policiais, muitas
vezes sigilosas, ou mesmo o vazamento de bases extensas de
dados. O que temos, muitas vezes, é o acesso indevido e falta
de seguranca nos 6rgdos publicos, a falta de estrutura de ci-
berseguranca e, muitas vezes, vazamento de dados que estao
sob o poder do Estado. O que acontece é que, muitas vezes, a
transferéncia dessas informacdes também pode levar a um
problema, porque a custddia, muitas vezes, ndo é feita, ou
por falta de aparelhamento, ou falta de regra ou por falta de
cuidado. E isso tem se agravado pelo fato de que grande parte
das informacdes sdo provenientes do setor privado. Logo, é
possivel que se estabeleca uma forma de transmissao dessas
informacoes? Ou seja, das informacoées sobre individuos que
se concentram em redes sociais ou documentos armazenados
em telefones, em nuvens, em bancos, enfim.

RODRIGO MUDROVITSCH

Uma série de questdes que noés temos hoje, como os lugares
em que se armazenam esses dados, como fazer uma estrutura
segura e parametros de controle para que ocorra a transmissao
dessas informacoes, e como isso pode ser feito a partir de uma
justificativa legitima de acesso, com uma legitima finalidade
publica? E como vai ser feito depois o descarte disso?

Sao questdes que, quando olhamos para esse vacuo legis-
lativo que eu apontava no comeco (e que comeca a ser suprido
a partir da perspectiva constitucional), na perspectiva penal
ainda tém um vacuo legislativo posto, a interpretacao passa a
ser muito dificil. Entao, o retrato atual, hoje, é o de trabalhar
esse tipo de situacdo a partir de regras gerais. Como mencionei
inicialmente, n6s temos uma interpretacao de porte constitu-
cional e nbs temos algumas regras gerais de quebra de sigilo.
Entdo, a ordem judicial como regra, a partir da interpretacao
da Lei de Interceptacdo Telefénica (Lei n® 9296/96), espe-
cialmente a partir da lei 12.850/13, é de que ha alguns dados
pessoais, como dados cadastrais e dados de geolocalizacao
- dados que muitas vezes as pessoas fornecem sem nem saber
que estao fornecendo -, para os quais o acesso pelo Estado
nao dependeria da necessidade de uma ordem judicial prévia,
especialmente quando se discute crime de organizacao crimi-
nosa e lavagem de ativos. Esse tema esta em julgamento ainda
pelo Supremo, é uma lei que tem impugnacao. O julgamento
se iniciou mas ainda nao terminou, teve um pedido de vista
do ministro Nunes Marques. Mas é uma discussao que permite
que, na pratica, tenha-se a possibilidade de acesso a tipos
de dados (dados cadastrais e dados de geolocalizacao), que
muitas vezes as pessoas nem sabem que estao fornecendo ao
Estado sem ordem judicial prévia. Entao, esse seria um estado
geral do compartilhamento no que toca as regras gerais de
quebra de sigilo.

#LGPDPENAL #COMPARTILHAMENTODEDADOS #SEGURANGCAPUBLICA
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E o que nos temos, também, é um intuito cada vez mais
forte das autoridades - isso é importante que seja colocado - de
realizar interceptacGes entre as pessoas investigadas, através
de acesso as plataformas digitais e aos aplicativos de comu-
nicacdo. Ha uma resisténcia cada vez mais forte por parte do
poder estatal, dentro desse capitalismo de vigilancia, dentro P
de uma assimetria de poder, que deve ser levado em conside- E U M I N T U I T O
racao, para que se cumpram ordens judiciais de interceptacao, /
mesmo existindo a criptografia de ponta a ponta. Ou seja, ha
uma resisténcia com relacao a isso. Nao é longe da nossa his-
toria, os bloqueios que o WhatsApp sofreu, quando deixou de C A D A U E Z M A I S
cumprir algumas ordens judiciais que, muitas vezes, atenta-
ram contra [os direitos de privacidade], sob a perspectiva de
uma posicao de garante do Estado e que exigiria que, para esse F 0 R T E
tipo de informacao, fosse facultado o acesso.
Ainda nessa parte do estado geral da questao, temos as
técnicas de reconhecimento facial, que muitas vezes sdo utili- D E R E A |_ :l: Z A R

zadas pelos governos de forma indiscriminada. E que sao utili-
zadas na perspectiva, nao de controle, mas de se chegar ao que

~
no6s chamamos de “monitoramento por arrastao”. Capturam-se I N T E R C E P T A O E S
dados biométricos, que sao dados sensiveis, de determinados

individuos, em prol de uma persecucao

2. Uma phishing expedition  penal que, ndo raramente, é sequer bem E N T R E A S p E S S 0 A S
(em portugués, uma expedicao  qalimitada. Nos temos, nesse caso, uma

de pesca) é um termo informal
e pejorativo para uma busca

néo especifica de informacdo, cidadaos e o Estado, sendo realizada
especialmente informacao 4ya5e como uma fishing expedition? - que

assimetria de poder informacional entre

incriminatéria. E mais .
frequentemente organizada pelas nbs conhecemos em outro contexto, mas

autoridades de policiamento. & 0 que se tem quando tem no monitora-
mento por arrastao.

Neste caso, ndo no que toca a perspectiva do individuo afe-

tado, mas da pluralidade de individuos afetados com relacao a

isso, o problema que se coloca é que nbs nao temos accountabi-
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lity? por parte dos 6rgdos investigadores ~ 3- N/E: Termo inglés, em traducao
. livre, correspondente a ideia
que permita, pelo menos, que se tenha o
. . ~ de “responsabilizacdao” ou
algum tipo de controle - ainda que N80  “prestacdo de contas”.

/ O R E F |_ E X O D E S S E prévio, mas posterior - no que toca aos . o
individuos que estao sendo investigados. lénljx/l fni;? de Organizactes
P A posicao de vulnerabilidade existe, ela

A N T E p R O J E T O E se agrava nesse tipo de situacao, em que se tem as quebras de

’ sigilo “por arrastao”. E isso é agravado no contexto em que a

interpretacao vigente, a partir da Lei de 12.850 de 2013, uma

. interpretacdo que dispensa a ordem judicial prévia desse tipo

E S S | N C :l: A |_ M E N T E y de controle, o qual muitas vezes permite um acesso indiscrimi-

nado do Estado a dados criticos, como a geolocalizacao, e em

— que muitas vezes os individuos nao sabem que estao fornecen-
A S S B G U R A R 0 do essas informacoes.

- Para além disso, ha algumas davidas que os tribunais
Z ainda estao tentando solucionar. A primeira delas é a possibili-
:) R I \I C I P I O dade da autoridade policial ter acesso a um celular apreendido
sem consulta prévia ao magistrado. Porque nbs sabemos que,
~ numa operacao de busca apreensao, por exemplo, essencial-
j A :) R E S U N C A O mente, as autoridades querem ter acesso ao aparelho celular
do individuo. O Supremo ainda ndo tem uma jurisprudéncia
A pacificada sobre isso. Muito embora ja exista, dentro do
j E I N U C E N C I A Supremo, o entendimento quanto a existéncia de um direito
) auténomo a protecao de dados pessoais (isso foi estabelecido
ja no conhecido julgamento das Acoes Diretas de Inconstitu-
cionalidade, da relatoria da ministra Rosa Weber, ADIs 6.389,
I N D U B I U P R U R E U . 6.390, 6.393, 6.388 € 6.387), ndo ha ainda uma participacao da

jurisprudéncia no ambito do Supremo.
= = Ja no ambito do Superior Tribunal de Justica, o que se
D A N A O I N C R I M I N A C A O / entende, entdo, é uma interpretacdo extensiva protetiva dos
cidadaos, o que eu acho que é importante, porque face a vulne-

rabilidade e a assimetria, é necessario que o Poder Judiciario
olhe numa forma mais hiperbélica das garantias individuais.
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HA, portanto, [no sTJ], o entendimento de que deve existir sim
a autorizacao judicial especifica para que se possa ter essa
quebra de sigilo que, muitas vezes, é mais gravosa do que a
propria quebra de intimidade que se pretendeu autorizar a
partir da ordem de busca apreensio. E o julgamento, ja tam-
bém famoso do s1J, do Habeas Corpus 51.531. Vou ler aqui sé
um curto trecho, que eu acho importante, onde onde foi colo-
cado: “atualmente, o acesso ao aparelho de telefonia celular
de pessoa presa em flagrante possibilita a autoridade policial o
acesso a inameros aplicativos de comunicacdo em tempo real,
todos eles com as mesmas funcionalidades de envio e recebi-
mento de mensagens, fotos, videos e documentos em tempo
real. Apo6s baixados automaticamente, ficam armazenados
na memoria do telefone, cabendo ressaltar que a maioria das
empresas que disponibilizam tais servicos, ndo guardam os
referidos arquivos em seus servidores”. Isso o ministro Rogério
Schietti disse a época. O ministro Nefi Cordeiro colocou que
o celular “deixou de ser um instrumento de conversacao pela
voz a longa distancia, permitindo, diante do avanco tecnolégi-
co, 0 acesso a multiplas funcoes, o que mostra a necessidade
de uma protecao juridica mais sélida e mais detalhada”. E aqui
ha um vacuo legislativo, que exige que a navegacao por parte
dos magistrados seja uma navegacao complexa, muitas vezes
através de interpretacdo de normas genéricas e vagas.

A outra questao que também chegou aos tribunais superio-
res, ainda no contexto do estado geral das interceptacdes, é a
questdo da ilicitude da prova obtida via print do WhatsApp
Web. Essa é uma questdao também que é extremamente inte-
ressante porque permite uma intervencao direta da autoridade
na prova. Tanto que eventual exclusao de mensagem enviada
ou recebida nao deixa vestigio. Entdo nao se tem uma garan-
tia de cadeia de custodia precisa. Isso foi julgado pelo STJ, no
Recurso em Habeas Corpus 1.33.430/PE. O relator, também
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o ministro Nefi Cordeiro, mostrou a importancia de ter uma
precaucao com relacao a utilizacao desse tipo de quebra por
parte do Estado. Mas vejam que o Judiciario vem em um caso.
Quantos casos talvez possam ter ocorrido e que isso nunca
tenha chegado a julgamento? Ou eventualmente, também,
que outras formas de se exercer a vigilancia mais expansiva
nao existem? Dado o fato de que - voltando ao meu ponto
inicial - ha um vacuo legislativo que precisa ser ocupado. Por
isso, entao, vemos a importancia do anteprojeto da LGPD Penal.

O entao ministro do Superior Tribunal de Justica, que pre-
cocemente se aposentou, mas que fez um trabalho magnifico
pelo s1J, fez um trabalho magnifico também como presidente
de uma comissdo de juristas criada pela Camara dos Deputa-
dos de anteprojeto de uma LGPD Penal. Esse anteprojeto foi en-
tregue ao entao presidente da Camara no final do ano passado
e foi regulamentado a partir de uma comissao de juristas que
desejava regulamentar o disposto no artigo 4° da LGPD. Isso é
muito importante, porque nos temos uma regulamentacao ju-
ridica muito bem feita, desde a Lei da Interceptacao Telefonica,
mas que nao resolve os problemas que temos atualmente. E
lembrem bem que na jurisprudéncia pré-1996, a interceptacao
telefénica, a mingua de uma legislacao, era ilicita. Mas ela
existia, entdo ela provocou a existéncia da lei.

Fato é que o arcabouco normativo que nés temos hoje, feito
por quem tem competéncia para isso, que é o Congresso Na-
cional, nao resolve todos os problemas atinentes ao comparti-
lhamento, ao uso, ao armazenamento, ao descarte [de dados
pessoais], enfim, a todas as questdes que eu coloquei, que
existem e que cada vez se proliferam mais, porque a expecta-
tiva é que esse capitalismo de vigilancia somente aumente. Ou
seja, as quebras por arrastamento [devem crescer], enquanto
o espectro da intimidade e da privacidade que os individuos
poderao resguardar do Estado vai ser, naturalmente, cada
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vez menor. Portanto, é importante que se tenha, por exemplo,
para lidar com todo o arrastamento no reconhecimento facial,
os dados massivos de localizacao. Ou seja, hoje nés temos um
Estado capaz de saber, sem ordem judicial, onde eu estou a
cada momento, via monitoramento por cameras, enfim, uma
série de coisas que deixa a nossa vida completamente exposta
ao Estado. A perspectiva da seguranca piablica obviamente
nao deixa de ser um valor importante, mas isso pode levar a
abusos, pode levar a exageros.

Entao, essencialmente, olhamos para o anteprojeto, um
trabalho muito bem feito, por juristas muito qualificados, e
segue em debate no Congresso. A ideia basica do anteprojeto
foi harmonizar a seguranca juridica para os 6rgaos de per-
secucao penal com os direitos fundamentais dos cidadaos
expostos a essas medidas. E hoje, o fato é que todos sao,
porque nds ja vemos ocorrer quebras de sigilo por arrastao,
a quebra de intimidade por arrastao, muitas vezes, tendo
em vista o arcabouco normativo que nés temos hoje, [con-
forme mencionado] a Lei n° 12.850 de 2013, feito & mingua
de ordem judicial.

De maneira geral, o que nds temos no anteprojeto é um
detalhamento melhor dos principios constitucionais da auto-
determinacao informativa, da reserva legal, porque isso ja vem
do texto constitucional. Mas também desde a interpretacao
que se fez da Lei n® 9.296/96, e também da presuncao de ino-
céncia, que deve existir e que se irradia sob a perspectiva de
como o Estado deve atuar no que toca aos dados dos cidadaos,
ainda que seja na perspectiva de controle da seguranca publi-
ca. Entao a lei trata especificamente, também, do compartilha-
mento de dados entre [entes] privados e ptiblicos em matéria
de seguranca publica, e faz isso de forma bem detalhada e
bem cuidadosa. Estabelece uma autoridade controladora, o
que também é algo que é muito importante.
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Enfim, eu tinha feito algumas anotagdes aqui sobre a lei,
mas eu tenho um pouco de preocupacdo com o meu tempo
também nao quero nao quero me alongar demais, até para que
haja tempo para perguntas. Mas, entao, o anteprojeto vem na
perspectiva de suprir um vacuo legislativo muito importante.
Um outro ponto muito importante é a possibilidade de haver
auditorias, ainda que nao haja, no contexto, decisoes tomadas
de forma automatizada, que haja auditorias sobre o processo
decisorio. O direito a revisio por pessoa natural. A possibilida-
de de que isso ocorra sem discriminacao, acho que isso é muito
importante. Colocar o papel do CNJ como 6rgao supervisor,
que também é significativo. E colocar requisitos minimos para
cada tipo de tecnologia de monitoramento. Entao, eu acho que
é uma preocupacao que sempre tem que se colocar.

Acho que um ponto - que eu acho que meus colegas tam-
bém ja colocaram um pouco - é a preocupacio também de
lidar com aquilo que é relevante para a investigacdo, mas que
ainda que seja relevante para a investigacao, é altamente re-
levante tambémpara os individuos. Tanto que a gente fala que
quando ha algum tipo de vazamento, aquilo que constrange,
muitas vezes, nao é o ilicito, é o licito, mas que é levado na
perspectiva de constrangimento e de execracao. Entao, tra-
balha-se muito com uma logica de adequacao, necessidade e
também de finalidade.

Eu diria que o reflexo desse anteprojeto &, essencialmente,
assegurar o principio da presuncao de inocéncia, in dubio pro
reo, da ndo incriminacao, que sao tao ameacados quando
noés olhamos - voltando ao que eu falei inicialmente desse
capitalismo de vigilancia - o perigo que é uma lacuna legal e 0
perigo que é deixar isso ao cuidado exclusivo dos magistrados,
que muitas vezes ainda que imbuidos das melhores intencoes,
muitas vezes, nao vao ter o arcabouco normativo para navegar
com seguranca, e, muitas vezes, também, tem que se levar em

#LGPDPENAL #COMPARTILHAMENTODEDADOS #SEGURANGCAPUBLICA



176

consideracao que os maiores atingidos por essas quebras sao
justamente aqueles que talvez tenham o menor poder de ir ao
Judiciario e se defender e se estabelecer. Entdo acho que isso
é muito importante.

Outra questao do anteprojeto é a consagracao da proporcio-
nalidade, dentro da perspectiva de uma maxima para interpre-
tacao das colisoes entre direitos fundamentais, e que muitas ve-
zes é utilizada de forma muito simplista por parte dos tribunais.
Entdo, a ideia essencial do anteprojeto é, a0 mesmo tempo em
que nao quer inviabilizar o tratamento dos dados nas atividades
policiais, é criar uma tal forma regrada de controle que permita
a relacao de confianca, porque isso nao vai ser acessado inde-
vidamente, vai-se ter uma justa proporcionalidade entre o que
se atinge o que se busca e vai ter um trato adequado disso na
sequéncia. Um dos membros da comissao, o desembargador
federal e professor Ney Bello, diz que é necessario que se tenha
algum tipo de baliza para se achar a melhor forma proporcional
de intromissao do Estado na esfera dos individuos, na esfera de
privacidade e intimidade dos individuos. E esse cuidado, esse
detalhamento, eu acredito que foi muito bem feito no antepro-
jeto que hoje esta em discussao no Congresso.

Entdo, a ideia é que o instrumento de investigacdo utiliza-
do e, naturalmente, o nivel de intromissao do Estado em certas
garantias como intimidade e privacidade devem ter direta
proporcionalidade com a gravidade do crime que se busca e,
obviamente, com respeito aos regramentos, que caso aprova-
dos vao cumprir um vacuo legislativo existente. E mais do que
isso também, outra coisa que acho muito importante na LGPD
[Penal] é um respeito & busca pela utilidade da investigacao.
Ou seja, se tem uma cadeia de custédia definida, se ter um
marco temporal delimitado, uma forma regrada de guarda de
dados, um possivel resgate de toda essa discussao no ambito
do Processo Penal para que se possa ter, a partir dos individu-
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0s, algum tipo de rastreabilidade, algum tipo de possibilidade
de que se tenha essas discussoes depois.

Enfim, acho que eu passei um pouquinho aqui do tempo
que tinha sido reservado para mim, peco desculpas. O tema é

tao fascinante que a gente acaba naturalmente querendo falar.

Mas tentei fazer aqui um apanhado do que eu julguei que era
pertinente a partir de um tema tao instigante. Agradecendo
mais uma vez, Clarice, pelo convite e cumprimentando, mais
uma vez também, minhas colegas de painel, Dra. Barbara
e Dra. Carolina. <
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Obrigada, Francisco. Quero agradecer o convite do InternetLab,
na tua pessoa, também na pessoa da Barbara, da Clarice. E
parabeniza-los por esse Congresso, por mais uma edicao e
pelo trabalho que vocés vém desenvolvendo ha longa data nas
questoes digitais. Acompanho os relatérios de vocés e vocés
estdo sempre a frente, como todo estudioso do direito digital
tem que estar a frente, as vezes, do que esta acontecendo
agora, neste exato momento. E, assim, eu trabalho hoje na
Secretaria de Cooperacao Internacional da Procuradoria Ge-
ral da Repiiblica e eu acabo pegando, acompanho o trabalho
dos colegas que sao especializados em crimes cibernéticos e
a gente acaba acompanhando os grandes casos e também as
medidas que sdo necessarias, inclusive na discussao de coo-
peracao, da necessidade ou nao de cooperacao internacional
a respeito de dados.

Bom, também gostaria de parabenizar a professora Marta
Saad, que esta sempre junto de vocés no Congresso. Sou muito
fa dela. Parabenizar minhas colegas de evento, Dra. Carina
Quito e a Dra. Lucia Helena, também, obrigado por estarem aqui.

E, assim, sou entusiasta da tecnologia. Adoro, tento acompa-
nhar tudo, sdo tantas coisas que se entrelacam, tantos direitos
fundamentais envolvidos, que as vezes é bem complexo. Mas
eu sou entusiasta da tecnologia para o uso em geral. Como
estudante - n4s somos eternos estudantes do Direito, todos nos,
- também sou preocupada e atenta aos direitos fundamentais.

Entao, o caso que a Dra. Carina trouxe, que é o caso mais
emblematico, da vereadora Marielle Franco. Ele traz essa dis-
cussao mesmo a respeito do “geofencing”, da geolocalizacao,
do “fishing expedition”, que sao todos termos usados la fora,
mas que a gente acaba incorporando. E uma investigacao, uma
pesca, que vocé tenta ir em busca de algo. Vocé nao tem nada
e vocé vai em busca de algo em um grande emaranhado de
dados. Queria salientar porque, as vezes, a gente que trabalha
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no processo penal fica focado, muito focado, nas questoes que
envolvem o processo penal. Mas dizer que a par do proprio

“geofencing” ter nascido como uma estratégia de marketing,

da qual todos nés nos valemos. Eu pelo menos gosto quando
entro em alguma zona geografica, uma area geografica, de ser
notificada: “olha o seu restaurante X tem aqui perto, tem um
posto de gasolina aqui perto de onde vocé entrou”.

A gente sabe que essa foi a forma como se comecou o “ge-
ofencing”, a notificacdo de marketing, mas ele é usado hoje
para coisas muito importantes, de prevencdo também, nao
s6 de repressao de delitos. Ele é usado pela nossa floresta.
Existem técnicas de georreferenciamento para comunidades
tradicionais, comunidades indigenas e monitoramento das
florestas, tanto para prevencao de delitos quanto também para
controle administrativo.

A tecnologia também é usada para, por exemplo, no direi-
to internacional - que eu gosto bastante - vocé geolocalizar
armas. Para vocé geolocalizar armas em determinados locais.
Também para controle de drogas.

Existe uma série para a satide pablica também.

Entao existe ai uma série de beneficios que a tecnologia
traz. Brumadinho, desastres, catastrofes ambientais podem
ser evitadas também por ai. Nao é a toa que a ONU, atenta a
isso, ela traz em seus objetivos de desenvolvimento sustenta-
vel, na meta 9 alinea c, essa questao do aumento do acesso a
tecnologias de informacao e de comunicacao. Nao s6 por uma
questao inclusiva, para gerar um acesso universal a internet,
mas também por todos os beneficios que pode trazer.

A pandemia nos mostrou que essa desigualdade social que
nos temos é abissal com relacao ao acesso a internet.

Entao tudo isso para dizer que eu sou entusiasta das tec-
nologias. Mas, claro, evidentemente, com um olhar atento aos
direitos fundamentais.
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Ai a gente, de repente, comeca se perguntando se essa
técnica pode ser usada para prevencao e repressao criminal.
Pergunta que talvez se faca. Como eu falei, para a prevencao
ja vem sendo utilizada, para auxilio de protecdo ambiental. A
repressao em todos os casos mencionados pela doutora Cari-
na, no caso Marielle e muitos outros: tem casos patrimoniais
de roubos de joalherias que também foram julgados pelo sTJ .
Também tem o homicidio de uma menina de 9 anos. Sequestro
e homicidio. Pelo menos no minimo uns seis, sete casos ja
julgados pelo sT7 ja utilizaram a técnica. Entao, ja esta sendo
utilizada a técnica para o processo criminal.

Mas ai a gente também se pergunta: “que tipo de dado é
esse?” para que se possa tentar comecar a destrinchar os con-
ceitos. “Que tipo de dado é esse?”. Porque a natureza do dado,
ela pode, em um primeiro momento, no meu modo de ver,
pode se chegar e dizer: “olha, é como se fosse uma vigilancia
massiva, entdo nao importa qual seja o dado, porque o que
importa é o direito de todas as pessoas todas aqui indetermi-
nadas”. Mas talvez a gente falar da natureza do dado importa
sim naquele aspecto final da proporcionalidade em sentido
estrito que é feito sempre o exame. Entdo, assim, “que tipo de
dado é esses nesses casos que se buscou?”.

A nossa legislacao fala em dados de conexao e de acesso,
que é o artigo 22 mencionado pela doutora Carina. Mas ai
trazendo um pouco do direito internacional: o que diz a Con-
vencao de Budapeste?”. Ela especifica o que é dado de trafico.
Os dados de trafico sao dados onde vocé quer realmente a
localizacao, na data, na hora, para vocé partir de um ponto,
uma origem e um destino para vocé conseguir saber. Entao é
muito clara a finalidade - é bom falar de finalidade porque a
LGPD fala em finalidade, a LGPD de projeto penal também fala
em finalidade, entdo a gente tem que ter em mente. Qualquer
que seja o tratamento desse dado, principalmente no processo
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penal, a gente tem que estar com uma finalidade na mente.
Entdo, a finalidade, de acordo com a Convencao de Buda-
peste, é a identificacdo de um suspeito. E exatamente isso, a
identificacdo do suspeito. E por qué? Porque a gente vé que a
grande dificuldade de quem lida com os crimes cibernéticos
é exatamente essa dificuldade de se identificar a autoria do
crime. Vocé tem nos crimes, sejam eles proprios ou improprios,
cibernéticos, sempre alguém por detras de um computador,
por detras de um celular, cometendo um crime e vocé nao sabe
quem é esse alguém. Entdo, para vocé partir de qualquer tipo
de diligéncia - e essas sao as agruras de quem trabalha com
esse tipo de crime - vocé precisa saber minimamente quem é
a autoria, para vocé poder fazer qualquer outro tipo de dili-
géncia. As vezes o que vocé tem é uma mensagem. Vocé ndo
tem nada mais do que uma mensagem. Vocé vai atras daquele
1P, daquela mensagem ou daquele perfil no Instagram, por
exemplo, e tenta saber quem esté ali atras. As vezes vocé ndo
consegue a autoria direta ainda de quem esta atras porque
voceé vai precisar de saber quem é o administrador ou quem re-
gistrou aquele aquele IP e ai vocé vai procurar pelo menos trés
steps até conseguir ver quem talvez esteja por detras daquilo.

Essa é uma questao que a gente tem que saber lidar nos
dias de hoje. O celular é extensao do corpo hoje né. Tanto que
foi assim que o Supremo decidiu com relacao ao acesso da
policia e o0 acesso sem autorizacao judicial no celular, que o
celular contém muito mais do que imagina, ele é a extensao
do corpo. E se a gente for pensar o que significa essa identifi-
cacao de pessoas é quase que como vocé, trazendo para um
mundo real sem tecnologia, é quase como vocé (...).

Por exemplo, existe um crime cometido dentro de um even-
to e ndo se sabe quem foi que cometeu esse crime. Da onde a
policia e o Ministério Pblico vao partir? Entrada. Quem teve
acesso ao evento? Se o evento de qualquer forma possui uma
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identificacado de entrada ja é um comeco. Esta ai a identifica-
cao, né. O que talvez com a tecnologia se quer alcancar. Talvez
nao, é o que se quer alcancar: a identificacao.

Ha um tempo atras se discutiu muito também essa questao
de vocé se identificar nas portarias de um prédio. Isso ofende
o meu direito de privacidade ou ndo? Nao quero me identificar,
quero entrar no prédio, mas hoje é uma pratica disseminada.
Nao tem prédio, pelo menos em Sao Paulo, que vocé entre
e nao tenha que se identificar na portaria, por questoes de
seguranca também né.

Entao, por isso ai essa tensao entre os direitos fundamen-
tais. Quando a gente esta falando disso, vocé nao esta falan-
do, todo mundo sabe disso, s6 em privacidade. A gente esta
falando de seguranca, esta falando de igualdade, porque a
igualdade significa também que vocé nao pode deixar pessoas
impunes. Por qué? Porque tem toda - e tomara que seja assim
- uma massa de pessoas que nao cometem crimes e que sabe
que, se cometerem crimes, vao ter uma resposta penal. Entao,
a igualdade também. O acesso a Justica. O direito a verdade.
Entdo sao varios direitos ai que estdo em tensao.

Bom, entdo, classificando como dados de trafico, vem o
segundo ponto: a intensidade desse direito. Isso vai ser impor-
tante para se analisar a proporcionalidade em sentido estrito.
E ai a Convencdo de Budapeste também diz: “a recolha destes
dados é encarada como implicando, em principio, uma menor
intrusdo, uma vez que se desconhece o contetido da comuni-
cacao, o que é visto como sendo o mais delicado”. Entdao nao
adianta, existe uma separacdo: dado de trafico, o que o Marco
Civil fala em conexao e acesso, é diferente de dados de conted-
do, muito mais invasivo. E a nossa Constituicao mostra isso. O
artigo quinto, inciso doze, é para dados de comunicacao, onde
tem reserva de jurisdicdo. Dados em geral, outros dados, caem
no inciso dez, onde sequer se fala em reserva de jurisdicao. Mas
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o que se convencionou? Entao onde a gente poderia colocar no
pacote de dados ou de sigilos - algo que interfere na privacidade
-onde a gente colocaria os dados de trafico também? Talvez jun-
to com o sigilo bancario fiscal, que é onde fica no artigo quinto,
inciso décimo da Constituicao, que é a questao da vida privada
e a intimidade. Entao é diferente de uma medida relativa ao
domicilio, diferente de uma medida relativa a comunicacao.

Mas volto dizer: essa analise talvez seja importante, e me
parece que foi isso que o sTJ fez, para analisar a proporciona-
lidade em sentido estrito da medida, que quando se vé se o
meio utilizado, o alcance dos dados de trafico, é proporcional
e sem sentido estrito a finalidade que se quer alcancar. O STJ
entendeu se tratar de um crime gravissimo contra uma verea-
dora ativista de direitos humanos que lutava contra as milicias
e que assim foi reconhecida inclusive pelo alto comissario. Um
crime que deveria ser desvendado.

Mas, dentro da proporcionalidade, tanto o Supremo Tribu-
nal Federal como a Corte Interamericana de Direitos Humanos,
ja disseram que existe uma outra faceta do principio da pro-
porcionalidade: que é nao apenas evitar intervencdes estatais
excessivas, que é a proibicao do excesso. Qual a outra faceta?
E a proibicao da protecédo deficiente ou insuficiente. Entdo se
entendeu que uma obrigacao positiva tem ou um dever de
protecao do Estado se deve dar nao s6 a vitima como todas as
pessoas com relacdo a integridade - que no caso era a vida -
mas também a obrigacdo de desvendar crimes e de fato punir
crimes graves, como é o caso. Isso esta no caso Ximenes Lopes,
no caso Herzog, no caso de Fazenda Nova Brasilia. Isso é um
dogma da Corte Interamericana de Direitos Humanos.

Bom, entao, ja esta sendo usado no processo penal. Na
verdade, é uma pratica que se usa porque os dados ja foram
coletados, os dados ja foram coletados pelas companhias. En-
tao, talvez, a gente tenha que fazer uma discussao: “deveriam
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ser coletados?”. O que s1J disse? Disse que - porque a alegacao
era exatamente isso, dados indiscriminados, genéricos e ines-
pecificos. Lembrando que o anteprojeto LGPD penal também
fala isso. Ele diz expressamente no artigo, me parece. Ele diz
expressamente, no artigo 11, paragrafo segundo, que “toda
e qualquer requisicdo administrativa ou judicial indicara o
fundamento legal de competéncia expressa para acesso e a
motivacdo concreta, inclusive sua adequacao, necessidade
e proporcionalidade, sendo vedado os pedidos genéricos ou
inespecificos”. Mas o sT1J diz: “nao é genérico nem inespecifico -
ele esta 14, num raio, num dia, em uma determinada hora”, co-
mo a doutora Carina falou: “as vezes passa mais de um dia, ou
quatro dias”, como, salvo engano, foi o caso da Marielle. Mas
ele nao chega a ser, vamos dizer assim, uma pesca predatoria.

0 grande desafio nosso do “fishing expedition” é buscar os
precedentes do “fishing expedition” do STF. O que o STF, entao,
ja, mais ou menos, decidiu? Mandados genéricos nao podem,
né. Por que? E domicilio, né. Entdo é um direito fundamental
que requer reserva de jurisdicao, etc. Na categoria dos direitos
fundamentais, a invasao é bem mais ofensiva. Que foi o caso
decidido que o mandado era para ter sido cumprido no lugar x,
chegando no lugar X, nao se localizou, mas se ficou sabendo,
conversando 14, que a pessoa estaria no lugar Y. Ou as provas
indicariam um lugar Y. E se fez a diligéncia sem ter uma au-
torizacdo judicial especifica. Entao ai gerou muita discussao
também sobre autorizacao judicial especifica, que nao esta
ocorrendo nesses casos. Existe uma autorizacao judicial. Lem-
brando até que, para dados de trafico, o legislador brasileiro
optou pela autorizacdo judicial. Mas existem paises que, para
dados de trafico, nao existe menor necessidade de autorizacao
judicial. O Marco Civil da Internet, artigo 23, fala em autoriza-
cao judicial. E assim tem sido a pratica do Ministério Pablico
nesse sentido para acesso a dados de acesso e conexao. E o
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STJ entendeu que a motivacdo também estava justificada e,
dentro dos critérios e subcritérios de adequacao, necessidade
e proporcionalidade em sentido estrito, entendeu que também
estavam presentes ali. Esses subcritérios, da mesma forma,
estdo presentes no anteprojeto da LGPD penal.

E é ai que a gente também percebe que tudo gira muito
em torno da proporcionalidade em sentido amplo, com esses
subcritérios. Porque é o que tem sido mencionado também
pelo Alto Comissariado da ONU, que tem sido mencionado
também pela Corte Europeia de Direitos Humanos, tem a
decisao do Big Brother Watch vs. UK, que é interessante, pois
é um desdobramento do caso Snowden no Reino Unido. Sao
pessoas ativistas que se sentiam que estavam sendo vigiadas,
suas comunicacoes estavam sendo vigiadas, e isso foi levado
para a Corte Europeia de Direitos Humanos. E o que decidiu a
Corte? Pode se fazer toda uma explicacao da legislacao que se
imperava ali. Vamos dizer assim que se tratava de um poder
do secretario de Estado. Nao era nem autoridade judicial que
estava falando. Era uma medida administrativa, porque a vi-
gilancia preventiva a pratica de delitos. E o que disse a Corte
Europeia de Direitos Humanos? Que o método nao esta errado.
Ao contrario, por conta da margem de apreciacdo os estados,
que a Corte sempre confere, podem, de acordo com a sua mar-
gem de apreciacao, dizer o que é necessario fazer vigilancia ou
ndo. Nao esta errado. Fala em proporcionalidade. Mas o que
entendeu a corte que violava o artigo oitavo da convencao, que
é o artigo que fala da intimidade da vida privada, foi porque
nao havia uma autorizacao de uma autoridade independente
e imparcial. Mesmo que fosse ex post facto. Que é o que nao
esta faltando na questao brasileira.

Voltando um pouco até para o “fishing expedition”: o que
0s nossos precedentes trazem? Trazem um alvo muito mais
determinado, mas que a pratica que se tenta coibir no “fishing
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expedition” é o objeto né. Vocé até tem uma finalidade, mas
0 objeto que é muito amplo. Quando a gente fala aqui do
“geofacing” a gente fala: “o objeto parece determinado mas
essas pessoas sao indeterminadas, é uma massa”. Entdo, é
o contrario. Mas eu acho que os precedentes valem para isso
também. Por exemplo, quando sdo quebras bancarias de anos
que vocé, por exemplo, recebe uma comunicacao suspeita do
COAF em que vocé faz uma devassa nos bancos para tentar
identificar. Nao, nao da.

Por fim, o que eu gostaria de salientar, ainda dentro dessa
questao da vigilancia massiva, e além do caso do Big Brother
Watch, porque talvez ai se identifique com o nosso caso do

“geofacing”, que nao é tanto o objeto, a finalidade estao defini-
das, mas sao pessoas indeterminadas e a vigilancia ainda, em
termos de intrusao e invasao, ainda é pior, porque aqui nesses
casos citados no sTJ vocé esta diante da pratica de um delito. O
que diz um relatério deste ano do Alto Comissariado da oNU?
O relatorio fala sobre manifestacoes e protestos e a vigilancia
de manifestantes. Ele traz os pontos positivos de se fazer um
monitoramento, por exemplo.

E por isso eu falo que a gente tem que sair um pouco do
quadrado do Processo Penal também. Os pontos positivos de
fazer o monitoramento é permitir que as forcas pablicas sai-
bam o volume de manifestantes que estarao 14, para garantir
a seguranca dos manifestantes. Entao faz o cuidado com as
redes sociais para poder ver o volume, para projetar um vo-
lume e para garantir a seguranca. Outro ponto é que consiga
conversar junto com os organizadores da manifestacao. O
Alto Comissariado também fala que esse monitoramento da
vigilancia também é benéfico para isso. Para vocé entrar em
contato, através das redes sociais. Mas fala tudo o mais, que
é péssimo. Inclusive cortar a palavra de manifestantes nas
redes sociais. Mas, de novo, qual é o direito que eles salien-
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tam? Para a gente ver como existe sempre um feixe muito
grande de direitos fundamentais: o direito a reuniao pacifica.
Uma reunido pacifica, reunido evidentemente que nao tenha
violéncia e nem ofensa ao patriménio ou ofensas em geral.
Entdo, concluindo a minha fala, o que diz o Alto Comissariado
nessa questao? Que a gente pode dizer que é um pouco simi-
lar, afastando a questao da ordem judicial de tudo, mas um
pouco similar com a indeterminacdo: “que a vigilancia dos
manifestantes s6 deveria levar-se a cabo de maneira seletiva
e s6 quando ha suspeita razoavel de alguém que esteja come-
tendo ou planejando cometer crimes”. Ou seja, vocé, dentro
daquela quantidade de manifestantes, detecta onde poderia
estar ocorrendo a pratica criminosa, onde esta sendo planeja-
da a pratica criminosa. De novo, sobre as bases dos principios
da necessidade e da proporcionalidade do controle judicial.
Entao, acho que sdo essas as premissas de repente que a gente
deveria estabelecer. Sao dados de trafico, ha necessidade de
ordem judicial e sempre tendo em mente a pratica de um crime,
de um crime grave, e a proporcionalidade, que é extraida da
gravidade do delito.
Ficou a disposicao para o debate. <=
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Boa noite a todas e todos. Gostaria de cumprimenta-los e agra-
decer pela oportunidade oferecida através do convite feito pela
InternetLab. Sou grata, em especial, a Francisco, Barbara e
Clarice, pelo honroso convite. E uma excelente oportunidade
para que a Defensoria Pablica do Estado do Rio de Janeiro
possa ocupar um assento tao valioso, com a participacdo num
congresso de tamanha importancia.

Indiscutivelmente, estamos caminhando para uma mo-
dernizacao do processo penal patrio. Entdao, recebam meus
parabéns por tal iniciativa, com o Congresso ja em sua quinta
edicdo. E realmente muito bom trazer e levar conhecimento a
toda a sociedade no que diz respeito ao formato do processo
penal e a relacao correspondente com os direitos fundamen-
tais — direitos que se revelam tao caros a nossa sociedade.

Gostaria de cumprimentar as colegas que estdao aqui co-
migo neste painel: Dra. Carina Quito e Dra. Anamara Osério.
E uma honra para mim estar ao seu lado. Eu néo as conhecia
pessoalmente e realmente é um prazer ouvi-las. Observo que
suas explanac¢oes foram maravilhosas, o que resulta em gran-
de responsabilidade ao falar depois de vocés. Acho que nao
sobrou nada. Mas vamos la!

Inicialmente, registro a relevancia das ponderacoes feitas
pela Dra. Carina, ao resgatar um caso de tao grande impor-
tancia e que traz, na verdade, o desenho deste painel: o caso
Marielle Franco. H4, nele, uma intensa carga subjacente, que
envolve o significado de nossos principios fundamentais, de
nossos principios constitucionais.

A Dra. Anamara, por sua vez, ao trazer reflexdo nao sé so-
bre o campo da repressao, mas também sobre o campo da pre-
vencao, em relacao ao que se deseja com a investigacao de da-
dos, também faz um alerta importante: que a sociedade deve
observar os reflexos do aspecto da prevencao em tantas areas,
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como, por exemplo, a da satide piblica e a do meio ambiente.
Esses, sem diivida, sao temas muito caros a nossa sociedade.

Comeco com uma reflexao descontraida — sem desmerecer
aseriedade do tema — e indago: “Quem quer dados pessoais?”.
Esse momento de descontracao é apenas uma ilustracao, e
me perdoe pela brincadeira, mas serve exatamente para que
possamos refletir sobre a importancia do assunto. O objetivo
aqui é enxergar com outros olhos a relevancia do que estamos
falando, do que estamos abordando.

Nossos dados pessoais sao algo muito caro, e essa avalia-
cao prescinde de um olhar mais acurado para a Constituicao
Federal ou para as legislacoes que cercam o tema. Vamos nos
concentrar no resgate da legislacdo atual, que é a Lei de Pro-
tecdo de Dados (LGPD), a protecao dos direitos fundamentais
de liberdade e a privacidade.

A privacidade, como bem ressaltaram as Dras. Carina e
Anamara, apresenta um dilema: um dilema entre a tomada
de conhecimento de uma infracao penal e a apuracao da res-
pectiva autoria. E eu trago aqui os objetivos da LGPD em seu
arcabouco: privacidade, inviolabilidade da intimidade, honra,
imagem, entre outros, e o enfrentamento [dos limites a esses
direitos], que pertence a esfera da proporcionalidade. Entendo
que nao cabe banalizar a privacidade.

Com frequéncia, declaramos: “Mas eu nao tenho nada a
esconder... Entdo, qual é o problema de investigarem meus
dados? De divulgarem meus dados? Pois, de fato, nada tenho a
esconder. O Estado pode, sim, ter conhecimento dos meus da-
dos”. No entanto, essa questao nao é tao simples assim. O fato
de nao haver nada a esconder nao significa que possamos abrir
mao de nossa privacidade. Veja, talvez em relacao aos e-mails
seja mais facil visualizarmos essa questao. Se ouvirmos de al-
guém: “Sera que posso dar uma olhada no seu e-mail?”, talvez
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nossa resposta seja: “E claro que sim. Nao ha segredo algum
aqui”. Mas quem se sentiria a vontade, por exemplo, com uma
espiada em suas mensagens de WhatsApp e programas afins?
Quem se sentiria a vontade com um exame de sua agenda?
Entao, nao se trata de uma pergunta assim tao simples.

Nesse contexto, remeto a uma citacao do Edward Snow- / M A S Q U E M
den: “As Nacdes Unidas afirmam que privacidade é um di-
reito humano, assim como educac¢do. Por qual motivo vocé —
abriria mao disso? Argumentar que vocé ndo se importa com S E S — N T :l: R :l: A
o direito a privacidade porque nada tem a esconder nao é di- -
ferente de dizer que nao se importa com o direito a liberdade N
de expressdo porque nada tem a dizer”. E uma ideia que, de A U O \I T A D E
fato, merece maior reflexao, ainda que estejamos procedendo ]
a um vasculhamento de dados para encontrar a autoria de

um ilicito penal. P O R . X E M P |_ O
Por que digo isso? Digo porque nao é apenas uma garantia — 7
UMA ESPIADA

[de privacidade] prevista no Pacto Internacional dos Direitos
Civis, no Pacto de Sao José da Costa Rica e em nossa Consti-
tuicdo Federal. E mais do que isso. Nosso Cédigo de Processo C 0 M
Penal, se o artigo 3° B nao estivesse suspenso, prevé que

caberia ao juiz das garantias “a responsabilidade do controle B M S A S M E N S A G E N S
- \

da legalidade da investigacao criminal e salvaguarda dos di-
reitos, e assegurar prontamente, quando se fizer necessario, o
direito outorgado ao investigado e ao defensor de seu acesso
a todos os elementos informativos e produzidos no ambito :] E w — A T S A P P E
da investigacdo criminal, salvo no que concerne estritamente
as diligéncias em andamento”. E quais seriam os limites das
ordens judiciais para o acesso a dados em relacao a pessoas :) R O G R A M A S A I: I N S ? /
indefinidas? A investigacdo em massa ofende a privacidade? 3
Buscando responder a esses questionamentos, eu trouxe
aqui algumas opinides que acabam envolvendo o caso Ma-

rielle. Mas, conforme alertou a Dra. Carina, o caso Marielle é
bastante emblematico e, de fato, chama a nossa atencao. Mas
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nos temos uma boa quantidade — mais do que se pensa e mais
do que a populacao tem conhecimento — de decisoes judiciais
que envolvem acesso a dados. E isso em casos que, conforme
ja assinalado, abrangem nao s6 infracoes graves, mas também
infracbes menos gravosas.

Neste momento, portanto, é necessario examinar o concei-
to de gravidade da infracdo. Quando falamos em infracao gra-
ve, tendemos a pensar logo em homicidio. Ok. Inegavelmente,
homicidio é um delito grave. Mas qual seria o conceito exato? O
roubo estaria incluido nesse rol? Temos uma decisdo que aca-
ba alcancando dados em delitos de roubo. Nao se desconhece,
obviamente, que estamos falando de um crime praticado com
violéncia ou grave ameaca para obter um patriménio. Mas sera
mesmo que, quando falamos de roubo, estamos no mesmo
patamar do crime de homicidio?

Nesse cenario, temos um reclamo — melhor dizendo, um
clamor — e um questionamento. E eu também questiono as
indefinicoes de nossa legislacdo que acabam influenciando
as decisoes judiciais. Nosso arcabouco legal, ainda que acom-
panhado do Pacto de Sao José da Costa Rica — que protege
a privacidade —, ainda que acompanhado da Convencao de
Direitos Humanos, nao conta com uma delimitacao precisa,
determinada, de como ocorreria esse alcance de dados. Pa-
rece-me que essa imprecisao caminha na contramao do que
se pensa a respeito de legalidade. A mim, parece que temos
dificuldade de alcancar também a proporcionalidade.

Cito aqui um caso concreto. Na opinido de Maristela Paz, é
inconstitucional, ilegal e desproporcional

a decisao do stJ para que o Google forneca dados dos
seus usuarios de forma indiscriminada, sem individuali-
zar os enderecos de IP. A decisdo nao pode ser cumprida
pelo Google pela simples razdo de que, assim agindo,
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vai violar o direito de privacidade dos usuarios e podera
sofrer acdes de responsabilidade civil em massa daque-
les que se sentirem lesados.

[...] sem a menor sombra de diivida, a decisao do STy
gera um estado panéptico que nao é desejavel em uma
espécie de democracia. Pessoas que nao sao investi-
gadas ou acusadas da pratica de algum ato ilicito de-
vem ter a sua privacidade e a sua liberdade preservadas
acima de quaisquer outros. No momento em que, para
fins sociais, comecarmos a abdicar de tais conceitos e
interferir na vida de todo e qualquer cidadao, estare-
mos abdicando do conceito de democracia e do Estado
Democratico de Direito.

Qual é o problema? O problema é o alcance, de forma indis-
criminada e imprecisa, desses dados. Mas é claro que eu nao
poderia fazer minha exposicao sem trazer a outra face da mo-
eda, porque meu intuito aqui nao é fazer defesa de um lado ou
de outro, mas tdo somente comunicar uma vivéncia académica
e profissional. E levar em consideracao que, se, de um lado,
as decisoes judiciais nao sdo novas, o tema é relativamente
recente em nosso cenario juridico. Ndo se imaginava, na época
do Cédigo de Processo Penal de 1940, que hoje estivéssemos
discutindo um assunto dessa natureza.

A outra face da moeda encontra fundamento no artigo 22
do Marco Civil da Internet. Esse artigo 22 é citado pelo sTJ.
Mas nao se limita a isso. Tomei conhecimento de uma decisao
num caso de homicidio que teria ocorrido no estado de Per-
nambuco. Nela, o Juizo da Vara Unica da Comarca de Jupi/PE
determinou que se alcancassem os dados de algumas pessoas
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que estivessem préximas ao local do homicidio. Em artigo
escrito a esse respeito, da lavra do Desembargador Democrito
Reinaldo Filho, do TJPE, esta registrada a posicao do Google,
mas também os argumentos apontados pelo Judiciario — e um
desses argumentos é o artigo 22. No entanto, ele questiona a
legitimidade do Google — no sentido de, ao negar acesso a
esses dados, estar defendendo direito de privacidade alheio.
Acrescenta o autor do artigo um caso ocorrido em Nova York,
que teria reconhecido a falta de legitimidade para perseguir a
privacidade, para proteger a privacidade de terceiras pessoas
que nem sequer estariam reclamando da eventual violacao
de seus dados. E ele justifica sua decisao de forma politica,
alertando sobre um monopélio de dados, no sentido de que
aquele que tem o monopdlio de dados teria também o poder.
Se é s6 vocé quem tem acesso, se é s6 vocé quem tem os dados,
isso significa que vocé detém maior poder. E questiona: “Seria
possivel dar ciéncia aos seus usuarios dessa ordem judicial?”.
Ele responde negativamente.

Em minha opiniao, contudo, o terceiro deve conhecer aqui-
lo que esta sendo tratado sobre seus dados. O terceiro deve ter
conhecimento disso — e a informacao, a publicizacao, tudo
isso é muito importante. Concordo que sabemos que ha sigilo
em relacao a determinadas provas, mas questiono a afirmacao
de que nao cabe ao terceiro o direito de conhecer, ou seja, de
ter ciéncia de que esses dados estariam sendo fornecidos. E
acrescento que ele deve ter ciéncia prévia disso.

Aqui outros aspectos merecem reflexao: privacidade, res-
ponsabilidade civil em massa daqueles que se sentirem lesa-
dos, auséncia de amparo legal. De fato, o direito a privacidade
nao é absoluto. Mas ndo podemos deixar de questionar, além
da privacidade, todos os outros elementos que envolvem o
tema: legalidade, proporcionalidade e falta de definicdo do
que seria uma infracao penal grave. Além disso, como alcan-
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car todos? Como delimitar os critérios? Insisto que diversas
pessoas nao tém conhecimento da possibilidade desse alcance,
de que decisoes judiciais podem acessar seus dados. Entao,
a mim, parece que, no minimo, deveria haver um esclareci-
mento a populacdo sobre o que acontece no campo de seus
direitos fundamentais.

Nesse contexto, exponho — inclusive sob a 6tica defensiva

— uma preocupacao que tenho como Defensora Publica: “Co-
mo compatibilizar o principio da ampla defesa com a quebra
do sigilo em massa e a protecao de dados de terceiros? Em que
momento cabera a defesa se manifestar?”. Isso porque, seguin-
do alégica de que s6 constardo do processo os dados da pessoa
cuja autoria foi constatada, a defesa nao tomaria conhecimen-
to dos dados das demais pessoas. E como, de fato, se apurou
aquela autoria? Se ela ndo tem esse conhecimento, parece que
nos encontramos imersos em um dilema: de um lado, o direito
aampla defesa e, de outro, a necessidade de proteger os dados
de terceiros. Como compatibilizar essa situacao? De minha
parte, ainda nao encontrei a resposta. Minha veia defensiva,
porém, tende para o lado da ampla defesa, mas confesso que
nao tenho a resposta precisa, determinada. Em verdade, ve-
mo-nos diante da privacidade desses terceiros, mas também
da promocao dos direitos humanos — e, inequivocamente,
cabe a Defensoria Pablica a promocao dos direitos humanos,
matéria regida em nossa lei complementar. Cabe-nos buscar
algum equilibrio e firmeza em relacao a esse tema.

O momento em que a defesa se manifestara é outra questao
para a qual ainda nao temos solucao. Sera que a defesa pode
manifestar-se a qualquer tempo no processo na condicao de
defensora do acusado se essa acusacao tiver chegado por meio
do acesso aos seus dados? Mas, se a defesa pode manifestar-se
a qualquer tempo, em que momento do processo teria acesso
a esses dados? E preocupante. Ela poderia ter acesso aos da-
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dos e também ao formato da investigacao. Essas questoes nos
preocupam sob o prisma da violacao dos dados de terceiros.
Aqui, finalizo com uma frase que serve de reflexao para
todos nés. A frase nao é minha, mas acho que define bem a
importancia da privacidade em nossas vidas:
“A privacidade importa, independentemente de quem vocé
é. Precisamos seriamente comecar a nos proteger.” *<=-
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Gostaria de parabenizar a InternetLab e todas as pessoas en-
volvidas na realizacao deste congresso tao inovador e essencial.
Agradeco pelo convite, especialmente ao Pablo Nunes, que me
convidou diretamente. N6s tivemos a oportunidade de debater
sobre a questao do reconhecimento facial em um evento da De-
fensoria Piblica. E um grande prazer revé-lo! Cumprimento tam-
bém os demais presentes e o Felipe Freitas, que também compoe
o painel. E um prazer conhecé-lo, ainda que virtualmente.

E muito relevante que um painel com essa tematica do
reconhecimento pessoal e fotografico tenha sido incluido em
um congresso como esse, cujo tema central é o Processo Penal
na Era Digital. Isso porque nao é possivel compreender inteira-
mente a dimensao do problema do reconhecimento facial, que
ja é uma realidade muito preocupante no pais, sem antes dar
um passo atras e olhar de forma critica para o reconhecimento
pessoal e, principalmente, o fotografico. Que é algo bastante
analogico - por assim dizer -, mas que é enfrentado todos os
dias por nés que atuamos na defesa criminal. E algumas das
questoes relacionadas ao reconhecimento fotografico vao se
estender também ao reconhecimento facial.

O reconhecimento fotografico tem um enorme potencial
de gerar erros judiciais. Isso se da, principalmente, devido
a forma como esse procedimento vem sendo feito na pratica,
gerando uma possibilidade muito grande de induzimento da
pessoa do reconhecedor e de criacdo de falsas memorias, acar-
retando em violacoes de direitos e injusticas. E as injusticas
geradas por reconhecimentos fotograficos equivocados, como,
alias, ocorre com as injusticas em geral no Brasil, recaem,
principalmente, sobre a populacdo negra, pobre e periférica.

Para retratar melhor esse quadro, eu gostaria de compar-
tilhar alguns dados, que sao resultado de duas pesquisas
realizadas pela Defensoria Pablica do Estado do Rio de Janeiro,
através da sua Diretoria de Estudos e Pesquisas de Acesso a Jus-
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tica. Os estudos reuniram dados colhidos
entre os anos de 2019 e 2020, referentes a
processos criminais em que o reconhe-
cimento em sede policial foi realizado
através de fotografia e, posteriormente,
nao foi confirmado em juizo pela vitima
do crime, gerando, entao, uma sentenca
absolutéria. Ou seja, os estudos reuniram
casos de reconhecimento fotografico
realizados em delegacia de policia que,
posteriormente, vieram a se revelar equi-
vocados. A primeira pesquisa® coletou
e analisou dados somente do estado do
Rio de Janeiro, enquanto a segunda,?

2. Disponivel em <https://www.
defensoria.rj.def.br/uploads/
arquivos/33e974efa1004184954
ccibo8ac2f253.pdf> . Acesso em
10/04/2022.

3. Disponivel em <https://www.
defensoria.rj.def.br/uploads/
arquivos/54f8edabb6dos56698a0
68a65053420c.pdf>. Acesso em
10/04/2022.

4. Disponivel em <https://www.
defensoria.rj.def.br/uploads/
arquivos/92dg76dod7bs4b338a660
ecobafoo8fa.pdf>. Acesso em
10/04/2022.

realizada em parceria com o Conselho Nacional das Defensoras
e Defensores Piblicos-Gerais (CONDEGE), coletou e analisou
também dados de outros estados brasileiros. Os dados que serao
apresentados a seguir sdo uma juncao dos resultados obtidos
em ambas as pesquisas.“

Foram reunidos, no total, dados referentes a 75 processos
e 90 acusacoes, em que ocorreram erro no reconhecimento
fotografico, sendo que, dos casos em que havia informacao
sobre a cor do acusado, em cerca de 81% dos casos, essa cor
era negra, incluindo pessoas pretas e pardas, de acordo com
a classificacao do 1BGE, conforme a tabela a seguir:

COR/RACA QUANTIDADE DE REUS
BRANCA 14
PARDA 30
PRETA 31
NAO CONSTA 10
TOTAL 85
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Verificou-se, ainda, que, em aproximadamente 77% das acu-
sacbes analisadas (69 de 90), houve prisao preventiva decretada,
sendo que o acusado que ficou mais tempo preso preventiva-
mente, com base unicamente no reconhecimento fotografico,
para, ao final, ser absolvido, permaneceu preso injustamente
por, aproximadamente, 3 anos e 21 dias. Veja-se:

MENOR PERIODO MAIOR PERIODO MEDIA MEDIANA

5 DIAS 1.116 DIAS 268 DIAS 237 DIAS
APROX. 3 ANDS/21 DIAS APROX. 9 MESES APROX. 8 MESES

Os resultados desses estudos mostram, de maneira fla-
grante, o viés racial presente nos erros de reconhecimento
realizados na modalidade fotografica.

Nesse sentido, é muito importante que a questao racial
seja levantada, e, inclusive, destacada em peticoes elabo-
radas no bojo dos processos criminais. E necessario que o
debate em torno do reconhecimento fotografico seja racia-
lizado, a questao racial precisa ser colocada para os julga-
dores — essa é uma das teses possiveis. E é interessante que
as pesquisas sobre o tema, que trazem estatisticas e dados
concretos, também sejam incluidas nas pecas processuais,
porque ajudam a entender o tamanho dessa injustica - vide
o caso comentado, de mais de trés anos de prisao preventiva,
seguida de absolvicao.

No Estado do Rio de Janeiro, a modalidade fotografica
do reconhecimento de pessoas é largamente utilizada pelas
delegacias de policia e, muitas vezes, é o inico elemento que
gera a deflagracdo de uma acdo penal pelo Ministério Pablico,
bem como a decretacdo da prisao preventiva pelo juizo. Nao
raro, nos deparamos também com condenacdes baseadas
unicamente no reconhecimento por foto.

Uma pratica muito comum é que o reconhecimento por foto
em delegacia se dé através de um album de suspeitos, que é
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folheado pela vitima ou por uma testemunha do crime, que po-
dem apontar a foto da pessoa que entendem ser o autor do cri-
me. Porém, ndo existe qualquer regulamentacao desse album
de suspeitos, ao menos no Estado do Rio de Janeiro. Nao existe
um album unificado da Policia Civil. Cada delegacia tem o
seu proprio album, e ndo ha transparéncia - ndo ha quaisquer
informacoes sobre como e por que as fotografias de algumas
pessoas vao parar no album de uma delegacia e outras nao,
havendo, inclusive, uma questao de uso
abusivo da imagem. Entdo, ndo € pos- iy correspondente a
sivel fiscalizar essa pratica, ndo existe “responsabilidade”.
accountabilitys em relacdo ao album de

suspeitos, dada a falta de regulamentacao e a total obscurida-
de em torno da sua formacao. Além disso, folheando o album
de suspeitos, fica bastante claro o viés racial que foi comenta-
do anteriormente. Entdo, é de suma importancia a extin¢ao ou,
ao menos, a devida regulamentacao do album de suspeitos e
transparéncia com relacao a sua formacao e utilizacao.

Uma acao individual que é possivel, desde ja, é a provocagao
judicial visando a exclusao da foto de uma pessoa do album dos
suspeitos de uma delegacia de policia. Inclusive, n6s impetra-
mos recentemente, pela Coordenacao de Defesa Criminal da
Defensoria, juntamente a Rafaela Garcez, brilhante Defensora
que atuou no caso, um mandado de seguranca em favor de um
rapaz que respondeu por um crime simples de receptacao e,
por conta disso, teve sua foto incluida no album de suspeitos
de uma delegacia de policia e vinha sendo sistematicamente
reconhecido por vitimas de roubo. Mesmo depois ter conse-
guido provar a sua inocéncia em diversos processos (inclusive
no proprio processo por receptacao!), [sendo que] nao pendia
nenhuma condenacao definitiva contra si, sua fotografia conti-
nuava constando do album de suspeitos, sem qualquer justifi-
cativa. Entao, nés oficiamos a delegacia e, na falta de resposta,

#RECONHECIMENTOFOTOGRAFICO #RECONHECIMENTOFACIAL #RACISMO
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6. Em 08/09/2021, 0 Juizo da1® Vara  jmpetramos mandado de seguranca.’ Essa é
Criminal da Comarca de Nil6polis e 1. .

o uma acao individual que pode ser feita.

concedeu liminar e, em 28/03/2022, h . - .

julgou procedente o pedido para Porém, na realidade, as acoes relativas

conceder a ordem, tornando g0 4lbum de suspeitos sio insuficientes
definitiva a liminar anteriormente . ~ ~ i .

. .~ porque, muitas vezes, ndo sao exibidas

concedida, para determinar ) .

que o delegado de policia da 572 fotografias desse album, mas sim fotos [que

Delegacia exclua aimagem de TV.G.  constam em] redes sociais, e, nesse ponto, é
do cadastro de suspeitos da 572

Delegacia de Policia Civil, vedando- p?S_Slvel t}’agar ul:n paralelo COIT{ a questao
se, por consequéncia logica, a  digital. H4, também, uma questao de prote-
exibicao de sua fotografiaem 30 de dados pessoais, tendo em vista que,
qualquer procedimento referente .. .
. - por vezes, as redes sociais de um suspelto
a qualquer crime em apuracao e -
que tenha ocorrido dentro do limite  Sa0 vasculhadas, para que as fotografias se- R E C A E M
territorial da Comarca de Nilopolis.  jam exibidas para reconhecimento, em seu = = = ]

Da decisao, o Ministério Pablico . s . - ~ P
. R - prejuizo e sem autorizagdo. Entao, a propria
interpds recurso de apelacgao.

Até a finalizacdo do presente  problematica do album de suspeitos vai fi- P R :l: \I C :l: P A |_ M E N T E
artigo, ainda nao tinha ocorrido  car obsoleta, porque as fotos ja estao sendo y

o transito em julgado. Processo . . ..
N _ colhidas através das redes sociais, e, nesse
n° 0006376-54.2021.8.19.0036.

caso, o descontrole e a aleatoriedade sao A
ainda maiores e mais preocupantes. S O B Q E A p 0 p U |_ A C A 0

Muitas vezes, também, é mostrada uma tnica fotografia

para a vitima ou testemunha, o que chamamos de reconheci-
mento show-up, em oposicao ao reconhecimento line-up, em N E G Q A p O B R E
1

que sao exibidas varias fotos, de pessoas com caracteristicas

fisicas semelhantes. Nao raro, a vitima, posteriormente, em

7
juizo, informa que, no momento do reconhecimento ou an- E P E R I F E R I C A /

teriormente, recebeu informacdes de que aquela pessoa ja

era suspeita - que ja vinha cometendo roubos na regiao, por
exemplo -, e esse fator tem um potencial muito grande de gerar
um induzimento da vitima no sentido de que aquela pessoa
cometeu o crime. Alias, o reconhecimento show-up é um pro-
blema nao sé do reconhecimento fotografico, mas também
do reconhecimento presencial. Nesse sentido, costumamos
dizer que, quando ha apenas uma pessoa ou foto, e ndo um
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alinhamento de pessoas ou fotos, isso na realidade nao se trata
de um reconhecimento, mas de um verdadeiro apontamento.

Estamos atuando, na Coordenacao de Defesa Criminal da
Defensoria do RJ, em um caso absurdo de reconhecimento foto-
grafico, realizado através da foto 3x4 constante de uma carteira
de habilitacdo, e nés impetramos uma acao constitucional de
habeas corpus com pedido de revogacao da prisao preventiva
e também de trancamento da acdo penal. Em hipéteses seme-
lhantes, em que a acdo penal é deflagrada com base exclusi-
vamente em reconhecimento fotografico, sem a realizacao de
qualquer outra diligéncia investigativa, é possivel requerer o
trancamento da acao penal, por auséncia de justa causa.

Muitas vezes, também, sdo enviadas fotografias, pela
policia, diretamente para o celular das vitimas. Essa pratica
também tem um enorme potencial de formar falsas memorias,
pois pode induzir a vitima ou testemunha a reconhecer aquela
pessoa, cuja foto fica armazenada em seu aparelho telefénico
e a sua disposicao para observa-la a qualquer momento e até
mesmo por repetidas vezes.

No Estado do Rio de Janeiro, o documento que é produzido
em delegacia por ocasido do reconhecimento de pessoas é um
auto de reconhecimento, que é padronizado e que nao traz
quase nenhuma informacao. Seria necessario que fosse feita
uma gravacao do momento de reconhecimento, para que o
procedimento fosse o mais fidedigno possivel. Na pratica judi-
ciaria, observa-se que, em juizo, muitas vitimas afirmam que,
na verdade, somente assinaram um documento sem entender
seu conteddo, ou entdo que reconheceram sem dar qualquer
certeza naquele momento, mas o termo nao retrata nada disso.
Entdo, a gravacao poderia ser uma forma de fiscalizacao, a
fim de garantir a lisura do procedimento de reconhecimento.

Mas fato é que tudo isso carece de regulamentacao. A Gnica
norma que temos, atualmente, sobre o tema de reconhecimen-
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to de pessoas é o artigo 226 do Codigo de Processo Penal. Esse
artigo traz alguns requisitos para o procedimento, que, na
realidade, sdo muito poucos. O primeiro, é que o reconhecedor
precisa fazer uma descricdo das caracteristicas fisicas da pes-
soa a ser reconhecida. Depois, a pessoa a ser reconhecida deve
ser colocada do lado de dublés, ou seja, de pessoas com quem
ela tenha semelhanca fisica, se possivel. E, finalmente, é neces-
sario que tudo isso seja registrado em um auto pormenorizado.
Contudo, o artigo 226 do CPP nao prevé expressamente a
possibilidade de o reconhecimento ocorrer através de fotografia
e, por esse motivo, ha quem diga que o reconhecimento foto-
grafico sequer é autorizado pelo direito brasileiro. Essa é uma
outra tese que também pode ser ventilada, porém essa linha de
pensamento nao vem sendo acolhida pelos tribunais. E, mais
do que isso, ha autores que defendem que o reconhecimento
fotografico, se feito corretamente, pode ser dotado de confiabi-
lidade e, inclusive, pode vir a ser mais justo do que o reconhe-
cimento presencial, por possuir menos potencial de gerar erros.
Assim entendem, por exemplo, Janaina Matida e William
Ceconello,” que afirmam que o reconhecimento fotografico
deve ser encarado de frente, como uma realidade posta, nao
havendo “substanciais vantagens epistémicas na adocao
do reconhecimento presencial em detrimento do reconhe-
cimento fotografico”. Aduzem os autores que, na realidade,
a modalidade fotografica pode ser uma boa alternativa as
limitacdes praticas do reconhecimen-

Os autores apontam, ainda, que devem ser alinhadas
fotos de pessoas sabidamente inocentes da pratica do delito
em questdo - os chamados fillers -, de forma que um eventual
apontamento da pessoa que nao é a suspeita ndo gere um
desvio daquela investigacao e, com isso, um possivel novo erro
judiciario. Seriam necessarios, ainda, o fornecimento de ins-
trucodes adequadas ao reconhecedor, bem como a auséncia de
feedbacks a este, com relacao ao resultado do reconhecimento,
por parte do investigador.

Ha diversos outros requisitos apontados pela doutrina, com
base nos estudos da psicologia do testemunho, para que o re-
conhecimento fotografico tenha validade. Uma das exigéncias,
por exemplo, é que a autoridade policial ou o investigador que

7. MATIDA, Janaina; CECCONELLO,
William W. Reconhecimento
fotografico e presuncao de
inocéncia. Revista Brasileira de
Direito Processual Penal, Porto
Alegre, vol. 7, n. 1, p. 409-440,
jan./abr. 2021. Disponivel em
<https://doi.org/10.22197/rbdpp.
v7i1.506>. Acesso em 14/04/2022.

to presencial, ja que nem sempre ha
pessoas com as mesmas caracteristicas
do suspeito disponiveis. Nessa linha, o
reconhecimento fotografico permitiria
um alinhamento justo de fotografias
de pessoas que nao destoassem fisi-
camente do suspeito.
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conduz o procedimento de reconheci-
mento nao pode saber quem é o suspeito.
Isto é, deve haver uma divida também
por parte do investigador, sobre a pes-
soa a ser reconhecida, para que ele nao
induza, ainda que de forma involuntaria,
o reconhecedor. A esse fator, da-se o no-
me de “duplo-cego”.8

A irrepetibilidade do procedimento
de reconhecimento também é um impor-
tante preceito apontado pela doutrina,
no sentido de que o reconhecimento,
enquanto prova penal dependente da
memoéria humana, ndo pode ser repe-
tido, dada a possibilidade de alteracao
permanente da memoria, que é dotada
de maleabilidade, por ocasido de seu
processo de recuperacdo.?

Entao, fato é que, apesar da falta de
previsao legal expressa do reconheci-
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8. STEIN, Lilian Milnitsky; AviLA,
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Brasilia: Secretaria de Assuntos
Legislativos, Ministério da Justica
(Série Pensando o Direito, n° 59).
Disponivel em <PoD_59_Lilian
web-1.pdf (mj.gov.br)>. Acesso em
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9. CECCONELLO, William Weber;
AVILA, Gustavo Noronha de; STEIN,
Lilian Milnitsky. A (ir)repetibilidade
da prova penal dependente da
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base na psicologia do testemunho.
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Publicas, Brasilia, v. 8, n° 2, 2018 p.
1057-1073. Disponivel em <https://
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10. Superior Tribunal de Justica,

mento fotografico no direito brasileiro, a tese que possui maior
chance de sucesso é no sentido de que o reconhecimento
por foto pode, sim, ser realizado, desde que se observe uma
série de requisitos que sdo essenciais a sua lisura, confiabili-
dade e sua validade.

Nesse ponto, é interessante notar que o artigo 226 do cpp é
extremamente vago, nao trazendo os requisitos mencionados
acima, que sao, atualmente, apontados pela doutrina espe-
cializada no tema. Entdo, é essencial a reforma da legislacao
para que ela traga todos os requisitos exigidos para um reco-
nhecimento justo, a serem ohservados de forma obrigatoria,
sob pena de invalidade do procedimento.

Vale observar que, desde o ano de 2020, a jurisprudéncia
dos Tribunais Superiores, principalmente do Superior Tribunal
de Justica, tem sofrido uma reviravolta, inclusive impulsionada
pelas pesquisas da Defensoria Pblica do Estado do Rio de Ja-
neiro, no que se refere a questao do reconhecimento fotografico.

Com efeito, anteriormente, entendia-se que as disposicoes
do artigo 226 do Codigo de Processo Penal configurariam mera
recomendacao, e ndo uma exigéncia, de forma que a sua ino-
bservancia nao ensejaria a nulidade do reconhecimento - que,
inclusive, poderia ser ratificado em juizo e constituir meio
idoneo de prova apto a fundamentar condenacao.

Em verdadeira virada de chave, no julgamento do paradig-
matico HC 598.886/sC,”® 0 STJ passou a entender que o artigo
226 do CPP traz requisitos de observancia obrigatoria, sob pena
de nulidade do ato. E, mais do que isso, que a nulidade do
reconhecimento em delegacia macula

HC n®598.886/SC, Rel.  eventual reconhecimento pessoal posi-
Ministro Rogerio Schietti  tiyo em juizo, de maneira que eventual

Cruz, Sexta Turma, por . .- .
reconhecimento pessoal positivo em ju-

reconhecimento invalido feito em delegacia. Assim, é possivel
afirmar que o STJ percebeu o potencial sugestionador de um
reconhecimento em delegacia realizado sem as formalidades
legais minimas necessarias a sua validade. Essa é uma tese
muito forte para ser levada aos tribunais superiores.

Por fim, interessante colocar a seguinte questao para reflexao:
como vimos, no Brasil, nem sequer conseguimos, ainda, imple-
mentar regulamentacdes e praticas minimamente justas no que
se refere ao reconhecimento feito por pessoas, principalmente, o
fotografico, o que torna ainda mais preocupante a problematica
do reconhecimento facial como ferramenta de seguranca piiblica.

Isto porque essa tecnologia confere uma aparente objetivi-
dade, e, portanto, uma alegada legitimidade ao procedimento
de reconhecimento de pessoas e aos seus resultados, com a
suposta exclusdo do elemento humano, potencialmente er-
roneo e falho. Ocorre que, na realidade, sabemos da questao
referente a discriminacao algoritmica e do grande indice de
resultados falsos-positivos obtidos por essas ferramentas, da-
da a forma como sao programadas, treinadas e empregadas,
bem como os vieses dos bancos de dados utilizados.

Por esse angulo, se, como exposto, um olhar mais profundo
sobre o reconhecimento fotografico é capaz de escancarar o
viés racial envolvido nessa pratica - que é bastante analdgica,
por assim dizer -, 0 mesmo ocorre com as modernas e digitais
ferramentas de reconhecimento facial, que, apesar de suas apa-
rentes imparcialidades de maquina, apenas fazem reproduzir
discriminacoes estruturais ja existentes em nossa sociedade.

Ha muito o que falar sobre o tema. Gostaria de agradecer mui-
to pelo convite e pela presenca de todas e todos. Obrigada! =~

unanimidade, julgado em
27/10/2020, DJe 18/12/2020.  1Z0 nao poderia servir para ratificar um
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0la. Bom dia! Bom dia a todas e a todos. Para mim é uma alegria
muito grande estar aqui tanto pelo papel do InternetLab e da
Faculdade de Direito da USP na analise dos temas contempo-
raneos quanto pela urgéncia do tema e pelo significado real e
concreto que ele tem na vida das pessoas, na vida das comuni-
dades e na forma que essas pessoas experienciam um contato
majoritariamente traumatico com as forcas policiais e com o
sistema de justica criminal.

E pensei em destacar aqui, nessa rapida conversa, quatro
pontos que eu considero muito importantes para fortalecer a
nossa discussao sobre esse tema e para tentar ampliar uma
questao que geralmente aparece no pano de fundo desse deba-
te, que é a da relacdo entre Policia e Justica. Da forma pela qual
o sistema de justica trata a acao policial, o papel das policias,
tanto da Policia Militar - do policiamento ostensivo -, quanto
da policia investigativa.

DISCRICIONARIEDADE DA ACAO POLICIAL

O primeiro aspecto, que me parece muito importante, é de
se destacar que nao ha acao policial sem discricionariedade.
Algum nivel de discricionariedade é muito préprio das forcas
policiais, sobretudo do policiamento ostensivo, mas nao s6. Na
ponta da cadeia do Processo Penal, a gente sempre vai ter uma
atuacao policial, que desenvolve um processo de selecao, que
vai resultar ou ndo na investigacao, na prisao ou no processa-
mento de pessoas. Portanto, essa dimensao discricionaria é
quase que uma etapa inescapavel da acao policial.

De modo que, o grande desafio a se fazer é fixar protocolos
para que estas escolhas sejam passiveis de controle social e
para que se produza previsibilidade de como deve se esta-
belecer essa interacdo policial mesmo sabendo que ha uma
parte desta interacdo que é eminentemente imprevisivel. Mas,
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ao mesmo tempo, fortalecer as vias de controle dessa atuacao,
tanto por meio de instancias internas, que possam ser pres-
sionadas politicamente pelas organizacdes e pelo conjunto
da sociedade, como também pela via do controle externo do
Ministério Pablico e da sociedade, através de suas instancias
politicas de pressao e de controle social.

No mesmo sentido é também importante destacar que tem
se falado muito pouco do controle da acdo policial pela via
judicial, ou seja, discutimos pouco como o estabelecimento de
parametros, ou reconhecimento dos parametros constitucio-
nais - bastante rigidos para a persecucao penal - sdo considera-
dos no processo de tomada de decisao dos juizes e juizas, para
que isso seja, também, uma forma de controle da acao policial.

Entao, esse é um primeiro aspecto que me parece muito
importante e que atravessa essa questao do reconhecimento,
em varios niveis: como se produz uma baliza democratica para
o exercicio da discricionariedade policial? A questao latente
a este debate é resolver como se viabiliza, ao mesmo tempo,
a flexibilidade necessaria para uma atuacao policial eficaz,
no sentido do oferecimento de respostas sociais, em termos
de responsabilizacao e elucidacao dos fatos violentos e que
demandam uma resposta estatal. Mas, ao mesmo tempo, se
fixam bhalizas rigidas que deem previsibilidade, por um lado,
e que deem transparéncia, para que isso possa ser objeto
de debate publico.

E preciso que haja transparéncia sobre essas formas para
que a gente possa acessar, nao uma previsao normativa gené-
rica, mas o cotidiano dessas praticas. Que se possa olhar para
elas e incidir sobre elas, a partir da politica, com a seguinte
discussao: qual tipo de parametro nés, como sociedade, cons-
tituimos para que as forcas policiais atuem? Para isso, é funda-
mental que a gente veja o que a policia faz e nao apenas o que
a policia diz que faz, mas que a gente acesse, objetivamente,
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e que possa observar o que a policia faz. Mas nao s6 ela, todas

as instancias de controle.
Dito de outra forma, me parece que ha aqui um desafio
central de definir melhor, politica e juridicamente, qual é a
extensao do mandato policial dentro de
2. Sobre o tema ver: FREITAS,  uma sociedade democratica.? Nao s6 em
o e termos daquilo que s chamanos de
policiamento ostensivo, mas também

Tese de Doutorado, Programa
de Pos-Graduacdo em Direito, no curso das investigacdes policiais.

Universidade de Brasilia, 2020.  Ept39 acho que é preciso um arcabouco '|' E M E I: A |_ A D
democratico que nos viabilize, ndo sé

uma analise mais rigorosa e precisa, mas também uma inter-

vencao que evoque a vida democratica, com essas praticas tao
embotadas pelo autoritarismo. M J I T O P O U C O D O
A FALTA DE BALIZAS PROCESSUAIS C jNTROLE DA ACAO

DE UALURAC@U DAS PROVAS
Um segundo aspecto dessa questao, me parece ser a consta-
tacdo de que ha, no cotidiano das interacdes processuais com P j I_ I C I A |_ P E I_ A V I A
o trabalho das policias, uma profunda desidia, um profundo
desprezo com a constituicao de uma matriz de decisao no
ambito processual. Tanto na sua dimensao legislativa, quanto J U D :l: C I A L
na sua dimensao jurisprudencial, que ofereca um compasso, /
que ofereca uma regra, que ofereca um parametro decisério,
do qual esses agentes nao podem se afastar, sob pena de esta-
rem rompendo com a Constituicdo e com a ordem democratica.
Isso é fundamental de ser constituido, porque isso é a condi-
cao necessaria para que se interrompa
3. VALENCA, Manuela Abath.  um ciclo de praticas abusivas e autori-
Soberania policial no Recife  t3rja5 que a professora Manuela Abath
do inicio do século XX. Tese de . A
Valenca,? processualista importante da

Doutorado, Faculdade de Direito,
Universidade de Brasilia, 2018.  nossa geracao, chama de “soberania
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Judiciario produz sobre si mesmo, um rebaixamento que se
pde na condicdao de um mero carimbador de praticas informais,
com pouco poder decisorio e com pouca capacidade reflexiva
sobre o que se lhe apresenta em termos processuais. Por sua
propria conduta o Judiciario se coloca muitas vezes como mero

4. MUNIZ, Jacqueline de Oliveira.  policial”, ou que a professora Jaqueline
Fé cega, facas amoladas: regime  Myniz vai chamar de “autonomizacéo
do medo e praticas de excecao. . sy
Trincheira Democratica: Boletim predatorla das for(;as pOllClaIS .
do Instituto Baiano de Direito Ou seja, é preciso que se produza

Processual Penal. Ano2. 0. protocolos legislativos, protocolos reco-
6, Dezembro 2019, p. 7 — 8.

nhecidos em lei, um pouco como a Dra.
Isabel sublinhou. Mas nao apenas para
ser uma referéncia para o que a policia vai fazer em termos do
que hoje esta muito sendo discutido (ex.: controle da politi-
zacao das policias etc.). Mas para o controle dessa dimensao
da politizacao da acao policial, que é a adocao de praticas
completamente alheias ao texto legal. Essa é uma dimensao da
politizacao das forcas policiais, no sentido de que, se produz
uma normatividade extralegal, que é carimbada pelo Poder Ju-
diciario, pelo Ministério Pablico, muitas vezes, quase que num
processo de rendincia a sua propria atribuicdo institucional.
Portanto, o que esta em jogo ao exigir uma baliza, ao se
falar, como fala a professora Janaina

homologador acritico do que fazem as policias na rua.

0S RISCOS DE CONDENACAO INDEVIDA

Em seguida, eu acho que tem um outro aspecto que é: como,
nas franjas - ou nas fronteiras - dessa acao policial, vao apa-
recendo varios conceitos pouco precisos, como “fundadas
suspeitas”, das buscas pessoais ou domiciliares sem mandado,
e também do reconhecimento fotografico realizado sem para-
metro, que, no fundo, péem em risco o sentido do processo
penal democratico e, na pratica, colocam em risco todo o
sistema processual. Tanto porque produzem decisoes injustas,
no sentido de que produzem a condenacao de inocentes, ou

seja, pdem em questdo o proprio sentido ético da Justica, mas,
também, o seu sentido democratico de protecao e de garantia.
Entao essas duas dimensdes sao postas em risco.

Como vem sendo ressaltado em outros estudos sobre o
tema, tanto da academia, tanto da sociedade civil, quanto da
imprensa, ha efeitos danosos no reconhecimento fotografico

5. MATIDA, Janaina R;VIEIRA,  Matida,® numa baliza processual mais

Antonio. Para alé BARD: . ~
ntonio. Para alem do 5 rigorosa para valoracao dessas provas,
uma critica a crescente adocao

do standard de prova ‘para € para o procedimento de producao
além de toda a davida razoavel’  dessas provas, diz respeito a, no fun-
no processo penal brasileiro.

Revista Brasileira de Ciéncias o .
Criminais, v. 156, p. 221248, 2019, Poder Judiciario, e em alguma medida

do, um resgate do papel decisério do
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do Ministério Publico, que nao é, pro-
priamente, um poder decisorio, mas € um papel institucional,
no sentido de resgatar o seu proprio significado processual.
Porque a mera corroboracao da pratica informal estabelecida
em sede de investigacdao, sem uma nova valoragdo a partir
dos critérios judiciais, no fundo, é também uma rentncia do
Poder Judiciario, ndo s6 a sua propria obrigacdo, mas as suas
proprias prerrogativas. Entdo, no fundo, a prevaléncia dessas
praticas informais representa um desprestigio que o Poder

FELIPE FREITAS

como uma fonte de condenacao de pessoas inocentes e, por-
tanto, da mais radical forma de erosao do sentido do Poder
Judiciario no campo penal. Condenar pessoas inocentes com
base numa pratica informal, que nao tem sequer lastro cogni-
tivo, eu diria, para produzir uma inteligibilidade de condena-
cao, é algo muito grave porque transforma um ato informal e
atécnico num Unico referente para a tomada de decisdo.
Aquele reconhecimento com foto ndao é um dos elementos
do processo de condenacdo. Ele é o Ginico elemento, muitas
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vezes, do processo de condenacao. E, nesse sentido, me pare-
ce que nada pode ser mais danoso ao sentido ético da justica
do que a condenacao de uma pessoa inocente. Eu nao estou
falando aqui do erro judicial e ndo estou falando aqui de um
problema do desvio que ocorre dentro das formacdes do en-
tendimento dos atores do sistema de justica. Eu estou falando
de um modelo que é produzido para gerar erro judicial, que
é produzido para gerar condenacao de inocentes, e que por-
tanto, é a porta de entrada para a repeticao dos esteredtipos
raciais, que sao o sustentaculo em torno do qual se produz na
sociedade as nocdes de suspeicao.

0 PAPEL DOS DIREITOS HUMANOS
E eu, nesse sentido, encerro resgatando o importante papel
que me parece que pode ser cumprido pelo Direito Interna-
cional, dos Direitos Humanos e pelo direito comparado, para
explorar também, nas nossas teses, argumentos relativos a
seletividade e ao perfilamento racial. Sao conceitos que vém
sendo desenvolvidos, no campo das ciéncias sociais e a partir
das dentncias do movimento negro - e cujo significado juri-
dico vem sendo explorado no campo do sistema das Nacoes
Unidas como uma pratica que vai produzindo a erosao dos
sistemas judiciais. A ideia de seletividade ou perfilamento
racial aponta que ha uma estrutural de chancela judicial a
praticas policiais informais, abusivas, que sao, ao fim e ao
cabo, responsaveis pela erosao do sistema democratico. E
[também] sdo repetidoras de processos de exclusio racial,
cujo impacto é letal, e é totalmente desconstitutivo das
comunidades, que ficam absolutamen-

Acho que isso é um conjunto de argumentos importantes,
que podem ser manejados, e devem ser manejados, por nés
em diferentes esferas para visibilizar essa outra forma de poli-
tizacao das policias e do sistema de justica, que me parece tao
danosa quanto as outras que vém sendo fortemente sublinha-
das nas tGltimas semanas, sobretudo diante da postura auto-
ritaria do presidente da Reptblica - que patrocina, a partir de
seu discurso, o horror e a violéncia como método de governo.
Acho que esses sdo alguns aspectos importantes para a gente
avancar na reflexao. Obrigado. <=

6. Ver: ADPF 635 5TF e Cas0 12315 te desprotegidas e afastadas de um
da CIDH - Alberto Fernandez

Prieto & Carlos Alejandro ~ PYOCESSO judicial justo, democratico e
Tumbeiro vs. Argentina. ~ com garantiasﬁ
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Bom dia a todas e a todos. Para mim é um prazer estar aqui com
vocés nesse Congresso com uma tematica tao importante e tao
urgente, relativa ao uso de tecnologias na era digital, fazendo
esse tensionamento com a Justica Criminal e o Processo Penal.
Quero agradecer o convite do InternetLab e da Faculdade de
Direito da USP, sobretudo na pessoa do Pablo que é, além de um
grande querido, um super especialista no tema, por quem nu-
tro uma profunda admiracao que nao é segredo para ninguém.

Eu venho trabalhando com Direito e Tecnologia ha bastante
tempo e, nos Gltimos anos, obviamente por interesse na tema-
tica mas sobretudo por questdes de urgéncia, venho me debru-
cando sobre a tematica do reconhecimento facial e as suas apli-
cacoOes no Brasil. Aplicacdes, possibilidades, impossibilidades,
limites e condicOes de possibilidades, para falar a verdade.

E hoje, para falar com vocés, eu escolhi uma abordagem
talvez um pouco diferente, que a principio pode parecer aca-
démica, mas na verdade esse é um convite de disputa politica.
Eu venho trabalhando com ativismo digital ha bastante tempo,
no sentido de promover direitos digitais no combate ao racismo
nesse espaco, e posicionando e mobilizando o Direito nesse
debate, nessas disputas politicas. Esse é o papel que eu venho
desempenhando nado s6 como lider de pesquisa na FGV, mas so-
bretudo perante a Coding Rights, em que trabalho como fellow
em politicas de Advocacy, Public Policy e também pesquisa.

Entdo, a conversa que eu quero iniciar nesse painel é,
na verdade, muito mais do que falar sobre reconhecimento
facial, falar sobre cultura de vigilancia. E mais do que falar
sobre cultura de vigilancia, eu quero conversar sobre cultura
de vigilancia nessa modernidade digital que nés herdamos a
partir de uma disputa de olhares politico-epistémica por uma
decolonialidade de perspectiva negra.

O que eu quero dizer com isso, na verdade? Eu quero fazer
uma reflexao histoérica em relacdo a processos de naturalizacao

BIANCA KREMER

da barbarie que vém sendo incorporados institucionalmente,
e também a partir da nossa consciéncia enquanto individuos,
sujeitos de direito, e sociedade. Entao, basicamente quero con-
versar sobre naturalizacdo da barbarie agora a partir do uso
de novos aparatos tecnolégicos, e para isso vou fazer minhas
as palavras da Thula Pires e da professora Ana Flauzina - uma
professora da puc-Rio, e a outra professora da UFBA - em que
elas dizem “a importancia de tomar assento no lugar que nos
cabe e destacar o envolvimento das trincheiras juridicas na
conformacao desse estado de coisas™.

Nesse sentido, quando nés falamos sobre reconhecimento
facial, normalmente nos atrelamos toda sorte de desenvolvi-
mento tecnologico a um tecnossolucionismo, e mais do que isso
a um tecnodeterminismo, como se nds naturalizassemos o pro-
cesso de desenvolvimento tecnolégico como natural de uma
humanidade universalizante, e como se fizesse sentido para os
modos de ser, estar e bem viver de toda essa coletividade cons-
truida e projetada como universal, universalizante, quando na
verdade o que ocorre é uma invisibilizacdo de hierarquias de
humanidade que foram sendo e continuam sendo construidas
e reverberadas no tecido social, sobretudo brasileiro.

Entao, tomando assento nesse lugar que me cabe de mobi-
lizacao do Direito para pensar essa cultura de vigilancia nessa
modernidade digital comprometida com essa disputa politico-
-epistémica, e portanto de interpretacao, dentro dessa disputa
por esse olhar de perspectiva negra, eu quero fazer uma refle-
x40 sobre exercicio de liberdades sem amarras de vigilancia.

Como eu tenho esse compromisso por uma decolonialidade
de perspectiva negra, eu nao posso me furtar de forma alguma
a relembrar o processo de transicao que noés vivemos e que nés
esquecemos - seja intencional ou nao intencionalmente - da
transicao do periodo da abolicao da escravatura - ou da pretensa
abolicao da escravatura - que aconteceu no Brasil em 1888, para
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a transicao do Brasil Império para a Reptiblica que aconteceu
em 1889, portanto, nesse periodo de um ano. O que aconteceu
entre a abolicdo da escravatura e essa transicao desse periodo
histérico que nos viviamos - o Brasil Império para a Reptblica?

Basicamente, uma mudanca nos nossos interesses sociais
e politicos - e mais do que isso, o que eu quero falar é por qué
faz sentido falar dessa invisibilizacao dos processos de trans-
formacao desses interesses na construcao desse Estado-nacao
para essa conformacdo desse estado de coisas. E o papel do
Direito, o envolvimento das trincheiras juridicas na perpetua-
cao desse cenario hoje experienciado com o uso de tecnologias
de reconhecimento facial.

Nesse periodo o que nés tinhamos era uma sociedade
rural aristocratica, familiar paternalista, burguesa mas muito
mais ligada a interesses latifundiarios e muito ligada a uma
colonialidade do poder. Ou seja, no tecido social era uma so-
ciedade que vivia uma série de privilégios e a hierarquizacao
de humanidades construida nesse pais, nesse Brasil Colonia,
conseguiu ser experienciada de maneira muito mais privi-
legiada por esses sujeitos que performavam esse espaco de
poder dentro das suas propriedades latifundiarias em detri-
mento dos demais, sobretudo a populacdo negra e indigena.

0 que eu quero dizer aqui para os senhores é que os insti-
tutos juridicos que nbs construimos nessa transicao, que via-
bilizavam qualquer sorte de liberdade ou que tratavam sobre
elementos como liberdade, autonomia, eles vieram sendo cons-
truidos aliados a politicas de genocidio e escravizacao de povos
subalternizados e colonizados, sobretudo negros e indigenas.

Entao, o que a gente percebe hoje com o uso de reconhe-

cimento facial? Por que a gente tem a reverberacao de violén-
cias, nao s6 com o uso dessas tecnologias sendo denunciado
por pesquisas de ponta como as desenvolvidas pelo Pablo no
Panéptico do CEsec, demonstrando em nimeros que 90,5% da

BIANCA KREMER
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populacao até entdo mapeada e diagnosticada por um sistema
de reconhecimento facial eram pessoas negras? Por que isso
acontece? Por que a gente ndo pode chamar de erro de siste-
ma? Porque eu quero chamar de naturalizacdo da barbarie
com o uso de novos aparatos tecnol6gicos.

0 que aconteceu com essas elites dominantes, para a gente
entender o contexto onde a gente esta inserido agora? Houve
um desencontro entre os interesses sociais e 0s interesses
politicos. Os interesses politicos eram da transicao para uma
republica, mas para a transicdo para uma reptblica a gente
precisava construir um Estado-nacdo, uma integracao social.
Mas os interesses sociais dessas elites dominantes nao coadu-
navam com seus interesses politicos. Ou seja, nao tinha possi-
bilidade de transformacao desse capital comercial produzido
por esses latifindios em um capital industrial. O que acontecia
era uma importagao das elites europeias, ou do norte global.

Portanto, a producao industrial aqui nao foi integrativa,
porque nao havia interesse de assalariamento dessa popula-
cao negra. Como é que vocé iria assalariar algo que era seu,
uma coisa que no ano passado era sua? Como denominar
esse potencial assalariado, esse potencial trabalho livre, nos
termos da liberdade se a prépria conformacao de liberdade
nao fazia sentido dentro desses interesses sociais dominados
por essa logica de colonialidade do poder?

Entdo ai ja havia uma dificuldade. Estou falando da Segun-
da Revolucao Industrial, porque ela ndo estava acontecendo
aqui nos mesmos termos de outros espacos do mundo. Basi-
camente, a Primeira Revolucao Industrial foi até 1840, e tinha
como sentido a transformacao da manufatura. A Segunda Re-
volucao Industrial foi mais ou menos em 1850. Em 1940, 1945
foi a nossa industrializacao, portanto nosso capital industrial,
nao englobou a incorporacao da populacio negra e indigena
na construcao desse “novo” (com muitas aspas) Estado-nacao.

BIANCA KREMER

Entao, basicamente eu quero trazer para nossa reflexao que,
se isso aconteceu na Segunda Revolucao Industrial, quando
houve a Terceira Revolucdo Técnico-Informacional, quando
houve a Quarta Revolucao - a automatizacao de processos com
uso de inteligéncia artificial - por que existe a reverberacao de
vieses raciais e toda sorte de categorias de opressao de género,
raca, sexualidade, classe, deficiéncia, senioridade e, dessa vez,
fazendo esse compromisso com a perspectiva negra, que foi a
que iniciei a minha fala e com ela eu encerro?

Historicamente, nds vivemos um processo em que aos ne-
gros nunca foi facultado o exercicio de uma liberdade sem as
amarras da vigilancia. Nossos ancestrais - e aqui faco minhas
as palavras de Abdias do Nascimento - “quanto a mim sinto-me
parte da matéria investigada”, nunca puderam exprimir a sua
religido/religiosidade, o seu lazer nos espacos publicos, a sua
existéncia e resisténcia nos espacos com seus corpos, sem que
os olhos das elites dominantes replicassem sobre essas corpo-
ralidades estere6tipos derivados de preconceitos e tornados
acao por processos de discriminacao ativa.

E é nesse espaco de vigilancia, a época o medo do Haitianis-
mo e da Revolucao e da perda das dinamicas de poder herdadas
nessa colonialidade do poder, hoje nos experienciamos isso
sobre outros circunspectos, mas ainda sob os auspicios desses
esteredtipos pautados nessa discriminacdo, nesse preconcei-
to racial, de modo que, tendo no racismo a mola propulsora
de toda forma de producao capitalista que foi desenvolvida
nesse pais, mas nao apenas isso, como condicdo estruturante
da forma como noés herdamos esse processo de construcao de
Estado-nacao em que esses interesses sociais de transformacao
de capital comercial em capital industrial - e aqui, falando sobre
novas tecnologias - sao diferenciados.

Entao, portanto, senhores, faco aqui a finalizacao da minha
fala no sentido de que nés rememoremos que essa realidade
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punitivista de heranca colonial que n6s herdamos, agora com a
institucionalizacao da barbarie - antes de modo privado dentro
dos espacos dos latifindios dominados por senhores de enge-
nho, e agora conformados politicamente, sendo esse processo
de vigilancia transferido para as instituicoes - que nos reco-
nhecamos essa realidade punitivista de heranca colonial como
resultado dessas ideias mitificadas de humanidade e progresso
que noés herdamos nesse processo de conformacao de coisas.

E n6s ndo esquecamos que a raca figura nesse processo
como um critério basico de classificacao, e ndo sera diferente
com o uso de reconhecimento facial nos espacos pitblicos por
essas mesmas instituicoes que, ao argumento de aplicacao de
Seguranca Piblica para essa universalidade dessa humanida-
de construida com o apagamento desses espacos de discrimi-
nacao, e essas hierarquias de humanidade que se desenvol-
veram no territorio brasileiro. E que nés nao esquecamos que
as tecnologias de informacao e comunicacao hoje tém servido
de suporte para a intensificacdo dessas praticas ligadas a mo-
nitoramento e controle, ndo s6 de identificacdo, mas de toda
uma movimentacao dessas corporalidades negras e indigenas,
e também para os seus acessos ou impossibilidade de acessos
pelos usos de tecnologias de vigilancia e de securitizacao.

Que nos reconhecamos a heranca colonial que herdamos,
essa heranca colonial que nos sobrepde enquanto sociedade
brasileira, e que nés nos posicionemos - de maneira critica,
politica e ativa - processos e praticas antirracistas com o uso
dessas tecnologias nos espacos publicos e privados.

Entdo, esse é um convite a reflexdo para que nés reco-
nhecamos que os vieses ndao vém do acaso, do espaco e da
mente de pessoas preconceituosas, pessoas que nasceram com
espirito ruim. Que ela vem de um estado de conformacao de
coisas, de uma heranca cultural que se desdobra até os dias

BIANCA KREMER

atuais por for¢a de uma nao incorporagao da populagao negra
como projeto de Estado-nacdo do nosso tecido social brasileiro.

Entdo, muito obrigada, Pablo, pelo espaco, e eu espero
que nos possamos cada vez mais desmistificar esse tecnode-
terminismo que continuamos herdando agora a partir dessa
suposta - ou denominada - Quarta Revolucdo Industrial, com
a automatizacao de processos. Muito obrigada. *~
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Bom dia a todos. Muito obrigado por me receberem hoje, e um
grande obrigado ao InternetLab por organizarem esta sessao
realmente importante com uma selecao fantastica de orado-
res. Devo admitir que gostei muito dos comentarios muito
atenciosos de Bianca Kremer e na verdade aprendi muito com
eles. Portanto, estou muito satisfeito por poder participar
deste painel hoje.

Como Pablo mencionou, meu nome é Owen Larter e estou
no departamento responsavel pela Inteligéncia Artificial (I.A.)
da Microsoft. E o que eu queria falar é sobre a importancia de
se criar novas salvaguardas regulamentares para a tecnologia
de reconhecimento facial, para que os beneficios da tecnologia
possam ser realizados - porque acreditamos que ha beneficios
- mas de uma forma que garanta que a tecnologia seja utilizada
de forma responsavel.

Portanto, eu queria comecar meus comentarios dando um
pequeno passo atras e observando algumas das principais ten-
déncias em torno do uso das tecnologias I.A. em geral - porque
nos tltimos 18 a 24 meses, vimos uma rapida aceleracdo na
implantacao da [.A. - seguramente também devido a COVID
19, em que vimos a [.A. sendo usada para alimentar tudo,
desde chatbots de satide até a triagem de pacientes antes de
entrarem no hospital, passando pela assisténcia no desenvol-
vimento de vacinas e tratamentos.

Também temos visto a crescente implantacdo da I.A. no se-
tor privado, incluindo, em parte, para responder a necessidade
de trabalhar de forma mais remota e mais flexivel.

E esta maior implantacao de I.A. levou a uma maior cons-
ciéncia pablica de seus impactos e também a um maior escru-
tinio regulatério, o que nés na Microsoft consideramos uma
coisa boa. Pensamos que precisamos criar uma nova estrutura
regulatoria para o uso da I.A., para que estas tecnologias pos-
sam ser usadas de forma responsavel.

WEN LARTER

E na frente regulatéria, acho que, mais notavelmente, as
pessoas terdo visto a publicacao pela Unido Europeia (UE)
de sua proposta de Lei de Inteligéncia

Artificial'. Esta é a primeira tentativa de 1. sproposta para um European
AI Act, acessivel em: https://

~ www.europarl.europa.eu/

para a regulamentagao da L.A., con- thinktank/en/document/EPRS_
centrando-se na regulamentacdo dos  Bri(2021)698792#:~:text=The%20

. . . SUr an® ission%
sistemas de maior risco, o que nos pa- "uropean’o2oCommission?620
k unveiled%20a,A1%20systems%20
rece um passo realmente importante ., qo,50ass0ciatedv%z0risks.

estabelecer uma estrutura horizontal

neste caminho para a criacao de uma
estrutura regulatoria.

E estas conversas regulatoérias estdo acontecendo em
todo o mundo, como sabemos, e estao acontecendo em re-
lacao a uma série de diferentes areas politicas e uma série
de tecnologias L.A.

Voltando nossa atencao para a conversa de hoje, certa-
mente algumas das areas mais significativas do escrutinio
regulatorio é o reconhecimento facial.

Portanto, este slide aqui da uma visao geral das conversas
legislativas ao vivo nos Estados Unidos em torno da regulacao
da tecnologia de reconhecimento facial. E um cenario seme-
lhante em outras partes do mundo também. Eu sei que ha
muitas conversas na UE e que é um tema muito quente também
no Brasil. E assim, este slide certamente representa, nos EUA,
a grande quantidade de atividades que esta ocorrendo.

O que vimos é que, em certos casos nos Estados Unidos é
que a conversa saltou direto para proibicoes sobre a tecnologia.
Portanto, temos agora mais de 16 cidades e estados nos EUA
que tém alguma forma de proibicao do uso da tecnologia de
reconhecimento facial.

Achamos que as conversas regulatérias sdo realmente
importantes, mas que as proibicdoes nao sao a resposta certa,
sobretudo dada a significativa oportunidade que o reco-
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2. N/E: Em inglés, o Department
of Motor Vehicles in the U.S.  na carteira de motorista. Eles usam a

nhecimento facial pode oferecer a sociedade, e também a
forma como a tecnologia continua a se desenvolver quase
que no dia-a-dia.

Portanto, eu queria mergulhar em alguns dos beneficios
da tecnologia antes de analisar algumas das salvaguardas
regulamentares que sao necessarias.

Um beneficio do qual as pessoas podem estar cientes é a
forma como o reconhecimento facial esta sendo usado pelo
governo e pelas autoridades legais para tratar de questdes
de trafico sexual e encontrar criancas desaparecidas. Assim,
existe uma organizacao chamada Thorn, que tem uma ferra-
menta e um foco de atencao que usa o reconhecimento facial,
trabalhando com as autoridades legais para identificar vitimas
de trafico. E os niimeros sdo realmente impressionantes. Eles
identificaram 18.000 vitimas de trafico nos Gltimos quatro anos
nos Estados Unidos e no Canada, incluindo 6.000 criancas.

Ha também muitos beneficios da tecnologia para as pesso-
as com deficiéncia visual. Assim, a Microsoft esteve envolvida
em alguns projetos, um chamado Seeing I.A. e outro chamado
Project Tokyo, onde a tecnologia esta sendo usada para ajudar
pessoas com baixa visao a interagir melhor em seu ambiente
do dia a dia, inclusive no local de trabalho. A tecnologia aju-
dou alguém com visao subnormal a direcionar seu olhar para
um colega quando ele esta em uma reunido. Também é capaz
de usar o reconhecimento facial para sinalizar a pessoa que
usa o sistema que um de seus amigos, por exemplo, esta do
outro lado da cantina. Eles poderiam, assim, se envolver mais
proativamente com as pessoas.

A tecnologia também é utilizada para prevenir fraudes. O
Departamento de Veiculos Automotores dos EUA? usa o reco-
nhecimento facial para impedir a fraude

tecnologia para identificar quando a ima-

WEN LARTER

gem de uma pessoa esta associada a mais de uma carteira de
motorista e, somente no estado de Nova York, ja houve mais de
14.000 pessoas com duas ou mais carteiras registradas - todas
elas fraudulentas.

E entdo a Giltima que mencionei, e acho que muitas pessoas
terdo visto, é a forma como esta tecnologia esta sendo usada
em aeroportos ao redor do mundo para check-in sem contato,
0 que é realmente importante na abertura segura p6s-CovID e
também em termos de acelerar as pessoas através do aeroporto
mais rapidamente.

Portanto, esperamos que isso transmita um pouco as opor-
tunidades realmente vastas e variadas que o reconhecimento
facial pode oferecer a sociedade. Mas acho que é muito, muito
importante ser claro sobre os desafios reais que a tecnologia
também apresenta se nao for usada de forma responsavel.

Ha claramente desafios muito reais em torno da forma
como governos menos democraticos estao usando o reconhe-
cimento facial como parte de sua infra-estrutura de vigilancia,
muitas vezes de uma forma que prejudica significativamente
e ainda mais as liberdades [civis].

Pensamos que isto é algo sobre o qual precisamos estar
vigilantes em todos os paises do mundo para garantir que
o reconhecimento facial nao seja usado de forma a minar a
democracia e os direitos humanos. E talvez, construindo um
pouco sobre o que Bianca Kremer estava falando, também é
realmente importante garantir que a tecnologia ndo seja usada
de forma que discrimine qualquer individuo ou membros de
qualquer grupo em particular, e particularmente quando esti-
ver sendo usada pelo governo e pela aplicacdo da lei.

E, de repente, vimos alguns exemplos disso quando as de-
vidas salvaguardas e procedimentos nao foram colocados em
pratica. O New York Times cobriu a hist6ria de Robert Williams,
que foi preso injustamente por roubo, em parte devido a um

#RECONHECIMENTOFACIAL #INTERLIGENCIAARTIFICIAL #PROTEGAODEDADOS

243



reconhecimento facial incorreto tirado de algumas filmagens

de ccTv. Assim, ele teve que passar por todo o incomodo de / P R E C I S A M O S E S T A R

ser preso em casa e levado para interrogat6ério com base nesta

combinacao incorreta de reconhecimento facial, porque nao

havia salvaguardas adequadas no local. U I G I |_ A N T E S [ ]
Portanto, esperemos que este tipo de situacdo estabeleca a -

forma como realmente acreditamos que existem beneficios sig-

nificativos em torno da tecnologia, que, naturalmente, se vocé P A R A G A Q A N T I R Q U E

pular diretamente para as proibicoes, vocé perde esses bene-
ficios, mas também os desafios muito reais que devemos en-

frentar para que a tecnologia seja usada de forma responsavel. 0 R E C 0 N _| E C I M E N T 0
E por isso pensamos que ha uma série de passos que preci-
samos dar para podermos criar este conjunto de salvaguardas

para uso responsavel. F A C :l: A |_ \l A O
O primeiro pilar da abordagem, aqui, é a importancia de

ter conversas inclusivas de multiplos atores sobre o papel do

reconhecimento facial na sociedade.
Em segundo lugar, pensamos que as organizacbes podem S E J A U S A D O D E

fazer mais para desenvolver internamente sua proépria capaci-

dade para garantir que estao usando o reconhecimento facial —
de forma responsavel. — O Q M A A M :l: N A R A

E, importantemente, tudo isso precisa ser sustentado por
novas regulamentacdes que garantam o uso responsavel.

Portanto, apenas para gastar um pouco de tempo com cada j E VI O C R A C :l: A E O S
uma delas, a conversa inclusiva é realmente essencial, e é por
isso que eventos como o de hoje sdo tdo importantes. E é fan-

tastico ver a voz da sociedade civil e da academia representada ] :l: Q E :l: T 0 S H U M A N 0 S
na conversa de hoje. Eles sao componentes essenciais da con-

versa em todos os paises do mundo e trazem uma perspectiva
realmente importante para a conversa.

Ha também a responsabilidade de as empresas de tecno-
logia se engajarem proativamente nesta conversa, e de forma
transparente. E muito importante que as empresas de tec-
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nologia compartilhem informagdes sobre como a tecnologia
funciona, quais sdo as limitacdes da tecnologia e como ela nao
deve ser usada. E também muito importante que as empresas
de tecnologia falem e também déem um pouco de visao sobre
onde a tecnologia esta indo.

Entdo, apenas tocando rapidamente em como as orga-
nizacoes podem construir sua propria capacidade interna:
isto é algo no qual n6s da Microsoft, como desenvolvedor de
tecnologias I.A. e desenvolvedor de reconhecimento facial, em
particular, temos nos concentrado ha varios anos.

Vocé pode ver neste slide nossa jornada de I.A. responsa-
vel, que comecou em 2016 com um artigo de nosso CEO Satya
Nadella, que estabelece que I.A. responsavel seria uma priori-
dade chave para a empresa.

E vocé pode ver que, nos anos seguintes, construimos os
blocos fundamentais de nosso programa de I.A. responsavel,
que leva nossos principios de I.A. na Microsoft (que inclui
coisas como a importancia da inclusao, privacidade, seguran-
ca, transparéncia e responsabilidade) e assegura que nossos
colegas estejam implementando esses principios em seu dia-

-a-dia de trabalho. E o reconhecimento facial tem sido uma

parte particularmente importante do nosso programa de I.A.
responsavel na Microsoft.

Voltando a 2018, nosso presidente Brad Smith, que lidera
muito do trabalho da empresa nestas questoes, escreveu um
artigo pedindo pela criacao de regulamentacoes para o uso
responsavel da tecnologia, e continuamos a usar nossa voz
para defender a nova regulamentacao nesta area.

Realmente importante, além de nos envolvermos na con-
versa externa, também temos pensado em como podemos
ter certeza de que estamos desenvolvendo o reconhecimento
facial e usando-o com os clientes de uma maneira responsavel.
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Uma das coisas que fizemos foi criar um conjunto de prin-
cipios especificos de reconhecimento facial que se baseiam
em nossos principios mais amplos da I.A., mas vao um pouco
mais além - para incluir coisas como a importancia de garantir
que o reconhecimento facial nao seja usado de forma discri-
minatéria e a importancia do aviso e consentimento quando
o reconhecimento facial estiver sendo usado em um ambiente
comercial. E, importantemente, quando a tecnologia estiver
sendo usada pelo governo ou pelas autoridades legais, que
qualquer vigilancia seja feita de forma licita, fundamentada
em uma lei relevante.

Outra coisa na qual eu trabalho no reconhecimento facial
nos levou a criacao de um processo de Nota de Transparéncia.
Entao, vocé pode ver um snapshot da Nota de Transparéncia
na tela aqui. Estes sdo documentos que criamos para cada
um de nossos principais servicos de I.A., que sao documentos
piblicos que compartilhamos com clientes, definindo como o
sistema funciona. Mais uma vez, muito importante, definindo
as limitacdes do sistema - e os ambientes em que ele nao fun-
ciona muito bem - e estabelecendo consideracdes-chave para
os clientes sobre como eles podem pensar em usar a tecnologia
de uma maneira responsavel. Este fornecimento transparen-
te de informacoes, n6s sentimos, é realmente importante e
é parte da responsabilidade do criador de uma tecnologia,
como é a Microsoft.

E entdo, finalmente, continuamos a defender a criacéao de
salvaguardas regulamentares para o reconhecimento facial
novamente, com um foco particular no uso pelo governo e pe-
las autoridades legais, dado o impacto que este uso tem/pode
ter sobre as liberdades democraticas e os direitos humanos.

Na verdade, pensamos que houve alguns desenvolvimen-
tos realmente positivos nesta frente nos Gltimos meses. As
pessoas podem ter visto os desenvolvimentos no estado de
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Washington. Em julho deste ano, [Washington] tornou-se a
primeira jurisdicao no mundo a desenvolver uma lei em torno
do uso do reconhecimento facial pelo governo com base na
protecao dos direitos humanos.

E ha trés pilares muito importantes que pensamos que
podem ser a base para uma lei robusta em outros lugares. O
primeiro é a exigéncia de testes independentes dos sistemas
de reconhecimento facial, portanto, qualquer fornecedor que
queira vender o reconhecimento facial a agentes legais deve
incluir uma API que permita que esse servico seja testado
independentemente por qualquer pessoa. Ha também uma
exigéncia de que a agéncia governamental que utiliza a tecno-
logia revele qualquer reclamacao ou dentincia de preconceito
ou discriminacao em relacdo ao servico.

0 segundo pilar seria uma série de exigéncias de trans-
paréncia e prestacao de contas que consideramos realmente
importantes. Portanto, antes que os agentes governamentais
possam usar o reconhecimento facial, eles tém que desen-
volver uma politica de responsabilidade, definindo como a
tecnologia sera usada. Isso inclui informag6es sobre como
a agéncia testa o servico em condicdes operacionais, os re-
sultados desses testes (por exemplo, qual foi o desempenho?
Qual foi a taxa de falsas combinacées? Que tipo de individuos
e agrupamentos tiveram esse impacto?). Também definindo
informacoes sobre como a agéncia treinara seu pessoal para
usar o sistema corretamente e assegurar que qualquer decisao
seja tomada usando os resultados que sdo emitidos por um
ser humano fornecendo uma revisao humana significativa.
Esse relatério de responsabilidade deve ser tornado pablico,
deve ser aberto ao piblico para um periodo de comentarios e
revisao por parte do proprio ptblico.

E entdo o Gltimo pilar da lei do estado de Washington é um
conjunto de protecdes explicitas para as liberdades civis. Por-
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tanto, ha uma proibicdo do uso do reconhecimento facial para
rastreamento persistente ou vigilancia em massa, a menos que
um mandado tenha sido obtido para esse fim especifico. Ha
uma proibicao do uso do reconhecimento facial para registrar
qualquer individuo que exerca seus direitos a liberdade de
associacao. Ha uma proibicao do uso da tecnologia para tracar
o perfil de qualquer individuo com base em qualquer caracte-
ristica pessoal como raca ou raca percebida, idade, sexo, etc.
E ha também algumas protecdes adicionais de liberdades civis
em torno do processo de investigacao criminal, para que um
reconhecimento facial correspondente nao possa ser usado
como Unica base para estabelecer a causa provavel em uma
investigacao criminal. Portanto, esta salvaguarda teria signi-
ficado que o que aconteceu com Robert Williams, do qual falei
anteriormente, nao teria acontecido, porque o reconhecimento
facial naquele caso foi a base para o estabelecimento da jus-
ta causa para acao.

Portanto, pensamos que o modelo do estado de Washin-
gton fornece uma base realmente sélida, que pode ser cons-
truida por outros paises para desenvolver leis robustas. Ha
também algumas partes (iteis na proposta de Lei de I.A. da UE,
particularmente no artigo 5 (cinco), onde ha restricées impos-
tas a aplicacao da lei, ao uso de tecnologias de identificacao
biométrica, incluindo o reconhecimento facial. E hd uma exi-
géncia ali para garantir que a tecnologia seja usada somente
em relacao aos crimes mais graves.

Pensamos que esta é uma parte realmente importante da
discussao para garantir que o uso da tecnologia seja necessa-
rio e proporcional e s6 seja usado naqueles casos em que haja
um beneficio proporcional ao uso da tecnologia.

Portanto, espero que esta seja uma visao geral (itil sobre co-
mo estamos fazendo as coisas na Microsoft e como pensamos
sobre a uma maneira de criar uma regulamentacao robusta

WEN LARTER

para o uso da tecnologia, que permita que seus beneficios
muito reais sejam utilizados, mas de maneira que garanta
que isto seja feito de forma responsavel e ndo de maneira que
prejudique a democracia e os direitos humanos.

Muito obrigado pelo convite que me fizeram hoje, e estamos
realmente ansiosos para continuar a participar da conversa
no Brasil em torno das tecnologias I.A. e do reconhecimento
facial em geral. *~=
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Muito obrigado, Pablo. Bom dia a todos. Queria agradecer a
vocé e a Barbara pelo convite para estar aqui no InternetLab.
Gostaria de saudar inicialmente os meus colegas nessa ban-
cada virtual: Felipe e Isabel, relativamente ao reconhecimento
de pessoas, e agora Bianca, Owen e Heloisa relativamente ao
reconhecimento facial com o uso de tecnologias.

Pois é, falar depois de alguns colegas apresentarem é sem-
pre um desafio, mas também uma oportunidade. E confesso
que me parece que o modo como montei minha apresentacao
tem muito a ver com as falas do Felipe, da Isabel (que é minha
minha colega, pois fui defensor ptiblico no Rio de Janeiro tam-
bém), da Bianca e do Owen.

Tive uma preocupacao de pensar como pode ser uma regu-
lacdo de reconhecimento facial e concordo com a visdao da Bian-
ca sobre a questao de vivermos num capitalismo de vigilancia.
Acho que essa evolucdo das tecnologias é o modelo que temos
de assumir, mas devemos assumi-lo entendendo que elas nao
sao absolutamente neutras, que elas também sao capazes de
reproduzir as desigualdades que a gente ja vem observando
na sociedade, principalmente na sociedade brasileira de uma
forma historica, ha centenas de anos.

Entao, o objetivo da minha apresentacao foi, um pouco,
pensar nesses problemas, mas também buscar solugdes. As-
sim, ja levando em conta que estamos num painel de teses,
parto da tese de que o uso das tecnologias de reconhecimento
facial no processo penal é inevitavel para o eficaz combate a
criminalidade. E um avanco que ja vem ocorrendo em outros
paises, e que inevitavelmente vai chegar no Brasil também,
mas que necessita de uma regulacao especifica e restritiva, de
forma a impedir injusticas.

Foi, repito, muito boa a apresentacao do Owen apontan-
do o caso de uma pessoa em Michigan que foi injustamente
condenada por reconhecimento facial. Vou contar também no
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final da minha apresentacao um caso que ocorreu em Lyon, no
qual nao chegou a haver uma injustica, mas isso tambhém foi
alegado no tribunal.

O racismo é um problema muito grave das tecnologias de
reconhecimento facial, e ha varios estudos que demonstram
como tecnologias de reconhecimento facial sao, por diversas
razoes, mais eficazes em relacao a homens brancos do que em
relacdo homens negros - e mais ineficazes ainda em relacao a
mulheres negras. Além disso, temos também o estabelecimen-
to de uma sociedade de vigilancia.

A partir dessa tese inicial, queria trabalhar com vocés nessa
proposta de Regulamento Europeu em Inteligéncia Artificial,’
que foi apresentada agora em Bruxelas no

dia 21 de abril [de 2021] - ou seja, bastante 2. Proposta para Regulacio da
recente - e que esta em processo inicial ~ [nfeligencia Artificial na Uniao

. - . . Européia, acessivel em:
de discussoes dentro da Unido Europeia. 1, c.//eir-lex curopa.

Porém, a proposta da Comissao Europeia  eu/legal-content/En/

.o - P 2Uti=CFI.EX% ~
ja da alguns cenéarios que demonstram TXT/?uri=CELEX%3A52021PC0206

como, também no Brasil, a gente poderia
trabalhar essas salvaguardas.

A legislacao de protecao de dados brasileira, tema sobre
o qual fiz meu doutorado na Universidade de Sevilha com
pesquisa no Max Planck de Heidelberg, chegou muito tarde.
A discussao europeia ja vinha desde a década de 70. A Uniao
Europeia ja tinha uma diretiva desde 1995, o Regulamento
de Protecao de Dados é do meio dos anos 2010. O Brasil s6
tem uma lei de protecao de dados agora, com a aplicacao de
sancoes a partir de 2021, tendo eficacia a partir de 2020. Entao,
o Brasil chegou muito atrasado nessa area de protecao de
dados. Claro que chegar atrasado permite a n6s aproveitar
as melhores experiéncias dos outros paises, mas ao mesmo
tempo torna dificil a absor¢ao cultural desse modelo de
protecao de dados.
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Sou também, no Ministério Ptblico Federal, membro do
Grupo de Trabalho de Tecnologia da Informacéao, no qual faze-
mos um trabalho muito sério de tentar garantir a aplicacao da
cultura de protecdo de dados dentro do cenéario do capitalismo,
do mercado brasileiro. Estamos envolvidos, por exemplo, na
recomendacao que foi feita ao WhatsApp sobre a Politica de
Privacidade. E aqui em Minas Gerais sou Procurador Regional M U I T A S U E Z E S
dos Direitos do Cidadao, com enfoque especifico na parte de /
protecao de dados. Tem, inclusive, um procedimento aberto
sobre reconhecimento facial, ja que o aeroporto de Confins
utiliza essa ferramenta, e estamos apurando, entre outros N A T E C \l O |_ O G I A

temas de protecao de dados, também a legalidade da atuacao

dos provedores e as dos usuarios dessa tecnologia. Foi até

facial e outras tecnologias de identificacao biométrica - porque S U
instituicdes de law enforcement - policia, Ministério Pblico

de inteligéncia artificial.

importante a presenca do Owen, porque ha uma diferenciacao F U \l j A M — N T A |_ U M A

o reconhecimento facial, apesar de ser a mais badalada, de ser

- vao ser usuarios de sistemas de identificacao biométrica a

distancia. E ai, nisso, ja faco essa defini¢ao do que chamo de F A |_ S O S P O S I T I U O S /
Essa discussdo de inteligéncia artificial ja comecou no

da concessionaria do aeroporto. Z
E a primeira coisa que acho uma caracterizacao importante E I Vl P O Q T A N T E E
clara na legislacao europeia entre obrigacdes que envolvem
FRUISAD HUMANA
mais trabalhada, ndo é a inica tecnologia de identificacao bio-
BD, que esta 1a no artigo 3° desta proposta da Unido Europeia:
Brasil. O Ministério da Ciéncia e Tecnologia acabou de divulgar

na legislacdo europeia é a diferenciacao entre as obrigacoes
as empresas de tecnologia que vao fornecer reconhecimento
métrica. E ai, levando em conta que estamos num congresso p A Q A E U I T A R
de processo penal, naturalmente as forcas de seguranca, as
sdo sistemas de identificacao biométrica a distancia, sistemas
uma politica de inteligéncia artificial que ainda foi conside-
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rada pelos especialistas muito rasa, muito basica, mas que
evidencia que a gente nao precisa, assim como no debate de
protecao de dados, chegar tio atrasado. A gente pode comecar
agora a trabalhar a ideia de uma politica de inteligéncia arti-
ficial, e ao mesmo tempo trabalhar dentro do Congresso uma
legislacao especifica de inteligéncia artificial.

E dentro dessa legislacao evidentemente teremos que falar
sobre identificacao biométrica a distancia, que sdo sistemas
de inteligéncia artificial que verificam, com base em varios
dados das pessoas, a capacidade de identificar de forma
inequivoca uma pessoa singular a distancia. E ai esses dados
biomeétricos que permitem essa identificacdo envolvem varias
caracteristicas das pessoas. E, ainda mais, nao s6 a identifica-
cao através dos detalhes da face, é possivel também a identi-
ficacdo biométrica por meio da impressao digital e através da
identificacao de iris e retina. Entdo, existe uma multiplicidade
de possibilidades de dados biométricos que permitem a identi-
ficacdo inequivoca de uma pessoa, permitindo a identificacao
biométrica a distancia.

E outra definicao importante que esta na legislacao europeia
- e que acho importante que venha para o debate brasileiro - é a
ideia de que ha uma diferenciacdo entre uma identificacao bio-
métrica em tempo real e uma identificacao biométrica a distan-
cia de maneira diferida - ou seja, uma identificacdao biométrica
a distancia que ocorre apds a situacao naquele momento, que
ocorre a posteriori.

Outra coisa que também é importante entender que esta
na legislacao europeia, muito bem definida entre os artigos
8° e 15° da proposta de regulacao europeia, é que sistemas de
inteligéncia artificial que envolvem identificacao biométrica
sao sistemas com risco elevado. E importante esse termo, - o
qual vi o Owen utilizar também na fala dele - é importante
a gente falar em risco elevado porque muitas vezes essas
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tecnologias virtuais parecem nao afetar a nossa vida, nao
afetar a nossa realidade. Parece que, por exemplo, tecnolo-
gias de energias e tecnologias que envolvem algum tipo de
indastria podem afetar nossa vida fisica, mas tecnologias
virtuais nao a afetariam. Mas elas afetam também, e apresen-
tam um risco enorme.

E entdo, no artigo 8°, e depois do 9° ao 15°, ha varias carac-
teristicas desses sistemas que tém que ser respeitadas. Muitas
que o Owen ja falou: transparéncia e uma boa nocao de hase
de dados - porque isso é o que mais leva a discriminacao e a
falsos positivos na hora da identificacdo biométrica -, [e tam-
bém] haver, antes da implementacao da tecnologia, uma boa
avaliacao de risco inicial, a qual também ja esta prevista na
nossa lei de protecdo de dados. E necessario também haver
uma supervisao humana, pois se pensa sempre que o envolvi-
mento do humano é prejudicial, mas muitas vezes na tecnolo-
gia é importante e fundamental uma supervisao humana para
evitar falsos positivos.

Por fim, claro, deve haver seguranca de sistemas de infor-
macao. Esse sistema de informacao sempre deve ser montado
de forma que possibilite a sua verificacao e também o seu
controle quanto as medidas de seguranca. Nao adianta ter um
sistema que em termos de resultados seja bem efetivo, mas que
permita com bastante facilidade as acoes de hackers.

E em relacdo ao uso para manutencao da ordem publica,
que é exatamente o que esta no artigo 5° da proposta europeia,
ha um critério do uso apenas quando estritamente necessario.
E esses critérios de proporcionalidade precisam ser melhor
avaliados no Brasil. E importante entender que, por exemplo,
o uso de informacao fora das finalidades, como varias em-
presas fazem, também deve ocorrer no limite do estritamente
necessario, sao absolutamente excecdo. Entao, é preciso haver
um juizo muito cauteloso.
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Ha algumas situacdes especificas que permitem o uso dos
sistemas de BD em tempo real: identificacdo de vitimas (em
especial de criancas), ameacas iminentes e substanciais a
vida de pessoas (especialmente em atos de terrorismo) e, fora
desses casos, crimes com pena maxima superior a trés anos, e
[também] nos 32 crimes considerados efetivamente graves lis-
tados pela Unido Europeia. Ou seja, sistemas de identificacao
biométrica ndo sdo para casos menores, casos muito simples
de aplicacao da lei penal.

Além disso, deve haver uma analise concreta da gravidade
dos fatos e uma limitacao geografica temporal e subjetiva. Nao
é adequado utilizar sistemas de identificacao biométrica a dis-
tancia para verificacdes (por exemplo, verificar quem no Rio
de Janeiro fez determinada coisa), ndo funciona assim. Tem
de haver fatos concretos, uma analise concreta dos fatos. Ou
seja, essas situacoes vao exigir do Judiciario a concessao de
autorizacoes mediante uma analise muito cuidadosa.

Na Uniao Europeia, o Judiciario ou uma autoridade admi-
nistrativa independente deverao sempre dar uma autorizacao
prévia, salvo em casos de urgéncia, quando essa verificacao
devera ser feita a posteriori. Isso, para sistemas de BD, é
uma proposta que ainda vai ser levada a discussao. Muito
provavelmente, talvez ao final da discussao, também haja
uma regulacdo para sistemas de BD em tempo diferido e em
espacos nao abertos ao pablico. Esse é um sistema que pensa
nos espacos abertos ao publico e, claro, pensa nisso porque
tem uma grande preocupacao em nao limitar o uso de direitos
e liberdades em praca publica - ou seja, nao ser utilizado por
governos como forma de opressao aos seus individuos.

Mas, também para sistemas de BD utilizados em tempo di-
ferido em espacos ndo abertos ao piiblico, ja temos legislacao
europeia: exatamente o Regulamento Geral de Prote¢ao de Da-
dos no artigo 9°, e a Diretiva 2.016/680 da Unido Europeia, que
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é pouco [discutida] no Brasil (e que foi objeto de meu estudo
de pbs-doutorado na Universidade de Lisboa) e trata especi-
ficamente sobre protecdo de dados no campo de atuacdo de
policias e Ministérios Ptblicos. Nao vou poder diferenciar ago-
raregulamento e diretiva, mas o fato é que ha um regulamento
geral de aplicacao imediata pelos paises e uma diretiva que
tem que ser reproduzida por esses nas suas legislacoes nacio-
nais. E, nos dois casos, de forma similar ao regulado na nossa
Lei Geral de Protecao de Dados, s6 é permitido o tratamento de
dados biométricos com uma nocdo clara do interesse ptiblico
que vai permitir essa utilizacao, e com previsao de garantias
afetadas, salvaguarda de direitos e permissao em lei. Entao ha
um cuidado para que nao seja banalizado o uso do reconheci-
mento facial e da identificacao de dados biométricos em prol
de interesses publicos e interesses estatais.

Ainda, temos como exemplo a primeira condenacao que
ocorreu em Lyon, na Franca, relativa a um roubo, em que a de-
fesa alegou a nulidade da condenacao exatamente em virtude
do reconhecimento facial. Foi até interessante, pois tem a ver
com 0 que o Owen também falou da legislacdo do estado de
Washington nos Estados Unidos, que s6 foi permitida a con-
denacao nesse caso porque a promotoria de Lyon comprovou
que o reconhecimento facial era apenas um dos fatores que
levavam a condenacdo. Havia outros elementos de prova que
permitiam também a condenacéo daquele assaltante.

Com isso, agradeco enormemente a oportunidade do
InternetLab nessa fala. Acho que é um debate atualissimo
e importantissimo no Brasil, e realmente agradeco muito a
minha presenca nessa bancada virtual. Muito obrigado. *<=-
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Muito obrigada pela apresentacgao e pela oportunidade de dia-
logar com exposicOes tdo completas, interessantes e também
dispares. Acho que a gente tem pontos aqui de concordancia
e consideraveis divergéncias, também, em relacdo a essa
apresentacdo. Muito prazer, Carlos, Bianca. E um prazer dia-

2. Importante ressaltar que mesmo
para estes casos 0 Supremo
Tribunal Federal tem impedido

a violacao de dados pessoais

em acoes relativas a criacao de
“cadastros de condenados”. Em
medida cautelar na acao direta de
inconstitucionalidade ADI 6561 MC,
o ministro Edson Fachin suspendeu
leu do estado de Tocantins que
criava cadastro de usuarios de
drogas pois “[...] seletividade social
do cadastro é incompativel com

o Estado de Direito e os direitos
fundamentais que a Constituicao
de 1988 protege, especialmente,
aigualdade (CRFB, art. 5°, caput

), a dignidade da pessoa humana
(CRFB, art. 1°, III), o direito a
intimidade e a vida privada (CRFB,
art. 5%, X) e o devido processo legal
(CRFB, art. 5°, LIV). Inexisténcia
tampouco de protocolo claro de
protecdo e tratamento desses
dados”. Na ADI 6620, de relatoria
do ministro Alexandre de Moraes,

é questionada lei do estado do
Mato Grosso que cria “cadastro

de pedofilos”; o julgamento esta
suspendo por pedido de vistas.

logar com vocés nessa bancada digital.
Agradeco ao convite do InternetLab,
[por] mais um ano para poder falar um
pouquinho sobre esses temas e como é
possivel incorporar a ideia de protecao
de dados pessoais diante de tecnologias
de reconhecimento facial no atual con-
texto de conjuntura brasileira.

Eu ndo vou tratar do reconhecimen-
to facial eventualmente utilizado para
aquelas pessoas que ja sofreram uma con-
denacao e, portanto, para as quais juridi-
camente se cogita a flexibilizacdo, através
do devido processo legal, de algumas de
suas garantias e direitos fundamentais,
inclusive de seus dados pessoais.2 Eu vou
tratar aqui do uso de reconhecimento
facial em relacdo a persecucao penal
genérica e sobre como ele tem sido usado
no Brasil, de maneira aleatéria, massiva
e absolutamente invasiva em relacdo a
todas as pessoas.

Estou falando do reconhecimento
facial que vem com uma justificativa ge-
nérica (ex.: de encontrar criancas desapa-

recidas ou de tornar a persecucao penal mais eficiente). Quem
pode ser contra isso, nao é? Quem pode ser contra que criancas
desaparecidas sejam encontradas? Porém, essas sdo justificati-
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vas que nao se sustentam na pratica, e que tém sido usadas co-
mo elementos de afronta massiva a direitos da populacao. Além
do que, é importante destacar que o reconhecimento facial nao
é neutro. Nao podemos, de forma alguma, na aplicacao dessa
tecnologia, falar em qualquer tipo de pretensao de normalidade
da norma ou da tecnologia ou das instituicoes de aplicacao da
lei diante do viés da persecucao penal no Brasil. O viés tem que
ser um pressuposto do debate, baseado em evidéncias, de como
funciona o nosso sistema de justica criminal.

Tratarei, ao longo da minha fala, de exemplos como o
que tem acontecido na cidade de Salvador, ou aqui no metrd
de Sao Paulo, casos que eu estou mais ou menos envolvida
diretamente, seja como advogada, seja como pesquisadora,
para relatar quais sao os desafios que eu consigo mapear na
implementacao das tecnologias de reconhecimento facial para
persecucao penal no Brasil.

Vou abordar mitos que precisam ser enfrentados, a falta de
transparéncia nos contratos de uso de reconhecimento facial
no pais e as excecoes a protecao de dados. Por fim, vou apontar
alguns cenarios para superar esses obstaculos.

CONTESTANDO O0S MITOS DA TECNOLOGIA

A primeira grande dificuldade que a gente tem é de fazer uma
afronta a mitos envolvendo o uso de tecnologia de reconhe-
cimento facial: o mito da eficiéncia, o mito de que o uso da
tecnologia trard uma maior seguranca a aplicacao da lei penal
- 0 que, portanto, justificaria uma grande invasao em direitos
de privacidade de todas as pessoas. Estou falando de cAmeras
de reconhecimento facial, usadas nas ruas de Salvador, ali no
Pelourinho. Estou falando de uma tecnologia de reconheci-
mento facial aplicada, por exemplo, no metré de Sao Paulo.
Nao estou falando, especificamente, de reconhecimento facial
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voltado para as pessoas com uma justa causa para a atuagao
da persecucao penal, que terao seus dados flexibilizados, mas
da aplicacdo massiva e indiscriminada dessa tecnologia.

Sabemos que, no atual estado do desenvolvimento do reco-
nhecimento facial, falsos positivos sio uma condicao inerente
dessa tecnologia, pela definicao do limiar do reconhecimento
ou ndo, por aproximacao e probabilidades. Isso esta dado, isso
é objetivo, isso é cientifico. O falso positivo faz parte do atual
estado dessa tecnologia, pela aproximacao ou distanciamento,
a partir de um banco de dados - e ja existe toda uma literatura
para discutir o seu [possivel] enviesamento. Mas, independen-
temente do enviesamento do banco de dados, [0 reconheci-
mento facial] € uma tecnologia que tem o falso positivo como
um elemento constitutivo. E que, aplicado massivamente, se
torna estatisticamente inviavel. A quantidade de erros sera
muito maior do que a quantidade de acertos para localizar
poucas pessoas dentre uma multidao, milhares de pessoas - ou
milhoes, falando no caso do Metr6 de Sao Paulo.

Entao, feitas essas consideracdes preliminares, que sao
importantes de serem ressaltadas sobre o atual estado da tec-
nologia, quais sao os desafios especificos que se impdem ao
sistema de justica [brasileiro]. Primeiro, o espaco e a pratica
dos tribunais. Nés estamos falando de um sistema seletivo;
nos estamos falando de um sistema que nao estabeleceu ou
construiu fortes exigéncias de prova para condenacao de pes-
soas; estamos falando de um sistema que esta amplamente

baseado, por exemplo, Gnica e exclusivamente na palavra
policial para condenar milhares de pessoas e, nao de maneira
coincidente, pessoas negras.

Entao noés temos uma baixa exigéncia do nosso sistema de
justica, no que se refere a producao de provas para condenar
alguém. E nao ha nada, infelizmente, absolutamente nada,
que nos indique que o uso do reconhecimento facial se dara
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/ 0 FALSO

POSITIVO FAZ
PARTE DO ATUAL
ESTADO DESSA
TECNOLOGIA, PELA

APROXIMACAQ QU

DISTANCIA
A PARTIR
BANCO DE

MENTO,
DE UM

DADGS /

#RECONHECIMENTOFACIAL #RACISMOESTRUTURAL #LGPD 267



n na contramao de um sistema que ja é seletivo e é fragil em

/ E M R A Z A O D E S S E S relacdo as garantias processuais penais. E aqui estou falando
desde o filtro inicial do sistema de justica criminal da policia

Y até as nossas cortes superiores. A gente esta falando aqui de

A R G U M E N T O S N A O racismo estrutural e, portanto, presente na formulacao do
! direito, na interpretacdo e na aplicacdo do direito também. E

ai, queria parabenizar especialmente a fala da Bianca, que foi

L A, O U T R A O P C A O extraordinria aqui nesse painel.

FALTA DE TRANSPARENCIA
- O J E [ ] Q U E A segunda dificuldade que a gente tem nesses casos concretos
] = = = é de fazer uma argumentacao juridica baseada em evidéncias
~ para contestar o uso das tecnologias de reconhecimento fa-
\ A O O 3 A N I \/l E N T O cial, porque muitas vezes essas evidéncias estdo escondidas,
porque os contratos nao sao publicos, porque as informacoes
sobre a seguranca dos bancos nao estao abertas, porque nao
ha nenhum tipo de transparéncia sobre a contratacao dessas
j E Q U A | Q U E Q tecnologias a ponto de exigir de organizacoes que atuem es-
pecificamente nesse tema, isto é, recorrer a litigios especificos
— — apenas para ter acesso aos documentos
Q E C 0 N —I B C :l: M B N T 0 que se referem a implementacdo dessa 3. Termo inglés, em traducio
- - tecnologia. Entdo o cenario de hoje é  livre, correspondente a
. . “responsabilidade”.
de bloqueio absoluto no que se refere a

— A C :l: A Q U E S E accountability,? transparéncia, publici-

dade e escrutinio pablico.
E isto se da de maneira custosa para as organizacbes da

:) R E -|_ E \I D A N O sociedade civil. No caso do Metrd de Sao Paulo, a gente pre-
cisou entrar com uma ac¢do s6 para produzir provas. “Tem

relatério de impacto?”. A resposta foi: “ndo”. “Qual banco de
3 R A S I dados vocé vai fazer?”. “Nao vou te contar se vou fazer, se eu

L / vou guardar dados pessoais, se eu nao vou guardar, quem vai
mexer, nao vou contar nada”. Entao, o cenario em que a gente
esta hoje é um cenario muito complicado. No caso de Salvador,
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na Bahia, ndo ha um contrato piblico. O contrato que hoje
rege a tecnologia de reconhecimento facial na Secretaria de
Seguranca Publica do Estado da Bahia nao esta [publicizado],
ninguém sabe como funciona. De ouvir dizer, sabe-se que é um
aditivo de um contrato de 2014, por ocasiao da Copa do Mundo
no Brasil, e que ninguém sabe, ninguém viu, ninguém sabe as
clausulas, ninguém sabe quanto custou, ninguém sabe o que
é feito com os dados. Nada.

A EXCECAO DA LGPD

Eu ja falei da dificuldade de construir um Direito baseado em
evidéncias sem que haja transparéncia no uso da tecnologia
de reconhecimento facial e também das dificuldades do litigio
no espaco do tribunal - que nao é um espaco, vamos dizer,
garantista para lidar com este tema. O terceiro desafio que eu
trago é que a excecao da LGPD esta se transformando em regra.
A LGPD traz uma excecao para a seguranca piblica em relacao
a protecao dos dados pessoais. Especificamente porque, no
processo de persecucdo penal, e em razdo do processo, que
se pressupde “devido”, [é possivel] atingir direitos e garantias
fundamentais. Mas, agora, as cameras do Metr6 de Sao Paulo
sao justificadas pelo qué? “Por uma questdo de seguranca, vai
ficar mais seguro”. Mas o metrd nao é um 6rgao de seguranca.
Nao ha problemas especificos de seguranca a serem aborda-
dos [no metrd] além do [proprio] metro.

O que se percebe é que a justificativa baseada na excep-
cionalidade da seguranca piblica esta servindo para a imple-
mentacao de reconhecimento facial em massa no Brasil, nas
ruas, nos meios de transporte, supostamente sob a guarida
dessa excecao trazida pela LGPD e que ainda nao tem a de-
vida regulamentacao“. A gente deveria ter um regramento
absolutamente estrito sobre as hipoteses de possibilidade de
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aplicacao dessa tecnologia, mas nao é
isso 0 que acontece.

A vaga ideia de seguranca e o super-
-trunfo do argumento-mito de que essa
tecnologia vai ser capaz de encontrar as
criancas desaparecidas e que vai tornar
a persecucao penal mais eficiente, aca-
ba com qualquer possibilidade de de-
bate publico com suficiente escrutinio
sobre a pertinéncia ou nao dessa tecno-

4. Segundo o art. 4°, §1 da LGPD,

“O tratamento de dados pessoais
previsto no inciso 111 [referente a
seguranca publica; defesa nacional;
seguranca do Estado; ou atividades
de investigacao e repressao de
infracoes penais] sera regido por
legislacdo especifica, que devera
prever medidas proporcionais
e estritamente necessarias ao
atendimento do interesse publico,
observados o devido processo legal,
os principios gerais de protecao e os

logia ainda que a gente saiba todas as direitos do titular previstos nesta Lei.”
’

dificuldades de eficiéncia minima dessa

tecnologia em relacdo a criancas desaparecidas - justamente
em razao do transcurso do tempo para identificacdo (mudan-
ca das feicdes), e da nossa legislacao garantista em relacao
a criancas e adolescentes (muito diferente, por exemplo, da
legislacdo que [existe] nos Estados Unidos). Entéo, teorica-
mente, como [poderiamos] fazer o reconhecimento facial de
criancas desaparecidas? Além de pouco eficiente, isso ja seria
vedado pela legislacao que nos temos hoje. Ja seria impossivel.
Mas, ainda assim, é o argumento usado para implementa-
cao de tecnologias de reconhecimento facial massivas nas
cidades brasileiras.

CENARIO ATUAL E SOLUGAD

E, por fim: essa nao é uma discussao que se da descolada do
contexto. E qual é o contexto que nos estamos hoje? Nos esta-
mos vivendo sob um governo que pode ser classificado de mi-
litar-civil, dada a extensao de militares nos cargos de comando,
seja dentro do governo, seja nas empresas piblicas ou nas
instancias de seguranca. Nos estamos diante de um governo
com fortes caracteristicas autocratas, com descompromisso
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em relacao a Constituicao. E nos estamos vivendo um governo
de carater populista, que escolhe, dentre a sua prépria popu-
lacao, inimigos que nao devem ser considerados brasileiros
e merecedores de igual respeito e consideracao(por exemplo,
os povos indigenas, os negros, os pobres, os trabalhadores, os
opositores, ou qualquer um que nao entre na ideia de nacao
brasileira que preencha a cabeca do presidente Jair Bolsonaro).

Em razao desses argumentos, ndo ha outra opcao hoje,
seja pelo estado da tecnologia, seja pelo desenvolvimento
de nosso sistema de justica, seja pela jurisprudéncia e pelos
requisitos legais, neste contexto politico, que nao o banimento
de qualquer reconhecimento facial que se pretenda no Brasil.
Eu sei que é uma posicdo, vamos dizer assim, um pouquinho
mais extrema, que eu trago aqui para esse painel - mas eu faco
questao de firmar. O argumento do banimento é baseado em
evidéncias, baseado na histéria das nossas instituicoes juridi-
cas e o inico capaz de nos prevenir de um estado de vigilancia
massiva, que transforme essa sociedade em sabe-se 1a o que
nos préximos anos. Muito obrigada. <=
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