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APRESENTACAO DOS EDITORES /

Em um mundo em que se expandem as possibilidades de cole-
ta e tratamento de dados por parte de 6rgaos de investigacao,
refletir sobre garantias penais e direitos fundamentais dos ci-
dadaos é uma tarefa essencial e complexa. Novas tecnologias
amparadas em dados devem ser vistas com atencao e cautela,
em debates que levem em conta o impacto, a efetividade e os
potenciais riscos e controvérsias de determinadas medidas.

Com o intuito de refletir sobre as questoes desse campo, o In-
ternetLab, centro independente de pesquisa em direito e tecno-
logia, organiza desde 2017 o Congresso “Direitos Fundamentais
e Processo Penal na Era Digital”, promovido anualmente com
o0 apoio institucional da Faculdade de Direito da Universidade
de Sao Paulo (FDUSP), e com auxilio da Professora Doutora de
Direito Processual Penal Marta Saad.

A sexta edicao do Congresso, que ocorreu de forma hibrida
entre os dias 23 e 25 de agosto de 2022, adotou o tema “prote-
cao de dados pessoais e cibercrimes”, abordando as contro-
vérsias em torno de tratados internacionais sobre o assunto
e a adesdo brasileira a essas normas, bem como enfrentadas
por legisladores, pelo judiciario e por operadores do direito
diante do desenvolvimento e absorcao de novas tecnologias
na prevencao, repressao, processamento de delitos digitais.

As contribuicoes aqui compiladas abordam a persecucao
penal internacional, as perspectivas de negociacao da Conven-

FRANCISCO BRITO CRUZ E BARBARA SIMAO



cdo das Nacoes Unidas sobre crime cibernético, abordagens
sobre os crimes de ramsomware e lavagem de dinheiro, anali-
ses sobre investigacdo defensiva e cadeia de custodia, assim
como textos que abordam debates hoje correntes no supremo
Tribunal Federal, como a busca reversa por dados de pessoas
indefinidas no ambito de investigacoes criminais. Abordamos
também os poderes de vigilancia estatal e os potenciais im-
pactos sobre direitos fundamentais decorrentes dos desafios
impostos por novas tecnologias.

Todas as contribuicoes do Congresso estao também regis-
tradas em video e disponiveis para acesso online. Com isso, se-
guimos na intencao de construir e divulgar reflexdes que atua-
lizem e destrinchem os desafios postos pelo desenvolvimento
tecnologico e o uso de dados as garantias do processo penal.

Boa leitura,

FRANCISCO BRITO CRUZ
BARBARA SIMAD

Sao Paulo, junho de 2023.

#APRESENTACAO #EDITORES
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NOVAS FORMAS DE
SUJEICAO,VELHAS
E NOVAS FORMAS
DE RESISTENCIA!

Alexandre Au-Yong
Oliveira




Agradeco o convite para ser keynote neste seminario, ao Inter-
netlab e a Faculdade de Direito da Universidade de Sao Pau-
lo - e as gentis palavras de apresentacao feitas pela Doutora
Heloisa Massaro. Muito obrigado.

Quanto a minha apresentacao, eu represento o Centro de
Estudos Judiciarios de Lisboa (CEJ), na Rede de Formacao Judi-
ciaria Europeia — uma rede de escolas de magistrados que visa
englobar o maximo de Estados Membros da Unidao Europeia
possivel e compartilhar experiéncias em diversas areas. Eu es-
tou incumbido de organizar atividades em torno do cibercrime
e prova digital. Por essa razao, nos altimos cinco anos, tenho
trabalhado sobre estas matérias e contatado profissionais,
em especial procuradores e juizes, e também advogados que
trabalham nesta area e com agentes de organizacdes transna-
cionais, tais como Eurojust e Europol.

Com esta contextualizacao pessoal, minha apresentacao
passara por fases distintas: um primeiro enquadramento, mais
filosofico e social, acerca da sociedade em que vivemos, para
depois passarmos a questdes mais concretas do processo da
investigacao criminal na era digital.

DA SOCIEDADE DISCIPLINAR A SOCIEDADE
DE CONTROLE

Em 1990, o fil6sofo Gilles Deleuze, em um pequeno texto inti-
tulado “Post-scriptum Sobre a Sociedade de Controle™, falava
da “modulacao universal” dando o exemplo de uma pulseira
eletronica e da possibilidade da geo-localizacao dessa pessoa
em um espaco aberto. O que o autor queria dizer por esta
“modulacao universal”?

ALEXANDRE AU-YONG OLIVEIRA



1. Sociedade disciplinar (Foucault): familia, escola, quartel, fabrica,
hospital e prisdo (séculos XVII a XX)

1 1
i 2. Transigdo do discreto (molde) para o continuo (modulagdo): E
H crise da familia (patriarcal), escola (da avaliagdo continua a H
E formacdo continua), fdbrica (retribuigdo varidvel, “uberizacdo”), E
1 quartel (exército voluntario), hospital (centros de salde locais, 1
E centros de dia, etc.) e prisdo (pulseira eletrénica, proibigédo de E
E contactos com controlo remoto); a reformulagdo da i
! propriedade (streaming) !

SCREENSHOT DA APRESENTACAD

Dando um passo atras, a sociedade disciplinar — como
designada por outro filésofo francés contemporaneo, Michel
Foucault, no livro “Vigiar e Punir” — era uma forma de orga-
nizar a sociedade por moldes, por espacos fechados e bem
delimitados no tempo e, portanto, com um certo dinamismo
espacio-temporal. A sociedade organizava-se em espacos-tem-
po bem delimitados. Era o caso da familia e diversas outras
instituicoes, como a escola, o quartel, a fabrica e a prisao.

No periodo de transicao desta moldagem do individuo
para a sociedade de controle, assistimos, naturalmente, a
crises abertas dessas instituicoes. Desde a crise da familia pa-
triarcal como a forma de “expressao familiar” e o surgimento
das familias sem figura paterna, a reorganizacao ou crise da
escola, a qual deixa de ser delimitada em um tempo e espaco.
A educacao e formacao do individuo passa por uma avaliacao
continua, nao se encerrando no periodo escolar. Juizes e pro-
curadores em Portugal sao obrigados a assistir, por exemplo,
a seis horas de formacao de “reciclagem” anualmente, para
atualizarem os seus conhecimentos, numa formacao perpétua.

#VUIGILANCIA #PROTECAODEDADOS #RESISTENCIA
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Ja a instituicao da fabrica, que antes se concentrava na
producdo em diversos niveis, classificados pelos respectivo
trabalhadores, passou a ser mais vocacionada para o setor
terciario e para a venda. Com isso, a retribuicao passou a ser
variavel, modulavel, digamos assim. Além disso, assiste-se a
uma maior flexibilizacdo do espaco-tempo no ambiente de
trabalho — do que nasce, por exemplo, o direito a desligar-se,
uma vez que o espaco do trabalho invade as nossas proprias
casas. Durante as férias estamos constantemente ligados ao
nosso trabalho através do e-mail, através de grupos de men-
sagem instantanea como o WhatsApp e, portanto, nunca nos
desligamos. O continuo do espaco e do tempo que, no passado,
se fechava, hoje é dificil desligar.

O mesmo vale para hospitais. Os ambientes hospitalares
foram acompanhados de uma evolucdo, em que sao cada vez
mais importantes os centros médicos. Isto é, o internamento
em hospital passou a ser excepcional e a regra passou a ser o
acompanhamento domiciliar.

No caso da prisao, que era o espaco de fechamento por
exceléncia, existem agora alternativas como a pulseira ele-
tronica e outras medidas de controle remoto. Portanto, é
dentro desta nova sociedade que o processo penal se localiza,
como diria Foucault.

Nao vale muito a pena apontar qual é o regime mais agressi-
vo, qual é o regime mais violento. Ambos tém as suas proprias
violéncias. Ambos tém as suas proprias liberdades. Deixa-nos
o0 autor com esta ideia que nao vale a pena ter medo ou espe-
ranca: mais vale procurar, nos tempos do novo regime, novas
armas de resisténcia.

ALEXANDRE AU-YONG OLIVEIRA



DIREITOS FUNDAMENTAIS: VELHAS FORMAS

DE RESISTENCIA?

Como sabemos, uma das formas mais tradicionais de resis-
téncia é a criacdo de direitos fundamentais como limite aos
poderes do Estado, protegendo o individuo contra arbitra-
riedades. A sua grande expansdo deu-se nas épocas liberais,
entre os séculos XIX e XX, uma vez que foram instrumentos
construidos de uma sociedade que levava ao fechamento do
individuo e organizava-o dentro de um espaco-tempo muito
bem delimitado.

Em bom rigor, essa nao é mais a nossa sociedade disci-
plinar. No entanto, os direitos fundamentais ainda hoje sao
instrumentos importantissimos a nivel juridico. Eu queria,
portanto, destacar os direitos fundamentais principais mais
importantes dentro da problematica que nos traz aqui hoje -
ou seja, do cibercrime e da prova digital.

Direitos fundamentais: 1. Direito a protecao de dados ou a

velhas formas autodeterminagio informacional

de resisténcia? 2. Direito a confidencialidade, integridade
e disponibilidade de sistemas
informdticos (CIA)

e da vida privada
Direito a palavra, direito 3 imagem

Liberdade de expressdo e informagao
numa sociedade democrética

E 3. Direito a reserva da intimidade
i 6. Direito a um processo equitativo

SCREENSHOT DA APRESENTACAO

#VUIGILANCIA #PROTECAODEDADOS #RESISTENCIA
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Comeco com os dois direitos sublinhados, uma vez que sao
direitos da nova sociedade que foram criados ha relativamente
pouco tempo, ja no século xxI1. O direito a protecdo de dados,
em Portugal e na grande maioria das constituicoes europeias,
estd consagrado expressamente como direito fundamental.
Também se denomina este direito, por vezes, como o direito a
autodeterminacao informacional.

Seguidamente, temos um direito baseado no conceito de
ciberseguranca, no chamado direito a confidencialidade, inte-
gridade e disponibilidade de sistemas informaticos (em inglés,
confidentiality, integrity and availability, dai a sigla c1a). Este
direito fundamental é considerado um direito ndo-escrito. Nao
esta expressamente consagrado nas Constituicdes que eu
conheco, mas foi desenvolvido pelo Tribunal Constitucional
Alemao ja no principio do século xx1, quando eram discuti-
das questdes como a utilizacao de novos meios intrusivos na
investigacao criminal, em especial, a infiltracao de malware
em sistemas informaticos de suspeitos, pelas autoridades po-
liciais e judiciarias.

Depois, temos o direito a reserva da intimidade e da vida
privada, o direito a palavra, a imagem, a liberdade de expres-
sao e a informacao na sociedade democratica — os quais sao
direitos tradicionais e ja muito antigos.

Fazendo esta introducao dentro de um contexto mais am-
plo, antes de passarmos a questdes juridicas mais concretas,
dir-se-ia que os direitos fundamentais sao varias formas de
resisténcia. Mas dentro destes direitos fundamentais, ga-
nharam, na Sociedade de Controle, uma nova importancia
os direitos que antes eram secundarios e hoje tornaram-se
primarios, a exemplo da privacidade e da protecdo de dados.
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INUESTIGAQ@U CRIMINAL E A ERA DIGITAL
Passando entdo a questdes mais concretas de investigacao
criminal e processo penal na era digital, hoje assistimos a
novas formas de ataque. A imagem abaixo, por exemplo, traz
um mapa elaborado pela Europol em 2018, em que se mostram
certos alvos de um ransomware conhecido como Wannacry,
através do qual os ficheiros informaticos presentes nos siste-
mas informaticos atingidos sao encriptados e tornados inaces-
siveis aos respectivos titulares e utilizadores.

Em 2017, houve inimeros ataques de ransomware e o Wan-
nacry foi um dos mais destrutivos. A Europol realca alguns
dos servicos que foram vitimas deste ataque apenas aqui na
Europa: na Peninsula Ibérica, duas das principais telecomu-
nicadoras — a Telefonica e a Portugal Telecom; na Franca, a
maior empresa da inddstria de automéveis; no Reino Unido,
o Servico Nacional de Satude; e até na Rissia, o Ministério da
Administracao Interna e varios servicos ptblicos.

novas formas de ataque
(wannacry, ransomware 2017)

WANNACRY
Notable targets in the EU

National Health Service
Nissan Motor Manufacturing

Portugal Telecom

IOCTA (2018): https://www.europol.europa.eu/publications-events/main-reports/internet-
organised-crime-threat-assessment

SCREENSHOT DA APRESENTACAOQ
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Portanto, a era digital tem uma escala que era impensavel
ha 50 ou 60 anos atras. Através de um Gnico programa infor-
matico pode contagiar-se sistemas informaticos no mundo
inteiro. E neste ambiente de desconfianca perante possiveis
atos criminosos — mas também por overreach das proprias
autoridades estaduais, como veremos mais adiante —, que o
desenvolvimento de encriptagdo assume-se como um meca-
nismo de autodefesa nesta nova realidade da sociedade da in-
formacao, em especial o end-to-end encryption (ou criptografia
de ponta a ponta), como diz a revista Wired em artigo recente.

Se é engracado ver que o ransomware também utiliza
encriptacao - encripta os dados tornando-os inacessiveis aos
seus titulares —, por outro lado, a encriptacdo é vendida na so-
ciedade como uma forma de protecao. E, portanto, ao mesmo
tempo uma arma de ataque e um escudo de defesa. Tem uma
caracteristica dicotdmica.

Também dentro da problemética da encriptacao, estdo a
ser desenvolvidas plataformas de comunicacoes eletronicas
independentes por alegadas organizacdes criminosas, como a
plataforma sky Ecc. A Europol recentemente deu conta, inclu-
sive, do encerramento de uma organizacao criminosa brasilei-
ra, contando com a ajuda das autoridades norte americanas e
espanholas, relacionada com referida plataforma. Tornam-se,
pois, cada vez mais comuns no processo penal estas acoes
policiais e judiciarias conjuntas ou equipas de investigacao
conjuntas, como ocorre, por exemplo, para desativar e prender
os responsaveis de mercados ilegais na darkweb.

ALEXANDRE AU-YONG OLIVEIRA



DIA CIVIL
M® INTERIOR

Autoridades Brasileiras, Espanholas e Americanas encerraram
uma organizagdo criminosa que coordenava as operagdes através
da plataforma de comunicagBes encriptadas SKY ECC

Investigactes iniciaram-se na Bélgica com apreensdes de
telemdveis. Estima-se que 170.000 pessoas usem a ferramenta,
que tem a sua prépria infraestrutura e apps e opera a partir dos
USA e Canada, com servidores na Europa

(https://www.europol.europa.eu/media-press/newsroom/news/international-hit-
against-brazilian-narcos-shibpine-bolivian-cocaine-to-eu)

SCREENSHOT DA APRESENTACAD

Esse caso é impressionante. Do meu conhecimento, e com
os contatos que tenho tido com a Europol e Eurojust, é até
hoje o maior crackdown de uma plataforma de encriptacao
independente. Estima-se que cerca de 170 mil pessoas pelo
mundo afora estejam a utilizar esta ferramenta. A investigacao
iniciou-se na Bélgica, com apreensoes de telemoveis, e ja esta
a expandir-se por diversos locais do globo, inclusive no Brasil,
com a ajuda da cooperacao de forcas policiais estrangeiras.

NOVOS MEIOS INTRUSIVOS, PRIVACIDADE,
AUTUDETERMINAC@U INFORMACIONAL,
PALAVRA E IMAGEM

Dentro desta nova dindmica criminal, também se tem verifica-
do novos meios de investigacdo mais intrusivos, colocando em
causa, e de forma significativa, os direitos fundamentais a pri-

#VUIGILANCIA #PROTECAODEDADOS #RESISTENCIA
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vacidade e a protecao de dados, ou autodeterminacao informa-
cional, e, inclusive os direitos fundamentais a palavra e a ima-
gem. Estes meios mais intrusivos, como a retencao de dados de
trafego e localizacdo detidos pelos fornecedores de servico de
telecomunicacoes (1sps), permitem, desde logo, o profiling dos
investigados. Voltarei a este assunto no fim da apresentacao,
que creio ser a questao mais controversa aqui na Europa.

Novos meios i.  Retencdo de dados de tréfego e localizagdo
intrusivos, privacidade, que permitem profiling
autodeterminagéo
informacional, palavra
e imagem

ii. Infiltracdo de sistemas informaticos (trojans),
drones, vigilancia 24/77?

E iii. OSINT (Open Source Intelligence) e software E
H de tratamento automdtico de dados H
E iv. Alguns rastros digitais sdo para sempre E

(e.g. blockchain), inclusive, com programas
de andlise forense como o Chainalysis

v. Bases de dados policiais expandidos
(biometria, etc.)

SCREENSHOT DA APRESENTACAD

Outro instrumento altamente intrusivo é o uso de programas
de malware, spyware ou policeware, como por vezes se chamam,
e infiltracao de sistemas informaticos com este tipo de progra-
mas — que permitem, inclusive, uma vigilancia 24/7 e nao apenas
0 acesso a ficheiros armazenados, por exemplo, num determi-
nado telemovel. Estes tipos de aplicacdes permitem, portanto, o
acionamento dos microfones e das cAmaras de telemoveis, como
é por vezes nos dado a conhecer através das noticias, por exem-
plo envolvendo o spyware Pegasus de origem israelita. Mas nao
sdo sb os servicos secretos que utilizam este tipo de programas,
sdo, também, as autoridades judiciarias, atualmente.

Outro instrumento de investigacao criminal novo chama-se
OSINT (Open Source Intelligence), que envolve software que

ALEXANDRE AU-YONG OLIVEIRA



permite a recolha e tratamento automatico de dados pessoais
presentes na Internet. A ferramenta recolhe dados pessoais,
como nomes, moradas, fotografias, locais frequentados pelos
visados, que estdo em fontes piiblicas, por exemplo, redes
sociais abertas ao publico, e faz o tratamento automatico de
tais dados, comprimindo assim, obviamente, a protecao da
autodeterminacao informacional.

Por outro lado, alguns dos rastros digitais na internet sao
para sempre, como por exemplo, o caso dos diversos blockchain.
Atualmente com programas muito potentes de analise forense
(como o Chainalysis), consegue-se fazer o rastreamento das tran-
sacoes feitas com criptomoedas, como o Bitcoin ou o Ethereum.

Também, como ja foi aflorado, hoje em dia, estdo em expan-
sao as bhases de dados policiais para o reconhecimento facial,
impressoes digitais e outros elementos de biometria, e portan-
to, vemos que a privacidade e autodeterminacao informacio-
nal sao efetivamente alvos de novas violéncias ou novas com-
pressoes, novas restricoes em nome da investigacao criminal.

Complexidade e o Caso Rook v. Alemanha, 25 Julho 2019
processo equitativo? (TEDH, app no. 1586/15)

» Caso de corrupgdo no sector privado
(91 subornos)

» Apreensdo de cerca de 4 milhdes
de ficheiros eletrénicos (emails, etc.)
no decurso de diversas buscas

forense especifico, com a selegdo final
de 1100 ficheiros

» Problema de acesso ao processo
e preparagao da defesa

% Problemas de validagio/compreensio

i ;
i :
i i
i i
i '
' i
i i
i :
i :
' i
1 1
i :
: i
: i
i :
i :
' i
1 1
i :
: i
: i
i i
i :
H > Dados clonados e inseridos em software |
i :
: i
: i
i i
i i
: i
i i
i :
: i
: i
i i
i i
: i
i i
i '
H de algoritmos (forenses)? H
i i
i i
: i
i i
i :

SCREENSHOT DA APRESENTACAOQ
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Por altimo, tratando de direitos fundamentais, gostaria
de recordar que estes novos tipos de ciberataques, os novos
métodos de investigacao, implicam também alteracdes e
uma certa crise do Judiciario, ja em fase de julgamento. Por
exemplo, neste caso Rook v. Alemanha, o Tribunal Europeu
dos Direitos Humanos pronunciou-se ja em 2019, portanto,
ja ha cerca de trés anos. Estava aqui em causa um agente
acusado de receber 91 subornos, num caso ja algo complexo,
de corrupcao no setor privado. Durante varias buscas, foram
apreendidos cerca de 4 milhodes de ficheiros eletronicos, de
e-mails e documentacao contida em servidores de diversas
empresas e computadores, portanto, alvo de buscas fisicas.
Estes quatro milhdes de ficheiros eletrénicos foram depois
clonados, copiados e inseridos em software especifico que
permitiu, portanto, uma selecao final de 1.100 ficheiros. Destes
4 milhoes de ficheiros apreendidos, foram aproveitados um
niimero muito residual - 1.100 ficheiros - para serem utilizados
contra o arguido daquele processo.

Neste caso, perante o Tribunal Europeu, foram colocados
pela defesa questdes de “como é que eu me defendo num uni-
verso de dados tao elevado?” Como é possivel eu, em tempo
atil, defender-me num caso como este, quando sdo apreendi-
dos quatro milhdes de ficheiros eletronicos, utilizados 1.100?
Eu tenho que ter acesso, em primeiro lugar, a estes quatro
milhoes de ficheiros eletronicos. Tenho que ter conhecimento
de como é que o software forense especifico funciona e, por-
tanto, o caso coloca igualmente questdes sobre a validacdo e
a compreensao dos proprios algoritmos forenses utilizados. E,
portanto, um caso que demonstra bem as novas problematicas
nao s6 da investigacao, mas do proéprio julgamento, hoje em
dia, nestes casos complexos.

ALEXANDRE AU-YONG OLIVEIRA
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DE INVESTIGACAQ,
IMPLICAM TAMBEM
ALTERACOES E UMA
CERTA CRISE DO
JUDICIARIQ /
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RETENCAO DE DADOS E A JURISPRUDENCIA
DO TJUE

Para terminar, conforme ja tinha antevisto, a questao da re-
tencao de dados e a jurisprudéncia do Tribunal de Justica da
Uniao Europeia, como sabem, o tribunal mais importante da
Uniao Europeia, que tem um poder imenso em sede de todo
o tipo de direitos que envolvam o Direito na Unidao Europeia.
Subjacente a estes e aos diversos casos que foram sendo
decididos pelo Tribunal de Justica, colocam-se basicamen-
te cinco questoes:

Quem retém os s T - o]

u "
nossos” dados? B intermet
~ iz CONTENT

Facebaak

Para qué?

Quem acede e em que
condigdes?

>
}
>‘ Quanto tempo?
>
»

Como s3o mantidos?

SCREENSHOT DA APRESENTACAOQ

Quem é que retém os nossos dados, os tais dados de tra-
fego e localizacao? Ou seja, aqueles dados que as maquinas
automaticamente geram quando realizamos comunicagoes
eletrénicos, quer sejam enviados e-mails, quer seja por mero
browsing de um site de financas ou outro website qualquer.
Portanto, todos esses registros, todas essas comunicacoes ele-
tronicos geram informacoes tteis, como, por exemplo: o IP de
origem (ou o endereco Internet Protocol) e o 1P de destino (ou
seja, quem contatou com quem); que tipo de ficheiros foram
trocados (por exemplo, se foram imagens ou documentos); e
outros tipos de informacdes muito tteis, tais como a locali-
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zacdo dos individuos quando estdo a comunicar ou mesmo
quando nao estao a comunicar.

A segunda questao que se coloca é: para que sao guardados
estes dados por diversas entidades? Por quanto tempo é que
guardam estes dados e quem pode aceder a estes dados e em
que condicoes? E, por Gltimo, como sdao guardados ou man-
tidos, ou seja, quais sao os mecanismos de seguranca que 0s
protegem contra data leaks ou fugas de dados?

Foi no contexto da investigacao criminal e também da segu-
ranc¢a nacional que o Tribunal de Justi¢a foi chamado a pronun-
ciar-se sobre a legitimidade desta retencao de dados que era
imposta aqui na Europa por uma diretiva da Unidao Europeia.

Retencdo dados 1. €-293/12 and €-594/12, 8/4/2014, Digital Rights
ISP’s: TJUE Ireland: invalidity of Directive 2006/24/EC
(Data Retention Directive)

2. C-203/15, 21/12/2016, Tele2 Sverige AB: Directive
2002/58/EC (ePrivacy Directive)

3. C-207/16, 02/10/2018, Ministerio Fiscal
(informacéo de subscritor)

i 4. C-623/17, 6/10/2020, Privacy International E
1 (Seguranga nacional) H
5. €-511/18, C-512/18 and C-520/18, 06/10/2020,

La Quadrature du Net et al. (excegdes a regra
da ndo retengdo)

6. C-746/18, 02/03/2021, H. K. c. Prokuratuur
(acesso do MP apenas com autorizagdo de tribunal
ou outra entidade independente)

7. C-140/20, 5/4/2022, Garda Siochdna
(ainda pendentes: C-793/19 e C-339/20 + C-397/20)

SCREENSHOT DA APRESENTACAD
E como vemos aqui, ja ha sete decisées sobre esta matéria,

desde 2014 até uma data recente, e ainda com alguns proces-
sos pendentes que estdo aqui mencionados. Ja ha uma vasta
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jurisprudéncia, uma jurisprudéncia muito complexa que tento
resumir e simplificar, mas apontando, aqui, as principais ques-
toes ou conclusoes desta jurisprudéncia do Tribunal de Justica.

Respeito pelo niicleo % Proibe a retengdo generalizada
essencial de direitos e indiscriminada de dados de trifego
fundamentais e pr. e localizagéo para efeitos de investigagdo criminal

da proporcionalidade
(reserva da vida privada,
prote¢do de dados pessoais
e liberdade de expressdo e
informagdo numa sociedade
democratica) > Pode haver retencdo generalizada de
IPs de origem de uma conexdo
aInternet e de informag&o de subscritor

»  Pode haver retengéo para efeitos de seguranca
nacional caso exista uma ameaga presente ou
previsivel. Estes dados nunca podem ser usados
para efeitos criminais

»  Pode haver retengdo direcionada (targeted) de
dados de trifego e localizagdo (por ex, com base
em categorias de pessoas ou critérios geograficos)

SCREENSHOT DA APRESENTACAD

Em primeiro lugar, esta em causa uma panoéplia, um conjun-
to de direitos fundamentais que ja foram referidos. Em segundo
lugar, a reserva da vida privada e a protecao de dados pessoais,
e o Tribunal de Justica também nao deixa de sublinhar a liber-
dade de expressao e informacao numa sociedade democratica.
Até porque, estando a sociedade sob vigilancia 24/7, os fluxos
de informacao necessariamente se comprimem. As pessoas
deixam de se comunicar, havendo uma reducao da liberdade de
informacao, com prejuizo para a prépria democracia - que vive
de um fluxo livre, mais transparente possivel, da informacao.

Recordando também dois principios fundamentais no
ambito dos direitos fundamentais, o respeito pelo niicleo
essencial dos direitos e o principio da proporcionalidade, ou
seja, em caso de compressao do direito fundamental, tera
que ser feita uma ponderacao e, de acordo com o principio da
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necessidade, apenas podera comprimir o direito fundamental
na medida do estritamente necessario.

E, dentro deste contexto de Teoria Constitucional, as con-
clusbes sao, portanto, que o direito da Unido Europeia proibe a
retencao generalizada e indiscriminada de dados e localizacao
para efeitos de investigacdo criminal, com duas excecoes.

Mesmo ao nivel de seguranca nacional, a retencao s6 é
possivel caso exista, desde logo, uma ameaca presente ou pre-
visivel e, portanto, ndo bastara invocar, perante uma entidade
independente, um possivel ataque terrorista. Esse “ataque
terrorista” a um grupo ou ao Estado terd que ser presente ou
baseado em fatos concretos, de forma a ser previsivel. E outra
conclusao é a de que esses dados nao podem depois ser uti-
lizados ou aproveitados para efeitos de investigacao criminal.
Portanto, uma limitacdo muito grande é imposta ao poder das
entidades investigadoras dos Estados Membros.

As duas excec¢oes que o Tribunal de Justica abre a este respei-
to sdo a retencao generalizada de 1ps de origem de uma conexao
ainternet e a informacao cadastral (que eu nio designaria como
a retencao de dados, porque a informacao cadastral é aquela
que qualquer cidadao da quando faz um contrato com uma
operadora de telecomunicacgoes para ter ligacdo a Internet, por
exemplo, 0 seu nome, "moradia" e outros dados pessoais).

Ja quanto aos 1ps de origem, o Tribunal de Justica permite a
sua retencdo generalizada... e isto podera parecer uma contra-
dicao com esta regra da proibicao de retencao generalizada e
indiscriminada. Mas o ratio ou razao de ser desta excecao pode
ser pensada segundo um esquema muito simples: “como é que
Se processa 0 acesso a internet?” Devemos pensar que estao, de
um lado as redes privadas, as redes locais que se ligam a in-
ternet através de uma operadora, e que portanto fornece os 1ps
dinamicos com os enderecos de Internet Protocol flutuantes ou
variaveis por um determinado IP. E é através deste IP que depois
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o cidadao ou a empresa vai consultar o eBay, o Amazon, o Goo-
gle ou o Facebook, etc., ou seja, a Internet propriamente dita.

0 que o Tribunal de Justica esta, portanto, a dizer, é que s6
podem reter o 1P da ligacdo a Internet. Nao podem reter os da-
dos que indicam onde é que estava o cidaddao ou empresa, em
concreto, o que ela andou a fazer na Internet, ou seja, se visitou
a Amazon, se utilizou o Facebook, o eBay ou outro site qualquer.
Apenas podem reter o Ip de origem. A razao de ser disto é evitar o
profiling - saber que tipo de pessoa vocé é. S6 a partir do rastrea-
mento das atividades online é possivel saber o que é que alguém
consultou na internet. Portanto, esta € uma excecao muito im-
portante porque, por exemplo, no mundo da pornografia infantil,
sabemos que hoje conhecemos muitas vezes o IP de destino de
um ficheiro contendo imagens proibidas, e com essa retencao
de dados (por um ano ou dois), tornou-se possivel navegar
para tras no tempo e ver a quem pertencia aquele 1P de destino,
perguntando a operadora de servicos de Internet a quem estava
atribuido o 1P num determinado momento temporal especifico.

Uma segunda excecao, que é muito controversa no Tri-
bunal de Justica, permite a retencdo direcionada (em inglés,
targeted retention). Outrossim adianto que esta retencao dire-
cionada, ja nao generalizada, pode ser feita com base em cate-
gorias de pessoas ou critérios geograficos. Isto é extremamente
dificil de implementar e extremamente controverso e delicado,
porque, como poderao imaginar, como é que se escolhem as
categorias de pessoas? O Tribunal de Justica da, por exemplo,
alguém com cadastro ou com ligacoes a certos territorios. Ha
paises em guerra e associados com o terrorismo, como por
exemplo a Siria e, portanto, pessoas cadastradas, digamos
assim, em determinados tipos de crime.

Mais controverso ainda é o critério geografico, porque o
proprio Tribunal de Justica afirmou expressamente que, por
exemplo, um local conotado estatisticamente com a pratica de
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crimes, pode ser sujeita a este tipo de retencao de dados. Po-
demos imaginar que o trafico de droga, por exemplo, no Brasil,
numa determinada favela, justificaria uma retencao direcio-
nada para aquele bairro especifico. Ora, isso, em termos do
direito de igualdade e de "nao-discrimina¢do", parece-me evi-
dentemente muito sensivel e, porventura, criticavel. Esta aber-
tura a uma vigilancia geo-localizada de acordo com critérios
estatisticos, que o Tribunal de Justica diz que sdo meros dados
quantitativos e que ndo contém nenhuma parcialidade ou
nenhum bias... Mas permitam-me discordar do Tribunal de Jus-
tica, uma vez que, como se vé, colocar uma determinada favela,
um bhairro social, sob vigilancia, sob retencao direcionada de
dados, em detrimento, por exemplo, de bairros chiques, onde
vivem as classes mais favorecidas (porventura, onde habitam
clientes dos traficantes), parece-me evidentemente altamente
discriminatério, e neutro somente na aparéncia (estatistica).

Ficaria entao por aqui, abrindo um espaco para um pos-
sivel debate, com perguntas e respostas, revelando a minha
apresentacao apenas alguns problemas que poderao ser de-
senvolvidos pelo debate. *~=

NOTAS

1. Este artigo foi adaptado a partir de palestra realizada no VI Congresso Direitos
Fundamentais e Processo Penal na era digital, promovido pelo InternetLab em
agosto de 2022.

2. DELEUZE, G. Post-scriptum sobre las sociedades de control. Polis. Revista
Latinoamericana, v. 13, 2006.

3. FOUCAULT, M. Vigiar e punir. Leya, 2014.
4. NEWMAN, Lily Hay. End-to-End Encryption’s Central Role in Modern Self-

Defense. Wired, Jul 5, 2022. Disponivel em: https://shre.ink/9Zve. Acesso em:
11 abr. 2023.
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DESRACIALIZANDO
A TECNOLOGIA
DE POLICIAMENTO!
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Obrigado! Muito obrigado por essa calorosa introducao!

Entao, vou comecar dizendo que quando a Barbara Si-
mao me convidou para fazer a palestra como keynote nesta
conferéncia, eu disse “Sim!” bem rapidamente. Eu disse “Sim”
porque fiquei intrigado com o tema “Direitos Fundamentais
do Processo Penal na Era Digital”. O e-mail dela também
acrescentou - e vou citar o e-mail, se vocé nao se importar -

“Consideramos sua participacdo de grande importancia diante

da situacdo brasileira. Atualmente, nosso Supremo Tribunal
Federal reconhece o status constitucional da protecdo de da-
dos, e, no ambito legislativo, apesar da promulgacdo da Lei
Geral de Protecdo de Dados Pessoais, ainda ndo temos uma lei
geral voltada para proteger as informacées coletadas para fins
de processo penal ou seguranca publica. Além disso, o Brasil
tem um histérico de pouca fraca regulamentacdo do uso da
forca e de outros métodos de intervencao policial, e enfrenta
um aumento na fiscalizacdo das acoes desses agentes e de
seus preconceitos”.

Isso também me intrigou, obviamente. Também disse “Sim”
ao convite por razoes - 0 que eu acredito serem - completamen-
te egoistas. Nunca me pediram para fazer uma palestra como
keynote no Brasil antes. Entao, uma parte de mim estava tipo

“Uau, Brasil!” sabe, mesmo que seja via Zoom. E meu entusias-

mo nao é exatamente o que vocé pode pensar com base no que
acabei de dizer. Acredito que, como a maioria dos estudiosos
do direito americano, eu sei quase nada sobre 0s processos
juridicos fora dos Estados Unidos, o que significa que eu sei
quase nada sobre os processos juridicos, ou processos penais,
no Brasil. Portanto, embora eu va focar minha palestra na si-
tuacao nos EUA, também estou esperando aprender com todos
vocés durante as sessdes de perguntas e respostas para obter
um pouco de educacao comparativa hoje.
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No tempo que tenho, vou falar sobre minha prépria explora-
¢ao da justica criminal, tecnologia e raca, que é uma das ques-
toes que mais me preocupa. Entdao, um pouco mais de contexto,
abordo esse tema como professor de direito que escreve e ensina
sobre o direito penal dos EUA e sobre as protecoes constitucio-
nais que limitam o que a policia pode fazer. E, obviamente, por
essa razao, provavelmente me destaco nesta conferéncia. Mais
uma vez, sou um estrangeiro em relacdo a sua jurisprudéncia.
Também abordo esse tema como um homem negro. E nos EUA,
isso significa - e suspeito que signifique a mesma coisa no Brasil
- que estarei sempre sujeito a uma "hipervigilancia" por causa da
cor da minha pele e também por causa do meu género.

Sabe, alguns anos atras, um jovem académico escreveu
um artigo que eu adoro por causa de seu titulo. E o titulo era

“Jovem + Negro + Masculino = Justa Causa”. Entao, suspeito
que eu ja ndo me enquadro mais na parte “jovem”, mas ainda
sou um homem negro, o que significa que ainda estou sujeito
a muita vigilancia e escrutinio policial.

Também abordo esse tema como um ex-promotor federal,
e eu pertencia a um escritoério que, como parte da guerra
as drogas, processava muitos negros e hispanicos, além de
outros casos de crimes de colarinho branco. Mas 13, eu vi
em primeira mao como a tecnologia era, e ndo era, usada na
aplicacdo da lei. Entao, trago muitas das minhas pesquisas
e trabalhos académicos, como vocé sabe, como professor de
direito, como homem negro e como ex-promotor federal. E ten-
to trazer tudo isso a mesa quando penso em justica criminal,
raca e tecnologia.

Acredito que dizer um pouco sobre esse contexto provavel-
mente explica por que, mesmo escrevendo sobre tribunais e
direito, tenho pouca esperanca de que os tribunais corrijam
as desigualdades que enxergo no sistema de justica criminal.
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E provavelmente também explica por que, cada vez mais, con-
centro mais na parte de tecnologia do que na parte de direito.

Também devo dizer desde o inicio que o argumento que vou
apresentar hoje pode ser diferente do que a maioria de vocés
esta esperando. Minha palestra nao vai realmente tratar da pro-
tecao de dados. Fico feliz em falar mais sobre isso na sessao de
perguntas e respostas, e posso dizer brevemente que, nos EUA,
é basicamente seguro assumir que nao héa protecao de dados
quando se trata da aplicacdo da lei. N6s simplesmente fazemos
excecOes para a aplicacao da lei. Em vez disso, vou me concen-
trar em meu curto tempo apenas nas questoes de tecnologia,
policiamento e raca.

Participo de muitas conferéncias sobre policiamento e
tecnologia, e geralmente a mensagem nessas conferéncias é
sempre a mesma: a vigilancia é um ataque insidioso a nossa
liberdade. E algo que se ouve frequentemente ou, para citar
outro estudioso: “é praticamente impossivel viver hoje sem
gerar milhares de registros sobre o que assistimos, lemos e fa-
zemos, e o governo tem facil acesso a eles”. Sabe, a mensagem
é: “0 Grande Irmdo estd nos observando e devemos ter medo” .2

E embora essas preocupacdes ndo sejam infundadas, meu
interesse académico na intersecdo entre justica criminal e tec-
nologia é diferente. O que me interessa é aproveitar a tecnolo-
gia para eliminar preconceitos e desracializar o policiamento.

Como escrevi anteriormente, a possibilidade de o Grande
Irmao nos observar nao precisa ser assustadora. Entao, em
vez de uma visao da tecnologia que pareca distopica, quero
imaginar o bem que a tecnologia pode fazer. Na verdade, o que
quero sugerir é que, se realmente nos importamos em tornar
o policiamento mais igualitario e justo para todos, isso prova-
velmente significa mais tecnologia, nao menos. E certamente
significara a redistribuicdo da privacidade.
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Ha alguns anos, escrevi um artigo intitulado “Afrofuturismo,
Teoria Critica da Raca e Policiamento no Ano de 2044”. E é sobre
o policiamento no ano de 2044 que quero discutir agora. E a
proposito, 2044, escolhi esse ano porque é o ano em que, nos
Estados Unidos, prevé-se que a populacao branca deixara de
ser maioria para se tornar uma maioria minoritaria. Essa era a
ideia por tras do artigo. E a parte de 2044 foi realmente focada
nao apenas no que as mudancas demograficas podem significar,
mas também em como os avancos tecnoldgicos podem mudar
radicalmente o policiamento como o conhecemos, mas de ma-
neiras que possamos receber de bracos abertos.

Especificamente, era uma forma de eu pensar em tecnolo-
gias que podem melhorar a seguranca da comunidade e levar a
um policiamento mais igualitario. Tenho pensado em como as
tecnologias podem reduzir o uso da forca policial, especialmen-
te contra n6s, que somos negros. E, em resumo, uma coisa que
eu estava fazendo em minhas pesquisas era tentar encontrar
maneiras de incentivar as comunidades que enfrentam a maior
parte do policiamento desigual a pensar seriamente sobre quais
tecnologias poderiam realmente beneficia-las. Existem tecnolo-
gias disponiveis que podem lidar com problemas persistentes
que vemos repetidamente no policiamento?

Vou dar alguns exemplos do que quero dizer com isso. Po-
demos aproveitar a tecnologia para contribuir para a reducao
da criminalidade? Para isso, quero que vocé considere algu-
mas das tecnologias que ja temos e as tecnologias futuras que
podemos facilmente imaginar.

Geralmente, com o uso da tecnologia de reconhecimento
facial ou outras tecnologias biométricas, tendemos a pensar em
como essas tecnologias sao falhas e protestamos contra seu uso.

Por exemplo, com a tecnologia de reconhecimento facial,
uma das preocupacoes que se ouve repetidamente nos Estados
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Unidos é que ela tem dificuldade em reconhecer rostos de pele
mais escura. Mas também devemos pensar em como essas tec-
nologias podem ser aprimoradas. Portanto, em vez de desistir
delas, devemos pensar em como podem ser aperfeicoadas,
como podemos resolver as imperfeicoes e como melhorar essas
tecnologias pode contribuir para a seguranca pablica de manei-
ras que nao sejam discriminatorias.

O que gosto de fazer é incentivar as pessoas a pensar nes-
sas mesmas tecnologias que acabei de mencionar, mas pensar
nelas sem as falhas. E, vocé sabe, acrescentando a isso, que
essas tecnologias poderiam dar as autoridades policiais acesso
quase instantaneo a grandes volumes de dados.

Imagine agora - na verdade, ha anos - que temos expe-
rimentado com scanners, scanners terahertz, que a policia
pode usar para verificar remotamente se alguém possui uma
arma de fogo ilegal. Pense na disponibilidade generalizada de
tecnologias de comunicacao de curto alcance que poderiam
eliminar completamente a necessidade de abordagens poli-
ciais em trafego, ou até mesmo pense em como o surgimento
de carros auténomos pode eliminar a necessidade de aborda-
gens em trafego. Pense no uso de drones autbnomos. Pense em
adicionar aprendizado de maquina e pense em uma série de
coisas que alguns de vocés podem ter ouvido falar.

Em Nova York, onde estou agora, o Departamento de Policia
de Nova York esta sendo processado por coletar secretamente
DNA de suspeitos secretamente. Também ha um processo em
Nova Jersey que vai além disso. Em Nova Jersey, a policia é acu-
sada de usar DNA coletado de recém-nascidos para auxilia-los
em uma investigacao policial. E quando as pessoas ouvem isso,
geralmente ficam indignadas, mas podemos facilmente imagi-
nar um mundo onde a coleta de DNA nao seja apenas autorizada,
mas geralmente aceita, onde evidéncias de DNA sao coletadas de
individuos desde o nascimento, juntamente com outros dados,
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para que o DNA de qualquer pessoa esteja registrado. E tudo isso
obviamente contribuiria para dissuadir a atividade criminosa e
melhorar a apreensao quando houver atividade criminosa.

E eu sei que tudo isso pode parecer assustador. Essa é ge-
ralmente a resposta que recebo. Mas antes de abordar isso,
considere algo mais. As tecnologias sobre as quais estou
falando também tém o potencial de reduzir a violéncia poli-
cial injustificada. Cameras de vigilancia, incluindo cdmeras
mantidas por individuos, provavelmente ja dissuadem algum
comportamento indevido por parte da policia. Mas imagine o
que acontece quando adicionamos outras tecnologias.

Novamente, se tivermos scanners que possam informar a
policia se o suspeito esta armado ou nao, por "isso" que poderia
impactar o tipo de uso de forca necessaria. Scanners, que estao
ligados ao acesso a grandes volumes de dados, provavelmente
também poderiam informar a policia em questao de segundos
se alguém possui um historico de ndo violéncia e, assim, reduzir
orisco de escalada. Também poderiamos imaginar tecnologias
futuras que permitiriam a policia desativar armas a distancia.

Além disso, todas essas tecnologias sobre as quais falei até
agora deixam um rastro de dados para criar mais responsabi-
lidade no final. Ja temos policiamento preditivo, algoritmos
e ferramentas de avaliacao de riscos, e temos certeza de que
essas ferramentas tém falhas. Mas e se pudéssemos melhorar
isso? Igualmente importante, e se pudéssemos virar o jogo?
Nao sei exatamente como isso seria traduzido para o portu-
gués, mas e se pudéssemos mudar as coisas e usar as mesmas
ferramentas para prever quais policiais tém maior risco de
envolvimento em uso injustificado dae forca?

Novamente, antes de descartarmos as tecnologias sem
pensar, devemos considerar seriamente como as tecnologias
podem beneficiar o restante de nés. Também tenho explorado
como as tecnologias podem ajudar a reduzir a violéncia poli-
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cial, a desracializar a policia em geral, afinal, as cimeras nao
tém preconceitos implicitos nem sofrem de racismo incons-
ciente. A tecnologia pode nos aproximar, sabe, como nos EUA,
em que é necessaria uma suspeita razoavel real? antes que um
policial possa abordar alguém. A tecnologia pode nos apro-
ximar de uma suspeita razoavel real, para que as aparéncias,
os encontros, as abordagens e as revistas se baseiem em uma
suspeita razoavel real, em vez de se basearem simplesmente
em coisas como raca, masculinidade e idade.

Como ja escrevi antes, scanners de armas poderiam dizer a
policia que um volume no bolso de um homem negro - ou de
um adolescente negro - é apenas um celular volumoso, mas que
o turista branco que parece ser do Texas realmente esta arma-
do. Sabe, a tecnologia de reconhecimento facial com acesso a
grandes volumes de dados informaria a policia que o motorista
de pele morena que circula repetidamente o quarteirdo é, na
verdade, alguém que trabalha no bairro e esta apenas procuran-
do uma vaga de estacionamento. E que o rapaz bem-apessoado
sentado no banco do parque é, na verdade, um agressor sexual
registrado que esta muito perto de um parquinho.

De uma maneira nao intrusiva, ela informaria a policia se
alguém é um arruaceiro observando uma vizinhanc¢a ou um
estudante voltando para casa com uma sacola de Skittles e
uma garrafa de cha gelado. Ela informaria a policia se alguém
é um invasor prestes a cometer um roubo residencial ou um
professor de Harvard entrando em sua prépria casa. Ela infor-
maria a policia se alguém é um bandido armado ou se essa
pessoa é o chefe de policia. Ela informaria a policia se aquela
pessoa é um invasor tentando entrar no prédio do Capitolio
ou um senador dos Estados Unidos, ou informaria a policia
se a pessoa esta procurando sua préoxima vitima ou um futuro
procurador-geral dos Estados Unidos, e diria se o garoto bran-
co dirigindo em um bairro negro esta la para obter drogas ou
para encontrar sua namorada negra.
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E, a proposito, estou assumindo que a maioria das pessoas
no Brasil nao esta familiarizada com as referéncias do que eu
estava dizendo, mas basicamente eu estava fazendo referéncia
a todos esses casos nos EUA em que a policia realmente parou
um professor de Harvard, ou um senador dos EUA, ou um
futuro procurador-geral dos EUA pensando que estavam en-
volvidos em atividades criminosas quando nao estavam, e eles
foram parados principalmente por causa de sua cor de pele.

Por fim, quero argumentar que o uso de mais tecnologia
pode ajudar a resolver um problema que raramente recebe a
atencao que merece, pelo menos nos Estados Unidos. E esse pro-
blema é algo chamado subaplicacao da lei (under-enforcement),
e nao sei se isso é um problema no Brasil. Novamente, minhas
desculpas, mas definitivamente é um problema nos EUA. O que
quero dizer com subaplicacao da lei é o seguinte: ao mesmo
tempo, as comunidades de cor nos Estados Unidos sofrem com
a superaplicacdo (overenforcement) da lei e a o superpolicia-
mento. Elas também sofrem com o oposto, a subaplicacdo da lei.

Numerosos estudos confirmam que a policia é menos pro-
pensa a investigar e processar crimes violentos ou contra a pro-
priedade em comunidades de cor. Estudos também mostram
que os departamentos de policia tém uma taxa de resposta
mais lenta para os bairros minoritarios quando as pessoas cha-
mam a policia, mesmo quando o bairro minoritario e o bairro
ndo minoritario estao igualmente distantes da delegacia de po-
licia. E tudo isso acaba enviando uma mensagem de desprezo
e desvalorizacao as comunidades minoritarias.

Mas pense em todas as tecnologias que descrevi e em como
elas assumiriam grande parte do trabalho que a policia faz
atualmente. Se isso for verdade, pode liberar os policiais para
fazer o que realmente queremos que eles facam, que é investigar
e resolver crimes. Mais uma vez, nao sei quais sao os nimeros
no Brasil, mas nos Estados Unidos, quase um terco de todos os
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assassinatos neste pais permanecem sem solucao. Para cada
trés pessoas mortas, apenas duas sao presas. O nimero é ainda
maior para outros tipos de crimes. E isso me preocupa bastante.

Neste ponto, vou apenas dizer mais algumas palavras sobre o
quao assustadora essa ideia pode parecer para algumas pessoas.
Sei que as tecnologias que estou descrevendo podem parecer in-
vasivas da privacidade. E reconheco também que as tecnologias
atuais nao sao racialmente neutras. Reconheco também que a
tecnologia tem sido tudo menos uma mera espectadora quando
se trata do encarceramento em massa nos Estados Unidos.

A soci6loga Ruha Benjamin, da Universidade de Princeton,
cunhou o termo “o novo cédigo The New Jim Code”,* uma refe-
réncia ao livro “O Novo Jim Crow”, de Michelle Alexander, para
alertar que a tecnologia pode perpetuar e agravar desigualda-
des, especialmente quando tém a aparéncia, a ilusdao de serem
livres de influéncias humanas e preconceitos.

Mas, mais uma vez, nada disso sugere que a tecnologia
tendenciosa seja inevitavel. Vieses podem ser identificados
e eliminados, ou pelo menos minimizados. Deixe-me dar um
exemplo. Vou voltar brevemente para o reconhecimento facial
como ilustracao disso. Como mencionei antes, uma das criti-
cas ao reconhecimento facial nos EUA é a dificuldade de reco-
nhecer rostos negros e as identificacoes erradas que ocorrem.

E as pessoas dizem “isso é uma falha que nao pode ser
corrigida”. Mas elas deixam de reconhecer que isso tem mais
a ver com os vieses de entrada e saida (bias-in and bias-out).
Tudo isso tem a ver com quais sdo as entradas (os inputs). E
o que quero dizer com isso é que devemos considerar o fato
de que a tecnologia de reconhecimento facial desenvolvida e
utilizada no Japao e na China tem dificuldades em reconhecer
rostos brancos. Nao é a tecnologia que tem dificuldades em
reconhecer rostos; basicamente, é o que é inserido nela. Isso
sugere que adicionar mais entradas ou corrigir as entradas
pode resolver o problema do reconhecimento de pele escura.
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Isso também leva ao meu argumento geral de que quero
enfatizar, porque o que realmente quero fazer é imaginar
pessoas mais diversas participando do processo de criacdo de
tecnologia e dizendo que tipo de tecnologia desejam.

Grande parte do meu trabalho é imaginar uma abordagem
ascendente (bottom-up) para a tecnologia, ndo uma aborda-
gem descendente (top-down). Atualmente, as empresas nos
Estados Unidos que desenvolvem novas tecnologias basica-
mente as criam por conta propria e depois as vendem para as
forcas policiais, que as utilizam contra as pessoas.

Seria bom imaginar um mundo onde as pessoas realmente
digam que tipo de tecnologia desejam, ajudem a cria-la e depois
digam a policia como uséa-la. Grande parte do meu trabalho é
imaginar os beneficios que fluiriam para as comunidades mais
policiadas, tendo a capacidade de produzir tecnologia, criar
cbdigo, recodificar e talvez, como os jovens dizem, “lancar um
remix”. Entdo, novamente, emprestando as palavras de Ruha
Benjamin, o que me interessa é pensar em como a tecnociéncia
pode ser apropriada e reimaginada para fins mais justos.

Acho que vou encerrar por aqui. Como disse, estou feliz em
falar mais sobre raca, policiamento e tecnologia. Também estou
feliz em falar um pouco sobre protecao de dados, e é isso. *<=

NOTAS

1. Este artigo foi adaptado a partir de palestra realizada no VI Congresso Direitos
Fundamentais e Processo Penal na era digital, promovido pelo InternetLab em
agosto de 2022

2. Traducao livre de “Big Brother is watching and we should be afraid”, em
referéncia a obra 1984 de George Orwell.

3. N/E: Em inglés, probable cause - que corresponde ao conceito penal de justa
causa ou suspeita fundamentada"

4. Tradugao livre de “The New Jim Code”, em referéncia a um c6digo em
linguagem de maquina que se assemelhe a legislagao segregacionista Jim Crow.
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Gostaria de, primeiramente, agradecer muito a oportunidade
de estar aqui e falar nesta Casa do Direito a uma plateia tao
distinta. Agradeco ao Doutor Francisco Brito Cruz e a Doutora
Marta Saad, da Faculdade de Direito da usp; ao Doutor Ale-
xandre Au-Yong Oliveira, do Centro de Estudos Juridicos de
Portugal pela brilhante palestra; a minha colega de painel,
Veridiana Alimonti, da Electronic Frontier Foundation, assim
como a pesquisadora Laura Matta.

Meu nome é Eric Sogocio, sou diplomata na Missao do Bra-
sil em Viena e conselheiro da carreira diplomatica. Ao longo
de minha carreira tenho me engajado em temas relacionados
ao combate ao crime em geral e, especificamente, ao combate
ao crime cyber-dependent. Fui eleito um dos vice-presidentes
do Comité AD HOC para negociar a convencao das Nacoes Uni-
das sobre crimes cibernéticos e tenho chefiado as negociacoes
por parte do Brasil.

Em minha exposicao responderei a algumas perguntas:

<01 >  Porque uma convencao das Na¢oes Unidas sobre
crimes cibernéticos é necessaria?

< 02>  Onde estamos na construcao desse tratado e como
chegamos até aqui?

<03 > Quais sao os principais pontos a serem incluidos no
instrumento internacional e as prioridades para a
convencao?

< 04 > Quais seriam os riscos e desafios da negociacao?

< 05> Quais seriam os riscos e desafios da aplicacao da
convenc¢ao, uma vez em vigor?
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NECESSIDADE DE UMA CONVENCAO
DAS NAC@ES UNIDAS SOBRE CRIME
CIBERNETICO
No que diz respeito a primeira questao, ha que ter em mente
que o crime cibernético tem caracteristicas especiais. Nesse
sentido, geralmente dividimos em crime cibernético propria-
mente dito, proprios, (cyber-dependent crimes), aqueles
cometidos contra sistemas informaticos, estes podemos cha-
mar de crimes “novos”, por exemplo: “invasao de dispositivo
informatico”, da lei 12.737/2012 — lei Carolina Dieckman, que
acresceu o art. 154-A ao Codigo Penal. Assim como aqueles des-
critos na Convencao do Conselho da Europa sobre Cibercrime,
também conhecida como Convencao de Budapeste.

Temos, também, os crimes cibernéticos improprios (cyber-
-enabled crimes) crimes comuns ou ja tipificados, mas que
possuem importante componente cibernético. Importante
fazer essa distin¢cao pois muda o modo como sao tratados nas
convencoes sobre crime cibernético.

Ambos os tipos de crime cibernético tém em comum o fato
de que o fator localizacao, territorialidade se torna impreciso. A
vitima esta em um lugar, os perpetradores em outro, os prove-
dores de internet em um terceiro lugar, os dados armazenados
em um quarto lugar, ou mesmo divididos entre localizacoes
distintas. As fronteiras entre os paises, nesse sentido, ficam
esmaecidas. A movimentacdo no mundo virtual é praticamen-
te livre, como se as fronteiras nacionais tivessem se apagado.
(Quem retém nossos dados, conforme indagou o Dr Alexandre
Oliveira). Mas especialmente aqui, na Casa do Direito, sabemos
que esse ndo é o caso. As jurisdices nacionais sdo aquelas que
tém o dever de coibir, investigar e processar crimes.

Temos, entdo, um descompasso essencial, que apenas pode
ser contornado por meio da cooperacao entre as diferentes ju-
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risdic6es. E necessario que as entidades que investigam tenham
acesso a informacoes que estao em outros territérios, em outras
jurisdicoes. Nao apenas isso, as informacoes intercambiadas
devem possuir a formalizacdo necessaria para que sejam aceitas
em processos criminais.

Entao, o quadro em que esses intercambios acontecem é a
cooperacao juridica internacional em assuntos criminais. Isso
pode ser feito com base em tratados bilaterais de assisténcia
juridica maitua, e o Brasil tem acordos com 22 paises. Na falta
de um tratado bilateral especifico, essa cooperacao e inter-
cambio pode ser feita com promessa de reciprocidade, uma
tradicdo internacional, ou pode ser feita com base em tratados
e varios tratados podem basear essa cooperacao.

Varios tratados podem bhasear essa cooperacao:

A Convencao de Budapeste, que conta hoje com 66 Estados
membros e 16 convidados. Trata-se de instrumento especifico
para a cooperacao no combate ao crime cibernético. O Brasil
aderiu a Budapeste em 30 de novembro de 2022.

A Convencao das Nacoes Unidas contra o Crime Organizado
Transnacional e seus Protocolos — esta nao trata especifica-
mente de crime cibernético, mas prevé a cooperacao juridica
internacional sobre quaisquer “serious crimes”, crimes que tém
como pena ao menos quatro anos de prisao. Esta conta com 190
Partes, 185 Paises Membros das Nacoes Unidas, ou seja, consti-
tui instrumento de aceitacao praticamente universal.

Pode-se argumentar que, tendo em vista as trés possibili-
dades que mencionei, nao seria necessaria uma convencao
especifica da ONU que tratasse de crime cibernético. Afinal ha
meios para intercambiar esse tipo de informacao.

Entretanto, os crimes cibernéticos tém especificidades.
Uma delas, que ja mencionei, é a possibilidade de que inves-
tigacoes envolvam varias jurisdicoes. O Dr. Alexandre Oliveira
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deu um excelente exemplo de investigacdo conjunta em sua
apresentacao. Brasil, Espanha e Estados Unidos.

A fugacidade dos dados constituem outra especificidade dos
crimes cibernéticos. Os dados podem ser movidos, manipula-
dos, apagados. A cooperacao tradicional demanda tempos que
sao analogicos. No que diz respeito a cooperacao tradicional,
o Brasil tem defendido e incentivado a que o intercambio de
informacoes seja feito por meios eletronicos, o que requer o
tempo fugaz de um email. Ha, entretanto, ainda hoje, paises,
mesmo desenvolvidos, que requerem que 0s documentos sejam
tramitados em papel, com carimbos, assinaturas. Pelo correio,
ou por Mala Diplomatica. Processo de semanas ou mesmo de
meses. Até 14, o que tera sido feito da prova eletronica?

Além da necessidade de que os intercambios tenham a ve-
locidade do mundo virtual, um outro fator a recomendar uma
nova convencao é que, para muitos territorios, a cooperacao
apenas pode se dar se o ato for criminalizado nas duas juris-
dicdes cooperantes. Assim como a Convencao de Budapeste,
como a Convencao sobre Crime Organizado da ONU, como a
Convencao sobre Corrupcao da ONU, a nova convencao de-
vera tipificar certos crimes, em especial crimes propriamente
cibernéticos. Em muitos casos, essa tipificacdo é o que vai
possibilitar a cooperacao e a troca de informacoes.

Uma terceira questao muito relevante devera ser o estabe-
lecimento de padrdes de direito processual. Vemos a necessi-
dade de que a convencao tenha como cerne a possibilidade
de preservacao expedita de dados e o intercambio de provas
eletronicas. Trata-se de tornar inteligiveis procedimentos de
distintos sistemas juridicos, de modo a permitir que essas
acoes sejam efetivadas com a velocidade da internet, das
relacdes eletronicas. A preservacao de provas virtuais deve,
também, ter a agilidade da propria internet, mais uma vez.
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Assim, a tipificacao de certos crimes, ou seja, inovacoes de
direito substantivo, aliada a padroes acordados de direito pro-
cessual sera o que dara consisténcia, velocidade e utilidade
para a convencao das Nacoes Unidas.

0 PROCESSO DE NEGOCIACAO

Como chegamos até aqui? Qual o estado das negociacdes da
convencao? O comité ad hoc foi criado por uma resolucao da
Assembleia Geral das Na¢oes Unidas em dezembro de 2019,
teve uma reuniao em fevereiro de 2020, logo quando iniciou a
pandemia, passou um ano sem poder se reunir, reuniu-se de
novo em maio de 2021 e acordou ali regras de procedimento
para as negociacbes, por meio da Resolucao 75/283, cujo pa-
ragrafo a ser destacado é este:

5. Also decides that the Ad Hoc Committee shall hold the
first, third and sixth negotiating sessions in New York and
the second, fourth and fifth sessions in Vienna and shall
be guided by the rules of procedure of the General Assem-
bly, while all decisions of the Committee on substantive
matters without approval by consensus shall be taken by
a two-thirds majority of the representatives present and vo-
ting, before which the Chair, upon a decision of the Bureau,
shall inform the Committee that every effort to reach agree-
ment by consensus has been exhausted;?

Alguns pontos sao importantes nessas regras de proce-
dimento que tornam a negociacao diferente de muitas que
acontecem. Uma delas é que as negociacdes acontecem em
Viena, onde eu estou baseado e de onde estou falando agora,
e em Nova York, ou seja, ha alternancia de sede. A primeira
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reuniao foi em Nova York, a segunda reuniao foi em Viena, a
terceira reuniao que comeca na semana que vem por duas se-
manas acontecerd em Nova York, a quarta e a quinta reunido
em Viena, a sexta reunido em Nova York e a sétima reuniao
final para a adogao do documento em Nova York.

Essa alternancia de sedes decorre da necessidade de incluir
a maior quantidade possivel de paises. Apesar de nem os
membros das Nacoes Unidas estarem representados em Viena,
todos contam delegacdes em Nova York. Trata-se de desafio
adicional as negociaces a organizacao de reunides em duas
sedes, bem como, para os paises, a necessidade de transladar
negociadores entre uma cidade e outra. Tanto que eu estou em
Viena, mas semana que irei para Nova York a fim de participar
da terceira sessao organizacional.

Um outro ponto importante relaciona-se com a emenda pro-
posta pelo Brasil, que traz para a negociacao uma regra de quase
consenso. O consenso para o Brasil e para muitos paises era
muito importante nessa negociacao, por alguns motivos que logo
comentarei. Muitos paises, no entanto, eram contrarios a uma
negociacao por consenso. Nesse contexto, o Brasil propds uma
férmula, junto com outros paises latino-americanos, que dificul-
ta que as negocia¢des sejam sequestradas por um pais do grupo
de paises. A regra da Assembleia das Nacoes Unidas, para caso
de voto em temas substantivos, estabelece que uma decisdo por
voto deve ser tomada por maioria simples. Na emenda proposta
pelo Brasil, decisoes por voto serdo tomadas por maioria de dois
tercos. Além disso, a presidente do Comité apenas pode trazer
uma decisao para ser votada se os membros da mesa (e o Brasil
é parte dela, eu sou um dos vice-presidentes), concordarem
que nao ha mais a possibilidade de chegar a um consenso. Esses
procedimentos constituem travas que impedem que a conven-
¢ao seja sequestrada e passe a ser negociada e adotada por voto.
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Esse modo de tomar decisbes é importante porque do nos-
so ponto de vista é essencial que a convencao seja adotada
por consenso e que tenha, portanto, o potencial de tornar-se
universal, como ja o sao as outras convencoes das Nacoes
Unidas sobre crime: a Convencao sobre crime organizado, que
ja mencionei, com 191 Partes e a Convencao Contra a Corrup-
cao, com 189 Partes. De nosso ponto de vista é essencial que
a convencao sobre crime cibernético constitua instrumento
universal a fim de evitar que territérios venham a se tornar
lugares de abrigo para criminosos virtuais.

Continuando sobre o processo, houve uma primeira sessao
negociadora em Nova York, em marco de 2022. A segunda
aconteceu em Viena, em junho de 2022. A terceira vai acon-
tecer agora em Nova York, em setembro de 2022. Estao ainda
previstas duas reunibes consecutivas em Viena (janeiro e abril
de 2023), assim como duas reunides finais em Nova York (agos-
to de 2023 e janeiro de 2024). A metodologia tem sido receber
dos paises propostas de texto da Convencao, com base nessas
propostas a presidéncia cria perguntas sobre temas-chave
trazidos pelos paises, indaga sobre decisoes a serem tomadas,
ao se construir o texto. Para as duas reunides finais em Nova
York a presidéncia propora minuta de convencao sobre a qual
deverao ser finalizadas as negociacdes.

A terceira sessao que acontece em Nova York na semana
que vem vai seguir a mesma metodologia e vai abordar os
capitulos de cooperacao internacional, assisténcia técnica,
prevencao e outros. A partir da quinta sessao, havera uma mi-
nuta inicial, como mencionei, e os paises vao passar a debater
um texto concreto e, espera-se, terminar as negociacoes até
o0 inicio de 2024 — quando a Convencao deveria ser adotada,
preferencialmente, como eu falei, por consenso.

O Brasil transmitiu, como proposta nacional, textos com-
pletos de conversdo e tem buscado construir pontes entre

ERIC VAL LACERDA SOGOCIO



/ POR UM LADO,
NOS QUEREMOS

QUE 0 TEXTO

DA CONVENCAQ
SEJA ADOTADO

POR CONSENSO.
POR QUTRO, [...]
CHEGAR A UM
CONSENSO E

UM DESAFIO /

#CRIMESCIBERNETICOS #ONU



/ A CONVENCAQO NAO
TEM CAPACIDADE
DE INSTITUILR

0U DE AU
POR ELA
0 NIVEL
RESPEITO

_EGAL EM

MENTAR
MESMA
JE

AC

DEVIDO PROCESSO

UM PAIS /

CCCCCCCCCCCCCCCCCCCCC



pontos de vista distintos, em especial entre os paises que sdao
parte da Convencao de Budapeste, que adotam visao muito
especifica sobre como deveria ser a convencao, e alguns paises
que nao sao partes da Convencao de Budapeste, mas atribuem
grande prioridade para a convencao. Nas propostas, o Brasil
inclui partes tiradas da Convencao de Budapeste e também
traz propostas, por exemplo, da Russia e da China, bem como
oferece propostas originais. Por exemplo, na parte de crimi-
nalizacdo, o Brasil introduziu proposta de que a convencao
tipifique a coercdo ao suicidio, a fim de refletir o que nés temos
na Lei 13.969/19, atribuindo pena de dois anos de reclusao. O
fator cibernético dessa lei é que ela aumenta a pena em até o
dobro, se o incitamento ao suicidio for feito pela internet, bem
como aumenta pela metade, se o agente for coordenador de
grupo ou rede virtual.

Uma outra proposta original do Brasil é a que criminaliza
o0 acesso ilegal a senhas e credenciais, e a ideia é criminalizar
a pessoa que fica no meio. A Convencao de Budapeste crimi-
naliza a obtencao e a venda de dados, de senhas e credenciais.
N6s vemos que ha uma lacuna sobre uma acao que seria ter
as senhas, fornecé-las, mas, convenientemente, nao ter co-
nhecimento de como terdo sido utilizadas essas credenciais
de acesso. Essa adicao seria importante, pois o modelo esta-
belecido pela Convencado de Budapeste inclui a transferéncia
a terceiros de senhas e credenciais para cometimento de
crime. Se a pessoa nao participa e nao tem conhecimento do
uso que se dara dessas credenciais, nao sera alcancada por
essa criminalizacao.

AS PRIORIDADES PARA O BRASIL

Bom, um pentltimo ponto: prioridades para a convencao. O
que para nobs é importante?
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Em primeiro lugar, o tema da criminalizacao, a tipificacao
comum de certos crimes, ou seja, o direito substantivo. Nés faze-
mos a distincdo na discussao entre crimes cibernéticos proprios
e improéprios. Os proprios devem estar ali, como estdo na Con-
vencao de Budapeste. Ha uma questao relativa aos improprios,
ou seja, todos os outros crimes que podem ter um componente
virtual importante. Do nosso ponto de vista, esses nao precisam
entrar, por um ponto que eu vou colocar daqui a pouco.

0 segundo ponto é o direito processual. A Convencao deve
proporcionar meios para preservagao e de intercambio expe-
dido de provas, bem como estabelecer com que os paises har-
monizem minimamente acoes domésticas de preservacao com
o intercambio de provas por meio da cooperacao internacional.

O terceiro ponto é o que alguns paises chamam e-evidence,
ou seja, que os procedimentos estabelecidos pela convencao, por
exemplo, o direito processual que ela vai estabelecer, possam ser
aplicados nao apenas para os crimes tipificados, mas por qual-
quer outro crime que tenha importante componente cibernético.
Entao, por exemplo, provavelmente um crime de sequestro nao
sera tipificado pela convencao, mas, por meio desse instrumento
internacional, as autoridades poderao cooperar e obter dados e
informacdes para investigar ou processar esse crime.

O consenso para que ela seja amplamente aceita e dificulte
a existéncia de safe havens, onde criminosos podem ter mais
facilidade de agir, seria um quarto ponto. Adicionalmente é
importante que a Convencao seja um acordo que possa ser
aperfeicoado e atualizado por meio de protocolos, a exemplo
da Convencao de crime organizado das Na¢oes Unidas e tam-
bém da Convencao de Budapeste, que, recentemente, termi-
nou de negociar o seu segundo protocolo adicional, sobre
intercambio de provas eletr6nicas.

A capacitacdo seria um quinto ponto de importancia a ser
aqui ressaltado. Para os paises em desenvolvimento trata-se de
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tema essencial, pois ha falta de conhecimento e de treinamento,
de equipamentos. A convencao poderia constituir caminho
pelo qual os paises venham a obter esse tipo de treinamento.

Por Gltimo, mas nao menos importante, encontra-se a pro-
tecdo dos direitos humanos. Que os mecanismos criados pela
Convencao respeitem os direitos humanos consagrados, e que
a convencao estabeleca salvaguardas baseadas na defesa das
liberdades fundamentais.

RISCOS E DESAFIOS DA NEGOCIACAO

DA CONVENC AO

Sobre os riscos e desafios da negociacdo, por um lado, nos
queremos que o texto da Convencao seja adotado por consenso.
Por outro lado, nés temos pouco tempo, nds temos s6 quatro
sessoes substantivas e uma sessao final. Entao, chegar a um
consenso é um desafio.

Temos a questao dos crimes cibernéticos proprios que ja es-
tao na Convencao de Budapeste e dos crimes improprios, crimes
cibernéticos impréprios. Do nosso ponto de vista, nao seria ideal
comecar a discutir uma longa lista de crimes e tentar chegar a
definicbes ou tipificacoes no ambito da Convencao de crimes que
ja estao tipificados por cada pais. Entao, a possibilidade de usar
0s mecanismos da convencao para qualquer tipo de crime vai fa-
zer com que a negociacao seja mais facil, que a convencao possa
incluir quase s6 crimes cibernéticos proprios ou cyber-dependent
crimes e um ou outro crimes improprios ou cyber-enabled crimes,
que os paises tenham como consenso incluir. Por exemplo, fa-
la-se muito sobre a exploracao sexual de criancas pela internet.

Temos outro risco importante que é um desafio geopolitico:
evitar que as negociacdes sejam contaminadas pela conjun-
tura internacional. Nas sessOes até o0 momento isso tem sido
possivel, provavelmente pelo reconhecimento dos paises de
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que se trata de um tema técnico de combate ao crime e que a
maior parte dos paises, ou todos, querem que esses instrumen-
tos sejam criados e possam ser usados.

RISCOS E DESAFIOS DA APLICAC@U

DA CONVENCAO SOBRE CIBERCRIMES

Como ultimo ponto, elenco aqui alguns riscos e desafios da
aplicacao da Convencao. Um deles tem a ver com a protecao
dos direitos humanos: muitos tém levantado uma preocupa-
cao de que os mecanismos da convencao possam ser usados
por paises de forma contraria a direitos e garantias indivi-
duais. Trata-se de preocupacao legitima, mas ha que ter em
mente que a convencao que estamos negociando trata de coo-
peracao internacional, algo que, ao envolver ao menos duas
jurisdicoes, deve estar duplamente sujeita as garantias esta-
belecidas domesticamente. O controle da legalidade acontece
nos dois paises, tanto sobre quem pede a informacao quanto
sobre quem vai mandar a informacao. Entdo, é uma preocupa-
cao que se coloca, mas pensando no contexto da Convencao,
é algo que pode ser controlado e pode ser superado.

Temos também a questdo de novos direitos. Nao digo o
estabelecimento de novos direitos a serem aplicados na esfera
cibernética, porque, no curto espaco de tempo, a Convencao
nao tem a condicao de criar novos direitos. A convenc¢ao, no
entanto, deve reconhecer e incluir salvaguardas a direitos. As
principais salvaguardas, nos acreditamos, sdo o império da
lei e o devido processo legal. Internamente, cada pais é quem
deve garantir o respeito a esses direitos, pois a convencao nao
tem a capacidade de instituir ou de aumentar, por ela mesma,
o nivel de respeito ao devido processo legal em um pais.

Por altimo, obrigacdes para o setor privado. A convencao
nao deve estabelecer, do nosso ponto de vista, diretamente
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obrigacoes para o setor privado, mas prescrever padroes mi-
nimos a serem regulados por cada Estado.

Para terminar, eu quero parabenizar pelo lancamento
do livro “O direito das investigacOes digitais no Brasil: fun-
damentos e marcos normativos”. Espero ter condicoes de
ter um exemplar também, que vai me ajudar bastante nos
meus estudos e no pensamento sobre essa questao. Era isso
que eu tinha por ora e estou a disposicao para responder a
eventuais indagacoes.

Muito obrigado. *<=

NOTAS

1. Este artigo foi adaptado a partir de uma palestra realizada no VI Congresso
Direitos Fundamentais e Processo Penal na era digital, promovido pelo
InternetLab em agosto de 2022.

2. Traducao livre: “5. Decide também que o Comité Ad Hoc realizard a primeira,
a terceira e a sexta sessoes de negociagdo em Nova York e a segunda, a quarta
e a quinta sessoes em Viena, e serd orientado pelas regras de procedimento
da Assembleia Geral, enquanto todas as decisées do Comité sobre questoes
substantivas sem aprovagdo por consenso serdo tomadas por uma maioria de
dois tercos dos representantes presentes e votantes, antes do que o Presidente,
mediante decisao da Mesa, informard ao Comité que todos os esfor¢os para
chegar a um acordo por consenso foram esgotados;”
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Esta em curso a elaboracao e negociacdo, no ambito de Comité
Ad Hoc das Nacoes Unidas, de uma Convencao Internacional
Abrangente sobre o Combate ao Uso de Tecnologias da Infor-
macao e Comunicac¢ao para Fins Criminais. O processo foi
iniciado ainda em 2017 com a apresentacao, pela Rissia, de
uma carta a Assembleia Geral da ONU, contendo a proposta
de uma convencao sobre o combate a crimes cibernéticos.?
Pouco mais de dois anos depois, ao final de 2019, a Assembleia
Geral da ONU aprovou uma resolucdo patrocinada pela Rassia
e outros paises, como Camboja, Ira, Nicaragua e Siria, para o
estabelecimento de uma convencao das Nacoes Unidas sobre
crimes cibernéticos.3

Ela vem se somar a Convencdo sobre o Cibercrime do Con-
selho da Europa, conhecida como Convencao de Budapeste,
que foi aberta a assinaturas ainda em 2001. Apesar de membro
do Conselho da Europa, a Rissia ndo é parte da Convencao
de Budapeste. Por outro lado, mesmo Estados que nao sao
membros do Conselho da Europa sao signatarios ou podem
aderir a Convencao de Budapeste, desde que tenham partici-
pado de sua elaboracao ou observem o procedimento previsto
no artigo 37 da Convencdo.* A Convencao de Budapeste foi o
primeiro tratado internacional sobre crimes cometidos pela
internet e outras redes de computador. Ela prevé normas de
direito penal material e processual com o intuito de harmoni-
zar a legislacdo criminal na matéria e reforcar a cooperacao
em investigacoes transfronteiricas.

Os debates e preocupacoes suscitados no bojo do processo
em curso nas Nacoes Unidas por organizacoes da sociedade
civil remontam a problemas identificados na redagdo ou apli-
cacao de legislacoes de crimes cibernéticos em distintos pai-
ses, muitas vezes influenciadas pela Convenc¢ao de Budapeste
como principal marco internacional na matéria.s
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Antes de explorarmos estas preocupacoes em mais de-
talhes, interessa delinear o que sdo crimes cibernéticos. O
escopo de tal definicao também é tema que envolve dis-
cordancias e tensoes.

0 QUE SAO CRIMES CIBERNETICOS?
Nao existe um entendimento comum definitivo, em ambito
global, do que constitui a criminalidade cibernética. Uma
primeira delimitacdo importante é a de que o simples fato de
dispositivos tecnoldgicos serem utilizados na pratica de um
crime nao deve converter este ato em um crime cibernético.
Por exemplo, se um agente privado utiliza aplicativos de men-
sagens para oferecer vantagem indevida a funcionario pablico
para determina-lo a omitir ato de fiscalizacdo que caberia a
sua funcao, isso nao qualifica o ilicito de corrupcao ativa como
um crime cibernético. Do mesmo modo, o mero uso de disposi-
tivos tecnologicos na pratica de um delito nao deve ser tratado
como fator que agrava a pena ou qualifica o crime, embora
isso ocorra com alguma frequéncia em legislacoes penais.

Os principais crimes cibernéticos se referem aqueles que
se dirigem intrinsecamente as tecnologias de informacao e
comunicacao (TICs), e que dependem delas para a sua confi-
guracao (cyber-dependent crimes). Sao os tipos penais que se
pode verificar nos artigos 2 a 6 da Convenc¢ao de Budapeste
e que incluem, entre outros, o acesso ilegitimo a um sistema
informatico, a interceptacao ilegitima de dados informaticos
e a obstrucdo grave e ilegitima ao funcionamento de sistema
informatico. Nestes casos, as TICS sdo 0s objetos diretos e os
instrumentos do crime, de forma que os crimes nio poderiam
existir sem tais tecnologias. Por exemplo, utilizar um software
malicioso para apagar todos os dados de um grupo de pessoas
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no sistema da Receita Federal ou utilizar um gerenciador de
senhas para roubar a senha de outra pessoa e acessar suas
contas de redes sociais e e-mail. Estes sao os crimes cibernéti-
COS puros ou essenciais, que deveriam ser o objeto primordial
de regulacoes de cibercrimes de forma a evitar a criminaliza-
cao vaga de condutas ou a duplicacao do tratamento penal
de condutas nao intrinsecamente relacionadas a tecnologia.

Outra categoria que se vé com alguma frequéncia, também
por influéncia da Convencao de Budapeste, sdo os crimes
habilitados pela tecnologia (cyber-enabled crimes). Eles
dizem respeito a crimes tradicionais cometidos por meio de
tecnologias da informacdo e comunicacao, como a fraude e a
falsificacao, cujo elemento tecnolégico pode ocasionalmente
cumprir papel relevante em termos de facilidade, velocidade,
alcance ou escala da conduta criminosa. O ransomware® é
um exemplo interessante que combina diferentes categorias.
Ele inclui elementos de cibercriminalidade pura ou essencial,
relativo ao apoderamento dos dispositivos das vitimas com
software malicioso para danificar ou ocultar dados, elementos
de criminalidade habilitada pela tecnologia, como a difusao
do software malicioso em grande escala por meios como
spam, e elementos da criminalidade tradicional, que é a
pratica de extorsao.

Por fim, legislacGes de crimes cibernéticos por vezes in-
cluem, ainda, crimes relacionados ao contetido. E o que se vé
na Convencao de Budapeste nos artigos 9 e 10, que tratam de
abuso e exploracao sexual infantil na internet (“pornografia
infantil”) e direitos autorais e conexos. Regulacdes de outros
paises vao além, podendo incluir blasfémia religiosa, agitacao
antigovernamental, a difusido de informacdes falsas, incita-
cao ao 6dio, entre outros. Novamente se referem a condutas
que estao fora do escopo central da cibercriminalidade, nao
representando ataques a dispositivos tecnolégicos, sistemas
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informéaticos ou bancos de dados por meio de instrumentos
também tecnolbgicos.

A previsao de infracGes penais relacionadas a contetido
em legislacdes de crimes cibernéticos levou, com frequéncia,
a restricao de expressoes legitimas e mesmo a proibicao de
discursos considerados protegidos conforme padrées interna-
cionais de liberdade de expressao. Por exemplo, a jornalista
filipina mundialmente conhecida, Maria Ressa, foi condenada
por “difamacao cibernética” em 2020, sujeita a uma pena de
até sete anos de prisao.” No ambito das discussdes da Conven-
cao sobre crimes cibernéticos da ONU, a Rassia propds, junta-
mente com Belarus, Burundi, China, Nicaragua e Tajiquistao,
a criminalizacao de uma ampla gama de discursos a partir
de termos vagamente definidos, incluindo “a distribuicao de
materiais que incitem a atos ilegais motivados por 6dio ou
inimizade politica, ideolégica, social, racial, étnica ou religio-
sa, ou o fornecimento de acesso a tais materiais por meio de
tecnologias da informacdo e comunicacao”.?

Como vem afirmando a Electronic Frontier Foundation
(EFF) e outras organizacoes da sociedade civil em seu trabalho
nesta tematica, qualquer legislacao sobre crimes cibernéticos
deveria evitar a inclusdo de infracoes baseadas no contetido
da expressao online, pela maneira como tais previsoes foram e
sao utilizadas de forma abusiva em diferentes contextos para
silenciar expressdes legitimas e perseguir criticos. E preciso
garantir que disposicoes sobre crimes cibernéticos nao se apli-
quem ou sejam interpretadas de modo a restringir indevida-
mente condutas protegidas por normas de direitos humanos.

Esta preocupacao se insere em consideracao mais ampla
sobre a necessidade de que instrumentos normativos sobre
crimes cibernéticos adotem enfoque centrado em direitos hu-
manos. Isso significa prever garantias e procedimentos para
assegurar que suas regras nao sirvam como ferramentas para
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reprimir a liberdade de expressdo, violar os direitos a priva-
cidade e a protecao de dados pessoais, ou colocar em risco a
integridade fisica de pessoas e grupos.

PREOCUPACOES DE DIREITOS HUMANOS

NA REGULACAO E COMBATE A CRIMES
CIBERNETICOS

Instituicoes de direitos humanos se manifestaram sobre a
previsdo ou aplicacao arbitraria de legislacdes de crimes
cibernéticos. O Relator Especial da oNU sobre os direitos
a liberdade de reuniao pacifica e de associacao, Clément
Nyaletsossi Voule, afirmou que “a onda de leis e politicas
destinadas a combater a cibercriminalidade também levou a
punicao e a vigilancia de ativistas e manifestantes em muitos
paises do mundo”. O relator complementa que leis que crimi-
nalizam o acesso e uso de ferramentas digitais, entre elas leis
de crimes cibernéticos, estao sendo aprovadas cada vez mais
em diversos paises — “Nessas leis, a responsabilidade penal é
frequentemente enunciada em termos vagos e mal definidos,
que permitem a sua aplicacdo de maneira arbitraria ou dis-
cricionaria e dao origem a incerteza juridica. Como resultado,
elas descumprem as disposicoes legais relativas as restricoes
permitidas de acordo com os artigos 21 e 22 do Pacto [Interna-
cional de Direitos Civis e Politicos]”.?

Por sua vez, o Alto Comissariado das Nacoes Unidas
para os Direitos Humanos ressaltou ser inegavel que crimes
cibernéticos colocam em perigo os direitos das pessoas ao
redor do mundo. Porém, destacou que, “[alo mesmo tempo,
disposicoes regulando a cibercriminalidade e sua aplicacao
podem implicar importantes riscos para os direitos humanos,
como evidenciado pelo uso habitual a nivel nacional das leis
e politicas de crimes cibernéticos para restringir a liberdade
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de expressao, atacar vozes dissidentes, justificar apagbes na
internet, ingerir na privacidade e no anonimato das comu-
nicacoes e limitar os direitos a liberdade de associacao e a
reuniao pacifica”.*

Assim, ao mesmo tempo em que regulacoes sobre crimes
cibernéticos servem a protecao de direitos humanos, sua for-
mulacao e disposicoes devem estar de acordo com normas e
padroes internacionais de direitos humanos quanto a restricao
ou ingeréncia a liberdades fundamentais. Devem, portanto,
cumprir com o principio da legalidade, sendo aprovadas a
partir de lei formal, com regras publicas, claras e precisas
em seu alcance. Enquanto regulacao de direito penal, devem
focar nas condutas mais danosas, no sentido de a resposta
penal ser a ultima ratio adotada pelo Estado na regulacao de
comportamentos. Neste sentido, devem ainda ser necessarias
e proporcionais em uma sociedade democratica para se atingir
0 objetivo legitimo de proteger a populacao contra a crimina-
lidade cibernética.

De forma geral, podemos articular as preocupacdes de di-
reitos humanos trazidas por regulacdes ou interpretagoes arbi-
trarias de normas voltadas ao combate de crimes cibernéticos
em trés temas principais: (i) criminalizacdo da expressao; (ii)
restricoes ao jornalismo investigativo, pesquisa de seguranca
e denunciantes (whistleblowers); e (iii) ingeréncia indevida ao
direito a privacidade e a protecao de dados pessoais.™

O primeiro ponto ja foi discutido no item anterior. Em re-
lacdo ao segundo ponto, cumpre destacar que leis de crimes
cibernéticos normalmente envolvem a criminalizacao de aces-
so nao autorizado ou ilegal a sistemas informaticos e dados,
assim como a interferéncia a estes sistemas. Tais regras sao im-
portantes para a garantia de direitos. Porém, dependendo de
sua formulacao, podem levar a criminalizacdo de atividades
legitimas e fundamentais, especialmente no caso de previsoes
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amplas que penalizam o acesso ou interferéncia a sistemas
e dados independentemente de intencao maliciosa ou sem
conter excecdes a objetivos de interesse ptblico. Muitas vezes
a atuacao de jornalistas investigativos e denunciantes envol-
vem 0 acesso a sistemas e dados de forma a expor violacoes
de direitos por governos e grandes empresas. Nestes casos, a
criminalizacao de tal acesso sem autorizacao compromete a
publicacao de informacoes vitais ao interesse publico.

Da mesma forma, a pesquisa de vulnerabilidades de segu-
ranca em sistemas e dispositivos informaticos muitas vezes
implica a intrusao sem autorizacao — nao com fins maliciosos
de comprometer dados ou interferir em sistemas para causar
danos ou obter vantagens ilicitas, mas para identificar vulne-
rabilidades e aponta-las aos responsaveis para que possam
ser corrigidas. Desse trabalho depende cada vez mais a nossa
seguranca digital. Por vezes, pesquisadores de seguranca sao
consultores ou trabalham para empresas e institui¢coes pabli-
cas de forma a identificar vulnerabilidades em seus sistemas e
dispositivos, contando com as devidas autorizacoes para esta
atividade. Porém, ha distintos casos em que especialistas em
seguranca cibernética fazem isso de maneira independente
e se veem ameacados por possiveis persecucoes penais que
falham em considerar a inexisténcia de intencao maliciosa e
o aspecto benéfico de tal atividade.

Disposicdes voltadas ao combate a crimes cibernéticos na
América Latina trazem demonstracdes deste problema. Previ-
soes no Codigo Penal do Equador e da Costa Rica, por exem-
plo, penalizam quem simplesmente acessa um sistema sem
autorizacao ou ultrapassando barreiras de seguranca.”? No
caso brasileiro, o crime de “invasao de dispositivo informatico’
previsto no artigo 154-A do Cédigo Penal busca agregar uma
finalidade ilicita como elemento do tipo, embora a criminali-
zacdo da mera obtencao de dados sem autorizacao, sem uma

1
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excecao de interesse publico, possa dar margem a perseguicao
de jornalistas investigativos e denunciantes comentada acima.

Quanto a pesquisadores de seguranca e especialistas em
seguranca cibernética, ha distintos casos documentados na
regido de utilizacao arbitraria de normas de crimes ciberné-
ticos para dissuadir a sua atuacdo ou a revelacdo de vulne-
rabilidades encontradas.? Um caso paradigmatico, em que
sequer se demonstra efetivamente a ocorréncia de acesso nao
autorizado a sistema informatico, é a persecucao penal em
curso no Equador contra o desenvolvedor de software livre e
ativista em seguranca digital sueco, Ola Bini. Embora decla-
rado inocente por decisdo unanime de tribunal equatoriano
no inicio de 2023,% a Procuradoria Geral do Estado apelou da
decisao levando a manutencao das cautelares que restringem
os direitos de Ola Bini e prolongando ainda mais a sua perse-
cucdo penal arbitraria.

Parte destes problemas encontra raizes na prépria Conven-
cdo de Budapeste, como norma internacional influente no
combate a crimes cibernéticos. Suas disposicoes de direito
penal material, que devem ser incorporadas no ordenamento
juridico doméstico dos Estados que aderem a Convencao, tam-
bém falham em explicitar excecdes de interesse publico na
criminalizacao de condutas e, algumas delas, em estabelecer
anecessidade de intencao maliciosa como elemento do tipo.

Por fim, o terceiro ponto, relacionado a ingeréncias abusivas
ao direito a privacidade, diz respeito a normas de direito proces-
sual voltadas a guarda e ao acesso a dados de comunicacdes e
provas digitais em investigacOes criminais. Essa combinacao de
direito material e processual se verifica em legislacdes de com-
bate a criminalidade cibernética e também tem inspiracdo na
Convencao de Budapeste. A preocupacao aqui se coloca em rela-
cao a previsao de poderes de investigacao sem salvaguardas su-
ficientes de direitos humanos e mecanismos de controle, como

#CRIMESCIBERNETICOS #CONVENCAODEBUDAPESTE #PERSECUGAOPENAL



necessidade de ordem judicial, garantias de devido processo e
de remédio efetivo em caso de violacOes. Por exemplo, a Lei de
Prevencao a Crimes Cibernéticos das Filipinas autoriza a policia
a obter dados informaticos em tempo real sem ordem judicial.
Outras legislacoes, como a de crimes relacionados a computa-
dores na Tailandia, estabelecem amplas obrigacoes de retencao
massiva de dados de comunicacado, entre outros problemas.

A necessidade de aplicacao de normas e padrdes interna-
cionais de direitos humanos no acesso a dados de comuni-
cacoes e provenientes de sistemas digitais por autoridades
de investigacao vem se afirmando ha pelo menos uma dé-
cada.’® No entanto, assegurar que a intensificacdo do uso e
das capacidades de coleta e processamento da informacao
por tecnologias digitais seja acompanhada de salvaguardas
robustas de direitos humanos, em especial de privacidade e
protecdo de dados, é um desafio constante que se apresenta
de maneira mais ou menos problematica a depender de cada
marco legal e institucional.

Neste ponto, interessa trazer algumas consideracdes mais
especificas sobre a Convencao de Budapeste e seu Segundo
Protocolo Adicional, relativo ao acesso transfronteirico a da-
dos em investigacoes criminais.

A CONVENCAO DE BUDAPESTE SOBRE

0 CRIME CIBERNETICO E SEU SEGUNDO
PROTOCOLO ADICIONAL

Como notado acima, a Convenc¢ao de Budapeste foi o primeiro
tratado internacional a abordar a tipificacao de crimes ciber-
néticos e a previsdo de regras de processo penal e cooperacao
internacional na matéria. Foi negociada no ambito do Conse-
lho da Europa, que é a instituicdo de direitos humanos da Eu-
ropa, nao se confundindo com instancias da Unido Europeia.
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Outros Estados que nao sao membros do Conselho da Europa
fizeram parte das negociacoes e da elaboracao da Convencao,
como os Estados Unidos, Japao e Canada. O artigo 37 da Con-
vencao estabelece o procedimento para que outros Estados,
que nao sejam membros do Conselho da Europa ou envolvidos
na formulacao de seu texto, possam aderir e se tornar parte
do instrumento. Atualmente, a Convencao de Budapeste conta
com 68 adesdes ou ratificacdes.”” Na América Latina, ela foi
ratificada pela Argentina, Brasil, Chile, Colombia, Costa Rica,
Republica Dominicana, Panama, Paraguai e Peru.

A Convencao de Budapeste é um instrumento bastante
influente no desenvolvimento de normas destinadas ao
combate ao crime cibernético, mesmo em paises que nao
aderiram formalmente ao seu texto. O Brasil € um exemplo. A
formalizacao da ratificacdo do Brasil ocorreu muito recente-
mente, em 2023, com aprovacao congressual e assinatura em
2022. Ainda assim, disposi¢coes da Convencao influenciaram o
texto inicial da “Lei Azeredo” (Lei n. 12.735/2012), a elaboracao
da “Lei Carolina Dieckmann” (Lei n. 12.737/2012) e do proprio
Marco Civil da Internet (Lei 12.965/2014), que surgiu como
reacdo a iniciativas legais focadas na criminalizacao de con-
dutas na internet. Discussdes em torno da reforma do codigo
de processo penal brasileiro (PL n. 8045/2010) também tém
em vista questoes de acesso a dados de comunicacao e prova
digital em investigagbes criminais que se associam a temas
presentes na Convencao.

Preocupacoes descritas acima foram apresentadas por
organizagoes da sociedade civil, inclusive a EFF, no contexto
mais recente da adesao do Brasil a Convencao de Budapeste.
Em especial, o fato de que a adesao ocorreu sem considerar
que havia mais tempo para a discussao e dispensando a opor-
tunidade Ginica de realizar importantes reservas e declaracoes
ao texto.'® Relatério da organizacao Derechos Digitales traz um
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panorama sobre a adesao e a implementa¢ao da Convencao de
Budapeste em paises da América Latina, atentando também a
algumas das questoes levantadas acima.™

Ao tornar-se parte na Convencao de Budapeste, além das
normas de cooperacao internacional, o Estado se obriga a
adotar disposicoes em seu direito interno para criminalizar
as condutas previstas nos dispositivos de direito material da
Convencao, assim como a estabelecer os poderes e medidas
de investigacao previstos em suas regras de direito processual.
Tais medidas incluem, entre outras, a obtencao de dados de
computador em tempo real e a preservacao expedita de dados
armazenados em computador. Quanto a criminalizacdo de
condutas, o artigo 13 estipula que cada Parte assegurara que
tais condutas sejam punidas por meio de sancdes criminais
eficazes, proporcionais e dissuasivas.

A expressdo “proporcionais” se refere ao principio da pro-
porcionalidade, que implica um balanco entre a punicao e a
conduta, considerando o objetivo legitimo que se visa pro-
teger e os direitos da pessoa punida. E um principio central
no ambito da protecdo de direitos humanos e fundamentais.
E interessante notar, no entanto, que a traducéo do tratado
que consta da Mensagem Presidencial enviada ao Congresso
para aprovacao da Convencado de Budapeste (Mensagem n.
412/2020) e o Decreto Presidencial que a promulga na ordem
interna (Decreto n. 11.491/2023) apresentam, no artigo 13, pa-
ragrafo 1, a expressao “adequadas” em vez de “proporcionais”.
Ainda que seja pertinente questionar a razao de tal alteracao
no texto traduzido, sua aplicacio devera observar o principio
da proporcionalidade, seja por forca do texto original da
Convencao de Budapeste, seja por garantias do proprio orde-
namento juridico brasileiro.

A referéncia mais direta a garantia de direitos humanos
na implementacao do tratado se encontra no artigo 15. Ele
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estabelece que a aplicacao dos poderes e procedimentos pre-
vistos na secao de direito processual da Convencao se sujeita
as condicoes e garantias instituidas na legislacdo interna do
Estado Parte, que devera prever protecao adequada aos direi-
tos humanos e as liberdades piblicas, incluindo os direitos
originados em conformidade com as obrigacdes que o Estado
tenha assumido em instrumentos internacionais de direitos
humanos, bem como que tais poderes e procedimentos incor-
porarao o principio da proporcionalidade.

Embora tal previsao seja importante, o tratamento conferido
a garantia de direitos humanos na Convencao de Budapeste,
consubstanciado nesta disposicao, é insuficiente em ao menos
dois aspectos. Primeiro, diz respeito apenas a secao de direito
processual da Convencao, em vez de de se referir a todo o seu
texto, incluindo as previsoes de direito material. Segundo, é
genérica e pouco especificada quanto as garantias que busca
estabelecer. O dispositivo faz referéncia a outros tratados in-
ternacionais, porém suas garantias podem ser interpretadas e
aplicadas em cada jurisdicdo nacional de forma diferente. Além
disso, alguns Estados que integram a Convencao podem nao
ter ratificado parte desses tratados e nao estar sujeito aos seus
compromissos. O art. 15 chega a mencionar que tais condicoes
e garantias incluirao controle judicial ou supervisao indepen-
dente, fundamentacdo da aplicacao e limitacdo no ambito
de sua aplicacdo e duracdo. Porém, deverao fazé-lo “quando
apropriado”, sem qualquer detalhamento adicional ou critério
a ser considerado.

Na pratica, enquanto a Convencao estabelece obrigacdes
detalhadas de criminalizacao de condutas e poderes de inves-
tigacdo, ela ndo vincula os Estados Parte a correspondentes
garantias de direitos humanos. Se as primeiras impactarao
o ordenamento interno destes Estados, que deverao incorpo-
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ra-las e assegura-las, as segundas tenderao a ser aplicadas
conforme cada Estado ja as estabelece e interpreta.

Em 2003, foi aberto a assinatura o Primeiro Protocolo Adi-
cional a Convencao de Budapeste, voltado a criminalizacao
de atos de natureza racista ou xenofohica cometidos através
de sistemas informaticos, que entrou em vigor em 2006 apos
5 ratificacoes.® Mais recentemente, em novembro de 2022, foi
adotado o seu Segundo Protocolo Adicional, aberto a assinatu-
ras em maio de 2022, que entrara em vigor ap0s 5 ratificacoes.”

SEGUNDO PROTOCOLO ADICIONAL
A CONVENCAO DE BUDAPESTE
Os Estados que sao parte da Convencao de Budapeste podem
aderir ao seu Segundo Protocolo Adicional. Na América La-
tina, até o momento, Argentina, Chile, Colémbia, Costa Rica
e Repiblica Dominicana assinaram o Segundo Protocolo,
estando ainda pendente a ratificacdo. Seu foco é estabelecer
regras de cooperacao para o acesso transfronteirico a dados
em investigacOes criminais. O fato de que os Estados Unidos é
Estado Parte da Convencao de Budapeste e pode vir a ratificar
o Segundo Protocolo pode ser um incentivo a que diferentes
paises, incluindo os latino-americanos, adiram ao Segundo
Protocolo, de forma a facilitar o acesso a dados sob o controle
de plataformas digitais situadas em territério estadunidense.
Entre as medidas de cooperacao se encontram: assisténcia
mitua em situacoes de emergéncia, revelacao rapida de
dados informaticos armazenados em caso de emergéncia,
cooperacao entre autoridades para a revelacao de dados
informaticos armazenados e procedimentos de coopera-
cao direta com os provedores de servicos no territério de
outro Estado Parte.
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O principal marco para a cooperacao entre Estados em
investigacdes criminais através de fronteiras tem sido tradi-
cionalmente fornecido por Tratados de Assisténcia Juridica
Miutua (MLATS). MLATS sdo tipicamente acordos bilaterais,
negociados entre dois Estados e incorporando salvaguardas
juridicas relevantes de seus ordenamentos. Muitos Estados
argumentam que o processo de cooperacdo via MLATS é lento,
atrasando ou mesmo comprometendo investigacoes criminais.
As medidas mais invasivas do Segundo Protocolo buscam res-
ponder a esses argumentos com a criacdo de novos mecanis-
mos que permitirao as autoridades competentes acessar dados
em outros Estados de maneira mais facil e rapida.

No entanto, esforcos para obter maior eficiéncia no acesso
a dados pessoais em investigacoes criminais transfronteiricas
devem estar sempre fundamentados em so6lidas garantias de
direitos humanos. A legalidade e legitimidade das investi-
gacoes dependem do respeito a garantias de processo penal,
legislacoes de protecao de dados e ao Direito Internacional dos
Direitos Humanos. Se investigacoes criminais através de fron-
teiras sao desafiadoras para o acesso a dados e a producao de
provas, assegurar a protecao a garantias de direitos humanos
em tais investigacoes é igualmente ou ainda mais dificil.

Como garantir que qualquer ingeréncia ao direito a priva-
cidade se baseie em uma legislacao acessivel ao publico, pre-
cisa e nao discriminatoria, e que tal ingeréncia seja legitima,
necessaria e proporcional? Como assegurar que 0 acesso a
dados e seu compartilhamento estejam autorizados por uma
autoridade judicial competente, imparcial e independente?
Como assegurar que prevalecem o devido processo, aplicam-
-se mecanismos de supervisao, assim como sigilos e imunida-
des sao respeitados?

Diante destes desafios, o texto do Segundo Protocolo gera
algumas preocupacdes articuladas em mais detalhes na publi-
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cacgao Assessing New Protocol to the Cybercrime Convention in
Latin America.?* Estas preocupacoes se colocam principalmen-
te em relacio: (i) aos mecanismos de cooperacao direta entre
autoridades de um Estado Parte e prestadores de servico loca-
lizados no territério de outro Estado Parte; (ii) a compreensao
problematica de informacao cadastral (subscriber information)
como inerentemente pouco sensivel; (iii) aos possiveis efeitos
de ambos elementos em marcos legais de privacidade na
América Latina; e (iv) a um desequilibrio entre poderes obri-
gatorios as autoridades de investigacao e garantias de direitos
humanos tratadas como opcionais ou dispensaveis.

O primeiro ponto diz respeito ao artigo 7° do Segundo Pro-
tocolo. Este dispositivo autoriza que um Estado Parte solicite
informac6es cadastrais de usuarios diretamente a provedores
de servicos situados em outro Estado Parte. Se o provedor de
servico se negar a entregar a informacao, ai sim o mecanismo
juridico de efetivacao da solicitacdo envolve, por padrao, a
intermediacao de uma autoridade do Estado requerido.

Informacoes cadastrais sao aquelas que permitem a identi-
ficacdo de um usuario ou usuaria de determinado servico (ex.:
o nome e endereco). A definicio do que engloba este tipo de
informacao esta prevista no artigo 18 da Convencao de Budapes-
te. Ela se estende a informacdes que vao além da definicao de
dados cadastrais presente no Decreto n. 8.771/2016, que regula-
menta o Marco Civil da Internet (Lei n. 12.965/2014). O artigo 18
da Convencao inclui, por exemplo, informacoes sobre pagamen-
to e cobranca. Um ponto controverso, que abordaremos mais
adiante, é a intenc¢ao de interpretar a definicdo de informacao
cadastral na Convengao de forma a incluir também enderecos Ip.

Assim, com base no artigo 7° do Segundo Protocolo, a
autoridade competente de um Estado Parte pode solicitar
informacoes cadastrais diretamente a um provedor de servico
situado em outro Estado Parte, seguindo as garantias proces-
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suais e de direitos fundamentais aplicaveis de acordo com o
marco legal do Estado Parte solicitante (e ndo do Estado Parte
em que esta situado o provedor de servico). A depender das
diferencas no marco legal de cada Estado Parte, isso pode
significar que autoridades estrangeiras consigam ter acesso
a informacoes cadastrais, no territério do Estado requerido,
seguindo garantias legais menos robustas do que aquelas
aplicaveis as autoridades deste proprio Estado.

Por exemplo, se a legislacdo no Estado requerido, onde
esta localizado o provedor de servico, determina a necessida-
de de uma ordem judicial para revelar dados cadastrais e o
marco juridico do Estado solicitante estabelece que um pedido
direto da policia é suficiente para este acesso, a autoridade
estrangeira podera obter dados que identificam um usuario
investigado sem uma ordem judicial prévia, enquanto isso é
exigido das autoridades de investigacao locais.

Estados Parte podem fazer uma declaracdo para que tais pe-
didos diretos sejam emitidos por uma autoridade independente
do Estado solicitante, mas nao é possivel especificar que tal au-
toridade seja judicial. Importa notar que no Brasil, por forca do
art. 10 do Marco Civil da Internet, a regra geral é a necessidade
de prévia autorizacdo judicial para a revelacdo de dados cadas-
trais de usuarios de servicos de conexao ou de aplicacoes de in-
ternet, a nao ser que legislacao especifica determine o contrario.

Além disso, o procedimento padrao do artigo 7° ndo asse-
gura que uma autoridade no Estado Parte onde esta situado o
provedor acompanhe a solicitacao por ele recebida e verifique
se o pedido foi realizado de forma adequada ou se implica
uma ingeréncia indevida a direitos humanos. Como regra
geral, cabera ao provedor de servico avaliar se a autoridade es-
trangeira solicitante é de fato competente, se ela é realmente a
autoridade que diz ser, se o que ela pede esta de acordo com o
marco juridico do Estado Parte solicitante, assim como outras
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implicacdes a direitos humanos relativas ao pedido. A questao
da autenticidade do pedido é importante aqui, ou seja, verifi-
car se o contato vem de emissor auténtico. Se isso é mais facil
de verificar por meio de canais oficiais entre autoridades esta-
tais, pode ser bastante desafiador para prestadores privados.
Esta questdao ndo esta devidamente detalhada no Segundo
Protocolo. De acordo com o seu Relatério Explicativo, a solici-
tacao vir de um e-mail institucional da autoridade competente
seria suficiente para demonstrar a autenticidade do pedido.
Uma solucao mais adequada, também citada no Relatério Ex-
plicativo, seria obter a confirmacao de autenticidade por meio
de uma autoridade conhecida no Estado solicitante. Porém,
um caminho que é mais facilitado para Estados do que para
agentes privados. Mesmo grandes agentes privados podem
ser levados ao engano. Por exemplo, reportagens da imprensa
revelaram que Apple e Meta disponibilizaram dados de usua-
rios, como seus enderecos, namero de telefone e enderecos 1P,
em resposta a pedidos de emergéncia forjados por criminosos
cibernéticos, passando-se por autoridades de investigacdo.=
E possivel estabelecer um dever de notificacdo simultanea
ao Estado Parte onde esta localizado o provedor de servico, mas
isso depende de declaracao do Estado Parte interessado ao Se-
cretario Geral do Conselho da Europa. E possivel, ainda, afastar
o mecanismo de solicitacao direta, para que as solicitacoes
de autoridades estrangeiras sigam procedimento que envolva
uma autoridade responsavel no Estado requerido. Contudo, é
necessario fazer uma reserva neste sentido no momento da
assinatura ou ratificacao do Segundo Protocolo. Caso o Estado
o faga, ndo podera se valer do artigo 7° para solicitar dados
diretamente de provedores de servicos em outro Estado Parte.
0 Segundo Protocolo permite que autoridades estrangeiras
solicitem informacdes cadastrais diretamente a provedores
de servico situados em outro territério por uma compreensao
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equivocada de que tais informacdes sao inerentemente pou-
co sensiveis. Esta é a preocupacao apresentada no segundo
ponto acima. O Relatério Explicativo do Segundo Protocolo
(paragrafo 92) afirma que “informacéao cadastral [...] ndo
permite conclusoes precisas relacionadas a vida privada e
habitos diarios dos individuos em questdao”. No entanto, as
informacoes cadastrais sao justamente aquelas que servem a
conexao de nossos rastros digitais a nossa identidade. Podem
ser a ponta do iceberg revelando um perfil detalhado sobre
alguém, a partir de suas atividades, expressoes, relacoes e
movimentos. Além disso, ha uma série de aplicativos rela-
cionados a comunidades especificas, cuja mera informacao
de que determinada pessoa esta entre os usuarios nele ca-
dastrados pode revelar sua orientacao sexual ou religido, por
exemplo. Ambos se referem a dados pessoais considerados
sensiveis em diferentes leis de protecdo de dados, incluindo a
brasileira. Dependendo do provedor de servico, a impressao
digital ou mesmo a biometria facial podem fazer parte dos
dados pessoais fornecidos a titulo de cadastro e, a depender
da interpretacdo, consideradas informacao cadastral.

Por fim, ha a discussao quanto a abrangéncia da definicao
de informacao cadastral prevista no art. 18 da Convencao de
Budapeste. Ao longo do tempo, o Comité de Crimes Ciberné-
ticos do Conselho da Europa (T-cY), que tem a atribuicao de
interpretar a Convenc¢ao de Budapeste, vem emitindo diretri-
zes que estabelecem um entendimento amplo da definicao
do artigo 18 para considerar o endereco IP como informacao
cadastral. Na legislacao brasileira, o endereco 1P faz parte dos
registros de conexao e dos registros de acesso a aplicacoes, de-
finidos pelo artigo 5° do Marco Civil da Internet. Em ambos os
casos, o acesso depende de ordem judicial, garantia que nao
necessariamente valeria diante de solicitacdao de autoridade
estrangeira a provedor de servico situado no Brasil, conforme
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explicado acima. Novamente, caso o Estado Parte nao queira
que o mecanismo de solicitacao direta inclua o acesso a ende-
recos 1P, devera fazer uma reserva especifica no momento de
sua adesao ao Segundo Protocolo. E importante ressaltar que o
mecanismo de solicitacao direta do art. 7° pode se aplicar mes-
mo quando a autoridade estrangeira esta buscando dados de
pessoas que estao localizadas ou vivem no Estado requerido.

A compreensao de que informacdes cadastrais sao ine-
rentemente pouco sensiveis e a dispensa de autorizacao
judicial para o seu acesso por autoridades de investigacao
se alinha aos padroes de privacidade mais fracos entre os
paises da América Latina. Deriva dai a terceira preocupacao
principal apresentada acima — a possivel influéncia negativa
do Segundo Protocolo em marcos legais da regiao, no sentido
de estabelecer garantias legais reduzidas no acesso de auto-
ridades a informacdes cadastrais de usuarios e usuarias e
fomentar uma definicao ampliada de informacodes cadastrais,
sujeitas a este menor grau de protecao. Em marcos legais
que permitem interpretacao mais garantista, organizacoes
da sociedade civil vém pressionando prestadores de servico
a demandarem ordem judicial antes de entregarem dados
de usuarios a autoridades de investigacdo,* o que poderia
ser comprometido com a cristalizacao de regras legais mais
permissivas nos ordenamentos de paises da regiao.

Quanto ao Gltimo ponto de preocupacao, a analise do art.
7° ja permite identificar que muitas salvaguardas importantes
sao deixadas a discricionariedade dos Estados, para que as
estabelecam por meio de reservas ou declaracoes ao texto
do Segundo Protocolo. E preciso reconhecer que o Segundo
Protocolo conta com um artigo mais detalhado com garan-
tias de protecdo de dados (artigo 14). Porém, a aplicacdo das
salvaguardas do artigo 14 podem ser substituidas por outros
acordos ad hoc entre os Estados Parte, sem exigéncia de que
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tais acordos sejam transparentes ou tenham o mesmo nivel de
protecao do artigo 14. Ainda, algumas garantias deste dispo-
sitivo deixam a desejar em relacdo a outros padroes interna-
cionais de protecao de dados, em especial a Convencao 108 e
sua versdo modernizada (Convencao 108 +), sobre a protecao
das pessoas relativamente ao tratamento de dados pessoais,
também do Conselho da Europa.

O guia Assessing New Protocol to the Cybercrime Conven-
tion in Latin America detalha todos esses pontos e oferece
recomendacdes a Estados que estejam discutindo a adesao
ou nao ao Segundo Protocolo, incluindo formas de mitigar
seus problemas caso decidam ratifica-lo. E fundamental que
tal decisdo se dé a partir de debate qualificado, transparente e
participativo, em que os diferentes impactos a direitos huma-
nos e fundamentais sejam devidamente considerados.

CONSIDERACOES FINAIS

Se a protecao efetiva a direitos humanos envolve o combate a
criminalidade cibernética e mecanismos de cooperacao juri-
dica internacional que viabilizem o acesso a dados em outras
jurisdicoes e investigacdes através de fronteiras, é preciso que
tais disciplinas estejam, elas préprias, centradas e assenta-
das em direitos humanos. Para tanto, a definicao de crimes
cibernéticos deve ser clara e precisa, privilegiar os crimes
cibernéticos essenciais, afastar a criminalizacdo de contetido
e proteger a atividade benéfica de pesquisadores de seguranca,
jornalistas investigativos e denunciantes.

Os poderes e medidas de investigacao estabelecidos em leis
de crimes cibernéticos e instrumentos que embasam o0 acesso
transfronteirico a dados devem se estruturar a partir de padroes
internacionais de garantia da privacidade e da protecao de
dados pessoais. Incluem-se ai salvaguardas, como autorizacao
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judicial, solida base probat6ria, mecanismos de transparéncia
de solicitacoes por autoridades de investigacdao dentro e atra-
vés das fronteiras, assim como supervisdo do exercicio de tais
poderes de investigacdo por uma autoridade independente. E
preciso haver paridade entre salvaguardas e poderes de vigilan-
cia e investigacao, inclusive e principalmente na sua natureza
vinculante aos Estados Parte de um tratado. Ainda que se deva
aprimorar 0s mecanismos de cooperacdo internacional para
torna-los mais efetivos, as solicitacdes de assisténcia juridica
mutua devem estar sujeitas a aprovacao das autoridades com-
petentes de ambos os Estados. Por certo, os Estados mantém sua
responsabilidade de avaliar a adequacao das solicitacoes de au-
toridades estrangeiras a garantias legais e de direitos humanos.

A mensagem-chave emitida pelo Alto Comissariado das
Nacodes Unidas para os Direitos Humanos,” no contexto da
elaboracao de uma nova convencao internacional sobre cri-
mes cibernéticos, ainda no inicio de 2022, articula tais preocu-
pacoes e apresenta recomendacoes fundamentais a qualquer
iniciativa neste campo que busque efetivamente combater e
investigar crimes, dentro e através das fronteiras, tendo como
principio e finalidade a garantia de direitos humanos e de
liberdades fundamentais. *<=

NOTAS

1. O conteldo deste artigo elabora sobre trabalho realizado com Katitza
Rodriguez, em atividades na Electronic Frontier Foundation (EFF) sobre temas de
crimes cibernéticos e direitos humanos.

2. A carta pode ser acessada em https://encurtador.com.br/cElJQ.

3. Para uma linha do tempo acerca do processo de elaboracao e negociagao da
convencao da ONU, ver GULLO, Karen; RODRIGUEZ, Katitza. un Cybercrime Draft
Treaty Timeline. Electronic Frontier Foundation. 7 de abril de 2023. Disponivel

em: https://encurtador.com.br/FPosg.

4. Ver o texto da Convencdo de Budapeste em https://shre.ink/letq.

#CRIMESCIBERNETICOS #CONVENCAODEBUDAPESTE #PERSECUGAOPENAL



90

5. Neste sentido, ver HUMAN RIGHTS WATCH, Abuse of Cybercrime Measures
Taints un Talks. Include Nongovernmental Organizations in Treaty Negotiations.
5 de maio de 2021. Disponivel em: https://shre.ink/letl.

6. Ransomware é um tipo de software malicioso que sequestra dados da vitima
e os criptografa, cobrando um resgate (ransom) para reestabelecer o acesso a
estes arquivos.

7.Ver HUMAN RIGHTS WATCH. Philippines: Rappler Verdict a Blow to Media
Freedom. Manila Court Convicts Duterte Critic Maria Ressa for Libel. 15 de junho
de 2020. Disponivel em https://shre.ink/le2S.

8. BAGHDASARYAN, Meri; RODRIGUEZ, Katitza; GULLO, Karen; GREENE,
David. Speech-Related Offenses Should be Excluded from the Proposed
UN Cybercrime Treaty. Electronic Frontier Foundation. 6 de junho de 2022.
Disponivel em: https://shre.ink/lek).

9. Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre os
direitos a liberdade de reuniao pacifica e de associacao, Clément Nyaletsossi
Voule. A/HRC/41/41. 17 de maio de 2019. Paragrafos 3 e 32. Disponivel em:
https://shre.ink/lekF.

10. Nagdes Unidas. Alto Comissariado para os Direitos Humanos. OHCHR key-
messages relating to a possible comprehensive International Convention
on countering the use of Information and Communications Technologies for
criminal purposes. 17 de Janeiro de 2022. Disponivel em: https://shre.ink/lekh.

11. Esta categorizagao tem em conta artigo da Human Rights Watch citado na
nota 6 supra, que contém exemplos de normas problematicas de combate a
crimes cibernéticos afetando cada uma das trés categorias.

12. Ver RODRIGUEZ, Katitza; UGARTE, Ramiro; OPSAHL, Kurt; CARDOZO, Nate;
WILLIAMS, Jamie; ISRAEL, Tamir. Protecting Security Researchers’ Rights

in the Americas. Electronic Frontier Foundation. 16 de Outubro de 2018.
Disponivel em: https://shre.ink/leka. Este relat6rio analisa distintas legislacoes
de combate a crimes cibernéticos nas Américas e apresenta recomendacdes a
partir de garantias de direitos humanos do sistema interamericano aplicaveis
ao trabalho de pesquisadores de seguranca.

13. Ver ACCESS NOW. La persecucion de la comunidad de la seguridad
informatica en América Latina. Agosto de 2021. Disponivel em:
https://shre.ink/lekl.

14. ALIMONTI, Veridiana. The Aftermath of Ola Bini’s Unanimous Acquittal
by Ecuadorian Court. Electronic Frontier Foundation. 15 de marco de 2023.
Disponivel em: https://shre.ink/leGU.
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15. Ver HUMAN RIGHTS WATCH. Philippines: New ‘Cybercrime’ Law Will Harm
Free Speech. Supreme Court to Rule on Act That Worsens Criminal Defamation.
28 de setembro de 2012. Disponivel em: https://shre.ink/leGE.

16. Neste sentido, ver os Principios Internacionais para Aplicacdo de Direitos
Humanos a Vigilancia nas Comunicagdes em https://shre.ink/leGK. Na mesma
plataforma é possivel encontrar relatérios por paises, considerando diferentes
paises da América Latina.

17. Ver a relacdo completa em https://shre.ink/leGM.

18. Ver, neste sentido, Carta aos Membros do Senado Federal sobre a
Convencao de Budapeste (https://shre.ink/leGd) e Sugestdes de Emendas ao
PDL 255/2021 (https://shre.ink/leS))

19. SANTOS, Bruna Martins dos. Convencao de Budapeste sobre o Cibercrime
na Ameérica Latina. Uma breve anélise sobre adesao e implementagao na
Argentina, Brasil, Chile, Coldmbia e México. Maio de 2022. Disponivel em:
https://shre.ink/leSj.

20. Mais informagoes sobre o Primeiro Protocolo disponiveis em https://shre.ink/eSS.

21. Segundo Protocolo Adicional a Convencao sobre o Crime Cibernético sobre a
cooperacao reforcada e revelacdo de prova digital. Informagdes disponiveis em
https://shre.ink/leSb.

22. ALIMONTI, Veridiana. Assessing New Protocol to the Cybercrime
Convention in Latin America. Concerns, Human Rights Considerations, and
Mitigation Strategies. Electronic Frontier Foundation and Al Sur. Maio de 2022.
Disponivel em: https://shre.ink/leSB. Nessa pagina também é possivel acessar a

traducdo do guia para o espanholVer também ISRAEL, Tamir; RODRIGUEZ, Katitza.

On New Cross-Border Cybercrime Policing Protocol, a Call for Caution. Just
Security. 13 de maio de 2022. Disponivel em: https://shre.ink/leXN.

23. Ver em Apple and Meta Gave User Data to Hackers Who Used Forged Legal
Requests. Bloomberg. 30 de marco de 2022. Disponivel em: https://shre.ink/leXL

24. Ver, por exemplo, o trabalho realizado no @mbito dos relatérios do projeto
Quién Defiende tus Datos, coordenado pela EFF em parceria com diferentes

organizacoes da América Latina. Disponivel em: https://shre.ink/leXr.

25. Ver nota 11 supra

#CRIMESCIBERNETICOS #CONVENCAODEBUDAPESTE #PERSECUGAOPENAL

91


https://shre.ink/leGE
https://shre.ink/leGK
https://shre.ink/leGM
https://shre.ink/leGd
https://shre.ink/leSj
https://shre.ink/leSj
https://shre.ink/leSS
https://shre.ink/leSb
https://shre.ink/leSB
https://shre.ink/leXL
https://shre.ink/leXr

AMMMMMMMMMMMMMMS
IMMN7

VVMMVMMMMMMMMMMMMIMZ
R223ND?



Jo.

0 DIREITO
A INTIMIDADE
NA ERA DIGITA

Mauricio Zanoide




94

Boa noite a todas e a todos.

Eu queria, antes de tudo, agradecer o convite que foi feito a
mim pelo InternetLab, de modo que possa tratar de um assunto
que me interessa tanto, que é o estudo do processo penal e as
novas tecnologias e os novos desenvolvimentos. E queria agra-
decer especialmente ao Francisco Brito Cruz, diretor executivo
do InternetLab, e a Barbara Simao, que estao aqui.

Eu sou professor de processo penal. Defendo as ciéncias
criminais conjuntas e acho que n6s comecamos a colocar
tecnologia nas ciéncias criminais conjuntas. Ou se é que a
gente vai conseguir tirar as ciéncias criminais conjuntas da
tecnologia que noés temos hoje em dia. Mas eu falo principal-
mente a partir do marco do processo penal, que é a minha area
e que eu me sinto mais a vontade a dizer. Principalmente, eu
me sinto mais a vontade a fazer algumas consideracoes, que,
num primeiro momento, talvez possam passar a impressao de
que sdo criticas, e sao, mas nao sao criticas destrutivas, mas
criticas construtivas para minha area do direito.

Eu tenho cada vez mais gostado de trabalhar o processo
penal brasileiro, ndo abrindo mao das experiéncias estran-
geiras, mas preocupado em que o processo penal brasileiro
seja efetivamente brasileiro e nao uma colcha de retalhos
de direitos estrangeiros, que tentam nos enfiar goela abaixo,
porque talvez uma casta da intelectualidade acha que isso é
mais interessante para o povo brasileiro do que o que o povo
brasileiro precisa de fato.

Com essa perspectiva, o processo penal brasileiro, sendo
muito realista, ele ndo é nem garantista, nem punitivista. Eu
encontro decisoes de todas as formas. Se eu tivesse que fazer
um neologismo, eu diria que o processo penal brasileiro é

“seletivista” e ocasional. Ocasionalmente, ele decide de uma
forma, ocasionalmente decide de outra forma. Isso é péssi-
mo. Isso é péssimo porque, aos olhos da populacao - que na
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verdade é a quem se dirige o processo penal, sdo os principais
atingidos -, isso gera um descrédito em todas as instituicoes
que trabalham no sistema criminal. Todas. Porque cada vez
mais, a populacao percebe que ela nao tem guarida, que ela
nao tem certeza de nada e que a Ginica certeza que ela tem é que
no sistema que nos vivemos, “quem pode mais chora menos”,
como diria minha avé.

Aos olhos dos operadores do direito, o processo penal, a par-
tir dessa constatacao, ele é uma perfeita, acabada e completa
inseguranca juridica. Quem distribui a Constituicao brasileira
nao sao os juizes e os magistrados do nosso pais, quem distri-
bui a Constituicao brasileira é o funcionario do distribuidor dos
féruns. Se for distribuido para a Turma A, para a Camara A, a
Constituicao vai ser uma, e se for distribuida para o Juiz B, para
a Camara B, a Constituicdo sera outra. Portanto, de verdade,
quem garante a Constituicdo para alguns e nega para outros é o
funcionario do distribuidor. E por que isso é assim? Por que que
isso é assim em face da tecnologia e por que que isso é assim
no Brasil de hoje? Isso é assim por uma razao que talvez seja
um problema nacional, que talvez precisemos comecar a dar
passos firmes para consertar. Nao que eu espere consertar aqui,
mas talvez indicar um caminho para que possamos comecar.
E a outra realidade é uma realidade atavica ao processo penal,
ndo apenas brasileiro, mas em geral no mundo inteiro.

A REALIDADE ATAVICA BRASILEIRA

Comecemos pela atavica. O processo penal é um processo que
foi construido, concebido, desenvolvido e guarda uma cultura
e normas legais, comportamentais e culturais para um mundo
s6lido, foram construidas para um mundo fisico e, portanto,
para uma sociedade que ndo é mais a nossa. E a sociedade do
passado que nao nos serve mais. O nosso tempo é um tempo
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diferente do tempo do processo. A nossa velocidade é uma
velocidade diferente da do processo e a nossa busca de resulta-
dos é algo que nem se aplica ao processo. Esse é um problema
atavico do processo penal. Precisamos comecar a construir um
processo penal ndo para outros tempos ou outra sociedade,
mas talvez para outro ambiente e ter os dois, o antigo e o novo,
que possam agir cada qual na sua mais apropriada condicao.

O problema situacional do Brasil, portanto, ndo é atavico,
nao é congénito, a ideia de processo penal, é que 0 processo - e
aqui eu quero assumir todas as responsabilidades com relacao
as insuficiéncias académicas e cientificas - nao é discutido e
desenvolvido a partir do que seja melhor, mas normalmente
é discutido a partir de posicdes institucionais em que as
discussdes tém muito mais a ver com a prevaléncia de poder,
ou de determinadas instituicdes sobre outras, do que efetiva-
mente o bem comum.

O que vou dizer aos senhores é um dado historico. Se pe-
garmos todos os marcos de legislacoes processuais penais con-
sistentes, nao leis pontuais, mas algo como o cédigo, para ficar
mais facil. E se pegarmos os c6digos desde 1832, passando
por todos os codigos estaduais, o codigo federal pos-Repiiblica,
Primeira Reptblica e o atual co6digo, que ndo é nada mais nada
menos que de 1941. Mil novecentos e quarenta e um. Tirando
alguns seres humanos privilegiados, o que mais dura de 1941
até hoje? Qual era a tecnologia, cultura, sociedade, padrao
ético, moral, constitucional e legal que havia em 1941 que
existe hoje? E tudo diferente, mas o processo penal persiste.
O processo penal é uma dessas sobrevivéncias.

Até o codigo de 1941, todos os codigos brasileiros foram
aprovados na mao de ferro. O Brasil nao tem na sua historia
nenhum cédigo de processo penal aprovado de uma forma
democratica. Todos foram impostos, mais ou menos impos-
tos. Isso nao é coincidéncia. Para que tenhamos uma histoéria
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mais recente, em 2009, o projeto de Codigo Civil e o projeto de
Codigo Processo Penal sairam do Senado Federal e se encami-
nharam para a Camara. O Cédigo de Processo Penal na frente,
com prioridade de tramite e o Cédigo Processo Civil depois. O
Codigo Processo Civil foi comentado, melhorado, mudado al-
gumas partes, debatido. Foi posto a aprovacao e homologacao,
entrou em vigéncia em 2015. E o Cédigo de Processo Penal ain-
da se discute na Camara dos Deputados, na primeira rodada.
Depois que acabar isso - e obviamente ndo acabara esse ano
de eleicao - ele volta para o Senado, para depois voltar para a
Camara, depois para o Senado, para a Camara, para o Senado
e fica assim. Essa é uma realidade. Isso é um dado objetivo. Eu
estou contando historia para vocés.

A sociedade brasileira esta envolta em tecnologia. Eu vejo
muitas pessoas aqui presentes que me ouvem e veem o celular.
Eu, quando venho para c4, tenho um certo habito. Ja tenho
uma certa histéria de vir para essa faculdade. Eu ja vim de
metr0, eu ja vim de taxi. Eu sé nao vim de bike, mas eu ja vim
de tudo o que vocés podem imaginar, em varios anos da minha
vida. Mas quando sai de casa hoje, eu liguei 0 Waze para dizer
para mim que era o melhor caminho para vir para ca. Nesse
trecho de 1a até aqui, eu vi minha mae pelo video, eu conversei
com a minha esposa, eu resolvi alguns problemas. E respondi
alguns whatsapps. Como vocés veem, eu sou 0 motorista ir-
responsavel. Ouvi musica que tinha no meu celular e que eu
gosto de ouvir quando venho para a faculdade. E também vi
as Gltimas noticias que sairam, afinal de contas, hoje é um dia
agitado no campo processual penal no Brasil.

Talvez a Gltima coisa que eu veja antes de dormir seja a
tela do meu celular e, com certeza, a primeira coisa que eu
vejo quando eu acordo é a tela do celular, porque nele tem
um despertador. Dificil imaginar que alguém consiga se des-
conectar dessas questoes todas. A sociedade, portanto, hoje é
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uma sociedade atavicamente ligada, por vontade propria, por
desejo proprio, a esse mundo tecnol6gico. Isso tem um preco
a ser pago. Esse preco a ser pago é uma necessaria adaptacao
pela qual noés precisamos passar. Nos precisamos passar psi-
cologicamente, nds precisamos passar socialmente, porque
muitas vezes nds estamos com as pessoas em momentos muito
curtos de presenca fisica e, mesmo assim, ambas as pessoas
estao falando no celular ou mexendo no celular, ou seja, estao
em outro lugar. E precisamos também mudar com relacdo a
questao do processo penal.

ARE 1.042.075

Eu queria trazer um problema. Esse problema é um dado ob-
jetivo muito importante, que eu, quando fui convidado pela
Barbara para vir aqui fazer essa apresentacao, fiquei muito
feliz quando ela me deu a data, porque eu acreditei que até o
dia de hoje teria sido julgado, no Supremo Tribunal Federal,
um tema que seria fantastico ser explorado na palestra de hoje.
Mas a palestra veio, o dia chegou, e o Supremo nao julgou o
caso do Agravo em Recurso Extraordinario (ARE) 1.042.075,
deixando essa burocracia do niimero de lado, vamos tratar do
caso em si. Esse caso consta como Tema 977, de repercussao
geral. O Supremo Tribunal Federal elegeu esse tema como de
repercussao geral. Portanto, para o Supremo Tribunal Federal,
que zela pelas questdes constitucionais mais relevantes, esse
é um dos temas de repercussao geral. Portanto, é um dos as-
suntos mais relevantes.

A situacao é a seguinte: no caso - passo brevemente pelos
fatos para que possamos entender o contexto - no Rio de Janeiro,
uma pessoa foi roubada. Uma pessoa que se imagina o acusado,
o culpado pelo roubo, o agente da conduta, foge. Na sua fuga,
ele deixa cair o préprio celular. A vitima recolhe o celular do
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chao e leva o celular até a delegacia de policia, informa o ocor-
rido e entrega o celular para os policiais. Os policiais, entao,
entram no celular sem qualquer tipo de cuidado ou autorizacao
judicial. Acessam as fotografias, as Giltimas ligacdes, o cadastro
de imagens e as agendas. Com isso, os policiais chegam na
namorada do dono do celular. Chegando na namorada, eles
chegaram no dono do celular. Chegando no dono do celular,
eles prenderam o rapaz. O rapaz foi acusado de roubo e con-
denado em primeira instancia.

O Tribunal de Justica do Rio de Janeiro anulou o processo,
dizendo que todo o caminho da coleta de provas comecou a
partir de uma invasao de celular sem ordem judicial prévia
e, portanto, uma prova ilicita. Anula todas as demais provas
decorrentes a partir dali, e a pessoa é inocentada. O Ministério
Piblico do Rio de Janeiro recorre e chega no Supremo Tribunal
Federal, para encurtar o caminho. Quando chega no Supremo
Tribunal Federal, a questao também teve toda uma burocra-
cia, tanto que é um Agravo em Recurso Extraordinario. Teve
uma triagem que nao foi aceita e nao vem ao caso. Mas o que
importa é que, o relator deste caso € o ministro Dias Toffoli.

O ministro Dias Toffoli se depara com a questao e vota no
seguinte sentido: através de precedentes do Supremo Tribunal
Federal, ele explica que os dados que estavam dentro do ce-
lular nao faziam parte da comunicacao telefénica e, por nao
fazerem parte de comunicacao telefonica - ja que estavam
parados, estaticos dentro, uma vez que a comunicacao seria o
transito -, aplicando o inciso Xi1 do artigo 5° em um enfrenta-
mento do artigo 144, paragrafo 4°. O Ministro Dias Toffoli disse:

“Aqui, eu ndo tenho a protecdo da Lei 9.296. Eu ndo preciso de
ordem judicial. Os dados estavam la. E, além do mais, isso ja foi
julgado no precedente no Habeas Corpus 91.867/12 do Parand,
e foi decidido que isso poderia ser pego”. S6 uma curiosidade:
lendo esse habeas corpus, que era um dos precedentes invoca-
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dos pelo ministro - muito apropriado para o caso, porque era
ao feitio -, da outra vez também tinha-se tido acesso aos dados
de um celular sem ordem prévia.

O ministro entao relator do caso, ministro Gilmar Mendes,
decidiu que a prova era licita, que se podia pegar todos os dados
que estivessem ali, porque nio era comunicacao telefonica. Até
porque, o ministro Gilmar Mendes na época, escreveu no voto:

“O celular é como se fosse um bloco de anotacao. Os telefones que
as pessoas tiveram é um conjunto numérico. Isso ndo tem nada
a ver com a intimidade de ninguém e, portanto, a prova é licita”.
O ministro Dias Toffoli, com base nesse precedente, invocou
novamente a diferenca entre comunicacao telefénica e dados
telefonicos estaticos e votou pela licitude da prova.

Ele sugere - como é um caso de repercussao geral, para
quem nao sabe, eles ao final tém que se votar uma tese, um
texto que passaria a ser o referencial para os préximos casos.
Ja que num caso de repercussao geral, deve-se julgar os proxi-
mos casos da vida, da vida humana, da vida da sociedade bra-
sileira com base nele - o seguinte: “E licita a prova obtida pela
autoridade policial sem autorizacdo judicial, mediante acesso
ao registro telefonico, agenda de contatos de celular apreendi-
do, ato continuo, no local do crime, atribuido ao acusado, ndo
configurando esse acesso, ofensa ao sigilo das comunicagoes,
a intimidade ou a privacidade do individuo”. Na interpretacao
dele, ndo ha qualquer tipo de perturbacdo com acesso aos da-
dos da intimidade e da privacidade do proprietario do celular.

Logo depois do voto do ministro Dias Toffoli, o proximo
ministro a votar é o ministro Gilmar Mendes. O ministro Gil-
mar Mendes, entao, vota em sentido contrario ao decidido
pelo ministro Dias Toffoli e ele diz que esta votando contrario
ao que ele havia decidido em 2012. E ele alega - e eu quero
usar as expressoes dele, que constam do voto, porque rele-
vantes - o seguinte: “A modificacdo das circunstancias faticas
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e juridicas, a promulgacdo de leis posteriores e o significativo
desenvolvimento das tecnologias da comunicacado, do trdfico de
dados e dos aparelhos smartphones, leva-nos, nos dias atuais,
a solucdo distinta. Sem duvidas, cada vez mais, a nossa vida
quase inteira esta registrada em nossos aparelhos celulares”.
Ele abre o voto dele com essa consideracao, desenvolve o
voto, dizendo, concordando que existe uma diferenca entre
comunicacao telefonica e dados registrados no telefone, mas
diz que a questdo aqui é outra.

Eu nao vou me ater ao voto, mas vou direto ao ponto:
quais sao as novidades legislativas para ele, que apareceram
entre o seu voto de 2012 e 0 ano de 2020 - que foi quando esse
caso comecou a ser julgado e ainda nao acabou? Foi o Marco
Civil da Internet. Com relacao ao Marco Civil da Internet, ele
destaca, no capitulo 2 que trata dos direitos e garantias dos
usuarios, ele destaca o artigo 7° que diz: “o acesso a internet
é essencial ao exercicio da cidadania, e ao usuario sao asse-
gurados os seguintes direitos: (iii) a inviolabilidade e sigilo de
suas comunicacoes privadas armazenadas, salvo por ordem
judicial”. Entao, o que ele diz foi: “quando eu dei o voto la atras,
iSso aqui ndo existia. Agora que existe...”.

0 caso ainda esta aberto. Os votos podem mudar, as posi-
coes podem ser alteradas. E quando o ministro Gilmar Mendes
fez esse voto, mudando a sua posicdo - e eu ainda nao entrei
nas novidades faticas, eu estou falando sé das juridicas - ele
foi seguido pelo ministro Edson Fachin, que votou exatamente
no mesmo sentido. Eles ndo destacaram a mudanca constitu-
cional de 2021, que inseriu, dentro do capitulo dos direitos e
garantias fundamentais, a intimidade informatica. Ele nao
citou isso porque nao existia no momento do voto. Essa é uma
outra novidade que surgiu, assim como também a Convenc¢ao
de Budapeste, que foi incorporada e também poderia ser usa-
da aqui se existisse naquela época. Eu estou me atendo ao voto.
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Com relacao a situacao fatica, eu gostaria de destacar as
palavras exatas do voto: “a utilizacdo habitual das novas tecno-
logias torna necessdria a obtencdo de prova de tipo tecnoldgico,
que, embora contribua para aprimorar a eficdcia estatal na
persecucdo dos delitos, em igual medida aumentara o risco de
lesividade ao direito fundamental a autodeterminacdo informa-
tica das pessoas investigadas”.

A sugestao de ementa de tese para essa repercussao, por
parte do ministro Gilmar Mendes, é a seguinte: “o acesso ao
registro telefonico, agenda de contatos e demais dados contidos
em aparelhos celulares apreendidos no local do crime atribuido
ao acusado, depende de prévia decisdo judicial que justifique,
com base em elementos concretos, a necessidade de adequacdo
da medida e delimita a sua abrangéncia nos direitos fundamen-
tais a intimidade, a privacidade e ao sigilo das comunicacées
e de dados dos individuos”. E cita o artigo 5°, incisos X e XX
da Constituicao Federal. Portanto, ele desloca a protecao do
inciso x11, que fala das comunicacdes, para o inciso X, que
trata da intimidade e da privacidade. Por isso, fez questao de
destacar aquilo naquele momento inicial. Ele é seguido pelo
ministro Fachin. O ministro Alexandre de Moraes pediu vista,
e estamos nessa situacao.

A questdo esta aberta, e € uma questao crucial, me parece,
para explorarmos hoje, como um dado, um exemplo. Estou
trazendo o exemplo concreto porque conjecturas a respeito
do que deve ser feito, se nao tiver uma repercussao pratica
e com uma repercussao geral como essa, também nao tém
muita utilidade para n6s. O mundo hoje em dia demanda essa
questao menos dogmatica - para nada -, e um pouco mais de
teoria concreta dos fatos da vida real.

E por falar nisso, vamos tratar a vida como ela é. A partir
desse ponto, sdo minhas reflexdes. Eu gostaria de propor essas
reflexdes aos senhores.
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A NATUREZA DAS COISAS

Se n6s olharmos para a doutrina processual penal que nos
marcou até o presente momento, e para a legislacdo proces-
sual penal, estaremos olhando para o lugar errado. Basta dizer
que, olhando para a lei processual penal de 1940, existe a
fundamentacao do voto do ministro Dias Toffoli, que recorreu
a fundamentacao do sTJ, 0 qual ja teria citado, dizendo que “se
a busca pessoal exige circunstancias que evidenciam o perigo
de risco, mas ndo exige ordem judicial prévia, e a pessoa porta
o celular com ela, é uma extensdo natural que se possa fazer
a verificacdo do celular sem ordem judicial prévia, porque o
celular esta com a pessoa”.

Nao me parece que essa seja a melhor opcao.

Dois anos atras, eu fiz uma matéria de p6s-graduacao na
faculdade, junto com dois professores, o senhor Marcos Zilli e o
professor José Raul Gavido de Almeida, que era de Processo Pe-
nal e Tecnologia. E quanto a uma das coisas que nés queriamos
discutir - e, de fato, discutimos, naquele momento —, eu tinha
uma visdo que me parecia um pouco vanguardista, mas, nesse
presente momento, eu ja acho que ela é muito careta e tenho
uma outra. Eu vou contar para os senhores. Ainda bem que eu
nao escrevi, e me impuseram: “escreva, escreva”, mas eu tinha
outras coisas para fazer e nao escrevi. E hoje eu fico feliz, ainda
bem que nao escrevi, porque o professor Tércio escreveu um
artigo brilhante sobre a questao da intimidade da comunicacao,
essas questoes, e depois de 20 anos ou 30 anos, ele escreveu um
outro artigo dizendo: “olha, eu mudei de ideia”. Eu teria mu-
dado em dois anos. Nao é uma coisa que seja muito nobre, mas
eu vou contar aos senhores, com o compromisso de que 0s se-
nhores ndo comentem com ninguém, para que ninguém saiba.

Em 2020, eu olhava o celular com a necessidade de prote-
cao do celular - e quando eu falo do celular, entenda o com-
putador, iPad, smartphone, enfim, gadgets inteligentes. Eu
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olhava aquilo como uma necessidade de que aquele objeto
fosse interpretado como uma extensao do conceito de casa.
Por que indo nos primoérdios da preservacao da casa como um
lugar inviolavel, aquilo que também esta no inciso X, aquilo
remetia a ideia de que eu preciso ter um lugar - o ser humano
precisa ter um lugar - em que a sua intimidade seja respeitada
e seja absoluta, porque o ser humano precisa - e essa é expres-
sdo criada doutrinariamente - ter o direito de estar so.

O Estado nao pode aviltar isso, porque isso perturba, as
pessoas precisam ter vidas proprias. E no espaco da sua casa,
na intimidade da casa, na privacidade dos dados, nas coisas
que vocé faz, imagine, por exemplo, uma agenda, nao se pode
ter a sua violacdo, a nao ser por casos excepcionalissimos e,
no caso, ordem judicial.

Eu achava que seria importante nés comecarmos a fazer
uma extensao, pensava em 2020, porque ainda nao tinha o
dispositivo da intimidade que foi inserido depois. Entao, eu
queria dar uma extensao como direito fundamental para
protecdo do individuo, a partir do inciso X, porque é 14 o que
me parecia possivel estender, era o conceito de casa. Por qué?
Porque se historicamente a casa foi preservada porque la
eu tinha as coisas mais intimas, eu guardava as coisas mais
intimas naquele ambiente, hoje, eu guardo as coisas mais
intimas no celular. Muito mais coisa tem a revelar o celular de
cada um, do que o que eu guardo na minha casa. Se a pessoa
entrar na minha casa e revistar tudo o que tem 13, ela vai saber
muito menos da minha intimidade do que se ela pegar o meu
celular e for investigar.

Eu achava que, portanto, o conceito de casa deveria ser es-
tendido para que se construisse um conceito amplo, para que
casa nao fosse s6 o lugar onde se mora, mas se fosse também
o lugar onde se preserva a intimidade, e ai o aparelho celular
seria abarcado por isso. Hoje, eu nao penso mais assim. E hoje,
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eu nao penso mais assim porque eu talvez tenha caminhado e
dado passos para efetivamente comecar a fazer uma constru-
cao diferente, nova. Porque, se eu nao fizer uma construcao
nova, eu ainda fico dentro dos lugares antigos, e com isso, eu
nao consigo efetivamente fazer um processo penal nos moldes
atuais, eu vou ter que ficar emprestando palavra, e as palavras
tém significados. E se eu comecar a emprestar as palavras pa-
ra lugares e coisas para as quais elas nao foram criadas, elas
perdem até mesmo o contexto original, e ai tudo fica diluido,
e al ndo é mais a sociedade que é liquida, como diria Bauman,
mas ai a prépria linguagem fica liquida, e eu nao me lembro
de ter lido nenhum livro de Bauman sobre a linguagem liquida.
Mas nés fazemos isso. Nos, no Direito, tornamos a linguagem
liquida, damos nomes para as coisas e mudamos. Queremos
achar que mudando nomes nés mudamos a natureza das coi-
sas, mas as coisas Sao 0 que Sao.

DIGNIDADE DA PESSOA HUMANA
Eu nao vou ficar fazendo aqui a diferenca sobre o direito a
intimidade, direito a privacidade, sao coisas distintas. Nao é o
caso de se discutir isso agora. Vamos tratar esses dois espacos
no seu lugar comum. Qual é o lugar comum da intimidade, da
privacidade? Sao os direitos da personalidade. Os direitos da
personalidade implicam intimidade, privacidade e tantos ou-
tros. Onde os direitos da personalidade buscam guarida? Qual
é o0 passo atras? Qual é o passo fundamental que eu dou? Por
que existem os direitos da personalidade? Porque, sem esse
nome, no passado, mas mais recentemente com esse nome, se
reconhece a dignidade da pessoa humana.

Portanto, garantir as pessoas intimidade e privacidade é
um respeito a dignidade da pessoa humana. Que nao esta no
artigo 5° dos direitos e garantias fundamentais, a dignidade da
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pessoa humana esta no inciso 111 do artigo 1° da Constituicao.
E o artigo 1° da Constituicao esta no capitulo dos principios
fundamentais da Constituicao. O nosso constituinte, quando
fez esse capitulo primeiro dos principios fundamentais, disse
o seguinte: “Olha, se nessa Constituicdo que eu estou fazendo,
no futuro, vocés precisarem de alguma coisa, houver algum tipo
de conflito, vocés tiverem necessidades outras, que ndo estdo
previstas aqui. Olhem no capitulo 1, os principios fundamentais
dessa Constituicdo, porque isso vai orientar o que pode ou ndo
ser feito dentro dessa Constituicdo”.

A dignidade da pessoa humana, portanto, faz com que eu
tenha uma protecao da intimidade e da privacidade, que nao
precisa estar vinculada a lugares fisicos. Porque se estiver
vinculado a lugares fisicos, eu ainda estou preso ao mundo
fisico. E se eu estou preso ao mundo fisico, eu ndo consigo
pensar ou tornar normas que sejam aceitaveis ou apropriadas
para mundos digitais. Com tempos, lugares e modos de outra
velocidade e com outra razao e como outra logica.

Aqui eu faco uma passagem importante, e eu quero termi-
nar de fazer essa passagem para que todos vejam como eu faco
aligacdo das duas coisas depois. No capitulo “a vida como ela
é”, nas nossas casas, no mundo fisico, que eu abandonei, a mi-
nha ideia original tinha uma coisa que nao cabia. Algo que eu
nunca deixei nas casas. Eu nunca deixo na minha casa. Carre-
go comigo. Sdo os desejos, 0s sentimentos, as emocoes. O que é
imaterial e tao relevante para a minha intimidade, para minha
privacidade além de para mim, como pessoa. Essas questdes
imateriais, elas podem ficar em memorias que eu tenho de
objetos da minha casa, mas quem olha aquele objeto nao
sente as emocoes que eu sinto. Aquelas emocdes sao minhas.

Quando a teoria da intimidade, da privacidade ou dos
circulos concéntricos foi construida, e quando a ideia de casa
foi criada, as pessoas imaginavam o local onde se deixavam
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registros, mas nao onde se deixavam sentimentos, desejos,
emocdes, pensamentos, a menos que ficassem escritos.

Aqui, eu deixo tudo isso. Tudo isso esta aqui. Basta que al-
guém consiga compreender, basta que alguém consiga ler. E ja
existe esse alguém. Que faz isso assim, chama-se Inteligéncia
Artificial. Nos estamos sendo lidos no que nos carregamos na
alma. Todos os minutos da nossa vida que nos ligamos esse
aparelho. N6s estamos entregando isso. Todos os instantes.
Isso sao dados. Dados que sdo absorvidos velozmente, acumu-
lados velozmente e trabalhados para que desses dados se obte-
nham informacdes. Informacoes do qué? Informacoes de nos.

RENDICAO
A tecnologia da informacéao e a inteligéncia artificial ultrapas-
saram, faz muito tempo e numa velocidade muito rapida, os
registros do que nés somos. Nos ja entregamos nossos dados
ha muito tempo. Hoje, a tecnologia da informacao nao se
satisfaz mais com o saber quem eu sou. Saber quem eu sou,
é uma informacao de geracoes passadas para a inteligéncia
artificial. Agora, a inteligéncia artificial prediz quem eu devo
ser. A inteligéncia artificial implanta desejos, vontades, sen-
timentos, aspiracoes, ideias, pensamentos com base naquilo
que eu entrego para ela das minhas tendéncias. Eu deixo por-
tanto de ser o que eu acho que é um livre arbitrio meu - isso
implica até em programas religiosos - e passou a ser aquilo que
alguém, das BigTechs, deseja que eu seja, por varias razoes,
sejam econdmicas, politicas, por varias razodes. E nos tivemos
muitas experiéncias em outros paises e documentarios feitos
exatamente por essa condicao.

E por que eu fiz esse parénteses? Para muitas pessoas, cho-
cante; para outras pessoas, “pd, mas ele precisava dizer isso
agora? Que cara desagradavel. Que quando ele estava dizendo
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isso do mundo juridico, eu ia para casa dormir feliz, mas agora
que ele esta dizendo isso, eu vou pra casa e como é que eu faco
pra me despedir do celular?”.

Eu tenho um relégio que ha muito tempo me pede para
dormir comigo. Eu tirava ele para dormir e quando eu voltava
de manha cedo, ele falava assim: “e suas horas de sono?”. Por
conta dessa palestra, faz trés dias que eu, porque ele sempre
pediu: “use trés noites”, usei as trés noites. Hoje de manha foi
aterceira noite. E ai, quando eu acordei, eu olhei para o celular,
peguei as coisas, enfim, vi as mensagens. Acordei estressado.
Al, olhei o relégio e ele tinha me dito a hora e o minuto que
eu dormi, a hora e o minuto que eu acordei, quanto de tempo
verdadeiramente eu dormi, quanto foi meu sono x, meu sono
y. Alguém passou a saber isso.

Eu volto agora para o processo penal. Quem acha que o
celular tem pouca coisa agora, e que eu posso fazer a abertura
dele sem uma ordem judicial prévia e sem uma analise de pon-
deracdo de proporcionalidade? Agora que os senhores sabem
0 que entregam, isso tem um nome, esse fenémeno se chama

“rendicao”. Quem trouxe essa expressao da rendicao humana
aos gadgets e as Bigtechs foi Shoshana Zuboff, uma professo-
ra titular de administracao da Harvard Business School. Ela
escreveu um livro fantastico, se chama “O capitalismo da vigi-
lancia”, que eu recomendo que todos leiam. Precisa ter félego,
mas vale a pena ler. Alias, cada vez mais, eu me convenco que
tudo o que vale a pena ler precisa de félego. Qualquer coisa
que caiba numa profundidade de um pires, serve como uma
mensagem de autoajuda e acabou. Ponto final. Aquelas coisas:
seja forte, seja feliz, pense positivo, cante essa musica, e todos
os seus desejos se realizardo hoje. Eu fico pensando se alguém
realmente faz aquilo.

Diante dessa realidade a qual nés nos rendemos, a pergunta
é: o celular é nossa casa? Nao, o celular ndo é a nossa casa. A
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nossa casa nao é maior que um celular, o nosso celular é muito
maior que a nossa casa. O celular é quase tudo o que n6s somos.
E pior, n6s precisamos do celular para dizer o que nos queremos
ser, 0 que eu preciso comprar, o que eu tenho que gostar, o
que eu preciso ler.

E se os senhores forem ler nos aparelhos inteligentes. Eles
vao saber exatamente acompanhar os olhos dos senhores e
saber quanto tempo os senhores param em determinada coisa.
E quando os senhores comprarem o livro pelo Kindle, o livro
ja vira marcado e grifado - um livro novinho. Quando eu com-
prei um livro no Kindle, eu vi todo riscado, fui 14 e cliquei e
dizia “73% das pessoas que compraram esse livro grifaram esse
trecho e gostaram desse trecho”. Os caras estao me dizendo o
que as pessoas gostam, mas isso nao sou eu. Mas ai eu passei
a gostar daquele negbcio porque eu achava que nao gostar
daquilo...bom, 73% gostaram, porque eu nao estou gostando?
E ai eu comecei a pensar, mas sera que alguém esta mentindo
para mim? Sera que 73% gostaram mesmo? Eu gostei disso? Ha
muito tempo, ja parei de ler. Perdi a leitura do livro. Agora o
livro deixou de ser o que é. Um habito sozinho. O livro agora é
um habito que eu faco pra alguém ver para onde o olho.

N6s nao temos mais intimidade. E aqui é um problema
crucial para essa discussao. Eu posso abrir mao da minha
intimidade para algumas pessoas ou para alguns lugares, e
exigir que na investigacao criminal exista uma ordem prévia
do juiz? Olha que desafio. Por que eu posso entregar para as
pessoas, mas para policia e para os 6rgaos de investigacdo, eu
preciso de ordem judicial?

Entdo, talvez a intimidade nesse mundo seja uma intimi-
dade realmente como conceito de direito fundamental que
precisa ser repensada, porque ela sozinha ja nao se basta.
Porque a intimidade com ela foi criada 14 atras, ela era quase
um ato isolado, sozinho, privado, exclusivo, e agora nao é mais.
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Como se pode ver, eu estou longe de ter vindo aqui para
apresentar para os senhores as solucoes de qualquer coisa,
porque realmente eu nao sei, mas tenho certeza que deixei os
senhores bastante incomodados. Se eu consegui fazer isso, eu
atingi o meu objetivo.

Muito obrigado. Boa noite. *<=
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Em 2006, o professor da Universidade de Sao Paulo Mauricio Za-
noide de Moraes ja escrevia? que estava se institucionalizando o
caos. Em 2022, chegamos a conclusao de que, passados 16 anos,
as coisas realmente nao melhoraram. E eu quero — a partir da
reflexdo que o professor promoveu, com foco no Supremo Tri-
bunal Federal — avancar para outra abordagem: a do processo
legislativo. Quero observar as propostas normativas que podem
afetar, para melhor ou para pior, as garantias de protecao de
dados no ambito do processo penal de maneira geral.

O cenério normativo vigente poderia ser suficiente para o
respeito e a maximizacao das garantias constitucionais, das
garantias individuais, da protecdo de dados pessoais. Temos a
Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709, de 2018,
conhecida pela sigla LGPD)? que fez aniversario em agosto de
2022: quatro anos desde a sancao e dois anos da vigéncia (um
ano da vigéncia plena, dois anos da vigéncia das normas de
garantia). Mas sua aplicacdo nao é plena para seguranca
piablica, defesa nacional, seguranca do Estado e atividades
de investigacao e repressao de infracdes penais, mas a propria
LGPD define que a lei especifica a ser criada devera prever
medidas proporcionais e estritamente necessarias a atender
o interesse publico, o devido processo legal e os principios
gerais de protecao dos direitos dos titulares de dados pessoais
nela previstos. Ela ndo amarra completamente as regras para
persecucao penal, mas direciona minimamente o que se pode
exigir no enfrentamento ao crime cibernético.

Além da LGPD, a Lei n° 9.296, de 1996, regula intercepta-
coes telefonicas e telematicas. Em 2019,° acrescentaram-se a
ela regras para a captacao sonora ambiental e a criminaliza-
cao de ordens judiciais ilegais “para a interceptacao telefonica
telemdtica” e para “quebrar segredo de Justica”. E uma reacao
ao episoddio absolutamente cadtico de nossa histéria republi-
cana recente, em que o entdo juiz Sérgio Moro autorizou a
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divulgacao de dados pessoais e contetido fora do tempo de
validade fixado na sua propria ordem judicial de interceptacao.
0 argumento foi de que o material colhido em procedimento
fora da autorizacao nao afetaria as pessoas envolvidas e, por-
tanto, ndo estaria proibido de ser divulgado. Em vez de primar
pela preservacdo do interesse privado em relacdo ao sigilo das
comunicacoes, o juiz fez uma leitura e ao contrario da garantia
de direitos individuais de protecao da privacidade de dados
pessoais e do conteido de conversas telefonicas.” Bom, esse
tipo de decisao foi criminalizada em 2019.

Antes, adveio o Marco Civil da Internet no Brasil (Lei n°
12.965, de 2014),® inaugurando o estabelecimento minimo de
protecao legal para alguns dados digitais. O McI previu requisi-
tos para a guarda de dados, desde a retencao até a preservacao,
passando pelo acesso de autoridades a esses dados. Retomo
o diadlogo com o professor Zanoide: se compartilhamos tantos
dados com as Big Techs, o que justifica ter ressalvas no com-
partilhamento de dados pessoais com o Estado? E um ponto
fundamental para os direitos individuais, em sua contraposi-
¢ao ao poder publico.

O Estado deveria ser, ao mesmo tempo, um guardiao, a
quem cabe preservar, promover e defender nossos direitos; e
um fiscal, a quem cabe analisar se estamos violando direitos
ou até mesmo cometendo crimes. E na medida em que a defesa
de direitos pretende limitar o abuso por parte das empresas
privadas, nao faz sentido que o Estado esteja do outro lado,
dando “mau exemplo”. O Estado ndo pode, a pretexto de rea-
lizar direitos, incorrer na violacao sistematica de direitos, ou
na reducdo sistematica de direitos como procedimento. Pelo
contrario, ele tem que ter uma postura estritamente legalista:
por meios estritamente autorizados em lei, cabe ao poder
pablico promover direitos, promover justica, em completa
coeréncia com o ideal do Estado Democratico de Direito e os
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fundamentos explicitos e implicitos no artigo 1° da Constitui-
cao da Republica Federativa de 1988.

Finalizo o diagnostico sobre o cenario normativo citando a
Constituicao, emendada em 2022. Aprimorando as garantias
originarias do artigo 5°, da presuncao de inocéncia, das garan-
tias do inciso x11, da protecdo do sigilo de dados telefénicos e
até sigilo bancario, a Emenda Constitucional n° 115 inseriu, no
artigo 5°, o inciso LxXI1X. Eu sou da época em que os telefones
faziam muito menos coisas, hem como da época que o artigo
5° s6 ia até o inciso LxxvIiI, desde 2004. Agora, 0 acréscimo
de mais um inciso veio afirmar que os dados pessoais sao
objeto de uma garantia constitucional: de protecao de dados
pessoais, inclusive digitais, nos termos da LGPD.

Pois bem, nesse cenario, estdo sendo debatidas pelo
Congresso Nacional algumas propostas normativas. Gostaria
de que as pessoas interessadas em Direitos Fundamentais e
Processo Penal na era digital observassem os desafios inaugu-
rados pela tecnologia digital com uma nova sensibilidade. Mi-
remos essas propostas normativas com um olhar especifico de
afirmacao de nossos direitos fundamentais, e para isso lanco
mao do que se pode chamar de “Constitucionalismo Digital”.

Entre os principais debates sob os holofotes neste inicio
de 2023 temos a reformulacao do Cédigo de Processo Penal,
por meio do projeto de lei n° 8.045, de 2010. O assunto, muito
relevante, assistiu a uma aceleracao recente, mesmo sendo
muito complexo e, reputo eu, estando pouco amadurecido. E
uma matéria arida, nao s6 por envolver numerosos dispositi-
vos com incisos, paragrafos, alineas, mas por exigir e muita
tecnicidade legislativa. Um debate complicado vem sendo
feito por um grupo de trabalho na Camara dos Deputados.®
Os temas analisados incluem a forma de coleta das provas
digitais, a ideia de uma cadeia de custédia, e outras tantas
garantias individuais que estabelecessem um ambiente juri-
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dico protetivo adequado a perspectiva de que hoje o celular e
outros dispositivos eletrénicos permitem identificar a pessoa
para além do que ela propria sabe de si mesma.

N6s nao temos condicdes de, organicamente, saber o mo-
mento preciso em que adormecemos, nem a que horas exata-
mente despertamos, por mais que a primeira coisa que vejamos
a cada dia seja uma tela. Tem certos dados, como a qualidade
do nosso sono, que a gente mesmo nao pode inferir. A quanti-
dade de tempo de tela que temos no consumo de determinado
aplicativo ou o rastreamento da localizacao, enfim, varios
dados pessoais produzidos a partir do processamento dessas
informacoes telematicas e que vao além, repito, do que cada
pessoa sabe sobre si mesma. Nessa medida, nao se trata do fim
da privacidade ou da protecao de dados pessoais, mas, antes,
o extremo contrario. Temos um cenario que exige a maior
necessidade de protecao jamais existente.

Mas na direcao oposta, a reformulacao do CPP, nos termos
ora em analise: a) expande desproporcionalmente a retencao
massiva de dados para futuras investigacoes; b) retrocede em
garantias com relacao a interceptacao das comunicacdes;
c) cria certas exigéncias tecnoldgicas para os provedores
de servico que podem provocar a impressao de vulnerabi-
lidades de seguranca nos sistemas e nos servicos que nos
sao oferecidos; e d) legitima a pratica do chamado hacking
governamental ou hacking realizado por agentes estatais,
explorando vulnerabhilidades dos sistemas telematicos. Em
vez de serem resolvidas ou solucionadas pelo poder publico,
essas vulnerabilidades estariam sendo exploradas, manten-
do abertas portas clandestinas ou caminhos nao detectados
pelas pessoas que poderiam ser exploradas por pessoas
deliberadamente mal-intencionadas, por criminosos, fora a
possibilidade de abusos por parte do proprio poder piblico.
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Além do Cbdigo de Processo Penal, passa por analise legis-
lativa o projeto de lei da chamada "LGPD Penal": uma lei geral
de protecao de dados pessoais para preencher a ja mencionada
inaplicabilidade especifica da LGPD para seguranca piblica, de-
fesa nacional, seguranca do Estado e atividades de investigacao
e repressao de infracdes penais. O tema ensejou, em novembro
de 2019, a convocacao, pela Camara dos Deputados, de uma
comissao de especialistas, que apresentou, um ano depois, um
anteprojeto de lei (APL), com uma minuta equilibrada, ainda
que fique aquém de algumas expectativas mais esperancosas.
Todavia, objetivamente, 0 APL se encontra “ultrapassado” pelo
projeto de lei n® 1515, de 2022, formalmente apresentado na Ca-
mara dos Deputados pelo dep. Coronel Armando. A proposta do
deputado se mostra absolutamente redutora de garantias, pois
estabelece mais instrumentos para que o Estado acesse nossos
dados pessoais, e menos preocupacoes em afirmar 0s nossos
direitos individuais. O PL n° 1515/2022 é muito menos protetivo
em comparacao ao APL, mas foi formalizado — ao passo que a
minuta da comissao foi entregue ainda ao Rodrigo Maia, em
novembro de 2020, mas nunca virou projeto de lei.

Somando a reforma do CcPP e a LGPD Penal, o saldo sédo
duas propostas de mais quebras de sigilo, mais restricao de
liberdade em situacdes de menor presuncao de inocéncia,
mais paradigma de persecucao criminal e seguranca publica,
com menos prote¢ao adequada aos nossos dados pessoais,
menos seguranca juridica aos controladores, e menos har-
monia na cooperacdo internacional. Enfim, lidamos com um
ambito de aplicacao excessiva, uma base principiolégica fra-
gil, um prejuizo as bases de tratamento previstas na LGPD € a
reducao de direitos, além de afetacdo tecnologica em termos
de seguranca da informacao e de garantias na transferéncia
internacional de dados.
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Fecho com um terceiro elemento pessimista: a Convencao de
Budapeste sobre o cibercrime.”® Por mais que ela pare¢a ser um
caminho adequado para uma melhor racionalizacdo da forma
como o Brasil pode produzir provas digitais, estabelecer uma
tipologia de crimes cibernéticos e cooperar internacionalmen-
te — 0 que percebemos é que o processo de adesao foi acodado.
0 Brasil foi convidado para aderir a Convencdo em dezembro
de 2019. E uma norma de 2001, mas formalmente o Brasil s6
foi convidado a aderir em dezembro de 2019." Nao é verdade o
argumento de que o Brasil estivesse atrasado na adesao. Ela é
um tratado produzido no ambito do Conselho da Europa,® que
estabeleceu essa Convencao sobre os cibercrimes aprovada em
Budapeste em 2001.

E o Brasil nao foi chamado para elaborar a norma, tampouco
para ocupar o posto de pais observador ao longo desses anos
todos. Repito: o Brasil somente veio a ser convidado em dezem-
bro de 2019, e 0 nosso processo doméstico de aprovacao dessa
adesao ocorreu de forma acodada, na pratica sem nenhum
debate, sem nenhuma consideracdo de mérito por parte do
Congresso Nacional. O Projeto de Decreto Legislativo referente a
adesao comecou a tramitar em junho de 2021 e foi aprovado em
dezembro de 2021, tendo sido realizada apenas uma audiéncia
publica. A participacao, basicamente, ficou restrita as pessoas
que concordaram com a decisao do Brasil, nao tendo sido to-
madas precaucdes, cuidados ou medidas para aprofundar o de-
bate. Por exemplo, com relacao a quais aspectos da convencao
deveriam ser objeto de reserva ou de declaracoes por parte do
Brasil, o que é procedimento absolutamente comum em termos
de normas internacionais. E imensa a lista dos paises que ade-
riram a Convencao de Budapeste e que listaram declaracoes e
ressalvas na aplicacao, porque é uma norma internacional que
tem que ser adequada a métrica de cada pais.
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A Convencao de Budapeste, em tese, é um caminho ade-
quado para o Brasil lidar com os cibercrimes e a producdo de
provas digitais, porque se trata de um problema internacional,
e nao de uma questao que respeite fronteiras nacionais em
qualquer uma de suas diversas modalidades. Ha necessidade,
sim, de dialogo internacional, embora haja ressalvas quanto
a adesdo a essa norma especifica. E um caminho potencial-
mente frutifero, mas a forma como o Brasil realizou é surreal.

Por previsao expressa da propria Convencao, o Brasil
precisa fazer algumas definicoes no momento da adesao. Por
exemplo, que 6rgao nacional vai compor a rede de 24 horas,
sete dias por semana, de interacao na troca desses dados que
vao ser coletados na cooperacao internacional? O Brasil nao
indicou o 6rgdo. Vai ser a ANPD, vai ser a Policia Federal, vai
ser o Ministério da Justica, o Gabinete de Defesa Institucional?
Nessa linha, nao houve definicao de varios pontos pelo Con-
gresso Nacional. Ha algumas questdes do tipo: na adesao, o
pais tem que escolher se é “a”, “b” ou “c”, e o Brasil respondeu
que “sim”. Esse é o posicionamento que a gente tem hoje na
nossa adesao especifica a Convencao sobre o Cibercrime, que
se concluiu com o Decreto n° 11.491, de 13 de abril de 2023.3

Nesses trés elementos - uma norma internacional, a refor-
ma de um co6digo e a complementacao da LGPD - temos hoje
um cenario legislativo muito preocupante, em que ao mesmo
tempo a gente celebra a vigéncia da LGPD, o amadurecimento
da ANPD, e a elevacao da protecao de dados ao grau de garantia
constitucional, nao temos boas expectativas sobre como isso vai
ser detalhado em relacao ao combate ao cibercrime no Brasil.

Por fim, expresso um recado em tom de proposta, que é
a ideia do constitucionalismo digital. A versao proposta do
professor Edoardo Celeste," pesquisador italiano radicado
na Irlanda, faz um mapeamento, citado pelo professor Gil-
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mar Mendes e Victor Fernandes ao tracarem uma agenda de
pesquisa para essas questdes avancarem no Brasil.’s Celeste
defende que os desafios propostos pelas mudancas no cena-
rio da Sociedade da Informacao, das tecnologias digitais de
informacgado e comunicac¢ao, da nova forma como interagimos
(dirigindo ou pegando carona num Uber,* pedindo a iFood,
dormindo com um relégio no pulso, consumindo videos sob
demanda, produzindo tantos dados pessoais ao carregar um
celular no bolso ou usar uma smart TV, um computador, um
carro, até Airfryer, etc.) trazem algo distintivo para as ques-
toes de afirmacao de direitos humanos e para as questoes de
equilibrio e harmonizacéo de poder (incluindo nao s6 o poder
publico, mas também o poder privado das empresas), por
exemplo, no tratamento dos dados pessoais de maneira mais
ampla, e na assimetria entre os interesses dos individuos e da
coletividade em relacdo as pessoas juridicas.

Entao, o Constitucionalismo Digital abarca tanto a harmo-
nizacdo dos poderes, como a reafirmacao dos direitos funda-
mentais, essas duas facetas do direito constitucional, aplicadas
a esses Novos cenarios, ou seja: as garantias de privacidade, de
liberdade de expressao, de presuncao de inocéncia, de digni-
dade da pessoa humana, de valorizacao social do trabalho, de
soberania, de cidadania etc.

Aqui abro um paréntese com a noticia de que o iFood fez
um convénio com a Policia Militar do Estado de Sao Paulo,
para que os dados dos entregadores sejam compartilhados de
modo a que sejam liberados de forma mais rapida nas blitzes.
A Secretaria de Seguranca Publica de Sao Paulo e a Policia
Militar também do Rio de Janeiro fizeram uma parceria para
evitar que os empregadores fiquem retidos nas blitz organiza-
da pelos 6rgéos de Seguranca Publica.” A resposta do iFood foi
de que o cadastro de dados que sdo prestados pelos proprios
motociclistas tém a intencao de assegurar mais seguranca
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aos entregadores. Eu, lendo nas entrelinhas, entendo que é
mais segura para os entregadores contra a policia. Para evitar
que a policia agrida um empregado do iFood ou confunda um
entregador com alguém que esteja sendo procurado. Entao, os
dados estao mais rapidamente compartilhados e enfim, o reco-
nhecimento facial e liberacado rapida nao vao evitar que eles
recebam multa, apenas vao ser analisados mais rapidamente,
e a policia vai ter mais acesso aos dados do entregador. Isso
nao é valorizacao social do trabalho, fundamento da Repbli-
ca previsto no art. 1° da Constituicao. Insatisfeito com o pre-
sente, temo muito pelo futuro do nosso direito constitucional.

Entendo ser necessario pautarmos esses debates por uma
ideologia que afirme o valor da analise dessas questdes pelo
prisma constitucionalizante das solu¢des. Uma ideologia de
reafirmacao dessas bases historicamente envolvidas no direito
constitucional do Estado Democratico de Direito em cada uma
dessas muitas questdes — os desafios trazidos pela tecnologia
em todos os Ambitos, no comércio, no direito do consumidor,
nas questoes tributarias e também nas questdes de persecucao
do cibercrime. Defendo ser necessario reafirmarmos nossos
direitos fundamentais, o equilibrio e a harmonizacao dos
poderes diante desses desafios que vao acontecer cada vez
mais rapido tanto no ambito doméstico quanto internacional.

Espero que todas as pessoas interessadas na articulacao
entre direitos fundamentais, processo penal e a era digital pos-
sam se sensibilizar para essa possivel abordagem, que oferece
alguma salvaguarda a nossa protecdo de dados pessoais no
enfrentamento ao cibercrime no Brasil. Este é o “chamado as
armas” que eu ouso fazer. <

NOTAS

1. 'Este artigo, atualizado em 23 de maio de 2023, deriva da palestra proferida
em 23 de agosto de 2022 durante o painel “Protecao de dados e cibercrimes no
Brasil”, no VI Congresso Direitos Fundamentais e Processo Penal na era digital,
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Em primeiro lugar, gostaria de agradecer o convite em nome
da Barbara Simao, do Francisco e da Dra. Marta Saad. E um
prazer para mim poder estar aqui ao lado de grandes profis-
sionais e, principalmente, nessa institui¢ao, InternetLab, que
produz tanto conhecimento nessa area, que € realmente muito
importante e, inclusive, fonte de muitos dos meus estudos.
Cumprimento aos colegas da mesa, Dr. Antdnio Gesteira, Dr.
Guilherme Caselli, e agradeco a Clarice pelas palavras.

Eu gostaria de trazer algumas questoes relacionadas a
repaginacao de inimeros desafios, a questao da tecnificacio
dos velhos e novos desafios. Quero abordar uma série de pro-
blematicas que vém com a insercao das tecnologias, mas nao
focar em uma visao pessimista, de que a tecnologia traz mera-
mente problemas, mas uma mudanca completa. Sobre tambhém
compreendermos que a tecnologia, na verdade, muitas vezes,
apenas uma ferramenta de sofisticacao de institutos proces-
suais que ja estavam la. Entao, é muito importante a gente re-
conhecer quando que a tecnologia, de fato, esta trazendo uma
mudanca que compreende a alteracdo escatologica de tempo,
uma mudanca que nos impoe o passado, presente e futuro
juntos. Uma mudanca de espaco — isso, de fato, a tecnologia
traz. E, portanto, uma mudanca paradigmatica para o processo
penal. Assim, precisamos compreender certas topologias para
saber como enfrentar tais alteracoes, ja que de fato as nossas
normativas nao conseguem dar conta, e como a gente pode
entao compreender certas ferramentas e instrumentos que vém
sendo utilizados sobre um controle formal e material.

Entdo, é importante observar tal influéncia da tecnologia
significativamente na producao probatéria. Como os colegas
de mesa ja trouxeram, uma série de questoes inerentes a inves-
tigacao que passam a ser produzidas na fase de investigacao e
toda essa guinada no campo probatério sao fruto da avalanche
digital. A tecnologia é de fato imprescindivel para a gente
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repensar como enfrentar dificuldades e desafios e como tam-
bémém driblar a forma tradicional de enfrentarmos diante da
mudanca que é, ao mesmo tempo, sistematica, porém refém
da permanéncia normativa.

A possibilidade de utilizar programas maliciosos por infil-
tracdo remota desperta inimeros debates tanto internacio-
nalmente como no Brasil. Os ataques aos governos e empresas
do setor privado passaram a ocupar manchetes, capturam a
atencao das autoridades policiais e estatais em geral. Entao,
diante da série de ataques cibernéticos de alto perfil e interrup-
coes, tais ataques sao foco da midia e reformulam o foco de um
dos problemas. Os ataques de ransomware foram inimeros e
vimos a evoluc¢ao tecnologica — malware, compreendido como
software malicioso utilizado para infectar sistemas (seja para
monitorar, coletar dados, ou ter o controle) - e o ransomware,
como um malware projetado especificamente para tornar todo
esse sistema (arquivos e dados) reféns de um pagamento de
resgate - por vezes sequer devolvido ap6s o pagamento, como
bem mencionou o Dr. Antonio.

Nessa evolucao, desde ransomware da forma original como
surgiu, mas também do crypto-ransomware com a possibili-
dade de criptografar os documentos do usuario e, por fim, o
doxware, como forma de crypto-ransomware muito utilizado
contra as vitimas como ameaca de liberar os dados e torna-los
publicos se o resgate nao for pago.

Por que é importante falar sobre ransomware em um
contexto de protecao de dados? O porqué da importancia
de se pensar em compliance e protecao de dados a partir
dessa realidade que a gente tem de invasoes? Ransomware
e compliance de protecdo de dados chamam atencao de 1o
(Information Commissioner Office) que, em seu site, apre-
sentam oito cenarios sobre os problemas de conformidade
de ransomware mais comuns, bem como um checklist para

#SEGURANCACIBERNETICA #RANSOMWARE #PROTECAODEDADOS
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auxiliar na prevencao de tais ataques: governanga, identifica-
cao de ativo, selecao de controle externo, gerenciamento de
vulnerabilidades, capacitacoes, etc.

Dentre os setores de maior foco nessas invasoes tivemos a
sadde e o Judiciario ocupando altas posi¢des no podium, mas to-
das as empresas que processam dados estdo sujeitas a esse tipo
de risco. Portanto, é necessario que se tomem algumas medidas.
Como bem trouxeram nas fala da mesa, medidas com relacao
a todo um preparo, conscientizacao das pessoas, dos funciona-
rios, que sdo imprescindiveis para que se faca toda uma politica
de seguranca digital e que se consiga concretizar. Nao basta
apenas as ferramentas e tudo que se disponibiliza tecnologica-
mente, mas também é necessario esse preparo dos funcionarios.

A medida em que os atores desses ataques cibernéticos, ja
tipificados como crimes em certos locais, passam a explorar 0s
dados capturados, os riscos aumentam. A potencial perda per-
manente dos dados pessoais e a perda de controle sobre esses
dados devem ser consideradas, assim como a fraude financeira.

Por isso, metodologias sao utilizadas para que se possa
fazer um programa de prevencao a ataques de ransomware
e o National Institute of Standards and Technology traz cinco
etapas para que a gente possa pensar essa protecao: (i) identi-
ficar; (ii) proteger; (iii) detectar (iv); responder e (v) recuperar.

Portanto, é interessante pensar também em algumas in-
formacoes que sdo trazidas com relacdo a sofisticacao desta
invasao, a violacao desses dados relacionada ao pagamento
do ransom. E como a higiene basica da conta e dos dados tem
um papel imprescindivel para que se possa pensar em como
protegé-los. Revisoes regulares das permissoes, avaliacao
dos riscos de participacao que precisam ser levadas em conta
porque nos ultimos anos, esses incidentes cibernéticos tém
trazido problematicas para os dados, reconfigurando todo um
cenario de disponibilizacao de dados.
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Como resultado, é necessario ter uma relacdo que hoje
em dia é imprescindivel. A gente percebe o quanto ela esta
intrinseca a toda essa légica de vigilancia massiva, que é o
setor publico-privado trocando muitos dados. Entao, como
esses ataques de ransomware podem trazer uma informacoes
que podem, posteriormente, ser compartilhadas, transmitidas
para empresas privadas ou autoridades estatais e como os
dados sao coletados a partir desses ataques.

No segundo trimestre de 2022, foi um recorde de cibe-
rataques, aumentou 32% em relacdao a 2021 e a gente tem a
pesquisa, a educacao e a sattide como principais focos desses
ataques. A gente tem a Africa com um volume de ataques
enorme, depois a Asia, também é outro local em que cresceu
muito esses ataques de ransomware e, principalmente, o uso
da darkweb em uma série de crimes cibernéticos e os outros
tipos de crime que passam a ter relacao com a lavagem.

Com relacdo ao setor da satide, houve um crescimento de
60% significativo também que a gente presenciou, inclusive
aqui no Brasil, a partir da coleta de dados dos 6rgéos relacio-
nados a satide, mas afetando também outros setores.

O que o Dr. Antdnio trouxe com relacao ao pagamento ou
nao do resgate foi uma discussao que inclusive foi foco do FBI,
que se pronunciou quanto a isso. Um ponto discutido foi a
questdo da criminalizacdo desse pagamento quando se trata
de um pagamento de resgate por exemplo, para uma célula ter-
rorista que teria feito um ataque de ransomware. Houve todo
um debate sobre criminalizar ou nao a pessoa pagar resgate
para essa organizacao terrorista, entao o FBI Se pronunciou
com relacao justamente a como os resgates sao pagos tradi-
cionalmente e nao se condena a pessoa por pagar para obter
algo que era seu por direito.

Um outro questionamento diz respeito ao compartilha-
mento pablico-privado e de como os ataques de ransom po-
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dem ser analisados a partir da narrativa de vigilancia, ou do
denominado complexo industrial de vigilancia e da ameaca
que se tem de crescimento de uma vigilancia massiva que,
por exemplo, os tribunais vém encarando a respeito. Como o
Tribunal Europeu de Direitos Humanos vem se posicionando,
como o Tribunal de Justica da Unidao Europeia vem decidindo.

A abordagem tradicional de seguranca versus privacidade
fundada na ideia de “moeda de troca” acaba por estar desatua-
lizada, porque simplifica questoes da vigilancia em si. A rela-
cao do publico-privado é vez que o mercado explora os ganhos
comerciais a partir dos dados. Ontem mesmo, o Dr. Mauricio
Zanoide falou sobre a questao do capitalismo de vigilancia.
Mencionou como a espionagem comercial vem trazendo uma
necessidade de compreender como as empresas privadas, que
fazem um monitoramento consistente, muitas vezes focam
nesse lucro e, por vezes, transmitem dados coletados de certas
formas e corroboram com vigilancias estatais. Entao, a indas-
tria de vigilancia global, que também foi o foco da palestra de
ontem, levanta um questionamento — verbalizada em uma
das perguntas de ontem: como e por que as pessoas passam
a voluntariamente ceder os seus dados e se expor? Ha toda
uma disposicdo massiva que muitas vezes é fornecida volun-
tariamente com relacao a privacidade, sem consciéncia total.

Eliza Watt sugere que, em vez de um trade-off de seguranca
e privacidade, possamos redefinir os termos de analise de custo
beneficio. Existe toda uma estimativa do custo real da privaci-
dade dos direitos humanos que esta associada a vigilancia em
massa, e a gente tem a necessidade de reconhecer esses ganhos
comerciais que sao resultantes dos governos e do setor privado.

Por exemplo, a jurisprudéncia do Tribunal Europeu de
Direitos Humanos sobre vigilancia em massa, apos as divulga-
coes do Snowden, aumentou. A narrativa do Tribunal passa a
tratar de de privacidade versus seguranca. A gente vé isso no

DANIELA EILBERG



/ A ABORDAGEM
TRADICIONAL DE
SEGURANCA VERSUS
PRIVACLDADE
-UNDADA NA IDEILA
JE "MOEDA DE
TROCA™ ACABA

POR ESTAR
DESATUALLZADA /

#SEGURANCACIBERNETICA #RANSOMWARE #PROTECAODEDADOS



134

caso Roman Zakharov vs. Russia, Centrum for Rattvisa vs. Sué-
cia, Big Brother Watch vs. Reino Unido. Sao importantes casos
jurisprudenciais que o Tribunal Europeu de Direitos Humanos
ajusta os principios, acaba relativizando, na verdade, certos
principios em que se baseava anteriormente e traz mudangas
significativas em seus entendimentos. Por um lado, o Tribunal
Europeu de Direitos Humanos traz a compreensao da possi-
bilidade do status de vitima, a aceitacdo de uma abordagem
de uma queixa individual com a compreensio de que nao
é necessariamente preciso comprovar todos os critérios que
precisava se comprovar anteriormente, porque atualmente
estamos sob ameacas de vigilancias estatais massivas e, por-
tanto, possibilitou que essa demanda individual fosse trazida
com essa aceitacao de uma vigilancia em massa.

S6 que, em contrapartida, apesar desse direito de apresentar
reclamacao perante o Tribunal Europeu de Direitos Humanos
tenha, digamos assim, aumentado, também mudou a com-
preensdo relacionada a ponderacao. Entao, o Tribunal Europeu
de Direitos Humanos com relacao a interceptacao, apesar de
reconhecer explicitamente essa vigilancia em massa estatal,
considera ser o compartilhamento de dados sem haver qual-
quer incompataibilidade com o que esta na Convencao da
Europa de Direitos Humanos, principalmente em relacao a luta
contra o terrorismo.

S6 para trazer um pouco mais do que se tem em termos de
casos jurisprudenciais, sugiro a leitura do Big Brother Watch
and Others vs. Reino Unido, Romans Zakharov vs Russia, do
caso da Suécia, Centrum for Rattvisa, sugiro também Weber
e Saraiva vs. Alemanha e Liberty vs. Reino Unido, em que o
Tribunal Europeu de Direitos Humanos reconhece expressa-
mente que as autoridades nacionais gozariam desta ampla
margem de apreciacdo para se proteger a seguranca nacional
em prol da luta contra o terrorismo.
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Mas, enfim, ransomware é um debate bastante em voga.
Ainda tem muita coisa para acontecer nessa seara. Muitas
das leis do cibercrime e de seguranca cibernética passam a
abordar tépicos relacionados. Entdo, acho que eu recomen-
daria, para finalizar a minha fala, o relatério do Congressio-
nal Research Service que foi publicado explorando algumas
abordagens potenciais para se combater o ransomware. Eles
trazem algumas das percepcoes nos Estados Unidos das leis
que se tem, a lei de fraude e abuso de computadores, a lei de
espionagem. Entao, é bem interessante para se pensar a ques-
tao da extorsao e como isso vai refletir nas proprias vitimas
que realizam o pagamento.

E, por fim, a questao da preocupacao do modelo de ransom-
ware as a service, como foi também abordado aqui na palestra,
por conta justamente de como isso passou a fazer parte do mer-
cado e vender ou alugar estas ferramentas passa a trazer uma
série de lucros. E, portanto, a gente vé como as criptomoedas
acabam assumindo um papel essencial quando a gente pensa
na prevencao a lavagem de cripto ativos. Tem uma série de
documentos internacionais, relatérios informativos como o
da Interpol com a ASEAN trazendo o aumento significativo de
ataques de ransomware em todo o mundo e o que se vem ado-
tando de politica, etc. Enfim, devemos constantemente nos
informar. Agradeco a oportunidade do espaco de fala e fico a
disposicao para eventuais perguntas e debates. *<=

NOTAS

1. Este artigo foi adaptado a partir de palestra realizada no VI Congresso Direitos
Fundamentais e Processo Penal na era digital, promovido pelo InternetLab em
agosto de 2022.
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Bom dia a todos! E um prazer estar aqui com vocés.

Eu queria comecar perguntando a quem esta presente aqui:
quantos de vocés ja compraram criptomoedas? Levantem a
mao. [Presentes levantam as maos] Quantos de vocés ja usaram
a MetaMask? Quantos de vocés ja compraram NFTs? E quantos
ja interagiram com protocolos de financas descentralizadas?

Bom, para quem nao esta aqui e nao conseguiu ver a resposta
da plateia, a gente teve mais ou menos seis pessoas que ja com-
praram criptomoedas, uma ou duas pessoas que ja usaram a
MetaMask e nenhuma que ja comprou NFT ou interagiu com pro-
tocolos de financas descentralizado. O que isso significa? Isso sig-
nifica que a gente tem que comecar do zero. E incontornavel esse
nosso obstaculo. A gente tem que comecar do inicio, e a gente
estd em uma mesa aqui que é a primeira mesa a tratar da tematica
criptoativos neste seminario. Entio, ndao tem como ser diferente.

Eu vou falar sobre criptoativos e blockchain, para que depois
a gente possa chegar nas discussoes. Vamos fazer uma abor-
dagem descritiva. Posso falar eventualmente do que ja fizeram
ou do que, em tese, pode ser feito, mas nada disso deve ser
encarado como instrucdo sobre como lavar dinheiro! [risadas
entre os presentes].

Bom, o que sao criptoativos? Vou dar um exemplo para vocés:
hoje, eu mandei a apresentacao para a Laura, do Internetlab,
que esta organizando o Congresso, por WhatsApp. Mandei em
PDF para ela. E, vejam, eu posso falar que eu enviei a minha
apresentacao em PDF para Laura e agora a apresentacao vai
ser exibida. Mas sera que, de fato, sob aspecto técnico, foi isso
que aconteceu? Nao foi. No momento em que eu enviei o meu
PDF para ela, eu passei a ter um PDF no meu celular, e ela
passou a ter outro PDF no celular dela. No momento em que
ela pegou esse mesmo PDF e disponibilizou para ser exibido
aqui a vocés, a gente passou a ter mais um PDF. Guardem
este primeiro exemplo.
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Segundo exemplo: na minha adolescéncia, (isso ai na déca-
da de 90, tudo prescrito ja...) como eu sou do Rio de Janeiro... O
que a gente fazia? A gente ia no Centro do Rio de Janeiro, na Uru-
guaiana — que é equivalente a Rua 25 de marco em Sdo Paulo —,
comprar programas de computador e joguinhos de computador
piratas. Por que faziamos isso? Primeiro, porque nao tinhamos
dinheiro para comprar o original, né? Era todo mundo ferrado...
E segundo, e mais importante, porque era possivel, tecnicamen-
te, fazer copias de joguinhos e de programas de computador.

Vejam, o que esses dois exemplos tém em comum? Eles
evidenciam um problema que sempre existiu relacionado aos
bens digitais. Que é: bens digitais podem ser copiados. E crip-
toativos, nao. Criptoativos sao bens digitais, sao ativos digitais
e escassos. Entendam como “escassez” a impossibilidade de
que esse bem, esse ativo, seja copiado. Vamos ver ainda como
é que isso foi possivel. Mas, por ora, eu preciso que vocés en-
tendam que, em contraposicao ao PDF, em contraposicao aos
joguinhos e aos programas de computadores, criptoativos ndao
podem ser copiados e, nesse sentido, sao escassos.

Segunda afirmacao: criptoativos sao o designativo de um género.

Podem dizer: “Poxa Senra, se vocé estd numa mesa sobre
lavagem de dinheiro e criptomoedas, por que vocé deu o nome
da apresentacao de ‘lavagem de dinheiro e criptoativos’?”

Porque criptoativo é o género, criptomoeda é a espécie. Esse
género pode ser classificado e ele pode ser “cortado” de varia-
das formas. Por ora, o que interessa a gente saber é que todos os
ativos digitais escassos vao estar dentro desse conceito. Cripto-
moedas estao dentro do género criptoativos. NFTs estao dentro
do género criptoativos. Tokens de financas descentralizadas
também. Entao, nossa tematica aqui é o género de criptoativos.

O que é blockchain? Eu ndo havia revelado, ainda, como foi
possivel criar essa escassez digital. E através da blockchain. A
blockchain é uma tecnologia de registro distribuido.

#CRIPTOATIVOS #LAVAGEMDEDINHEIRO #REGULACAODAINOVAGAO
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Pensem num registro como um livro, um livro onde sao
anotadas transacoes: tudo que é feito, tudo que é enviado e
recebido de uma conta para outra. Isso aqui [apontando para
um livro] é um registro. Tudo bem, mas o que isso tem a ver
com blockchain? A blockchain é um registro com algumas
particularidades. Duas delas vao nos interessar.

A primeira delas: ele é um registro distribuido. Se fosse um
registro centralizado, como, por exemplo, o banco de dados da
Caixa Economica Federal, seria possivel tira-lo do ar.

Isso foi feito ha alguns meses com o Telegram.? Por que foi
possivel o STF nos privar, durante algumas horas, pelo menos,
do Telegram? Porque ele funciona com base em uma estrutura
centralizada. Se vocé cortar o servico que esta sendo fornecido
pelo provedor, todo mundo fica sem servico.

Ja com a tecnologia blockchain nao é assim, porque esse
registro na blockchain esta distribuido. Ele existe em varias
vias ao redor do mundo. Importante: notem que eu nao falei
que existem varias cépias ao redor do mundo. Ele existe em
varias vias, que estdao permanentemente sincronizadas entre si.
Entao, se vocé tirar algumas dessas vias do ar, o que acontece
com a rede? Nada. As outras vias continuam funcionando e
processando as transacdes. Isso é a blockchain. Ela ndo é a
{nica tecnologia de rede distribuida, mas é a principal e é dela
que a gente vai tratar hoje.

Segunda afirmacao relativa ao blockchain: é o nome dado
ao proprio registro distribuido.

Eu nao sou uma pessoa de preciosismos, ta? Nao tenho
problema com os usos “a blockchain” ou “o blockchain”. Eu
preferia que fosse em inglés (“the blockchain”) e ai nao te-
riamos essa discussao. Mas, em portugués, vou explicar por
que, por vezes, eu falarei “a blockchain” e, por vezes, eu vou
falar “o blockchain”.
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Sempre que nao ha uma traducdo do termo, eu faco uso
daquela concordancia mental, da silepse. Entdo, se estiver
fazendo referéncia a tecnologia, eu vou falar “a blockchain”. Se
eu estiver fazendo referéncia ao nome do proprio registro, eu
vou falar “o blockchain”. Por exemplo, existe um registro distri-
buido que é o da rede Bitcoin: entao, eu vou falar “o blockchain
do Bitcoin”. Agora, se eu quiser fazer referéncia a tecnologia, eu
vou falar “a tecnologia blockchain” ou somente “a blockchain”.

“QUEM TEM CRIPTOATIVOS EM EXCHANGES
NAO TEM CRIPTOATIVOS”

Entdo, vamos la. Alguns de vocés tém conta em exchange na-
cional? Exchanges sao corretoras de criptoativos, mas nao sao
criptoativos que vocés compram la. Sao saldos em criptoativos.
Quando eu falo isso, talvez venha a mente uma frase que é muito
conhecida nesse mercado, que é “not your keys, not your coins”.
Se as chaves nao estao com vocé, as moedas nao sao suas.

Cuidado com essa frase. Nao é que ela seja mentirosa, mas
o problema é muito mais sério do que esse. E as pessoas des-
cobrem que o problema é mais sério do que esse nos piores
momentos. Explico: a pessoa pensa “se eu tenho esse saldo 1a
na Binance, as moedas ndo sao minhas porque a chave esta
com a Binance. Mas se um dia der algum problema com a
Binance, basta que eu entre na Justica...”.

Ou vamos falar de uma nacional — do Mercado Bitcoin, por
ser a maior, ou de qualquer outra exchange nacional. A pessoa
pensa “se ela funciona no Brasil, basta que eu entre na Justica
e obtenha uma ordem judicial de bloqueio que vai estar tudo
bem”. Nao, nao vai estar tudo bem. Porque se os criptoativos
sao ativos digitais cuja escassez é controlada pelo blockchain,
por esse livro-razao distribuido, os saldos nao sao!
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0 que vocés tém dentro de uma corretora de criptoativos
é um lancamento no banco de dados privado dessa corretora.
Nao me assustaria que a gente pegasse uma corretora qualquer,
somasse 0 saldo de todos os clientes e chegasse a conclusao que
o somatorio desses saldos é muito superior do que o nlimero de
criptoativos efetivamente custodiados pelo exchange. Por qué?
Porque hoje nao ha uma exigéncia legal no Brasil de compro-
vacao de saude financeira. As exchanges nao estao obrigadas
a comprovarem que de fato elas tém a custodia de criptoativos
correspondente ao somatério do saldo de seus clientes.

Por que isso acontece no pior momento? Porque quando
a exchange quebra, vem aquele monte de demanda judicial e a
exchange diz: “Entao, na verdade, a gente estava operando
aqui no mercado de risco... E eu preciso contar uma coisa pa-
ra vocés: a gente nao tem essa custodia toda”. E ai comecam
aquelas historias... “Ah! Fomos recentemente hackeados” ou
‘ah, 0 CEO morreu e s6 ele que tinha a chave privada e levou
para o timulo”. Entdo, cuidado com isso. Saibam diferenciar
criptoativos, que sdo lancamentos neste livro [aponta para o
livro usado como exemplo] aqui distribuido em vérias vias ao
redor do mundo, de um saldo em criptoativos que é o lanca-
mento em um registro privado da exchange centralizada.

“Isso dai nao é igual ao seu saldo na conta da Caixa Econo-
mica, por exemplo?” Nao. Também é um saldo, mas a Caixa

3

Econdmica faz parte de um sistema bancario que é fortemen-
te regulado no Brasil. A exchange faz parte do setor que é
pouquissimo regulado. Entao cuidado, porque os riscos sao
totalmente diferentes.
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CARTEIRAS DE CRIPTOATIVOS

NAO ARMAZENAM CRIPTOATIVOS

Eu trouxe aqui duas carteiras: uma carteira de dinheiro e uma
carteira de criptoativos. Minha carteira de dinheiro tem 100
reais. O que aconteceu perder essa carteira com 100 reais? Eu
perco 100 reais.

O que acontece se eu perder essa carteira de criptoativos
que, digamos assim, permite que eu acesse um valor muito
superior a 100 reais? O que acontece com 0s criptoativos que
podem ser acessados nas carteiras? Nada, nao acontece nada,
porque os criptoativos nao estdo aqui dentro. Carteiras de
criptoativos armazenam chaves privadas; o que esta armaze-
nado aqui é um cédigo que permite que os criptoativos sejam
movimentados de um endereco publico do blockchain para
outro endereco plblico. Entao é isso o que a carteira armazena.

Por que é importante vocés saberem disso? Por conta dis-
so: “Ah, na operacao judicial, apreendemos uma hardware
wallet, uma carteira fisica do alvo. E s6 colocar no cofre da Jus-
tica Federal que esta tudo certo”. Nao, esta tudo errado. Vocé
estara armazenando no cofre chaves privadas as quais outras
pessoas podem ter acesso. Afinal, a chave privada é um cédigo.
Vocé nao tem como garantir que outras pessoas nao tém, por
exemplo, um backup desse cddigo (escrito por extenso) e os
criptoativos, que estao no livro pablico distribuido, continuam
podendo ser movimentados.

#CRIPTOATIVOS #LAVAGEMDEDINHEIRO #REGULACAODAINOVAGAO
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NFTS NAO SAQO FIGURINHAS

NFTs ndo sdo
figurinhas.

A)
R

SCREENSHOT DA APRESENTACAOQ

Essa imagem ficou conhecida como o macaco comprado pelo
Neymar por milhdes. Quando, no inicio de 2022, ele comprou
0 NFT atrelado a essa imagem (BAYC#6633), pertencente a Co-
lecao Bored Ape Yatch Club, comecaram piadinhas no Twitter
dele. Ele escreveu um tweet: “I am an ape!”. Ai o pessoal
comecou a comentar em baixo: “ai, eu também tenho!”, come-
caram a “printar” a imagem do macaco (ctrlC+ctrlV) e postar:
“Eu também tenho e vocé foi o otario que pagou mais de um
milhdo. Eu ndo paguei nada. Também tenho...” Isso é uma
brincadeira, mas revela também uma profunda ignorancia das
pessoas sobre o que é um NFT.

Vejam o que aconteceu na sequéncia desse fato em especi-
fico. A empresa por tras da Colecdo entregou tokens fungiveis,
uma espécie dentro do género criptoativo, a quem tinha o
NFT. Na sequéncia, foi lancado um metaverso desse mesmo
projeto, o Otherside. Quem tinha o NFT recebeu pedacos desse
metaverso. Adivinhem o que foi recebido por quem tinha s6 a
imagem “printada”: nada.
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Entdo, essa historia de que “mas Neymar tem o direito de
exploracao comercial da imagem”... Vocés acham que o Neymar
ou qualquer outra pessoa que pague mais de um milhao em
um NFT vai ter tempo de ficar processando quem imprimiu a
imagem na camisa e esta usando? E 16gico que ndo. A conversa
aqui é outra. NFTs nao sao figurinhas. O que sdo entao, afinal,
0s NFTS? Sao registros tinicos no blockchain.

Lembram que eu falei do registro piblico e distribuido?
Eu dei aqueles dois exemplos iniciais de que a novidade do
blockchain inaugurada através do bitcoin foi a criacao e con-
trole de uma escassez digital, de se ter a garantia que aquele
ativo digital nao pode ser copiado. Pois é, o NFT — além de
ser um ativo digital escasso, porque faz parte do género dos
criptoativos — tem uma caracteristica que o particulariza. Ele
é nao-fungivel, Ginico, um token numerado. Isso é algo muito
simples, mas que permite varias coisas.

COMO LAVAR DINHEIRO COM CRIPTOATIVOS?

Lei 9.613/98:
Dos Crimes de "Lavagem" ou Ocultacéo de Bens, Direitos e Valores

Art. 1° Ocultar ou dissimular a natureza, origem, localizagéo,
disposigédo, movimentacao ou propriedade de bens, direitos ou
valores provenientes, direta ou indiretamente, de infracdo penal.

Pena: reclusdo, de 3 (trés) a 10 (dez) anos, e multa.

§ 1° Incorre na mesma pena quem, para ocultar ou dissimular a
utilizagao de bens, direitos ou valores provenientes de infragao
penal:

| - os converte em ativos licitos;

Il - os adquire, recebe, troca, negocia, dé ou recebe em garantia,
Puarda, tem em depdsito, movimenta ou transfere;

SCREENSHOT DA APRESENTACAD
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Como lavar dinheiro com criptoativos? Eu trouxe o artigo
1° da nossa Lei de Lavagem e vou abordar alguns exemplos
do que pode ser feito, do que ja foi feito e de uma iniciativa
exitosa para coibir a lavagem de dinheiro com criptoativos.

Withdrawal Information

Agency
Account Number

A Ty i i
ccount Type Additional Information X

Please input your own CPF to proceed with the
transaction. Any other CPF will cause the deposit to fail.

cpF

Continue D

SCREENSHOT DA APRESENTACAD

Esses sao os prints que eu dei da minha conta da Binance, ho-
je pela manha. O primeiro print, tentando sacar reais, e o segundo,
tentando depositar reais, moeda fiduciaria. O que eu quero mos-
trar para vocés? Uma estratégia muito bem-sucedida ao longo do
tempo para reduzir os casos de lavagem de dinheiro com criptos
foram “politicas antilavagem de dinheiro” (AML) e de “conheca
o seu cliente” (kyc), implementadas e impostas as exchanges
centralizadas. Por qué? Porque vocé estrangula as pontas.

Hoje, como funciona no Brasil? Sé é possivel fazer depositos
ou saques em reais se isso estiver sendo feito pela conta do titular.
S6 sera creditado o seu saldo em criptoativos se a transferéncia
ou o pix for feito a partir de uma conta titularizada por vocé. Para
saque, é a mesma coisa, vocé fecha as pontas dessa maneira.
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Mais do que isso: vocé quer abrir uma conta na exchan-
ge? Eles vao pedir copia de seu passaporte ou de um docu-
mento de identidade.

“Ah, mas o documento pode vazar e outra pessoa pode abrir
a conta com o meu documento”. Qual foi 0 passo seguinte que
deram? Nao basta mandar fotos do documento: “Mande fotos
dos documentos com vocé sorrindo em um papel anotado a da-
ta e essa frase aqui”. Varias estratégias foram sendo adotadas
para que se dificultasse a abertura e manutencao de contas em
exchanges em nome de terceiros. Esse era um problema muito
sério: a pessoa manter contas em nome de terceiros. Esse foi
um longo caminho trilhado.

Qual é o problema que subsiste? Isso tudo é valido para as mo-
vimentacoes de moeda fiduciaria. Quando vocé estd movimen-
tando criptoativos ou saldos nao existe, ainda, uma imposicao a
que a exchange pergunte a quem pertence o endereco de destino.

Os blockchains em geral sdao pablicos, mas sao pseudoéni-
mos. As informacoes nao sao propriamente anénimas, mas
sao protegidas por pseudonimos. Vocé consegue identificar
tudo o que aconteceu dentro dele, mas nao quem esta por tras
das contas ali identificadas de modo alfanumérico.

COINTELEGRAPH

e Helen Partz ha uma semana

Autoridades holandesas prendem
suposto desenvolvedor do
Tornado Cash
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[ A noticia chega logo depois que o Departamento
do Tesouro dos Estados Unidos colocou dezenas
de enderecos do Tornado Cash na lista de
sangdes do Office of Foreign Asset Control
(OFAC) em 8 de agosto. A Circle, uma grande

Baseado na Ethereum, o Tornado Cash é uma
ferramenta que permite aos usuarios ofuscar
empresa de criptomoedas e emissora do USD suas transacdes de criptomoedas para proteger
Coin (USDC), posteriormente congelou 75.000 seu anonimato, embaralhando trilhas de

USDC vinculados a enderegos sancionados pela informagdes na blockchain. O cofundador da
OFAC. Ethereum, Vitalik Buterin, afirmou que usou o
Tornado Cash ao doar fundos para a Ucrénia
para proteger a privacidade financeira dos
destinatarios.

: Devido as sangdes, agora ¢ ilegal para qualquer
: pessoa ou entidade dos EUA interagir com os

3 enderegos de contrato inteligente do Tornado

: Cash. As penalidades por descumprimento

H intencional podem variar de multas de US$

: 50.000 a US$ 10.000.000 e de 10 a 30 anos de
3 prisao.

SCREENSHOT DA APRESENTACAD

‘---= A noticia chega logo depois que o Departamento do Tesouro dos Estados
Unidos colocou dezenas de enderecos do Tornado Cash na lista de sancées
do Office of Foreign Asset Control (OFAC) em 8 de agosto.

A Circle, uma grande empresa de criptomoedas e emissora do USD
Coin, posteriormente congelou 75.000 USDC vinculados a enderecos
sancionados pela OFAC.

Devido as sancoes, agora é ilegal para qualquer pessoa ou entidade dos
EUA interagir com os enderecos de contrato inteligente do Tornado Cash.
As penalidades por descumprimento intencional podem variar de multas
de US$ 50.000 a US$ 10.000.000 e de 10 a 30 anos de prisdo.

Baseado na Ethereum, o Tornado Cash é uma ferramenta que permite

aos usudrios ofuscar suas transacoes de criptomoedas para proteger

seu anonimato, embaralhando trilhas de informacdes na blockchain.

O cofundador da Ethereum, Vitalik Buterin, afirmou que usou o Tornado
Cash ao doar fundos para a Ucrdnia para proteger a privacidade financeira
dos destinatdrios.

Autoridades holandesas prendem o suposto desenvolvedor
do Tornado Cash. Tornado Cash é uma aplicacdo. Pensem
nele como o aplicativo, instalado em um blockchain, que
mistura transacoes.
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Por que eu trouxe a noticia de prisdao do desenvolvedor do
Tornado Cash? Porque ela é bastante ilustrativa da dificuldade
que se tem de lidar com isso. Prenderam o desenvolvedor nao
a toa, é porque simplesmente ndo tinham outra pessoa para
prender nessa histéria toda.

Um ultimo exemplo. Lavagem de dinheiro com NFTs. Sdo
tokens nao fungiveis, como aquele de Neymar. Qual é o pro-
blema nisso? Sao ativos, em geral, de menor liquidez, porque
sao tnicos. Como vocé estima o preco de mercado de um ativo
de baixa liquidez?

HISTORICAL ACTIVITY
20 Jun
Users: 151
@ Volume: $10,26k

@ Transactions: 360

20 Jun

-
o 164pr

Users: 36,37k
@ Volume: $151,65M

@ Transactions: 68,2k
16 Apr
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Na imagem acima vocés vao ver o volume de movimenta-
cao do OpenSea, maior galeria de NFTs em funcionamento. No
dia 20 de junho de 2020 o volume diario era da ordem de 10 mil
doélares. Em abril de 2022 o volume diario estava na ordem de
150 milhoes de dblares em transacoes com NFT.
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& openSea
(@ Transaction Hash:
0xd1d581f07e6fed2a7b30711da32d228e89547¢142825a
00002.eth d94f2ebf261a7351949

(@ Status: @ s,

@ Block:

(\ 15402464 40 Block Confirmations

@ Timestamp:
© 9 mins ago (Aug-24-2022 10:46:40 AM +UTC)

“Q* Transaction Action:
» Sale: 1 NFT For 8 © WETH On ® OpenSea

00002 eth » Transfer of ® Ethereum Nam... (ENS) From

0x7e312eb804f1ea5ff6f7... To
0x375fea8c691cc92034f...

» 1 of Token ID [40035516265963276994. .. ]
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Nesta imagem, vé-se que uma transacao aconteceu hoje de
manha, quando eu estava chegando no aeroporto. Vamos ver se
tem alguma coisa interessante aqui. O dominio “00002.eth” foi
vendido 8 ETH. Uns 13 mil délares. Alguém pagou 13 mil délares
para poder chamar uma carteira de “oooo2.eth”. Qual é o senti-
do disso? A meu ver, nenhum. Como que vocé faz para saber se
nao é a propria pessoa com duas carteiras diversas comprando
dela mesma para esquentar o patriménio? Nao da para saber
através do blockchain, porque o blockchain é pseud6énimo.

Entao, cuidado com isso. “Ai, néo! E porque tem um domi-
nio que é Nike.eth”. Tudo bem, a Nike talvez veja muito valor
nisso. Mas qualquer outra pessoa que compra esse dominio
vai ver valor? Vai ter razao pagar 50, 100 mil délares pelo
dominio “Nike.eth” se vocé nao é a Nike? Entao, cuidado com
isso. Os NFTs sao instrumentos que permitem muitas formas
de lavagem de dinheiro. E a estratégia mais simples é essa: a
pessoa cria e vende NFTs para ela mesma.
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Concluindo, o principal desafio do combate a lavagem de di-
nheiro com criptoativos, no meu modo de ver as coisas, € o des-
conhecimento técnico. Nao tem como lidarmos com isso se igno-
rarmos aspectos técnicos fundamentais dessa nova tecnologia.

Obrigado a todos que me acompanharam. *<=

NOTAS

1. Este artigo foi adaptado a partir de palestra realizada no VI Congresso Direitos
Fundamentais e Processo Penal na era digital, promovido pelo InternetLab em
agosto de 2022.

2. N/E: Ver: https://shre.ink/l.
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Agradeco ao InternetLab pelo convite para estar aqui. E um
prazer estar aqui com voces.

Estou aqui para falar hoje sobre a evolucao do cenario ju-
ridico no espaco das criptomoedas sob a perspectiva dos
Estados Unidos.

Como vocés ouviram, meu nome é Evelyn. Atualmente sou
socia da Kobre & Kim, em Miami, um escritorio de advocacia
internacional dos Estados Unidos. Mas antes disso, fui procu-
radora federal por 10 anos. E a razao pela qual destaco esse
ponto novamente é porque, ao longo da minha carreira, vi essa
questao de muitas perspectivas diferentes, certo? Durante os
dez anos em que estive no Departamento de Justica (poj),? vi
como era importante aplicar de forma justa as leis criminais
e de confisco que estdo nos livros, e agora, na pratica privada,
percebi a importancia do tema principal que vou discutir com
voceés hoje: o tema do equilibrio e da clareza.

Agora estou do lado da defesa, mas também represento
vitimas de crimes e também represento administradores de
exchanges (cambios) de criptomoedas insolventes. Portanto,
realmente vi muitos pontos de vista diferentes e muitos desa-
fios diferentes que cada um desses grupos enfrenta.

Como mencionei hoje, quero realmente focar nesse tema
do equilibrio. Equilibrar a necessidade de permitir espaco
para a inovacao no espaco das criptomoedas com a necessida-
de de aumentar a regulamentacao tem sido um assunto muito
discutido em muitos paises da América Latina.

Especificamente, vimos diversos atores soberanos cami-
nhando para extremos opostos: de um lado esta El Salvador,
que tornou o bitcoin sua moeda nacional e meio legal de paga-
mento, e do outro vemos um pais como a Guiana, que proibiu
completamente o bitcoin ou qualquer criptomoeda.

O ponto ideal, é claro, estd em algum lugar no meio: com
protecdes de mercado prospectivas claras para reduzir a pre-
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valéncia de invasodes, golpes, fraudes, lavagem de dinheiro
por corrupgao e crime organizado, mas com espago para ino-
vacao dentro da indastria - é por isso que essa questao é tao
fascinante no momento.

Um possivel obstaculo para alcancar esse ponto ideal é a
tendéncia recente que observamos nos Estados Unidos, que
é a regulamentacdo por meio de aplicacdo da lei (regulation
by enforcement). O conceito se refere a individuos e empresas
sendo mirados como alvo de varias agéncias governamentais
relacionadas a alegacoes de irregularidades, mas sem um qua-
dro regulatério ou criminal prospectivo que forneca clareza.

Em outras palavras, os supostos infratores descobrem que
cometeram um erro pela primeira vez quando recebem uma
intimacdo ou sao contatados por um érgao regulador - ou
pior, quando estao enfrentando um mandado de prisao, uma
acusacgao ou sancoes - 0 que vimos recentemente no espaco
dos mixers de criptomoedas.

Além de tornar dificil a alguém saber se esta realmente vio-
lando a lei antes de tomar decisdes comerciais, essa tendéncia é
particularmente preocupante porque sufoca a inovacao e o inves-
timento - sem mencionar que ameaca a liberdade, a reputacdo e
os ativos das pessoas envolvidas nas supostas acoes criminosas.

Como mencionei antes, outro exemplo recente de regula-
mentacao por meio de aplicacao esta relacionado a acusacoes
criminais e sancoes referentes aos mixers que mencionamos
anteriormente. Mixers sdo empresas que criam uma descone-
Xa0 entre a criptomoeda que um usuario envia e o que o des-
tinatario recebe, e tornam sua regulamentacao muito confusa.

Por um lado, torna-se muito dificil para as autoridades
rastrearem os ativos. Portanto, eles sao essencialmente uma
ferramenta projetada para tornar as transacoes de criptomoe-
das mais privadas, o que, por um lado, permite que os usuarios
desfrutem de privacidade por motivos validos - especialmente

#CRIPTOATIVOS #TRANSPARENCIA #LEGALIDADE



158

no contexto de terem que se proteger de governos opressivos.
E ai que vimos muitos desses mixers sendo usados de forma
positiva. Como vocé ouviu, a recente prisao em Amsterda do
desenvolvedor de um mixer de criptomoedas realmente cho-
cou a comunidade porque esses mixers estao sendo cada vez
mais usados para atividades ilicitas.

Agora, os administradores de criptomoedas estao enfren-
tando san¢oes sem clareza suficiente sobre quais sao as regras
aplicaveis no setor. Nao existe uma lei que diga que os mixers
sao, por si so, ilegais, mesmo que seja amplamente enten-
dido que eles possam ser usados por terceiros para facilitar
transacoes ilegais.

Compreensivelmente, como mencionei, a comunidade de
criptomoedas ficou indignada, pois as pessoas e empresas s6
sao informadas posteriormente de que acdes como desenvolver
software podem ser consideradas violacoes da lei e até mesmo
resultar em sancdes. Para complicar ainda mais, algumas
dessas leis sdao antigas e nem sequer foram projetadas para
abranger as criptomoedas. Portanto, é realmente importante
fornecer mais clareza ao mercado.

Como eu disse, a clareza para o mercado é extremamente
importante. E importante para todos os inovadores, muitos de
vocés, talvez até mesmo aqui, que estao interessados em partici-
par do impulso a inovacado. Vocé nao quer se encontrar aciden-
talmente com sua vida, liberdade e reputacdo em perigo sem
clareza sobre as regras. Em um mundo ideal, os reguladores
também apoiariam avancos tecnologicos que promovam o de-
senvolvimento e uso responsavel de ativos digitais, mas também
protegeriam o mercado, especialmente porque estamos vendo
tantos investidores inexperientes entrarem no mercado, certo?

Portanto, uma regulamentacao clara nao apenas uma
regulamentacao clara protegera os consumidores e os pra-
ticantes de criptomoedas, mas, do ponto de vista comercial,
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empreendedores inteligentes, inovadores e investidores ga-
nhardo confianca e entrarao e impulsionardo o mercado e a
inovacdo tecnolbgica.

No entanto, apesar da falta de clareza regulatéria, mesmo
nos Estados Unidos, estamos vendo reguladores competindo
entre si para ver quem sera o primeiro a realmente regular
e fazer cumprir essas leis. Por exemplo, a disputa entre a
Comissao de Valores Mobiliarios (SEc) e a Comissdo de Nego-
ciacdo de Futuros de Commodities (CFTC) destacou o debate
sobre se uma criptomoeda é um titulo de crédito, ou uma
mercadoria ou ambos.

Comecando com essa pergunta basica, o que seria mais
til é que as tentativas de regulamentacdo promovessem uma
maior clareza, como mencionei, e isso esta recebendo cada vez
mais atencdo da Casa Branca. Eles recentemente divulgaram
declaracoes e diretrizes politicas que buscam encontrar o equi-
librio adequado entre os aspectos positivos das criptomoedas
(ou seja, eficiéncia financeira, inclusao lideranca e financas
globais) com seus aspectos negativos, ou seja, potencial de fi-
nanciamento ilicito, fraudes contra consumidores e empresas
e, é claro, lavagem de dinheiro.

Entao, quais foram as tendéncias recentes que aumenta-
ram a pressao para que o governo acertar a regulamentacao
e que serdo enfrentadas por todos os paises que lutam para
legislar e realmente trazer clareza aos mercados?

Bem, primeiro, vimos uma recente volatilidade incrivel que
deixou o universo das criptomoedas em alerta. As criptomoe-
das sdo obviamente altamente volateis. No auge em novembro
do ano passado, a capitalizacao de mercado do bitcoin estava
em torno de 1,2 trilhao de délares americanos. Hoje, isso caiu
para menos de 400 bilhoes. Certo. Entao, enquanto a turbu-
léncia no mercado esta causando quedas de precos de capa de
jornal chamativas para os grandes nomes das criptomoedas
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como o Bitcoin e o Ethereum, também é um fato que esta
sendo sentido em outros lugares.

A volatilidade de mercado é quase certamente uma forma
de eliminar muitas das moedas fraudulentas, fracas e instaveis.
Além disso, a volatilidade ja comecou a eliminar exchanges e
fundos com estratégias ruins ou excessivamente alavancadas
no mercado de criptomoedas. Eu mencionei antes que a Kobre
& Kim representa casos de insolvéncia, e eles estao aumentan-
do. Essa volatilidade do mercado levou a grandes insolvéncias
de exchanges importantes, pois o mercado de criptomoedas
esta lutando para atender as demandas de saques.

O professor Renato de Mello Jorge Silveira mencionou a fal-
ta de requisitos para a garantia dos saldos reais nas exchanges
de criptomoedas, o que veio a tona de forma muito dolorosa
para muitos investidores. Entao, muitas plataformas estao
enfrentando problemas de liquidez e diversos exchanges tém
declarado faléncia.

A questdo-chave para os proprietarios de criptomoedas
nesse contexto é o modo como a lei os tratard em um contexto
de insolvéncia. E , com o resultado provavel é sendo que a
maioria dos clientes comerciais das exchanges de criptomoe-
das insolventes sera considerada apenas como credores gerais
quirografarios (sem qualquer garantia sobre a propriedade)
nao garantidos, no final da fila nos processos de insolvéncia -
o que significa que eles seriam os Gltimos a receber qualquer
pagamento e, portanto, seriam os que mais tém a perder.

Portanto, mais uma vez, a protecao do mercado, especial-
mente com investidores inexperientes, é extremamente im-
portante. Recentemente, a Voyager Digital, uma corretora de
criptomoedas, entrou com um pedido de faléncia no Capitulo
113 nos Estados Unidos e, em Singapura, a Three Arrows Ca-
pital pediu faléncia em julho e agora enfrenta reivindicacdes
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de credores no valor de 3,5 bilhoes. Estamos falando de uma
escala massiva de perdas.

La em maio, quando seu valor havia despencado quase
90%, a Coinbase afirmou que, se eles pedissem faléncia - exa-
tamente o que eu disse antes -, seus clientes seriam apenas
credores ndo garantidos.

Esse risco nao é novo. Voltando a 2014, a Mt. Gox, que na
época era a maior exchange de criptomoedas do mundo, pediu
faléncia no Japao depois que a maior parte de seus bitcoins
desapareceu misteriosamente. Entao, obviamente, quase oito
anos depois e cada vez mais disso, veremos cada vez mais
situacoes semelhantes.

Apesar da volatilidade do mercado, como vocé ouviu antes
também, houve um aumento maci¢co no niimero de usuarios
legitimos de criptomoedas ingressando no mercado. A Chai-
nalysis, uma empresa lider em analise de blockchain, relatou
recentemente um aumento de 500% no uso legitimo de cripto-
moedas em relacao ao ano anterior. Muitas vezes, investidores
inexperientes que ndo conhecem o basico sobre criptomoedas
estdo arriscando grande parte de seu patrimdnio liquido.

Infelizmente, além da volatilidade do mercado que men-
cionei, os consumidores também estao enfrentando um au-
mento incrivel nos crimes envolvendo criptomoedas. O mesmo
relatério que mencionei antes (da Chainalysis) estimou que,
em 2021, mais de 14 bilhdes de doblares em criptomoedas fo-
ram recebidos por carteiras criminosas de criptomoedas - um
aumento em relacdo aos sete bilhdes de délares em 2020, ou
seja, o dobro do valor.

Enquanto os otimistas apontarao para o fato de que o vo-
lume percentual de transacoes ilicitas nunca foi tao baixo, a
verdade é que o volume de transacoes ilicitas aumentou em
79%. Isso é um aumento incrivel, independentemente de ser
proporcional ou nao as outras tendéncias do mercado.
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No entanto, ndo estou aqui apenas para desanima-los. Exis-
tem pontos positivos nesse espaco. Ha algo que pode ser feito
se o pior acontecer, mesmo no caso de grandes crimes e hacks
ocorrerem e individuos e empresas inocentes forem prejudica-
dos significativamente.

A combinacdo de tecnologia de analise de blockchain e
fortes parcerias ptblico-privadas fortes nos Estados Unidos
pode realmente permitir o rastreamento e a recuperacao de
ativos, mesmo em casos em que os alvos sao fugitivos, o que
muitas vezes é o caso. Entdo, ndo vou me aprofundar na tecno-
logia de rastreamento, mas a analise de blockchain deu passos
gigantescos desde o tempo em que eu estava trabalhando no
governo. Existem parcerias ptblico-privadas muito poderosas
com empresas de tecnologia que estao constantemente desen-
volvendo a tecnologia para nos permitir rastrear efetivamente
transacoes de criptomoedas.

Muitos de vocés aqui estao familiarizados com o fato de
que existe uma transparéncia inerente as criptomoedas, por-
que toda essa tecnologia e os dados da blockchain podem ser
usados em conjunto com ferramentas forenses para agrupar
enderecos sob controle comum, exibindo graficamente as
conexoes entre os enderecos e, em muitos casos, identificar
quais entidades controlam esses ativos.

Fundamentalmente, rastrear criptomoedas nao é muito
diferente do que eu costumava fazer no Departamento de
Justica. Vocé segue o dinheiro. Mas, em vez de ter que emitir
intimacdes onerosas e examinar extratos bancarios de muitos
e muitos anos de transagoes, vocé realmente tem a capacidade
de fazer isso de imediato e em tempo real com a nova tecnolo-
gia. Isso é uma oportunidade incrivel para que as autoridades
policiais tenham sucesso significativo.

A ma noticia, como mencionei antes, é que mixers e outras
novas tecnologias criam maneiras inovadoras de ocultar a
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identidades no mundo real e frustrar as autoridades policiais,
apesar de todos esses avancos tecnolégicos.

Os mixers tornam muito dificil desemaranhar quais fundos
foram para onde, e vimos que enderecos ilicitos representam
23% dos fundos enviados para mixers até agora em 2022. O que
mais se destaca é o enorme volume de fundos movendo-se
para mixers de enderecos associados a entidades sancionadas,
e isso realmente tem chamado a atencdo das autoridades po-
liciais em todo o mundo e aumentado a cooperacao entre as
fronteiras como resultado.

Por exemplo, o mercado russo na darknet Hydra, que foi
sancionado em abril de 2022, representa aproximadamente
50% de todos os fundos movendo-se para mixers de entidades
sancionadas este ano, e quase todos os outros fundos prove-
nientes de entidades sancionadas estao associados ao governo
norte-coreano, ao grupo Lazarus e ao Blender.io.

Portanto, obviamente, as questdes de sanc¢oes sao de alto
risco neste més. Obviamente, como mencionei antes, as san-
coes para um dos primeiros mixers, Tornado Cash, e apenas
quatro meses antes disso, para o Blender.io em maio de 2022,
foram as primeiras. E o que realmente causou impacto com a
designacao do Tornado Cash foi a prisao de um desenvolvedor
em Amsterda, que discutimos aqui hoje, sinalizando que, além
de sancoes, os individuos podem enfrentar responsabilidade
criminal simplesmente pelo desenvolvimento de tecnologia
que pode ser usada ilegalmente por terceiros. Ou seja, in-
dividuos sendo responsabilizados por criar tecnologia que
facilita o crime - o que é uma visdo muito agressiva da lei.
Mas, novamente, a boa noticia é que os mixers nao sao o fim
da histériado caminho.

As mesmas empresas privadas que estao constantemente
desenvolvendo tecnologia agora o fizeram para desfazer as
transacoes envolvendo mixers. Embora os criminosos muitas
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vezes estejam avancando em relacdo as autoridades policiais o
mais rapidamente possivel, muitas vezes, se permitirmos que
o setor privado floresca, eles tentardo acompanhar os novos
desafios que os criminosos apresentam.

Em geral, embora os mixers representem um desenvolvi-
mento tecnolbgico fascinante para a privacidade na block-
chain, a inovacdo tecnolégica avancada permitiu que o aspec-
to transparente da blockchain triunfasse quando necessario, e
estou ansiosao para vivenciar isso cada vez mais.

Apesar de todos esses desafios que mencionei, um dos
temas que sdo proximos e queridos ao meu coracdo é a recu-
peracao de ativos? Eu fazia isso no Departamento de Justica.
Eu faco isso agora na pratica privada em nome das vitimas. E
apesar de todos esses desafios, estamos vendo que a tecnolo-
gia da blockchain agora esta disponivel para as autoridades
policiais por meio de parcerias pablico-privadas, bem como
empresas privadas, e é evidente que o governo dos Estados
Unidos comecou a tratar os crimes relacionados a criptomoe-
das com a mesma abordagem que usam para qualquer outro
crime. Eles estao rapidamente aplicando as leis existentes aos
crimes relacionados a criptomoedas, nao estao esperando por
legislacao especifica.

Nos Estados Unidos, os perpetradores de fraudes envolven-
do criptomoedas podem ser responsabilizados criminalmente
por roubar ativos, lavar dinheiro, distorcer a natureza de tudo
isso, e violacoes de fraude eletronica e lavagem de dinheiro
tém sido amplamente utilizadas.

Além disso, a legislacdo criminal e de confisco civil dos
Estados Unidos tem sido rapidamente aplicada para visar e
apreender grandes quantidades de ativos de criptomoedas.
Somente em 2021, as agéncias federais dos Estados Unidos
apreenderam mais de 5 bilhoes de d6lares em criptomoedas
em nome das vitimas de crimes. Os Estados Unidos continuam
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sendo lideres nessa area, também utilizando sob as disposi-
coes tradicionais de confisco de ativos segundo a lei dos Es-
tados Unidos. Qualquer propriedade que possa ser rastreada
como produto de fraude eletronica ou fraude eletrdnica esta
sujeita a confiscacao, e nada disso exigiu nova legislacao.

Além disso, se um ativo de criptomoeda for considerado
envolvido em um delito de lavagem de dinheiro, até mesmo
ativos misturados sao considerados perdidos para os Estados
Unidos. Essa é uma ferramenta incrivelmente poderosa que as
agéncias dos Estados Unidos tém utilizado.

Importante e proéximo de muitos de nés é o fato de que
0 governo pode usar 0s vastos recursos investigativos a sua
disposicao, incluindo tratados de cooperagao internacional.
Vimos isso recentemente, em novembro de 2020, em um dos
casos - que acredito que a NPF também tenha lidado - de acor-
do com um MLAT oficial, eles conseguiram recuperar 24 mi-
lhoes de délares que estavam localizados nos Estados Unidos.

Portanto, nao sdo apenas os Estados Unidos solicitando
assisténcia, mas também outros governos. Esse foi um dos
principais temas em termos de equilibrio. E incrivelmente
importante que, apesar da cooperacao e da inovacao, seja
elementar fundamental para as autoridades internacionais
continuarem a seguir as regras, mesmo quando a tecnologia
em questdo é muito diferente do que era no passado.

Por exemplo, vou dar uma versao anonimizada de um dos
meus clientes. Temos um caso nos Estados Unidos em que
nosso cliente, o réu, enfrenta uma acusacao de esquema de
piramide Ponzi de 2 bilhdes de doélares, e o governo obteve
uma ordem de restricao de bens e, de acordo com um MLAT,
solicitou assisténcia de um pais europeu. E, em vez de obter
um mandado de apreensao e cumprir, de acordo com 0 MLAT,
0 pais europeu simplesmente usou documentos recebidos
durante a execucao de um mandado de busca para alterar a
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senha da conta do cliente e transferir um milhao de d6lares em
criptomoedas sem seguir os procedimentos criminais.

O fato de a inovacéao tecnolégica permitir fazer isso nao
significa que as garantias do devido processo legal devam
ser ignoradas. Portanto, esses sdo os tipos de desafios para as
autoridades que serao incrivelmente importantes para equili-
brar com a inovacao.

Por Gltimo, e vou abordar isso muito rapidamente, vocé ou-
ve falar de todas essas apreensoes e pode se perguntar: o que
acontece com 0s ativos confiscados de acordo com a lei dos Es-
tados Unidos? Todos esses ativos acabam eventualmente nas
maos das vitimas que estao dispostas a se apresentar. E isso ja
aconteceu nos altimos anos. O programa de confisco de ativos
do Departamento de Justica devolveu mais de cinco bilhdes de
dolares em fundos confiscados civil e criminalmente para as
vitimas de crimes desde 2002. Portanto, esse é um beneficio
significativo para os cidadaos dos Estados Unidos, ou de qual-
quer lugar, porque as vitimas nio precisam ser americanas.

Também é uma 6tima noticia que outros paises estejam
rapidamente tentando desenvolver suas leis para acompanhar
os desafios tecnolégicos (como o Reino Unido, Hong Kong
e, é claro, como discutimos antes, o Brasil também esta ten-
tando se atualizar).

Para resumir, aqui estdo algumas das principais conclu-
soes. Infelizmente, sabemos que cada agéncia reguladora de
aplicacao da lei tem recursos limitados, entdo é incrivelmente
importante apoiar os esforcos para fornecer mais financiamen-
to e recursos para promotores especializados, como o presente
hoje, agéncias de investigacao, etc. Além disso, como uma das
10 maiores economias do mundo, o Brasil tem uma oportuni-
dade incrivel de fomentar a inovacao responsavel e a criacao
de riqueza dentro da induastria de criptomoedas.
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0 aspecto mais importante, como eu disse hoje: equilibrio.
Equilibrio e clareza.

Como mencionei antes, a disposicao das instituicoes pa-
blicas de trabalhar com empresas tecnologicas privadas para
apoiar seus esforcos também pode ser um recurso tremendo
(e isso tem funcionado muito bem nos Estados Unidos com
poucas dificuldades).

Por fim, é importante expandir, se necessario, e aprimorar
as leis de confisco de ativos para permitir que os promotores
que estao fazendo todo o trabalho nao apenas busquem justica
contra os réus criminosos, mas também auxiliem na recupera-
cao dos ativos relacionados a essas questoes. E com isso, passo
adiante. Muito obrigada. *<=

NOTAS

1. Este artigo foi adaptado a partir de palestra realizada no VI Congresso Direitos
Fundamentais e Processo Penal na era digital, promovido pelo InternetLab em
agosto de 2022.

2. N/E: The Department of Justice is a federal executive department of the
United States government tasked with the enforcement of federal law and
administration of justice in the United States.

3. According to the official United States Courts website: “A case filed under
chapter 11 of the United States Bankruptcy Code is frequently referred to as a
“reorganization” bankruptcy. Usually, the debtor remains “in possession,” has the
powers and duties of a trustee, may continue to operate its business, and may,
with court approval, borrow new money.” Access in: https://shre.ink/lend
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INTRODUGAD

Investigar é inerente ao ser humano, curioso por natureza,
instigado por desvendar os fatos ocorridos até se chegar a um
determinado resultado.

Por esse motivo, costum a haver um certo fascinio em torno de
qualquer investigacdo, sendo grande a expectativa de dar cabo ao
suspense, se revelar a grande descoberta e como se chegou até ela.

Em principio, qualquer pessoa pode fazer uma investi-
gacdo, pois as investigacdes em geral ndo demandam uma
técnica especifica a ser observada pelo investigador.

Essa afirmacao nao é valida, contudo, para as chamadas
investigacoes defensivas, que sdao aquelas em que se buscam
provas para formar, corroborar ou robustecer a defesa de um
determinado individuo ou empresa.

Apesar de nao haver previsao legal de um procedimento a ser
seguido na sua conducao, toda a investigacao defensiva deve ob-
servar os direitos fundamentais assegurados pela Constituicao.

Essa premissa também se aplica as chamadas investiga-
coes internas, que sao investigacoes privadas conduzidas nos
ambientes corporativos.

Outro ponto de convergéncia entre as duas modalidades de
investigacao é a coleta de dados digitais, com preservacao da
cadeia de custodia, visando a assegurar a integridade da prova.

O presente artigo ira abordar as semelhancas e diferencas
entre investigacoes internas e defensivas, a necessidade de as-
segurar direitos fundamentais nessas investigacdes e a cadeia
de custodia de provas eletronicas.

1. INUESTIGACGES INTERNAS

Nao obstante sua — razoavelmente - recente utilizacdo no pais,
as investigagdes internas iniciaram no inicio dos anos 1970,
quando empresas norte-americanas comecaram a realiza-las
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para averiguar suspeitas de suborno para autoridades estran-
geiras em troca de beneficios comerciais, que culminou na
promulgacao do Foreign Corrupt Practives Act (FCPA) em 1977.

Desde entao, o uso dessas investigacoes tem crescido sig-
nificativamente em ambito global, especialmente apds escan-
dalos financeiros que ocorreram a partir de 2001,' quando a
descoberta de fraudes contabeis nas empresas Enron e World-
Com culminou na queda de uma grande empresa de auditoria
e, posteriormente, na promulgacdo da Lei Sarbanes-Oxley,
que visa aprimorar a governanca corporativa e a transparéncia
nas demonstracoes financeiras.

No Brasil, as investigacoes internas se tornaram mais co-
muns apods a promulgacio da Lei Federal n. 12.846/2013 (“Lei
Anticorrupcao”) e posteriores repercussdes, como grandes
operacdes para apuracao de atos contra a Administracio Pa-
blica e integracao da ética como pilar da operacao empresarial
e expectativa social.

Apbs a entrada em vigor da Lei Anticorrupcao, a criacao de
um “sistema de gestao” ou “programa” de compliance passou
a ser recomendada visando, principalmente, a prevencao de
atos ilicitos e a determinacao de valores e diretrizes que orien-
tardo a pessoa juridica.

Investigacoes internas sao contempladas dentro deste
sistema como uma peca-chave ao real funcionamento e efeti-
vidade dos programas de integridade corporativos.

Trata-se de um procedimento técnico e com metodologia
que, por meio da verificacao aprofundada e ordenada de sus-
peitas e indicios, visa, primordialmente esclarecer e remediar?
comportamentos indevidos ou em desacordo com diretrizes da
empresa ou com a legislacao.

Em vista da abrangéncia e sensibilidade deste mecanismo,
se mostra fundamental a definicao de critérios, regras e proce-
dimentos especificos e transparentes, que orientem a pratica,
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de modo a garantir respaldo e controle adequados sobre a
conducao das averiguacoes, inclusive para preservacao das
garantias e valores inerentes ao devido processo legal.

O estabelecimento prévio de regras para a conducdo do
procedimento e a necessaria preservacao da cadeia de custddia
sao essenciais para que fatos verificados e evidéncias eventual-
mente coletadas possam ser utilizados de forma legitima. An-
tes disso, visa também garantir que, ao tentar prevenir desvios
de conduta por seus colaboradores, que as pessoas juridicas
nao institucionalizem uma cultura de persecucoes infundadas,
violando direitos fundamentais dos envolvidos e/ou incorren-
do, elas mesmas, em atos reprovaveis legal e socialmente.

2. INUESTIGACGES DEFENSIVAS

Com perfil diferenciado e objetivos mais especificos se com-
paradas as investigacOes internas, as investigacoes defensi-
vas sao realizadas como meio de defesa, desde muito antes
da Lei Anticorrupcao.

Amplamente reconhecidas no Direito Italiano, tendo sido
formalizadas pela Lei n. 397/2000 neste pais, e nos Estados
Unidos da América, como consequéncia do regime juridico es-
tado-unidense e de seu modelo processual penal “adversarial”,
no Brasil, as investigacoes defensivas se apresentam, assim
como em tais paises, com o principal objetivo de levantamento
de provas em contraposicdo a investigacao piblica e ao poder
acusatorio do Estado.3

Embora inexista regulamentacao no Direito Processual
Penal nacional ou outra norma especifica sobre o procedi-
mento para realizacao de investigacoes defensivas, a pratica
encontra seu embasamento nas normas do devido processo
legal, na ampla defesa, no contradit6rio e, adicionalmente, na
presuncao de inocéncia.
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Em dezembro de 2019, o Conselho Federal da Ordem dos Ad-
vogados do Brasil (“0AB”) publicou o Provimento n. 188/20184
(“Provimento”), regulamentando o exercicio da prerrogativa
do advogado na realizacao de investigacoes defensivas.

O Provimento descreve a pratica como “o complexo de ati-
vidades de natureza investigatoria desenvolvido pelo advoga-
do, (...), em qualquer fase da persecucao penal, procedimento
ou grau de jurisdicado, visando a obtencao de elementos de
prova destinados a constituicao de acervo probatério licito,
para a tutela de direitos de seu constituinte”.

M
Provimento n© 188/2018

Conselho Federal da OAB

Art. 1° Compreende-se por investigagio defensiva o complexo de atividades de natureza investigatéria

desenvolvido pelo advogado, com ou sem assisténcia de consultor técnico ou outros profissionals legaiment=
o em qualquer fase da persealiclio penal, pracedimento qu grau de furisdigo, visando 3 ohtengio
cito, para a tutala de direitos de seu

exercicio da constituinte.
prerrogativa
profissional do Art. 2° A investigacdo defensiva pode ser desenvolvida na etapa da investigagdo preliminar, no decorrer da
e instrugso processual em fuizo, na fase recursal em qualquer grau, durante 3 exeaigdo penai ¢, ainda, como
advoga medida preparatéria para a propositura da revis3o criminal ou em Seu dec
realizagiio de
diligéncias Art. 3° A investigagio defensiva, sem prejuizo de outras finalidades, orienta-se, especialments, para a
B s abor pmdul;an de prova para emprego em: | - pedido de instauragio ou trancamentn de inquérito; 11 - rejeicao ou
de deniincia ou queixa; 111 - resposta a acusagio; IV - pedido de medidas cautelares; V - defesa
para instrucio em em acio penal pablica ou privada; VI - razies de recurso; VI - revisio criminal; VIII - habeas corpus; IX -
propasta de acordo de colaboragso premiada; X - propesta de acordo de leniéncia; X1 - outras medidas
P a assegurar os direitos individuais em procedimentos de natureza criminal.
administrativos e Pardgrafo inico. A atividade de investigagio defensiva do advogado inclui a realizagio de diligéncias
IR investigatérias visando & obtencio de elementos destinados & producdo de prova para o ofereciments de
judiciais queixa, principal ou subsidiaria.

No entanto, o Provimento inova apenas ao colocar o advoga-
do como condutor das investigacoes defensivas, determinando
expressamente, em seu artigo 7%, que as atividades descritas
no Provimento sao privativas da advocacia, mas ndo traz mui-
tas novidades sobre a técnica e metodologia necessarias para a
conducao do procedimento, preservacio da cadeia de custodia
ou poderes atribuidos aos seus condutores.

Apesar da especificacao no provimento da 0AB de que serao
conduzidas em qualquer fase da persecucao penal, as investi-
gacoes defensivas podem ser empregadas em carater preven-
tivo a qualquer tempo a partir do momento de conhecimento
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do eventual fato de risco®. Nesse sentido, as investigacoes de-
fensivas tambhém terao o objetivo de entender contextos, fluxos
e buscar definir quem sdo os responsaveis pelo ato, mas com
o proposito de preparar a defesa das partes — verificando-se,
portanto, a necessidade de atuacdo do advogado em todo o
processo, conforme apontado pelo Provimento.

No entanto, diferentemente das investigacoes internas, que
tém como objetivo apurar irregularidades e infracdes com o
proposito de melhorias no “sistema de gestao” de compliance,
as investigacoes defensivas partem de outra premissa — a de rea-
cao, seja para complementacao ou contraposicao de aspectos ja
levantados pela acusacao (como a indicacio de fatos que pos-
sam demonstrar causas de excludentes de ilicitude ou de cul-
pabilidade), seja para avaliacdo da melhor estratégia de defesa.

As investigacoes defensivas, nesse sentido, propdoem o
papel ativo da defesa’” na producao de provas e na eventual
verificacao de lacunas, erros ou omissoes, por exemplo, come-
tidos em investigacGes ptblicas conduzidas paralelamente e
de forma independente.

Ao considerar o aspecto processual penal presente nas
investigacoes defensivas, destaca-se como exemplo de difi-
culdade a inexisténcia de poderes coercitivos no exercicio
das atividades investigatérias, de modo que se depende da
cooperacao voluntaria e espontanea das pessoas envolvidas e
do consentimento expresso do titular do direito para obtencao
de certas informacdes.

Além das diferencas que decorrem das perspectivas histori-
ca, conceitual e de expectativa de regulacao, a metodologia uti-
lizada também apresenta caracteristicas de perfil diferenciado,
de modo que a conservacao de evidéncias e a preocupacao com
o tempo da investigacdao serao muito mais presentes na inves-
tigacdo defensiva quando comparada a investigacao interna.
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Mais um exemplo de diferenca é o peso das possiveis con-
sequéncias decorrentes das evidéncias constatadas. Enquanto
nas investigacoes internas normalmente as evidéncias sao
utilizadas para fins diretivos e de pontos de melhoria interna,?
nas investigacoes defensivas a nao localizacao de evidéncias
ou trabalhos probatorios frageis podem resultar em conse-
quéncias bem mais gravosas, como san¢oes administrativas,
penas aos individuos (e pessoas juridicas em caso de crimes
ambientais), responsabilidade civil e riscos reputacionais.

Também se aponta a necessidade de que todas as ativida-
des conduzidas sejam, a todo tempo, registradas em espécie
de “dossié” da investigacao defensiva, com a devida explica-
¢ao e garantia de observancia da cadeia de custédia, que pode-
ra posteriormente ser entregue as autoridades. Diferentemente
de um relatério de investigacao interna, no entanto, que trara,
como regra, contexto sobre os fatos para registro imparcial, o

“dossié” de registro das atividades das investigacoes defensivas
sera construido de acordo com a utilidade das informacoes para
a defesa da parte, tendo em vista que o papel do advogado -
dentro dos limites da legalidade — é de representar os interes-
ses de seus constituintes.

Contextualizadas, percebe-se que as investigacoes de-
fensivas sao aquelas realizadas com o propoésito de defesa e
obtencao de provas {teis para a defesa, diferentemente das
investigacOes internas que visam ao esclarecimento dos fatos.

Além disso, destaca-se que, apesar das discrepancias an-
teriormente mencionadas, tanto as investigacoes defensivas
quanto as investigacoes internas compartilham dois pontos

fundamentais, explorados a seguir: (i) a salvaguarda dos
direitos fundamentais das pessoas envolvidas e (ii) a impor-
tancia da manutencao da integridade da cadeia de custédia
das evidéncias colhidas.
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5. RESPEITO AOS DIREITOS FUNDAMENTAIS
Durante a conducao de investigacdes privadas - internas ou
defensivas — se deve assegurar a observancia aos direitos
fundamentais das pessoas envolvidas.

Por esse motivo, é fundamental que sejam tomadas as de-
vidas precaucoes nao somente para uma melhoria continua do

“sistema de gestao” de compliance ou para desenvolvimento de
método de defesa mais so6lido e alinhado ao devido processo le-
gal, mas também para que as investigacoes, independentemen-
te do foco principal, estejam conforme os valores e premissas do
Estado Democratico de Direito.

Inclusive, é importante ressaltar que, embora nao sejam in-
vestigacoes oficiais (conduzidas por autoridades piblicas), as
pessoas juridicas tém a responsabilidade de manter vigilancia
constante na protecdo de direitos fundamentais no seu papel
esperado de agente social e de forma coerente com a eficacia
horizontal de tais direitos.

Conforme destacam Fabio André Guaragni e Douglas
Rodrigues da Silva® sobre as investigacoes internas, mas tam-
bém perfeitamente aplicavel as investigacoes defensivas: “a
empresa, na conducdo das investigacoes internas, nao esta
submetida de modo simétrico aos mesmos regramentos im-
postos ao Estado, pois estd amparada em premissas distintas.
Todavia, isso nao torna as investigacoes corporativas imunes
aos limites de admissao da prova, especialmente se existir o
interesse de colaborar com o Estado na cessao de elementos pa-
ra formacao do processo penal. Nesse caso, é imprescindivel a
proposicao de uma solucao que contemple o direito individual
dos trabalhadores, acolha as prerrogativas da empresa e afaste
o risco do proveito estatal de provas obtidas com violacdo a
direitos fundamentais”.

Esta ideia de que as pessoas juridicas no ambito das inves-
tigacoes privadas — internas e defensivas - devam respeitar os
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direitos fundamentais dos envolvidos, apesar de nao terem
as mesmas premissas impostas ao Poder Pablico, encontra
respaldo na jurisprudéncia brasileira, como no precedente
histérico da decisdo do Supremo Tribunal Federal no Recurso
Extraordinario n. 201.819/RJ, que indicou que a autonomia pri-
vada ndo pode ser exercida em detrimento ou com desrespeito
aos direitos de terceiros, especialmente aqueles positivados
em sede constitucional.”®

Nas investigacoes privadas reinara a presuncao de inocén-
cia dos individuos, sendo que as partes envolvidas em uma
investigacdo sempre deverdo ter a oportunidade de serem
ouvidas e de apresentarem suas versoes dos fatos.

Em suma, é essencial estabelecer e respeitar limites de até
onde uma investigacao pode ir, considerando os contextos e
objetivos da situacao em pauta, sempre garantindo a licitude
dos atos e a observancia e respeito aos direitos fundamentais.

4. PRESERVACAQ DA CADEIA DE CUSTODIA
DAS PROVAS DIGITAIS

As investigacdes defensivas e as evidéncias digitais possuem
uma relacdo de utilidade profunda e cada vez mais evidente, a
medida que as organizacdes ampliam o uso das tecnologias da
informacao e que o sucesso e a validade das provas extraidas
das investigacoes defensivas, naturalmente, dependem da cor-
reta preservacao das evidéncias. Falar em correta preservacao,
significa garantir a cadeia de custédia, sob pena de invalidade
e consequente inutilidade dos trabalhos, a exemplo das deci-
soes judiciais e precedentes citados adiante.

A preservacao da cadeia de custddia, nesse sentido, implica
criar um histérico de formacéao da prova, de modo a assegurar
sua integridade e autenticidade desde o momento de identi-
ficacdo do fato investigado até a sua apresentacdao documen-
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tada no procedimento de destino®, evitando contaminacoes,
adulteracdes e até mesmo perda de elementos de evidéncia ao
longo de toda esta trajetoria procedimental. A falta da gestao
especializada de fontes e fatos é um dos maiores entraves
nesta tarefa, conforme a jurisprudéncia tem confirmado, com-
prometendo estratégias, conclusées, fundamentos de defesa e
até mesmo a sustentacdo de legalidade das evidéncias.

Conceito ha muito tempo recorrente na pratica forense, a
cadeia de custodia so6 veio a ser definida legalmente, de forma es-
pecifica, pelo Codigo de Processo Penal brasileiro em seu artigo
158-A, introduzido pela Lei n. 13.964/2019. Segundo a lei, a cadeia
de custodia é “o conjunto de todos os procedimentos utilizados
para manter e documentar a historia cronolégica do vestigio
coletado em locais ou em vitimas de crimes, para rastrear sua
posse e manuseio a partir de seu reconhecimento até o descarte”.

A definicao acerta em dois pontos. Primeiro, a definicao
corretamente atrela a cadeia de custddia a ideia de “conjunto
de praticas”, de modo que a preservacao da evidéncia nao
depende de um ato sé, mas da reunido de procedimentos e
tarefas a serem executadas de forma coordenada, como o en-
gajamento de profissionais técnicos e juridicos especializados,
a utilizacdo das ferramentas adequadas de e-discovery (ferra-
mentas técnicas de levantamento de evidéncias digitais) etc.
Em segundo lugar, o conceito trabalha o objetivo da tarefa de
forma evidente: documentar a histéria cronologica da prova.
O objetivo principal é certificar a real e segura fotografia dos
fatos, sem qualquer risco de adulteracao ou manipulacao da
identificacao do fato até a coleta, documentacao e apreciacao
administrativa ou judicial da evidéncia.

Deste modo, preserva-se a evidéncia e o registro de seu
historico, garantindo maior seguranca juridica em relacdo aos
fatos nela contidos. A “ideia é que se alguém seguir os mes-
mos passos ja dados na producao da prova, o resultado sera
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exatamente o mesmo”, de modo que “é importante sinalizar
datas, horarios, quem teve acesso, onde o acesso foi feito e até
quaisquer alteracoes inevitaveis relacionadas”.?

Conforme entendimento da 62 Turma do Superior Tribunal
de Justica (“sTJ”), a “histoéria cronolégica dos vestigios” é
relevante, pois “o instituto da quebra da cadeia de custédia
refere-se a idoneidade do caminho que deve ser percorrido pe-
la prova até sua analise pelo magistrado e, caso haja qualquer
interferéncia durante o tramite processual, podera implicar
a sua imprestabilidade”.s Igualmente, é o precedente da 52
Turma do sTJ sobre a afirmacao da preservacao da idoneidade
no caminho probatorio.*

A inclusdo da definicdo de cadeia de custédia no Codigo
de Processo Penal, nesse sentido, documentou um impor-
tante conceito pratico e, em especial, vinculou os 6rgaos
persecutorios a maior transparéncia e seguranca na conducédo
das investigacdes.

Entende-se que o principal foco da cadeia de custodia da
prova, portanto, é preservar sua utilidade a partir da segu-
ranca técnico-juridica de seu histérico de formacao — do fato
a documentacao do seu registro. Adicionalmente, aponta-se
que, seja em investigacoes internas seja em investigacoes
defensivas, a preservacao da cadeia de custddia é requisito
que se impde mesmo antes do texto legal incluido no Cédigo
de Processo Penal, tendo em vista a necessidade de evitar
qualquer davida sobre a origem e a integridade das evidéncias,
garantindo a imparcialidade e a transparéncia do processo,
além de contribuir para a protecao dos direitos e garantias
individuais dos envolvidos no caso. Ao estabelecer um ras-
tro documentado e ininterrupto do manuseio das provas, é
possivel evitar a possibilidade de adulteracdes maliciosas ou
acidentais, bem como contestacoes futuras sobre a validade
das evidéncias apresentadas.
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Importante destacar, conforme ensina Gustavo Badard,
que “a documentacio da cadeia de custodia é de responsa-
bilidade das pessoas que tém contato com a fonte de prova
custodiada”.’> Depreende-se, portanto, que a preservacao da
cadeia de custddia também é de responsabilidade da parte pri-
vada, principalmente em seus procedimentos investigatérios,
independentemente de sua natureza.

A preservacao da cadeia de custodia ganha ainda mais
relevancia considerando o atual cenario tecnol6gico no qual
as interacdes, arquivos, elaboracao de documentos e registro
de informacdes sao realizados majoritariamente por meios
eletronicos, e-mails ou outras comunicacoes telematicas, men-
sagens de textos, registros de chamadas, registros de navega-
cao na internet, registros de transacoes financeiras e registros
em midias sociais.

As mudancas associadas as tecnologias, neste contexto,
tém potencializado a complexidade das tarefas de preservacao
da cadeia de custodia, uma vez que trazem elementos que
podem dificultar a coleta probatéria. Importante lembrar que
os pilares de autenticidade e integridade nao sao aspectos
inerentes as evidéncias eletronicas e digitais, mas da prova em
si, ainda que analdgica. O que as tecnologias da informacao
fazem é agregar ainda mais complexidade a esta tarefa.

A tecnologia pode agregar ainda mais complexidade a
cadeia de custbédia ao tornar os fatos menos visiveis, exigir
discussoes juridicas mais profundas em decorréncia do perfil
técnico do que foi feito e impor exigéncias legais especificas,
a exemplo do previsto na Lei n. 12.965/2014 (Marco Civil da
Internet), que regula a guarda e fornecimento de registros
eletronicos de conexao e acesso. Todos esses fatores devem ser
levados em consideracao na preservacdo da cadeia de custo-
dia para garantir que as provas coletadas sejam admissiveis
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em procedimentos administrativos e/ou judiciais e que nao
levantem davidas quanto a sua autenticidade e integridade.

A jurisprudéncia traz muitos exemplos da invalidacao e
inutilidade das evidéncias digitais pela falha na preservacao
da cadeia de custodia. Essas decisoes sao diretrizes para acei-
tacao da prova no processo penal.

Neste contexto, destaca-se decisdo proferida também pela
52 Turma do sTJ,% em que foi discutido o conceito de cadeia
de custbdia e apontada a responsabilidade da parte acusatoéria
(no caso, o Estado) em preservar a integridade das fontes de
prova arrecadadas durante uma investigacao. Nesta decisao,
a cadeia de custodia foi ressaltada como fundamental para
constatar a integridade e a confiabilidade das fontes de prova
apresentadas pela acusacao, de forma que, sem ela, nao seria
possivel verificar se os dados apresentados sao integros e idén-
ticos aos originais, o que resultaria na inadmissibilidade das
provas apresentadas e das que delas derivam. Segundo voto-
-vista do Min. Ribeiro Dantas, “A documentacao da cadeia de
custodia é essencial no caso da analise de dados digitais, por-
que permitira assegurar a autenticidade e integridade dos ele-
mentos de prova e excluira que tenha tido alteracoes indevidas
do material digital”. Neste caso, como ressaltou a Corte, espe-
rava-se que as autoridades policiais tivessem documentado as
decisoes e o0 passo a passo na coleta dos dados e evidéncias, de
modo que, segundo outro trecho do voto-vista, foi destacado o
desconhecimento de como a policia fez estas tarefas e de que
cabe ao “Judiciario controlar a atuacao do Estado-acusacao a
partir do Direito, e ndo a partir de autoproclamada confianca
que o Estado-acusacao deposita em si mesmo”.

Em outro caso julgado pelo s1J, a 52 Turma decidiu que
sao inadmissiveis as provas digitais sem registro documental
acerca dos procedimentos adotados pela policia para a preser-
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vacao da integridade, da autenticidade e da confiabilidade dos
elementos informaticos”.”

Neste cenario, é importante que as pessoas juridicas adotem
regras formais sobre a documentacao e registro de toda prova
coletada, independentemente de sua natureza, enfatizando a
importancia do registro de informacoes sobre quem coletou a
evidéncia, quando e onde foi coletada, como foi armazenada,
quem teve acesso a ela e eventuais alteracoes realizadas.

A formalizacao deste processo, bem como o treinamento
de todas as partes envolvidas, se mostra crucial para evitar
falhas ou irregularidades em qualquer fase de apuracao dos
fatos e formacao da evidéncia, mitigando riscos de inadmissi-
bilidade por ma qualidade de formagdo ou mesmo violagao a
norma juridica (principio da vedacao a prova ilicita). Inclusive,
repisa-se o conceito e necessidade de “dossié” mencionado
no tépico sobre investigacoes defensivas, em que, por funcao
propria do documento, a parte podera incluir todos as ativida-
des probatorias realizadas (com detalhamento, por exemplo,
de informacoes sobre a coleta, armazenamento, manuseio
e transporte das evidéncias, bem como a identificacao dos
responsaveis por cada etapa do processo). *<=-

NOTAS

1. “La reciente aparicion de las investigaciones internas em este escenario

lleva muchas veces a pensar que se trata de una temdtica absolutamente
novedosa. Sin embargo, el moderno uso de las investigaciones internas tuvo
sus inicios entre las empresas norteamericanas a comienzos de los setenta ante
la sospecha de sobornos pagados a autoridades de Bélgica, Japon, Holanda,
Honduras e Italia para obtener contratos publicos. A mediados de los afios
ochenta se convirtieron en algo muy comdn en los Estados Unidos, hasta llegar
al maximo de popularidad en todo el mundo con los escdndalos financieros
iniciados en el ano 2001.” (MONTIEL, Juan Pablo. Autolimpieza Empresarial:
Compliance Programs, Investigaciones Internas y Neutralizacién de Riesgos
Penales /n KUHLEN, Lothar [et. al] Compliance y teoria del Derecho Penal. Madrid:
Marcial Pons, 2013, p. 221-242).
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2. “Los objetivos perseguidos con una investigacion interna, en funcion de

los cuales debe enjuiciarse la adecuacion de las medidas de indagacion
disponibles son acertadamente agrupados por Moosmayer como sigue (...): (i)
Evitacion de la responsabilidade (..); (i) Esclarecimiento, interrupcion y sancion
de comportamientos irregulares: (...); (iii) Obtencion de informacion sobre
deficiencias en el sistema de control interno de la empresa: (...); (iv) Prevencion:
las investigaciones internas muestran a los trabajadores y colaboradores de
forma explicita que los 6rganos directivos de toman en serio los indicios de
comportamientos defectuosos y que los persiguen de forma consecuente.”
(MOOSMAYER, Klaus. Compliance: Praxisleitfaden fiir Unternehmen, 2. Ed.,
Munique, C.H.Beck, 2011, p. 99 Apud SAHAN, Oliver. Investigaciones empresariales
internas desde la perspectiva del abogado /n KUHLEN, Lothar [et. al] Compliance y
teoria del Derecho Penal. Madrid: Marcial Pons, 2013, p. 221-242).

3. Os autores definem a investigacdo defensiva como: “[...] o complexo de
atividades de natureza investigatdria desenvolvido, em qualquer fase da
persecugado criminal, inclusive na antejudicial, pelo defensor, com ou sem
assisténcia de consultor técnico, tendente a coleta de elementos objetivos,
subjetivos e documentais de convic¢do, no escopo de construcdo de acervo
probatdrio licito que, no gozo da parcialidade constitucional deferida,
empregard para pleno exercicio da ampla defesa do imputado em contraponto
a investigagdo ou acusacdo oficial.” (AZEVEDO, André Boiani e BALDAN, Edson
Luis. A preservacdo do devido processo legal pela investigacao defensiva (ou do
direito de defender-se provando) In INSTITUTO DE CIENCIAS CRIMINAIS, Boletim
do Instituto de Ciéncias Criminais n. 137, abril/2004, Disponivel em: https://shre.
ink/le1x, Acesso em 18.04.2023).

4. ORDEM DOS ADVOGADOS DO BRASIL, Provimento n. 188/2018, Disponivel em:

https://shre.ink/le1B, Acesso em 18.04.2023.

5. Art. 72 As atividades descritas neste Provimento sao privativas da advocacia,
compreendendo-se como ato legitimo de exercicio profissional, ndo podendo
receber qualquer tipo de censura ou impedimento pelas autoridades. Disponivel
em: https://shre.ink/le1B, Acesso em 18.04.2023).

6. “Tal tarefa, ndo adstrita a ritos ou formas, pode ser desenvolvida em qualquer
fase ou grau da persecucdo penal ou, ainda, em carater meramente preventivo,
isto é, diante da possibilidade de instauracao de eventual procedimento
criminal”. (AZEVEDO, André Boiani e BALDAN, Edson Luis. Ibidem).

7. Sobre a adocdo do instrumento de investigacdes defensivas, os autores

apontam que seria esperado que a adogdo deste instrumento tivesse algumas
consequéncias imediatas, como “a) aprimoramento da investigagdo policial
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como contraponto eficaz ds provas produzidas pelo defensor, obrigando a

policia judicidria e o ministério publico a busca de continuo aperfeicoamento
técnico-cientifico; b) criacdo (ou desenvolvimento) de uma categoria profissional,
a dos investigadores privados; ¢) estimulo ao culto das ciéncias afins ao Direito
Penal, como a Criminalistica, Criminologia, Medicina Legal, com a consequente
necessidade de adequagdo do ensino técnico e superior; d) redimensionamento
da estatura juridica do Advogado (dentro e fora do processo), transmudando-o da
condi¢do de mero espectador inerme e inerte para a posicao de ativo protagonista
na formagdo da prova criminal; e) obrigagdo da motivagao judicial na admissao da
acusagdo, criando-se verdadeiro juizo de prelibagdo que arredaria a instauragdo
da instancia judicial quando insuficientes os elementos indicidrios; f) maior
proximidade do processo penal com a verdade real pelo fortalecimento da prova
criminal, com a consequente serenidade do magistrado ao proferir seu decisum,
pois com ouvidos as razdes produzidas por acusagao e defesa em perfeita égalité
des armes.” (AZEVEDO, André Boiani e BALDAN, Edson Lufs. Ibidem).

8. Neste aspecto, aponta-se atividades que estejam estdo dentro do ambito
decisorio da propria organizagao e dentro de sua liberdade de conducao dos
neg6cios, sem repercussdes externas negativas — como, por exemplo, a realizacdo
de treinamentos de conscientiza¢do sobre politicas e procedimentos internos ou
até mesmo temas especificos relacionados a eventuais suspeitas de infragao.

9. GUARAGNI, Fabio André; DA SILVA, Douglas Rodrigues. A prote¢ao da
privacidade no processo penal e investigacdes corporativas: uma andlise sobre
0 monitoramento de smartphones In Revista Brasileira de Ciéncias Criminais, vol.
186, dez/2021, versao eletrdnica, p. RR-6.2. grifo nosso

10. SOCIEDADE CIVIL SEM FINS LUCRATIVOS. UNIAO BRASILEIRA DE
COMPOSITORES. EXCLUSAO DE SOCIO SEM GARANTIA DA AMPLA DEFESA E

DO CONTRADITORIO. EFICACIA DOS DIREITOS FUNDAMENTAIS NAS RELACOES
PRIVADAS. RECURSO DESPROVIDO. I. EFICACIA DOS DIREITOS FUNDAMENTAIS
NAS RELACOES PRIVADAS. As violacdes a direitos fundamentais ndo ocorrem
somente no ambito das relacdes entre o cidadao e o Estado, mas igualmente
nas relagdes travadas entre pessoas fisicas e juridicas de direito privado. Assim,
os direitos fundamentais assegurados pela Constituicao vinculam diretamente
ndo apenas os poderes publicos, estando direcionados também a protecdo dos
particulares em face dos poderes privados. IIl. 0S PRINCIPIOS CONSTITUCIONAIS
COMO LIMITES A AUTONOMIA PRIVADA DAS ASSOCIACOES. (..) A autonomia
privada, que encontra claras limitacdes de ordem juridica, nao pode ser
exercida em detrimento ou com desrespeito aos direitos e garantias de
terceiros, especialmente aqueles positivados em sede constitucional,
pois a autonomia da vontade ndo confere aos particulares, no dominio de sua
incidéncia e atuacdo, o poder de transgredir ou ignorar as restricdes postas e
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definidas pela prépria Constituicao, cuja eficacia e forga normativa também se
impdem, aos particulares, no ambito de suas relagdes privadas, em tema de
liberdades fundamentais. (STF, Tribunal Pleno, Recurso Extraordinario n. 201.819/
RJ, Min. Rel. Gilmar Mendes, j. 11.10.2005, grifo n0sso)

11. O procedimento de destino da investigagao defensiva seria justamente aquele
para o qual a investigacdo é realizada. Existindo utilidade na construgao da defesa,
ha um procedimento de destino a ser considerado. O Provimento da OAB traz bons
exemplos neste sentido: “Art. 3° A investigacdo defensiva, sem prejuizo de outras
finalidades, orienta-se, especialmente, para a producao de prova para emprego em:
| - pedido de instauracdo ou trancamento de inquérito; Il - rejeicdo ou recebimento
de dendncia ou queixa; Il - resposta a acusacao; IV - pedido de medidas cautelares;
V- defesa em acdo penal pdblica ou privada; VI - razdes de recurso; VI - revisao
criminal; VIII - habeas corpus; IX - proposta de acordo de colaboragao premiada;

X - proposta de acordo de leniéncia; XI - outras medidas destinadas a assegurar os
direitos individuais em procedimentos de natureza criminal. Paragrafo Gnico.

A atividade de investigacao defensiva do advogado inclui a realizacdo de diligéncias
investigatdrias visando a obtencao de elementos destinados a producao de prova
para o oferecimento de queixa, principal ou subsidiaria.”.

12. TAMER, Mauricio. Provas no Direito Digital, 2. Ed., Sdo Paulo: Thomson
Reuters, 2022, versdo eletronica, p. RB-1.4.

13.STJ, 62 T, Agravo Regimental no Habeas Corpus n. 147.885/SP, Min. Rel.
Olindo Menezes, j. 07.12.2021.

14.ST), 52 T,, Agravo Regimental no Habeas Corpus n. 615.321/PR, Min. Rel.

15. BADARO, Gustavo Henrique. Processo penal, Sdo Paulo, Thomson Reuters
Brasil, 9. Ed., 2023, versdo eletrénica, p. 10.34.

16. PENAL E PROCESSUAL PENAL. (...)CADEIA DE CUSTODIA. INOBSERVANCIA
DOS PROCEDIMENTOS TECNICOS NECESSARIOS A GARANTIR A INTEGRIDADE
DAS FONTES DE PROVA ARRECADADAS PELA POLICIA. FALTA DE
DOCUMENTACAO DOS ATOS REALIZADOS NO TRATAMENTO DA PROVA.
CONFIABILIDADE COMPROMETIDA. PROVAS INADMISSIVEIS, EM CONSEQUENCIA.
AGRAVO REGIMENTAL PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM
PARTE O RECURSO ORDINARIO. (...)2. A principal finalidade da cadeia de
custodia é garantir que os vestigios deixados no mundo material por uma
infragdo penal correspondem exatamente aqueles arrecadados pela policia,
examinados e apresentados em juizo. 3. Embora o especifico regramento dos
arts. 158-A a 158-F do CPP (introduzidos pela Lei 13.964 (2019) nao retroaja, a
necessidade de preservar a cadeia de custédia ndo surgiu com eles. Afinal, a
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ideia de cadeia de cust6dia é logicamente indissocidvel do préprio conceito de
corpo de delito, constante no CPP desde a redacao original de seu art. 158. Por
isso, mesmo para fatos anteriores a 2019, € necessario avaliar a preservacao
da cadeia de custddia. 4. A autoridade policial responsavel pela apreensao

de um computador (ou outro dispositivo de armazenamento de informacoes
digitais) deve copiar integralmente (bit a bit) o contetido do dispositivo,
gerando uma imagem dos dados: um arquivo que espelha e representa
fielmente o conteldo original. 5. Aplicando-se uma técnica de algoritmo

hash, é possivel obter uma assinatura nica para cada arquivo, que teria um
valor diferente caso um Gnico bit de informacao fosse alterado em alguma
etapa da investigacdo, quando a fonte de prova ja estivesse sob a custddia

da policia. Comparando as hashes calculadas nos momentos da coleta e da
pericia (ou de sua repeticdo em juizo), é possivel detectar se o contetido
extraido do dispositivo foi modificado. 6. E 6nus do Estado comprovar a
integridade e confiabilidade das fontes de prova por ele apresentadas. E
incabivel, aqui, simplesmente presumir a veracidade das alegag¢des estatais,
quando descumpridos os procedimentos referentes a cadeia de custédia. No
processo penal, a atividade do Estado é o objeto do controle de legalidade, e
nao o parametro do controle; isto &, cabe ao Judiciario controlar a atuacao do
Estado-acusacdo a partir do direito, e ndo a partir de uma autoproclamada
confianca que o Estado-acusacao deposita em si mesmo. 7. No caso dos autos,
a policia ndo documentou nenhum dos atos por ela praticados na arrecadacao,
armazenamento e anélise dos computadores apreendidos durante o inquérito,
nem se preocupou em apresentar garantias de que seu conteido permaneceu
integro enquanto esteve sob a custddia policial. Como consequéncia, ndo ha
como assegurar que os dados informaticos periciados sao integros e idénticos
ao0s que existiam nos computadores do réu. 8. Pela quebra da cadeia de
custddia, sdo inadmissiveis as provas extraidas dos computadores do acusado,
bem como as provas delas derivadas, em aplicacdo analégica do art. 157, §

1°, do CPP . 9. Agravo regimental parcialmente provido, para prover também
em parte o recurso ordinario em habeas corpus e declarar a inadmissibilidade
das provas em questao. (ST, 52 T., Agravo Regimental no Recurso em Habeas
Corpus n. 143.169/RJ, Min. Rel. Messod Azulay Neto, j. 07.02.2023)

17. 0 caso estd sob segredo de justica, mas referéncias oficiais estao
disponiveis em: https://shre.ink/QqBP. Acesso em: 09.06.2023.

JULIANA SA DE MIRANDA E NATHALIA CORREA LEISER TAMER
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Bom dia a todas e a todos, inclusive aos colegas que estao remo-
tamente. Gostaria de iniciar agradecendo nao s6 o convite para
que o Instituto de Defesa do Direito de Defesa (IDDD) pudesse
expor a tese que esta em elaboracao a respeito do Recurso Ex-
traordinario 1301250, mas também pela oportunidade de estar
depois de mais de dois anos num evento presencial.

O 1DDD é uma associacao de advogados criminalistas que
tem sua maior preocupacao na garantia do direito de defesa
em seu sentido mais amplo. E tem olhado para as questoes
das provas - e das provas digitais - com bastante cuidado e
cautela diante dos incontaveis documentados e conhecidos
abusos, que formam o tratamento que o judiciario e a policia
dao sobre as provas, pode acarretar. E é essa, entdo, a nossa
insercdo num tema que é bastante delicado porque chega ao
Supremo Tribunal Federal a partir de um caso que foi tratado
pelo proprio Superior Tribunal de Justica como um caso dificil.

Um caso dificil porque traria ali uma contraposi¢do entre
o direito a privacidade, a intimidade e direitos decorrentes
dessa propria garantia, e o direito a seguranca e a necessidade
de investigacdo de um caso que chocou a todos nés, que é o
duplo homicidio contra Marielle Franco e Anderson Gomes, 0
motorista, em marco de 2018. Vou trazer aqui para vocés: sao
1625 dias desde que o crime aconteceu e eu sei disso porque
diariamente a Eliane Brum e a Laerte Coutinho publicam no
Twitter a pergunta “Quem matou?” e “Quem mandou matar
Marielle Franco e Anderson?”.

Essa é, de fato, uma pergunta que deve ser respondida pe-
las autoridades. Ja existem indicios de autoria que apontariam
para dois autores que estdo presos desde 2019 que seriam exe-
cutores, autores imediatos do delito. Mas a pergunta a respeito
da autoria mediata, de quem seriam os mandantes, ainda se
encontra em aberto. Nos nao temos, de fato, informacoes a
respeito dessa investigacao, do que leva até esses dois suspei-
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tos e das davidas que pairam a respeito da autoria mediata.
Essas informacdes, elas sdo essencialmente sigilosas porque
contidas no inquérito. Entao, o que nos temos hoje é o que a
imprensa pode nos proporcionar.

Portanto, o raciocinio da autoridade de policia judiciaria
e do Ministério Publico que culmina naquela decisdo que
autoriza a quebra do sigilo com relacdo as buscas feitas no
Google num periodo de cinco dias - buscas por termos que pa-
recem até inofensivos, a principio: “Marielle Franco”, “Agenda
Marielle Franco”, o endereco “Rua dos Invalidos”, “Casa das
Pretas”, o local onde ja se encontrava antes que o delito fosse
cometido. Esses dados que foram solicitados num periodo de
cinco dias antes do delito parecem, entdo, bastante etéreos.

No entanto, a quebra que foi determinada — que foi autori-
zada pelo STJ e agora esta sob exame do STF —, tem o condao
de atingir uma quantidade indeterminada de pessoas, uma
vez que, segundo a propria argumentacao do recurso, isso diz
respeito a popular vereadora no Rio de Janeiro, uma rua muito
comum no centro do Rio de Janeiro na Lapa, as vésperas do
Carnaval, e é um local frequentado por ativistas. Esses dados,
quando desdobrados, podem revelar muitas outras informa-
cOes para além daquilo que foi precisamente solicitado pela
policia, e esta é a nossa primeira preocupacao. Os enderecos
de 1P que sao solicitados e aqueles que acessaram aquelas
buscas no Google, a partir desses dados é possivel extrapolar
para preferéncias religiosas, politicas, habitos de consumo e
habitos de deslocamento. Enfim, uma série de informacoes
que sao tao privadas que, indiferente da discussao a respeito
do que se tratam os dados e a natureza dos dados, elas, por
si s6, mereceriam a tutela da privacidade, a garantia inafasta-
vel da privacidade.

De outro lado, quando nés pensamos nos dados, existe es-
sa discussao que esta em jogo a respeito dos dados em fluxo de
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comunicacao e que, portanto, estariam protegidos por um si-
gilo especial na Constituicdo ou se trataria de dados estaticos.
Essa questao eu considero bastante sensivel, porque tem sido
relativizada pela jurisprudéncia a protecao aos dados estaticos.
Esses dados estaticos podem ser acessados de diversas formas.
A controvérsia diz respeito ao flagrante, mas nés sabemos
que abordagens policiais, outra forma de diligéncia probatéria
com alvos incertos, ja mostram um direcionamento para esse
tipo de abuso. O acesso do policial sem ordem judicial aos
dados estaticos contidos em aparelhos celulares - também é
algo que ja foi tratado aqui na exposicdo anterior, que nao é
nem um risco, é um fato - € uma medida marcada pelo racismo
institucional das policias.
Uma pesquisa que foi publicada essa semana a respeito,
no contexto do Jacarezinho no Rio de Janeiro, mostra que 70%
das pessoas respondentes que foram alvo de abordagens poli-
ciais tiveram seus telefones revistados. Quer dizer, os policiais
entram procurando a autoria delitiva ou indicios de autoria
delitiva. E isso tem uma marcac¢ao racial muito séria neste pais,
ou até mesmo o caso de um celular que seja apreendido e a
policia vai 1a e vasculha. A quantidade de informacao que é
obtida dali - desses dados estaticos - chega a ser assustadora.
E revela a intimidade do proprietario, ou do usuario, daquele
dispositivo para muito além do objeto da propria investigacao
criminal. Em razdo disso, também é necessaria a protecao es-
pecial as buscas. Elas revelam muito a respeito de nés mesmos.
De uma forma quase anedoética: eu ndo conhecia Marielle
Franco até aquele momento do crime. E ai, eu vejo a internet
implodir. A primeira coisa que eu fiz: fui ao Google e pesquisei
“Marielle Franco”. E a partir disso, a gente passa a acompanhar
essas informac¢des que nos estamos cedendo para os prove-
dores, de que eles estao nos fornecendo. Elas podem mostrar
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muito a respeito de quem nds somos e o Estado ndo deveria
ter acesso a isso.

Além disso, é importante mostrar a auséncia de proporcionali-
dade nessa medida para averiguar e investigar este homicidio,
0 que é algo realmente necessario. A policia esta se valendo
dessa medida probatéria, mas em momento algum nos autos
esta justificada a proporcionalidade, o sacrificio de direitos e
garantias de uma quantidade inestiméavel de pessoas, conside-
rando que ali ndo existe justificativa a respeito do prazo, nao
existe justificativa a respeito dos proprios termos de busca e
sequer indicativo da forma como os dados serdo tratados. Nos
temos davidas, inclusive, a respeito da cadeia de custédia
daquilo tudo. Ou seja, nés nao temos, enquanto instituciona-
lidade, a experiéncia para o tratamento dessas informacoes de
forma que seja correta, que seja fidedigna e até mesmo a forma
como esses dados poderao ser extrapolados.

Pesquisando para esta fala, eu vi entrevista de um dos
suspeitos de ser o autor do homicidio. Ele fala para a revista
Veja. A policia conseguiu quebrar o sigilo daquele sujeito
determinado e teria constatado que ele passou trés meses fa-
zendo buscas a respeito de Marielle, de Freixo. E nos dias que
antecediam ao crime, a respeito de uma arma em especifico,
que seria do mesmo modelo que teria sido utilizado no delito.
Essa é uma informacao que estd na imprensa. Mas ele tem
outra justificativa para aquilo. E estou dizendo isso porque
presumidamente inocente, mas ele tem outra justificativa:

“Sou colecionador de armas, estava buscando para...”, enfim,

a forma como a informacéo é utilizada, inclusive para cons-
trucdo de narrativas, & um risco que nao pode ser desprezado
ali no tratamento desses dados.

Ai surge a questao final, que para n6s é muito séria também,
que é a criacdo de arcaboucos tecnoldgicos pelo Estado que se
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prestam aos vigilantismo. A criacao de mecanismos de vigilan-
cia social, a pretexto do combate ao crime. Grupos vulneraveis,
grupos politicos, grupos dissidentes - no sentido de uma dissi-
déncia intelectual com relacao a forma como o Estado tem se
organizado - podem passar a ser alvo de investigacoes com esse
pretexto, de uma forma indeterminada. Imagine se a policia
resolve determinar, a pretexto de combater o terrorismo, a que-
bra de sigilo sobre a pesquisa de alguns conceitos e termos que
poderiam ser utilizados e um pesquisador, que faca pesquisa
sobre esses temas, também estaria sendo desprotegido naquele
momento. Podemos criar varias outras hip6teses a respeito de
como isso poderia ter um destino abusivo.

Enfim, sem me alongar mais, é necessario ter em conta que
essa investigacao é, sim, necessaria, no sentido de descobrir
quem é o autor mediato deste delito. Nao obstante, ndao pode-
mos, com isso, sacrificar direitos de uma quantidade indeter-
minada de pessoas. E € com isso que eu finalizo. Obrigada. *<-

NOTAS

1. Este artigo foi adaptado a partir de uma palestra realizada no VI Congresso
Direitos Fundamentais e Processo Penal na era digital, promovido pelo
InternetLab em agosto de 2022.
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Hoje, os dispositivos eletronicos utilizados por uma pessoa ao
caminhar na rua - sejam telefones celulares, computadores
pessoais, ou ferramentas vestiveis como smartwatches — sao
capazes de oferecer informacdes com precisdo razoavel sobre
a localidade em que se esteve durante determinado periodo
de tempo. A obtencao do dado de geolocalizacdo, assim, tem
sido considerada valiosa por agentes de investigacao para
determinar se pessoas estiveram presentes na regidao em que
um crime ocorreu.

A pratica consiste na “busca reversa” a partir de dados de
geolocalizacao em investigacOes criminais. Isto é: quando pedi-
dos genéricos, sem definicao de suspeitos, sao feitos por 6rgaos
de investigacdo em relacdo a um determinado espaco geografico
em que um crime ocorreu, verificando quais dispositivos eletro-
nicos — e, consequentemente, pessoas — estavam presentes na-
quele local, em um determinado espaco de tempo. Embora tenha
se tornado um método recorrente no ambito de investigacoes
criminais, a pratica levanta dvidas importantes em torno de sua
legalidade e constitucionalidade, por impactar severamente os
direitos a privacidade de pessoas atingidas pela medida.

Na busca reversa, sao obtidas informacoes sobre a lo-
calizacao de um conjunto indeterminado de individuos em
um determinado momento. Isso pode ser feito por meio de
diversas fontes, como redes Wi-Fi, torres de celular, sensores
GPS e Bluetooth. Com base nesses dados, é possivel tracar um
perfil de movimentacao de uma pessoa, identificar lugares
frequentados e estabelecer conexoes entre suspeitos e eventos
criminais. A pratica, por consequéncia, pode afetar pessoas
que nao tenham qualquer relacao com o crime investigado, o
que se questiona com relacao a protecao constitucional ga-
rantida a intimidade e vida privada das cidadas/aos, uma vez
que dados de geolocalizacao podem exprimir habitos de vida,
consumo, e padroes de comportamento.

BARBARA SIMAO E VITOR VILANOUVA



Neste artigo, iremos abordar os aspectos legais e constitu-
cionais envolvidos na pratica da busca reversa de dados de
geolocalizacdao. Em um primeiro momento, serdo examinadas
as legislacdes pertinentes a obtencao de dados de geolocaliza-
¢ao no contexto do processo penal brasileiro, como o Codigo
de Processo Penal e a Lei de Interceptacao Telefonica, além do
Marco Civil da Internet e a Lei Geral de Protecao de Dados. Na
sequéncia, serdo explorados os limites impostos pelo direito
constitucional a privacidade e a intimidade, bem como as ga-
rantias processuais fundamentais, como o direito a presuncao
de inocéncia e a vedacao a autoincriminacao compulsoéria.

A BUSCA REVERSA A PARTIR DE DADOS

DE GEOLOCALIZA[;AO

Os mandados de coleta de dados de localizacao via “busca
reversa” envolvem técnicas de investigacao utilizadas para
tentar identificar um suspeito. A forma tradicional desse
método se refere a busca de dados de localizacdo a partir de
alguém. Ou seja, tem-se o individuo, sobre o qual recai uma
quebra de sigilo de seus dados de localizacio (BROCK, 2023, p.
667). A busca reversa visa descobrir, em determinado espaco
e horario, quais pessoas estavam presentes em um determi-
nado local. Assim, no método tradicional, parte-se da pessoa
e chega-se no lugar, enquanto na busca reversa parte-se do
lugar para se chegar a(s) pessoa(s).

Ou seja, os dados de localizacao de todos os dispositivos
que se encontravam em determinada area geografica durante
um periodo especifico sao solicitados.? Aparelhos méveis co-
mo smartphones, computadores e tablets conectam-se a redes
WiFi ou as Estacoes Radio Base para que possam acessar a in-
ternet ou a rede telefonica, e a localizacdo fisica de tais pontos
de acesso, conjuntamente com o acesso a novos pontos, mais
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proximos, quando da movimentacao do usuario, permitem
que se estime sua localizacdo ao longo do tempo. Dispositivos
méveis possuem, ainda, outros sensores capazes de estimar a
sua localizacao, como GPS e Bluetooth.

Frequentemente, requisitam-se também dados identificado-
res dos referidos aparelhos, tal como IMEIs, nome de titulares,
contas de e-mail e até senhas de acesso aos celulares. A técnica
permite que as autoridades policiais examinem os dados pes-
soais de diversos individuos nao relacionados ao crime para,
entdo, tentar identificar dispositivos que possam ter relacao
com a investigacao. A busca reversa tem como objetivo, portan-
to, encontrar alguém, a pessoa alvo de uma investigacao, por
meio de uma determinada regido geografica.

Ha, no entanto, um problema significativo com o método: em
geral, outras pessoas que nao tenham qualquer relagdo com o
crime investigado estardo na mesma regiao e horario aproxima-
do. Sendo assim, a técnica inevitavelmente pode gerar quebra
de sigilo de dados de pessoas que nao tenham relacao com os
fatos investigados. Em prol da eficiéncia da investigacdo, ha
riscos de invasao a privacidade das/os detentoras/es dos dispo-
sitivos rastreados. Ordens genéricas de quebra de sigilo de da-
dos telematicos por geolocalizacdo abrangem um conjunto nao
identificado de pessoas, contra as quais nao ha qualquer indi-
cio de envolvimento em crime e que estdo unidas tdo somente
pela circunstancia aleatéria de terem transitado, em certo lapso
de tempo, por certas localidades (SAKAMOTO, 2023, p. 14).

Trata-se de uma forma de “fishing expedition”, pratica
empregada quando os investigadores pesquisam informacoes,
sem causa prévia e sem finalidade especifica, sobre um alvo. A
pratica, portanto, se aplica a qualquer processo de obtencao
de provas que nao derivou de uma informacao prévia na inves-
tigacdo e/ou que nao delimita um alvo especifico.

BARBARA SIMAO E VITOR VILANOUVA



Assim, inevitavelmente a aplicacdao da busca reversa vai de
encontro ao direito a privacidade. Embora parte da doutrina
argumente que a violacao da privacidade, nesses casos, seria
justificada pelo interesse ptblico na eficiéncia da investigacao
criminal (MAIA e PAULINO, 2020, p. 775), questiona-se quanto a me-
dida pode equilibrar-se com direitos fundamentais, consideran-
do-se a falta de individualizacao de suspeitos em sua aplicacao.

Nos EUA, casos relacionados tém sido discutidos sob a
aplicacdo da 42 Emenda da Constituicao do pais. A 42 Emen-
da visa evitar a violacdo desnecessaria da privacidade das/
os cidadas/aos por parte das autoridades publicas, estabe-
lecendo medidas de protecao que incluem: i. prevenir o uso
arbitrario do poder policial; ii. restringir a extensao exagerada
de uma busca inicialmente justificada; iii. salvaguardar os
direitos constitucionalmente protegidos contra intrusoes; iv.
minimizar a exposicao a informacdes sensiveis; e v. proteger
contra possiveis danos fisicos causados por agentes policiais
(FERGUSON, 2023, p. 5). De acordo com Owsley (2022, p. 883-4),
a auséncia de justificativa e “causa provavel” (probable cause)
para a emissao dos geofence warrants resulta em sua poten-
cial inconstitucionalidade, em confronto com as exigéncias
estabelecidas pela 42 Emenda. Isso por serem naturalmente
mais abrangentes, uma vez que identificam individuos crimi-
nalmente apenas com base em sua proximidade geografica a
um local de crime (BROCK, 2023, p. 673), 0 que 0s colocaria em
situacao similar a dos mandados genéricos, que também sao
considerados inconstitucionais (Idem, p. 682).

O caso United States v. Chatrie3 emerge como exemplo
desse debate. Neste caso, as autoridades policiais utilizaram
um mandado geofence para solicitar ao Google informacoes
sobre dispositivos méveis localizados em um raio especifico
préximo a uma cena de crime (OWSLEY, 2022, p. 852). A corte
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distrital aprovou os pedidos de quebra feitas pelas autoridades
policiais, sugerindo que a doutrina da 4@ Emenda poderia nao
estar adequadamente adaptada as rapidas transformacoes
tecnoldgicas (BROCK, 2023, p. 684). Por sua vez, a juiza federal
Hannah Lauck reconheceu a inconstitucionalidade da utili-
zacdo do mandado, mas concluiu que as provas obtidas nao
deveriam ser anuladas devido a existéncia de boa-fé em sua
obtencdo (OWSLEY, 2022, p. 852). Conforme a decisio:

As autoridades policiais tentaram justificar o mandado
alegando que uma busca tao abrangente “poderia levar a
identificacdo de testemunhas potenciais e/ou suspeitos”.
Mesmo que este Tribunal assumisse que um mandado
seria justificado com base no fato de que uma busca po-
deria revelar testemunhas (algumas das quais ja tinham
sido entrevistadas) em vez de perpetradores, o0 Mandado
de Geofence esta completamente desprovido de qualquer
sugestdo de que todas - ou mesmo a maioria - das pessoas
investigadas tenham participado ou testemunhado o cri-
me. E certo que poderia existir uma probabilidade razoa-
vel de que o Mandado de Geofence revelasse informacoes
sobre a localizacdo do suspeito. No entanto, o mandado,
em sua esséncia, também abrangeu dados de localizacao
irrestritos de cidadaos privados que nao tinham motivo
para serem submetidos ao escrutinio governamental.*

No préximo topico, iremos avaliar as possibilidades de
obtencao de dados de geolocalizacao de acordo com o ordena-
mento juridico brasileiro, examinando a compatibilidade dos
mandados sem especificacido de suspeitos com os direitos e
principios previstos na Constituicdo Federal e nas legislacbes
infraconstitucionais.
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AS POSSIBILIDADES DE OBTENCAO DE
DADOS DE GEOLOCALIZAC@O NO AMBITO

DO PROCESSO PENAL BRASILEIRO

O Direito brasileiro conhece diferentes e especificas maneiras
para acesso a dados pessoais por autoridades piblicas para
fins de investigacGes criminais. A Lei das Interceptacoes Te-
lefénicas (LIT) autoriza a quebra de sigilo e “interceptacido do
fluxo de comunicacdes em sistemas de informatica e telema-
tica” em determinadas hipoteses, proibindo-a caso nao haja
“indicios razoaveis de autoria ou participacdo em infracdo pe-
nal” (Art. 2, I, LIT). Ja o Codigo de Processo Penal (cpP) admite
buscas pessoais apenas mediante fundada suspeita de que
alguém oculte consigo arma proibida ou material que cons-
titua corpo delito (art. 240, §2°). Isto é: a abordagem policial
sobre pessoas que simplesmente transitam em ruas ou estao
em certos lugares apenas pode ocorrer mediante justa causa.

Em seu art. 13-B, o CPP estabelece ainda que “se necessario
a prevencao e a repressao dos crimes relacionados ao trafico de
pessoas, o membro do Ministério Pblico ou o delegado de poli-
cia poderao requisitar, mediante autorizacao judicial, as empre-
sas prestadoras de servico de telecomunicacoes e/ou telematica
que disponibilizem imediatamente os meios técnicos adequados

— como sinais, informacées e outros — que permitam a localiza-
cao da vitima ou dos suspeitos do delito em curso”, prescindindo
da autoriza¢ao judicial, conforme §4° desse mesmo artigo, caso
nao haja manifestacao judicial dentro de 12 horas.

Em suma, no caso previsto no CPP, existe a possibilidade de
obtencao de dados de localizacao referentes a crime de trafico
de pessoas em curso, de forma que se permita a localizacao
da vitima e dos suspeitos, e, no caso da LIT, a possibilidade
de interceptacao de comunicagoes em determinados casos,
contanto que haja indicios razoaveis de autoria do crime que
se quer investigar.
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0 Marco Civil da Internet (McI), por sua vez, estabelece
mecanismos para acessos a dados cadastrais e registros de IP.
Seu art. 10, caput, estabelece que a disponibilizaciao de dados
pessoais associados a comunicacdes deve atender a preser-
vacao da intimidade e da vida privada das partes envolvidas.
Neste sentido, o Decreto n° 8.771/2016, que regulamenta o
Marco Civil, explicita a proibicao de pedidos coletivos “gené-
ricos ou inespecificos” de dados cadastrais (art. 11, § 3°). Vé-se,
assim, que em nenhum momento se planejou conferir uma
prerrogativa ampla de acesso a qualquer dado no McCI, muito
menos de coletividades de pessoas; pelo contrario: a protecao
da privacidade na internet e através de aplicacoes é um dos
pilares fundamentais da legislacao.

Essas maneiras de obtencao de dados devem ainda ser
vistas em conjunto com outros diplomas infraconstitucionais
que tocam a matéria e que buscam conter novos tipos de
ameacas decorrentes do processamento, compartilhamento
e gerenciamento de bases de dados pessoais. A despeito de
o regime estabelecido pela Lei Geral de Protecao de Dados
(LGPD) ndo se aplicar em sua integralidade ao processa-
mento de dados pessoais para fins de seguranca piblica
(Art. 4°, 111, a, LGPD), imp0be, também para essa finalidade,
a aplicacao de seus principios e os direitos dos titulares de
dados previstos na referida lei (Art. 4°, §1°, LGPD), bem como
admite requisicao de relatério de impacto a protecao de dados
(Art. 4°, §3°, LGPD). O direito a protecdo de dados pessoais
possui também fundamento constitucional - instituido pela
Emenda Constitucional n° 115, de 2022 -, de onde ja decorre
diretamente sua eficacia, inclusive no campo penal. Nao se
podem afastar, assim, de nenhuma maneira, principios como
a proporcionalidade, adequacéao, necessidade, transparéncia
etc., inclusive nas atividades voltadas a seguranca piblica e
a investigacoes criminais.
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Vale frisar que os dados de geolocalizacao sao particular-
mente sensiveis entre os dados associados as comunicacdes se
comparados aos dados cadastrais e aos registros diretamente
citados no art. 22 do Marco Civil, que, em geral e de forma
agregada, possuem o potencial de revelar aspectos relevan-
tes do comportamento, relacionamentos e preferéncias de
uma pessoa. Em analise sistematica com outros diplomas
infraconstitucionais, com o paradigma constitucional e com
compromissos assumidos pelo Brasil no ambito da protecao
de direitos humanos, deve-se interpretar tais formas de ob-
tencao de dados a luz da vedacao de pedidos genéricos, do
principio da necessidade no tratamento de dados pessoais,
segundo o qual somente os dados efetivamente necessarios
para determinada finalidade podem ser utilizados, o principio
da proporcionalidade, dentre outros relevantes. Ressalte-se
que o Marco Civil da Internet deixa claro a protecao de dados
pessoais, na forma da lei, como um de seus principios no art.
39, 111, em complemento a protecdo a privacidade.

0 DIREITO A PRESUNCAO DE INOCENCIA
FE A VEDACAO A AUTOINCRIMINACAOQ
COMPULSORTA
Uma analise cuidadosa deve ser exercida ao serem sopesados
os direitos fundamentais em jogo. Quanto mais invasiva a so-
licitacao em relacao a privacidade, maior deve ser a suspeita
sobre o individuo investigado ou a gravidade do crime, em
conformidade com a protecdo constitucional a privacidade.
Além disso, em respeito a presuncao de inocéncia, a autorida-
de policial deve ser capaz de comprovar uma suspeita razoavel
em relacdo a pessoa cujos dados serao coletados.

Nos casos de busca reversa, o acesso aos dados pessoais
ocorre para determinar quem sera o suspeito, o que inverte
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esse sistema. Nao ha previsao legal quanto a possibilidade
de que pessoas estejam sujeitas a abordagens e inquiricoes
apenas porque seu dispositivo celular informa que habitam,
trabalham, estudam ou de qualquer outro modo transitaram
em certa localidade. Tampouco, que isso as torne pessoas de
interesse em investigacao, expostas a ter seu sigilo levantado
de forma oculta, sem oportunidade de defesa ou ciéncia.

Pode-se considerar também que o acesso indiscriminado
aos dados de in(imeras pessoas nao relacionadas ao crime in-
vestigado constituiria violacdo a presuncao de inocéncia. Isso,
principalmente, porque as pessoas alvo da medida nao tém
conhecimento da coleta de dados em andamento e, portanto,
podem inadvertidamente produzir provas contra si mesmas.
Lembrando que, de acordo com o Codigo de Processo Penal e
a Lei de Interceptacoes Telefonicas, toda interceptacao, requi-
sicao, compartilhamento e quebra de sigilo de dados deve ter
fundamentacao clara, respeitando tanto a letra da lei quanto
a justificativa que resulta de um equilibrio efetivo entre o in-
teresse piblico na investigacdo criminal e os sensiveis riscos
que se apresentam aos direitos e liberdades fundamentais da
pessoa titular dos dados pessoais.

Além disso, vale ressaltar que o Brasil aderiu a Convencao
Americana sobre Direitos Humanos, conhecida como Pacto de
Sao José da Costa Rica, e ao Pacto Internacional de Direitos
Civis e Politicos (PIDCP) - tratados que proibem a autoincri-
minacao compulséria. Ambos os tratados também garantem
defesa contra interferéncias arbitrarias e abusivas na vida
privada.’ Essa protecao abrange nao apenas as comunica-
coOes privadas, mas também os dados relacionados a essas
comunicacoes, como informacoes de geolocalizacao e outros
dados utilizados para identificar dispositivos, que podem ser
solicitados as operadoras de telefonia mével ou provedores de
aplicativos de Internet.
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A privacidade, ainda, é porta de entrada para o exercicio de
outros direitos, especialmente a liberdade de opiniao e expres-
sa0,° 0 que também se aplica a protecdo de dados pessoais. Por
exemplo, houve casos de realizacao de “buscas reversas” para
identificar pessoas no contexto de protestos sociais. Em maio
de 2020, durante as manifestacoes em reacao ao assassinato
de George Floyd nos EUA, a policia de Minneapolis acessou
informacoes de todas as pessoas proximas a uma loja que foi
vandalizada em 27 de maio.” De fato, os dados de geolocaliza-
¢ao sao reveladores em sua relacao com a divulgacao de in-
formagoes sensiveis associadas ao exercicio de outros direitos
humanos e fundamentais. Além dos direitos de associacao e
reuniao, eles podem inferir informacoes sobre religiao, orien-
tacao sexual, estado de satde, entre outros.

Essa interpretacao é necessaria ao se analisar a profunda
intimidade relacionada aos dados de localizacao, bem como o
fato de que os pedidos de geolocalizacao raramente se limitam
apenas aos dados de localizacdo. Com a ubiquidade e o uso
constante de dispositivos moveis, especialmente smartphones,
o rastro continuo de informacdes pessoais deixado pelo seu
uso pode revelar aspectos intimos da identidade digital de sua/
eu proprietaria/o, desde sua residéncia até seus habitos, renda,
pessoas com quem interage, etc. Portanto, é de suma importan-
cia que seja garantida a protecao ao acesso aos dados gerados
nessas situacoes, sem que se abra mao de avalia¢dao cuidadosa
das garantias e protecoes fundamentais do Estado de Direito
diante da necessidade publica de investigacdo criminal.

0 TEMA NO SUPREMO TRIBUNAL FEDERAL

No Brasil, discussoes acerca da busca reversa também tém che-
gado aos tribunais. Em decisoes recentes do Superior Tribunal de
Justica, tem sido recorrente o entendimento de que o Marco Civil
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da Internet nao exige individualizacao das pessoas alcancadas
na decisao que requisita dados armazenados em provedores
de internet. E o caso do Recurso em Mandado de Seguranca n°
59716 - RS (2018/0342755-1), do Recurso em Mandado de Segu-
ranca n° 65242 - SP (2020/0325548-2) e do Recurso em Mandado
de Seguranca n° 61.302-RJ. Apesar disso, trata-se de medida
restritiva a direitos fundamentais, com pontos que devem ser
melhor debatidos a luz da Constituicao Federal (SMANIO, 2021).

Recentemente, o Supremo Tribunal Federal admitiu a
Repercussio Geral do Recurso Extraordinario 1.301.250 (Tema
1.148). Nesse caso, com o intuito de se investigar a morte da
vereadora Marielle Franco e seu motorista Anderson Gomes,
autoridades de investigacao solicitaram a quebra de sigilo de
dados telematicos de um ntmero indefinido de pessoas que
tenham pesquisado, num periodo de cinco dias, por termos
como “Marielle Franco”, “Agenda Marielle Franco”, “Rua dos
Invalidos”, e “Casa das Pretas” na plataforma do Google. Trata-
-se de pedido que foge ao escopo de “dado de geolocalizacao”,
abrangendo pesquisas feitas por usuarias/os na plataforma de
busca. No entanto, o caso estabelecera precedente importante
sobre o acesso a dados de pessoas indefinidas, sem especifica-
cao de suspeitos, no processo penal.

Até esse momento, o STF se debrucou sobre o tema de
maneira lateral, em poucas ocasioes. Em pesquisa em que fil-
tramos casos analisados pelo Supremo,® foram encontrados 11
casos em que o tema tenha sido tangenciado pela Corte. Além
disso, chama atencao como a discussao é recente. Nao foram
encontrados casos antes de 2019, sendo o primeiro referente
a fevereiro de 2019. Ja os temas especificos de cada decisao
variaram dentre os seguintes: quebra de sigilo de dados, nu-
lidade de prova, busca genérica, encontro fortuito, além de
assuntos correlatos.
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Em um dos casos, o Mandado de Seguranca n° 38.061, 0
ministro Ricardo Lewandowski argumenta que o tema da que-
bra de sigilo de dados de geolocalizacao ainda seria objeto de
debate no, aqui ja referido, RE 1.301.250 RG/R]J, de relatoria da
Ministra Rosa Weber. Assim, a constitucionalidade das medi-
das ainda estaria sujeita ao escrutinio definitivo do STF, o que
o impediria de julgar sobre o tema nesse momento.

Em outro grupo de decisoes, os temas debatidos eram
a ocorréncia de “buscas genéricas” e a possivel pratica de

“fishing expedition”. Os ministros, de maneira geral, rechacam
a pratica. Seja afastando a tese de que houve fishing expedition
em determina acdo de autoridade publica (HC 181.719 AgR),
exigindo controle judicial prévio, de modo a evitar a pratica
(HC 163.461), ou considerando a ilegalidade de buscas por
consistirem fishing expedition (Rcl 43.479). Em outra decisdao
(RHC 219.193), do ministro Luiz Fux, é afastada a ideia de que
houve fishing expedition com base na argumentacao de que
na verdade se tratava de “encontro fortuito de prova”, sendo
a busca, portanto, legal. Ja quando o Tribunal considerou que
houve a pratica de fishing expedition, decidiu pela nulidade
das provas, como no caso do Habeas Corpus n° 201.965, de
relatoria do ministro Gilmar Mendes.

Ha4, no entanto, dois casos dentre os pesquisados que cha-
maram a atencdo por serem ambos pedidos de quebra de sigilo
de dados de localizacao feitos pela propria defesa do acusa-
do. Como temos aqui um individuo, nao se tratam de casos
em que houve solicitacao de dados de pessoas indefinidas.
Em vez disso, a pessoa solicita o acesso a seus dados como
manobra de defesa.

O primeiro desses casos é a Reclamacao n° 57.683. O caso
aborda a possivel violacdao da Stimula Vinculante n° 14 do
Supremo Tribunal Federal, que prevé o direito do defensor de
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ter acesso a todos elementos de provas em um procedimento
investigatério. O defensor, aqui, peticiona para que seja dis-
ponibilizado acesso a integra das provas digitais coletadas
pela autoridade acusatéria e argumenta que seria “importante
registrar que ao analisar a prova digital sera provado através
da geolocalizacdo do aparelho celular que o acusado nao
estava na cena do crime, prova esta crucial até mesmo para o
Juiz ndo condenar um inocente”. Teria-se, aqui, portanto, uma
utilizacao proé-defesa do dado de geolocalizacao. O ministro
Alexandre de Moraes, por sua vez, negou provimento ao pedido
por compreender que 0 caso nao se tratava de recusa ao direito
de acesso a provas, mas um pedido para rever a analise de um
requerimento de producao de provas.

Do mesmo modo, no HC n° 222.949, também de relatoria
do ministro Alexandre de Moraes, houve indeferimento do
pedido, feito pela defesa, de acesso a dados de localizacao
do réu. O caso tratava de suposta falta grave cometida por
reeducando. A defesa solicitou a intimacao do Google para
que a empresa fornecesse os dados de localizacao do reedu-
cando no periodo em que ele supostamente teria cometido a
falta grave. A solicitacdo se contrapde ao método baseado no
testemunho de agentes ptblicos - os policiais que teriam ido
na casa do reeducando durante sua saida temporaria e ndao o
teriam encontrado. Em todas as instancias e tribunais, nesse
caso, o entendimento foi de que o “novo” método de obtencdo
dos dados como fonte de prova seria desnecessario, uma vez
que os testemunhos, imbuidos de fé piblica, seriam provas
suficientes da determinacao da localizacao do réu.

Os argumentos utilizados em ambos os casos revelam a
dificuldade de que o acesso aos dados seja mobilizado pela de-
fesa da parte ré no ambito de uma acusacao. Embora o escopo
desses achados ndo permita a conclusao definitiva a respeito,
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espera-se que o Tribunal, a luz do principio do contraditério
e da ampla defesa, também evite assimetrias ao considerar
0 acesso a dados apenas como prerrogativa de 6rgaos de
investigacao, passando a largo dos casos em que poderia ser
mobhilizado como estratégia de defesa.?

CONSIDERACOES FINAIS

A pratica da busca reversa de dados de geolocalizacao em
investigacdes criminais tem suscitado debates acerca de sua
legalidade e implicacoes. Trata-se de situacdo com claros ris-
cos de invasao a privacidade dos detentores dos dispositivos
rastreados. Sendo o celular o ponto focal da vida moderna,
onde toda atividade encontra algum rastro — das mais intimas
as mais profissionais, especial cuidado deve ser tomado com
as possibilidades de acesso a suas informacoes por agentes
estatais, em especial sem a ciéncia do atingido.

No contexto juridico brasileiro, espera-se que essa questao
seja abordada com base nos limites processuais penais e nas
garantias constitucionais estabelecidas. E necessario estabe-
lecer critérios objetivos para determinar quando o acesso a da-
dos de geolocalizacao é admissivel, levando em consideracdo
a gravidade do crime em questao e a existéncia de suspeitas
razoaveis em relacdo aos individuos envolvidos.

Além disso, é fundamental que sejam estabelecidas salva-
guardas adequadas para evitar o acesso indiscriminado aos
dados de geolocalizacdo de pessoas nao relacionadas ao
crime investigado. A coleta e a utilizacao dessas informacoes
devem ser realizadas com base em fundamentacao sélida, exi-
gindo-se uma justificativa clara e detalhada que demonstre a
necessidade e a proporcionalidade da medida, assim como a
delimitacao de suspeitos que sejam alvo da pratica. =~
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NOTAS

1. Este artigo foi elaborado com base em tese institucional elaborada

pelo InternetLab e pela Electronic Frontier Foundation para apreciacao

das Defensorias Piblicas dos Estados de Sao Paulo e do Rio de Janeiro.
Agradecemos especialmente a Veridiana Alimonti pela colaboragao neste tema.

2. Em inglés, chama-se esse tipo de mandado de “geofence warrant”,
considerando-se que geofence seria um perimetro virtualmente definido ao
redor de um certo ponto no globo terrestre, uma espécie de “cerca virtual” (MAIA
e PAULINO, 2020, p. 770). Um Geofence warrant &, portanto, um mandado de
quebra de dados referentes a determinado geofence. Pela similaridade, muitas
vezes 0s geofence warrants sao referidos como mandados de busca reversa
(BROCK, 2023, p. 652).

3. United States v. Chatrie. Disponivel em: https://www.rcfp.org/briefs-
comments/united-states-v-chatrie/.

4. |dem.

5. Cf. Art. 11.2 do Pacto de Sao José da Costa Rica: “Ninguém pode ser objeto

de ingeréncias arbitrarias ou abusivas em sua vida privada, em sua familia,

em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua
honra ou reputacdo”, e Art. 17 do PIDCP: “Ninguém serd objecto de ingeréncias
arbitrarias ou ilegais na sua vida privada, na sua familia, no seu domicilio ou na
sua correspondéncia, nem de ataques ilegais a sua honra e reputacdo. Toda a
pessoa tem direito a protecdo da lei contra essas ingeréncias ou esses ataques”

6. Ver resolucao 68/167 da Assembleia Geral, A/HRC/13/37 e resolucdo 20/8 do
Conselho de Direitos Humanos

7. https://bit.ly/3)t)dSz

8. A pesquisa foi feita em maio de 2023. Os termos utilizados como chave

de pesquisa foram “geolocalizacdo”, “busca reversa” e “fishing expedition”,
além de outras chaves que nao foram frutiferas, como “geofence warrant”, ou
combinacdes das chaves que resultaram nos mesmos casos. O resultado foi de
44 €as0s.0s casos foram filtrados com base em sua pertinéncia ou ndo ao tema

do presente artigo. O resultado final para a andlise foi de 11 casos.
9. Nesse sentido, ver WEXLER, Rebecca. Assimetrias de Privacidade. In: BRITO

CRUZ, Francisco; SIMAO, Barbara(eds.). Direitos Fundamentais e Processo Penal
na Era Digital: Doutrina e Pratica em Debate. Vol. V. SdoPaulo. InternetlLab, 2022.
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