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APRESENTACAO DOS EDITORES /

Um dos grandes temas de 2023 foi democracia. Os ataques ao

Congresso e ao Supremo Tribunal Federal ocorridos em janeiro

de 2023 evidenciaram a importancia de se compreender como

a defesa da democracia é mobilizada por diferentes atores no

Poder Pablico. Ao longo do ano, foi possivel notar o enrobuste-
cimento do discurso de combate ao terrorismo e crimes contra

a democracia, com novas propostas penais, pedidos judiciais

de acesso a dados e debates sobre a responsabilidade das

plataformas na moderacao de contetidos. Simultaneamente,
6rgaos de defesa nacional foram investigados pelo uso de

ferramentas de intrusao remota (spywares), levantando dis-
cussoes sobre privacidade, protecao de dados e o alcance das
capacidades estatais de controle e investigacao.

Diante desse cenario, o viI Congresso Direitos Fundamen-
tais e Processo Penal na Era Digital ndo poderia ter outro fio
condutor: “democracia e capacidades de investigacao” foi o
mote que deu o tom aos painéis e discussoes da edicao, ocor-
rida entre os dias 29 e 31 de agosto de 2023.

Organizado desde 2017 pelo InternetLab, com o apoio
institucional da Faculdade de Direito da Universidade de Sao
Paulo (FDUSP), 0 Congresso tem o intuito de sediar debates na
interseccao entre processo penal e tecnologia e refletir sobre
as atuais questdes do campo.

FRANCISCO BRITO CRUZ, BARBARA SIMAO, ANDRE HOUANG

Neste livro, trazemos contribuicoes relacionadas as pales-
tras, que abordaram temas como o uso de cameras corporais
por forcas policiais, o uso (e a legalidade) de sistemas de
intrusao remota por 6rgaos de inteligéncia e defesa nacional,
os impactos de métodos de investigacao sobre a criptografia
de ponta a ponta, a extensao de empresas de vigilancia pri-
vada sobre espacos publicos, assim como atuais discussoes
relacionadas as provas digitais no ambito do Poder Legislativo.

Todas as contribuicoes do Congresso estao também re-
gistradas em video e disponiveis para acesso online. Nosso
objetivo é elaborar e compartilhar reflexdes que atualizem e
aprofundem os desafios que o desenvolvimento tecnolégico
e o uso de dados impdem as garantias do processo penal.

Boa leitura!

FRANCISCO BRITO CRUZ
BARBARA SIMAD

ANDRE HOUANG

Sao Paulo, setembro de 2024.

#APRESENTAGCAQ #EDITORES
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APRESENTACAQ DOS EDITORES
A SEGUNDA EDICAOQ /

Desde 2017, o Congresso Direitos Fundamentais e Processo
Penal na Era Digital é realizado pelo InternetLab com o
apoio da Faculdade de Direito da Universidade de Sao Paulo.
Depois de 7 edicdes, o Congresso ja se consolidou como um
importante evento que sedia anualmente debates académi-
cos entre processo penal e novas tecnologias. E natural que
a discussao académica se dé entre pessoas com posicoes,
metodologias e argumentos diferentes. Em um campo tao
sensivel quanto o do Congresso, que envolve a defesa e
equilibrio entre diferentes direitos fundamentais, é esperado
que as discordancias possam ser especialmente acentuadas.

Nesta segunda edicdo do sétimo volume dos anais do Con-
gresso trazemos um texto adicional para o debate sobre o uso
de ferramentas de varredura pelo lado do cliente. Esta tematica
carrega muitos desafios, particularmente sensiveis no que diz
respeito a potenciais riscos a direitos fundamentais, que devem
sempre ser ponderados com cautela, sobretudo quando o as-

FRANCISCO BRITO CRUZ, BARBARA SIMAO, ANDRE HOUANG

sunto é protecao de criancas e adolescentes. Na edicao anterior
trouxemos apenas uma perspectiva desse debate. Por valorizar a
riqueza do debate académico e por entender que a pluralidade de
pontos de vista sobre como lidar com esses desafios é essencial
na busca por boas solucoes, essa nova edicao busca corrigir isso
com um artigo adicional que reflete sobre o uso dessas tecnolo-
gias de varredura e suas implicacoes para o direito a privacidade.
Esperamos que essa leitura agregue ao debate académico
e ao desenvolvimento de politicas para a protecao dos direitos
fundamentais na aplicacdo do processo penal na era digital.

Boa leitura!

FRANCISCO BRITO CRUZ
E ANDRE HOUANG

Sao Paulo, 2025.

#APRESENTAGCAQ #EDITORES
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0 DIREITO A
PRIVACIDADE NA ERA
DIGITAL: REFLEXOES
SOBRE PROVAS E
CADEIA DE CUSTODIA
DA PROVA DIGITAL!

Gustavo Badaro

1. Este artigo foi adaptado a partir de palestra
realizada no viI Congresso Direitos Fundamentais
e Processo Penal na Era Digital, promovido pelo
InternetLab em agosto de 2023, com o auxilio

de Camilly Vitéria Silva.
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INTRODUCAO E CUMPRIMENTOS
Obrigado, Barbara. Em teu nome eu cumprimento todos do
Internetlab e a Professora Marta Saad.

O Gnico titulo que eu gosto mesmo é que eu sou professor
da Sao Francisco. Esse ai eu faco questao sempre. Talvez se um
dia eu tiver que pedir que escrevam alguma coisa na minha
lapide, se tiver isso, ja vai estar bom.

Gostaria de cumprimentar a Cleunice Pitombo, a Marina
Coelho e a Anamara Osorio. E um prazer estar aqui, cumpri-
mentar todos que estdo na audiéncia. E sempre muito grati-
ficante participar dos eventos do Internetlab, seja assistindo,
seja, com maior razao ainda, participando da mesa.

1. INTRODUCAO

Bem, eu vou procurar me ater ao meu tempo e falar de alguns
aspectos do tema que me foi colocado: a cadeia de custodia
da prova digital.

Mas, como nos estamos falando de prova digital e normal-
mente isso envolve aspectos da privacidade, eu vou comecar
lendo um grande autor do processo penal, de verdade, Dos-
toiévski. E tem um livro dele sobre Memoérias do Subsolo que
ele diz o seguinte:

“Existem nas recordacdes de todo homem coisas
que ele s6 revela aos seus amigos. Ha outras que
nao revela nem mesmo aos amigos, mas apenas a si
proprio, e assim mesmo em segredo. Mas também
ha, finalmente, coisas que o homem tem medo de
desvendar até a si proprio, e, em cada homem
honesto, acumula-se um ntmero bastante con-

GUSTAUO BADARO

sideravel de coisas no género. E acontece até o
seguinte: quanto mais honesto é o homem, mais
coisas assim ele possui”.?

Se nds vamos falar de meios de ob- 2. posrorfvski, F. M.

tencdo de prova no processo penal e da ~ (Trad. Boris Schnaiderman).
Memoérias do subsolo. Sao Paulo:

necessidade de protecao da privacidade
dos investigados, ha uma premissa 6b-
via: existem investigados que sao culpa-

Editora 34, 2000, p. 52.

dos, mas também existem investigados que sao honestos. E,
portanto, essa protecao nao se destina apenas a criminosos.
Nao tenho certeza, espero nao estar errando: ninguém
aqui cometeu um crime recentemente. Entao eu pergunto a
vocés: quem esta disposto a me emprestar o notebook para
eu conectar aqui do projetor e passar seu histérico de navega-
cao para o pablico?
Vocés nao sao criminosos, certo? Quem vai me emprestar
o notebook para eu pdr aqui e passar para todo mundo o
histérico de navegacao? Ninguém! E, por qué? Por que nds
somos criminosos? Nao. Porque nés temos direito a isso para
desenvolver nossa personalidade.
Eu tenho direito, inclusive, de ter uma personalidade privada
e me apresentar ao publico de outra maneira. Eu posso fazer
pesquisas na internet porque eu sou um catélico fervoroso e
eu quero encontrar uma mulher virgem para me casar, porque
eu acredito que assim deve ser. Como eu posso ser uma pessoa
com uma vida sexual liberal e eu s6 quero procurar uma mu-
lher liberal, porque eu gostaria de ir em casa de swing com a
minha esposa. E assim pode ser. E eu posso ser qualquer um
desses dois, mas querer me apresentar em piblico dizendo:
“Sou uma pessoa normal, ndo sou machista, nao sou feminis-

#CPP #PROVASDIGITAIS #CADEIADECUSTODIA
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3. PITOMBO, S. M. M. Inquérito
policial: novas tendéncias.

4. SAAD, M. O Direito de Defesa no
Inquérito Policial. Editora Revista
dos Tribunais, Sao Paulo, 2004.  cialmente preocupado com o inquérito

ta. Eu casei, minha mulher nao era virgem. A gente leva uma
vida como todo e qualquer casal”. E meu direito. Entdo nos
precisamos entender a importancia disso.

2. A DISCIPLINA DA PROVA DIGITAL

Como ja foi dito aqui, é necessario que nés pensemos em
uma disciplina especifica para a prova digital. Eu nao diria,
necessariamente, que existem duas espécies diferentes de
documentos, o documento analégico e o documento digital.
Mas cada um deles tem peculiaridades muito distintas, que
exigem disciplinas legais especificas.

Em termos de prova digital, é importante que nos perceba-
mos que quase tudo esta voltado para a fase de investigacao.
Que, alias, é a fase mais maltratada do
processo penal brasileiro. E olha que eu
Belém: Cejup, 1987.  falo isso ao lado da Cleunice Pitombo,
e o professor Pitombo que foi um dos
maiores Professores desta Casa, espe-

policial,? e a Professora Marta Saad, que
escreveu sua Dissertacao de Mestrado sobre o Direito de defesa
na investigacao criminal.

Parece que na academia ha um fetichismo pelo processo de
conhecimento. Tem-se estudado desde a dentincia até o transi-
to em julgado. Mas, quase todo mundo esquece da execucao
da pena, outra fase importantissima, e esquece da investigacao.

Por outro lado, Marina, quando se fala em “processo acu-
satbrio”, se ndés vamos pensar no processo acusatorio, com
ampla oralidade, tenho sérias davidas se ele vai servir para
prova digital. E adequado para o crime de rua, para a pessoa
que é pega e ha uma testemunha que o viu em flagrante delito.
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Ja a prova digital vai se concentrar numa analise do que foi
obtido na fase de investigacao. E, basicamente, menos sobre
o seu conteido e mais sobre a fiabilidade dessa prova.

5. A VERDADE PARA O PROCESSO PENAL

NA ERA DIGITAL

E uma conquista da epistemologia moderna que, ainda que
trabalhemos com o conceito de verdade como correspondén-
cia, o contetido do enunciado fatico é verdadeiro quando ele
corresponde a realidade exterior ao processo. Se eu falar que
“José matou a Maria”, esse enunciado sé é verdadeiro se, real-
mente, José tiver matado a Maria. Se nao foi o José, a assertiva
é falsa. Se a Maria ndao morreu, também é falso. Se quem o
José matou foi outra pessoa, ele é falso. Isso ndo quer dizer,
que seja possivel, a qualquer sujeito cognoscente, atingir o
conhecimento pleno e total, para saber se esse enunciado é
absolutamente verdadeiro.

Mesmo assim, nao precisamos falar “a verdade é relativa”.
Verdade, para quem trabalha com a nocao de verdade como
correspondéncia, € um conceito categorico. Ou ha absoluta
identidade entre o enunciado e a realidade, e o conhecimento
é verdadeiro, ou ndo.

Por outro lado, nosso conhecimento sobre os fatos sera
sempre limitado. Logo, isso nos forca ainda mais a estabe-
lecermos standards e padrdes para dizer quando podemos
considerar que um conhecimento de um enunciado esta
suficientemente justificado para que o juiz o adote como se
verdadeiro fosse e trabalhe com ele na premissa menor do
silogismo judicial.

E, no tema das provas digitais, isso se concentra, ao meu
ver, de forma muito forte na cadeia de custodia.

#CPP #PROVASDIGITAIS #CADEIADECUSTODIA

25



4. ANALISE DO PROJETO DE CODIGO

DE PROCESSO PENAL

Ao falar da cadeia de custodia da prova digital, gostaria de
analisar alguns aspectos do Projeto de CcPPp, sobre a prova di-
gital em geral. O Projeto disciplina alguns meios de obtencao
de prova digital, entre eles, a busca e apreensao digital. E
aqui, que eu concordo totalmente, ha uma inversao na ordem
normal entre a busca e a apreensao de coisas materiais.

Na casa das pessoas, primeiro eu busco e vejo tudo que ha,
mas s6 apreendo aquilo que eu buscava e encontrei. Ja na pro-
va digital, primeiro eu apreendo tudo e depois, dentro daquele
tudo que foi coletado, que a policia ja apreendeu e tem ao seu
dispor, é que se vai procurar se ha algo que interessa para a
prova. S6 que diferente da prova analogica que se eu vasculhar,
abrir a gaveta da pessoa e avistar 14 algo que pudesse causar
algum constrangimento, o investigador vai olhar, vai dar uma
risadinha e vai dizer: “ah vocé, hein”! Mas vai deixar aquilo 13,
porque ndo interessa para ele. Ja na prova digital tudo ja tera
sido coletado e estara a disposicao do 6rgao pablico.

Por isso, o ponto que me parece mais criticavel do Projeto
de cpp é a falta de uma delimitacao muito clara e restrita, das
hipéteses e dos requisitos para uma busca e apreensao digi-
tal. O art. 308 dispoe que: “a ordem judicial para obtencao
de prova digital para fins de investigacao em processo penal
deve descrever os fatos investigados com indicacao de mate-
rialidade e autoria”. Até aqui, tudo bem. E segue: “indicando
motivos, necessidade e os fins da diligéncia, estabelecendo

os limites da atividade e o prazo para seu cumprimento”. Ou
seja, essa segunda parte é extremamente aberta. Estabelece
o que a decisao deve conter, mas nao define quais os para-
metros. Quais motivos sao legitimos e quais nao o sao, para
que o juiz autorize a busca e apreensao digital? Que tipos de
necessidade a justificam?
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/ ENTAO
ATUALMENTE

0 POTENCIAL

DE INVASAOQ

AQUI E ENORME

E NESSE PONTO,

A LEGISLACAO
PRECISARIA EVOLUIR
MUITO MAIS /

#CPP #PROVASDIGITAIS #CADEIADECUSTODIA 27



28

Posso dar um exemplo: se o Ministério Pablico requerer
uma interceptacdo telefénica em investigacdo de um crime
punido com detencao. O motivo pode ser legitimo: investigar
tal delito. O meio é necessario, porque eu preciso conhecer o
contetdo da conversa para saber quem é o seu autor. Mas o
juiz vai dizer: “para esse fim, essa diligéncia nao é permitida”.
Ja na busca e apreensao digital nao havera essa delimitacao.

Ao mais, em termos de dados digitais, aqui nao estou fa-
lando de dados pessoais, mas de dados enquanto elementos
de prova, ha um volume absurdo de informacées disponiveis.
Eu queria destacar s6 essa caracteristica.

Quando se analisa a prova digital, destaca-se sua volati-
lidade, possibilidade de facil adulteracao, ou mesmo de ser
um registro em linguagem nao natural. Mas ha outro aspecto
relevantissimo. Os aparelhos eletrdnicos permitem armazenar
um conjunto brutal de informacoes, em espacos mindsculos,
como pendrives que, hoje, tém capacidade de 2TB! Seu conteti-
do impresso representaria muito mais do que nossos avos ou
mesmo nossos pais tinham, se somasse todos os documentos,
fotografias, cartas e escritos em geral, que armazenavam em
suas casas, durante a vida inteira. Entao, atualmente, o po-
tencial de invasao aqui é enorme e, nesse ponto, a legislacao
precisaria evoluir muito mais.

Especialmente sobre a cadeia de custddia da prova digital,
considero adequada a disciplina legal projetada. O Projeto de
CPP exige um auto circunstanciado com o registro da custodia
do que foi apreendido na diligéncia, indicando os custodian-
tes e as transferéncias havidas. Quanto a finalidade, a lei pro-
jetada prevé que se proceda de acordo com as boas praticas
aplicaveis, o que é muito importante, porque é como se fosse
uma norma penal em branco, que incorpora boas praticas
de 6rgdos relevantes. Ainda é previsto que a prova digital
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deve ter preservada as seguintes caracteristicas: integridade,
completude, autenticidade, auditabilidade, reprodutibilida-
de dos métodos de analise. E, por fim, o que me parece mais
importante: esta previsto que a admissibilidade da prova nato
digital exigira a disponibilidade dos metadados e a descri¢ao
dos procedimentos de custbdia.

A situacao é diferente da disciplina atual da cadeia de cus-
todia. As normas do CPP, que regem as “provas analdgicas”,
nao definem, expressamente, se a documentacao completa da
cadeia de custodia é requisito de admissibilidade ou se, sua au-
séncia, é apenas um fator de diminuicao de seu valor probatério.

Nas provas digitais, o projeto toma uma posicao clara e es-
tabelece que a documentacao da cadeia de custodia da prova
digital é um dos requisitos de sua admissibilidade.

Essa me parece uma posicao correta. Isso porque, se eu
tiver um papel e eu falar “olha, me mostraram um papel” vo-
cés vao dizer “ah eu lembro era um papel de tempo”. Alguém
vai dizer que estava escrito cinco minutos, outro vai dizer que
nao, pois viu que eram dois minutos. Mas a pessoa se lembra.
Por que? Porque a linguagem é natural e porque nds acessa-
mos diretamente o contetido do documento. Ja ao se pensar
na prova digital, verdadeiramente digital, um arquivo, nao é
possivel saber qual seu contetido. Trata-se de um conjunto de
impulsos elétricos, de zeros e uns. Entao, ainda que eu tenha
tido nas minhas maos um suporte material contendo um ar-
quivo digital, ndo havera como saber qual era o seu contetido
e, muito menos, se o contetido que eu tive acesso, depois da
intermediacao de um equipamento que traduz o arquivo digi-
tal em uma linguagem natural, é auténtico ou nao.

E aqui eu ndo estou desconfiando ou falando “ah o Minis-
tério Piblico vai trocar um sim pelo ndo no documento”; “a
policia vai adulterar a data em que foi celebrado o contrato”.

#CPP #PROVASDIGITAIS #CADEIADECUSTODIA
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E perfeitamente possivel ocorrerem erros honestos. As vezes,
até um perito com alguma habilidade pode, pelo manuseio
equivocado do arquivo digital, ou por nao empregar a melhor
técnica, acabar manipulando erroneamente aquele dado e
comprometendo a autenticidade e a integridade deste elemen-
to de prova digital. Entao, este me parece um ponto importante.

Assim, toda a discussao sobre a prova do enunciado, me
parece, nas provas digitais, elas tenderao a se concentrar mui-
to mais na fiabilidade da prova em si, isto é, daquilo que os
espanhois chamam de metaprova ou “prova sobre prova” do
que propriamente no contetido da prova. Se eu vir um video,
eu entendo o que esta passando no video. Se eu leio um docu-
mento em PDF, eu sei qual é aquele contetido. Mas a questao é:
esse era o contetido originario dele? Esse contetido era auténti-
co? Esse video nao foi criado por inteligéncia artificial? Hoje é
possivel, por exemplo, utilizar o contetido gravado dessa fala,
em portugués, e transforma-lo em um video, com 0 nosso rosto
e a nossa voz, com a nossa boca mexendo corretamente, mas
fazendo a mesma exposicao em espanhol, francés ou inglés.
E claro que aquele video traduzido ndo é original, mas pode
enganar muita gente. Entao a integridade e a autenticidade da
prova digital serao bastante importantes.

E o sy decidiu, no que diz respeito a cadeia de custodia das
provas normais, em caso relatado pelo Min. Rogério Schietti
Cruz, no HC 653.515/R]J, envolvendo a questdo de trafico de
drogas, no qual a droga teria sido colocada em um saco do
supermercado, deu um no6 e depois falou “essa foi a droga que
foi apreendida com ele”. O tribunal resolveu o problema na
valoracao e nao na admissibilidade. Nao se considerou que a
prova era ilicita e, portanto, inadmissivel. O que foi decidido &
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que se trata de prova que nao tem potencial epistémico algum,
sendo impossivel considerar que o que foi encontrado com a
pessoa era ou nao a droga que estava no saco plastico e foi
periciada, absolvendo o acusado.

Por outro lado, especificamente no caso de prova digital, e
acredito que seja a esse precedente que vocé se referia, Mari-
na, o Ministro Ribeiro Dantas, no Agravo Regimental no RHC
143.169/RJ, considerou que a “autoridade policial responsavel
pela apreensao de um computador” — portanto, estamos
falando de prova digital — “ou outro dispositivo de armazena-
mento de informacoes deve copiar integralmente, bit a bit, o
contetido do dispositivo”. E segue, no acérdao: tem que usar
algoritmo hash e que com o hash é possivel calcular a entrada
e a saida para verificar a integridade do documento. E mais: “é
onus do Estado comprovar a integridade e a confiabilidade das
fontes de prova por ele apresentadas”, acrescentando que nao
cabe ao Poder Judiciario uma ideia de uma fé cega no outro
orgao, simplesmente porque o 6rgao é estatal, o que ele chama
de uma “auto proclamada confianca que o Estado-acusacao
deposita em si mesmo”. No caso, como a policia nao havia
documentado nenhum dos atos praticados na arrecadacao,
armazenamento e analise dos computadores apreendidos
durante o inquérito, concluiu-se que essas provas eram inad-
missiveis e que também eram ilicitas as provas delas derivadas.

Portanto, mesmo antes de termos a lei, o Superior Tribunal
de Justica tem trabalhando com uma ideia de inadmissibili-
dade da prova digital que nao tenha documentacao da cadeia
de custbédia. Por qué? Porque sem essa comprovacao de au-
tenticidade e integridade, a fiabilidade epistémica daquilo é
praticamente um nada probatério. *<=
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Agradeco a professora Marta Saad pelo convite e fiquei muito
contente em participar do painel com Cleunice Pitombo, Gus-
tavo Badard e Anamara Osorio.

Primeiro: falamos aqui de projeto legislativo. Eu confio
e espero muito do nosso Congresso Nacional. Pode parecer
dificil escrever isso, mas nao é. Eu me envolvi durante dois
anos semanalmente com o Poder Legislativo Nacional, entre
2021 e 2022, sobre o projeto de um novo Processo Penal (PL
8045/2010). E com tal experiéncia, trago minha conclusao de
que a sociedade académica pode — e deve — participar muito
mais do processo legislativo nacional.

Sei que muito desta omissao diz sobre nossa compreensao
a respeito do resultado, teria que ser perfeito, do nosso jeito.
Para a academia, o Legislativo nao poderia alterar o que foi
feito pelos profissionais e nao poderia utilizar aquele texto
para negociacdes mituas com todos os setores sociais. Nao
é assim que funciona a racionalidade legislativa. Nao existe
algo ideal, existe o resultado de um processo legislativo. E no
Brasil, temos resultados muito positivos em varias questoes.
Nao digo que é perfeitamente imaginado, mas muita coisa evo-
luiu em processo penal nos Gltimos anos nas casas legislativas.

Nao foi o Legislativo que barrou e desconfigurou o juiz de
garantias. O Supremo Tribunal Federal foi o responsavel pela
paralisacao da implantacao do instituto. Nao acredito, pois,
que levar os assuntos as Casas Legislativas seja colocar o tema
em risco. Nao enxergo assim, como muitos o fazem. E afirmo,
ainda, que a percepcao um tanto quanto generalizada de que
“pode ficar pior do que estd”, muito diz respeito a sociedade
civil e a nés académicos, que podemos contribuir mais para
que a discussao envolva aspectos relevantes e democraticos.
A racionalidade legislativa de ponderacdo de interesses, de
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negociacao, do que deve preponderar, é algo que nao busca-
mos conhecer, nem estudar. Quais os custos das alteracoes
legislativas, também nao nos ocupamos em trazer as Casas.

Submeto, aqui, um exemplo. Provas digitais € um tema
relevante e importante hoje. O projeto do deputado Hugo Leal
(PsD/RJ - PL 4349/2020) nao foi incorporado no substitutivo.
Ele esta apensado, mas ele nao foi incorporado. O projeto da
deputada Margarete Coelho (Pp/P1), da cadeia de custddia, foi
sugerido, esta no quadro comparativo, mas nao foi decidido
pelo GT, que é o grupo de trabalho, extinto ja, mas que deve-
ria ter trabalhado esse tema. Nao foi incluido, entdo, todo o
contetido naquele projeto de reforma.

Pela nossa compreensao, o tema das provas digitais nao
poderia ser um capitulo a parte. Deve ser algo que remeta a
propria compreensao da realidade da prova, de sua esséncia.
Nao existe prova digital e prova que nao é digital. A 16gica do
fato hoje é uma logica que compreende a digitalidade. Nao
tem como separar. Entao o projeto de Cédigo de Processo
Penal esta totalmente desatualizado nisso e teria que ser
alterado neste sentido, com dispositivos de parte geral que
reconhecessem esta situacao.

Fizemos enorme esforco para inserir as provas digitais
junto com as provas que ndo sao digitais, porque é evidente
que uma estara imbricada na outra, e as regras nao podem ser
diferentes. Trabalhamos também para inserir, como proposta
do 1BccrM (Instituto Brasileiro de Ciéncias Criminais), cinco
principios, o que foi feito em conjunto com varios professores
de Processo Penal:

<I> a integridade
<II> a completude
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< IO > a autenticidade
<> a auditabilidade
<> a reprodutibilidade dos métodos.

Analisando a perspectiva pratica: uma prova é produzida
pela autoridade policial, e vem ao Ministério Publico e ao
juizo s6 o relatoério que a policia fez. A prova completa, nao
vem. SO vem o relatério da policia. Ai pede-se o completo, e a
policia ndo sabe onde esta. Pergunta-se de onde que tirou isso,
também nao tem cadeia de custddia. “Ah, ndo, mas eu ouvi, eu
ouvi aqui, eu vi, eu li, eu tenho fé puiblica, eu sou policial”. Nao,
nao pode! A prova tem que ser completa. A gente tem que ser
auditavel. E ndo me parece isto um problema de digitalidade

sO. Ja teria que ser assim com a prova material. Vamos consi-

derar que isso dai ja é um problema prévio.

Essa questao de como a gente produz provas no Brasil
nunca foi resolvida. Nos temos um Codigo Penal de 1940 e nos
estamos em 2023, sao quase 100 anos! Temos uma questao. O
problema que nés temos no Cédigo de Processo Penal nao é
digital. O problema que temos é muito mais amplo. A gente

tem um projeto que nao é e nao esta de forma nenhuma atua-

lizado com a situacao real da producao de provas, de como a

gente quer o processo penal. Precisamos produzir este texto!
O sistema que temos aprofunda as desigualdades sociais e

a seletividade social utilizando a justica criminal. As formas

de producao de prova dificultam a defesa e a protecao do ci-

dadao frente ao Estado. Neste sentido, precisamos de regras
que nos tragam as vantagens da tecnologia para ampliar o
standard probatério, aumentar a seguranca das condenacoes

e diminuir a estrutura de opressao da maquina estatal. A so-

ciedade académica precisa construir estas solucoes e levar a
analise do Poder Legislativo.
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A jurisprudéncia ja tem se movimentado no sentido de criar
regras para a producao de provas, abarcando a perspectiva di-
gital. O sTJ, na votacdo do RHC 143.169, decidiu pela nulidade
de uma operacao da policia no Rio de Janeiro em razao da que-
bra da cadeia de custddia, utilizando-se de argumentos que
nao sao, necessariamente, ligados a digitalidade. A cadeia de
custodia integra o préprio conceito de vestigio, rastreabilidade.

O texto do projeto referido nomeia, por exemplo, o que
sao as provas digitais. Quais sao as provas digitais? Aleato-
riamente o texto enumera: dispositivo eletrénico, sistema
informatico, protocolos de rede. Reflete algo da Convencao do
Cibercrime (de Budapeste): protocolo de rede, rede de dados,
pacote de dados, dados em transmissao, dados em repouso.
Refere, ainda, a prova nato-digital. Essa é outra questao dis-
cutivel: prova digitalizada é prova digital? Mas enfim, o que
difere prova digital de prova digitalizada? O projeto de texto
legal nao evidencia isto.

Tem um tema discutido em artigo da professora Maria
Thereza de Assis Moura e do Daniel Barbosa Marchionatti?
que aloca a discussao sob a perspectiva constitucional, o que

traz a superficie a necessidade de se or-

protecao de dados e a estrutura de inteligéncia artificial, para
dai evoluirmos para conceitos de limites e racionalidade na
producao das provas.

O processo penal busca descortinar a verdade dos fatos.
Precisamos enfrentar, no direito penal, a absoluta inexisténcia
e impossibilidade de um contexto de verdade na estrutura
digital e de inteligéncia artificial com os mesmos parametros
com que sempre trabalhamos. Como estruturamos os nossos
paradigmas de processo se eu ndo sei se aquela fotografia é
real? Um dia desses uma pessoa me mostrou uma foto e disse:

“olha que legal, a gente fez um almoco de familia, minha méae
nao quis ir, mas a gente colocou ela na foto”. E a mae estava
la. Como a gente vai lidar com isso?

Precisamos entender de onde vamos partir. Proponho
o ponto de partida da lei. Construir parametros e conceitos
legais que possam reduzir a complexidade na interpretacao
da realidade concreta pode ser muito produtivo a reduzir a
litigiosidade e os problemas do convivio social. E por isto que
conclamo a academia a trabalhar neste modelo, e contribuir,
para um novo padrao de Processo Penal que envolva a digi-
talidade como esséncia dos fatos hoje sub judice. Vamos unir

2. MOURA, Maria Thereza Rocha  ganizar sistematicamente os conceitos mais uma vez a Academia e o Poder Legislativo a enfrentar um
de Assis; BARBOSA, Daniel o g455im os considerar nas discussdes

Marchionatti. Dados digitais: . i ~

interceptacio, busca e apreensao  legislativas. Nao se pode alocar textos
e requisicao. In: Lucon, Paulo  em projetos de lei que nao respeitem a
Henrique dos Santos etal. - gistematica constitucional.

(coord.). Direito, processo e
tecnologia. Sio Paulo: Revista E por fim: falta para nossa estrutura
dos Tribunais, 2020. p. 477-502.  legal uma legislacdo de LGPD Penal. A

LGPD Penal seria muito relevante para
reconhecer algumas diretrizes para a analise dos sistemas
e das questdes de prova, principalmente digital. Algumas

molduras precisam ser definidas sobre a questao de dados,

tema tao complexo e tao desafiador. *<=

MARINA COELHO ARAUJO #CPP #PROVASDIGITAIS #ACADEMIA



INE

REFORMA DO CODIGO
DE PROCESSO PENAL:
OBSERVACOES SOBRE
0S MEIOS DE OBTENCAO
DE PROVA DIGITAL!

Cleunice Pitombo

1. Este artigo foi adaptado a partir de palestra
realizada no viI Congresso Direitos Fundamentais
e Processo Penal na Era Digital, promovido pelo
InternetLab em agosto de 2023, com o auxilio de
Camilly Vitéria Silva.



Bom dia. Em primeiro lugar, eu quero cumprimentar o Inter-
netLab por esse seminario, que é extremamente importante
para as discussoes sobre direito e tecnologia. Quero agrade-
cer e cumprimentar a professora Marta Saad, que é a grande
patrona deste evento e saudar os meus colegas de mesa
Professor Gustavo Badard, Anamara Osorio, Marina Coelho
e Barbara Simao.

O tempo para a exposicao é curto, sdo apenas dez, quinze
minutos, entao, vamos tentar apresentar a proposta de Codigo
de Processo Penal em discussao no Congresso Nacional tra-
zendo uma breve cronologia da sua tramitacao.

A proposta de reforma do Codigo de Processo Penal come-
cou no Senado Federal com o PL 156 de 2009, ap0s a tramita-
¢ao no Senado o projeto foi enviado a Camara dos Deputados
e recebeu o nimero de PL 8.045 de 2010. O projeto foi discutido,
recebeu varias emendas e sugestdes da sociedade civil, porém,
ele ficou parado sem tramitacao por varios anos. Em 2021, a
Camara dos Deputados instituiu um Grupo de Trabalho para
elaborar proposicao legislativa do Novo Cédigo de Processo
Penal, sob a coordenacao da Deputada Margarete Coelho e
relatoria do Deputado Joao Campos. Nos estamos, portanto,
falando de um projeto que tem 13 anos.

Vejam a idade do projeto de Cédigo de Processo Penal que
nos estamos analisando. Depois de tanto tempo, quantas mu-
dancas legislativas significativas nao surgiram? Além disso,
quantas novas leis foram incorporadas ao Cédigo de Processo
Penal, modificando, inclusive, a estrutura do processo penal?
Apenas para exemplificar, podemos destacar a Lei 13.964/19
que introduziu o juiz de garantias e a cadeia de custédia.

Em 30/07/2021, 0 Deputado Joao Campos apresentou um
substitutivo ao PL 8045/2010. E como o processo legislativo
tem uma légica muito propria, algumas discussoes e propos-
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tas realizadas no PL 8045, nao foram incorporadas e novas
propostas surgiram nesse substitutivo do Deputado Joao
Campos. Causou surpresa, quando nos fomos pegar o projeto
para ler, surgiram novos e desconhecidos dispositivos legais.
Assim, a logica na tramitacao legislativa é uma das primeiras
dificuldades na analise de projetos de lei. Nem sempre o proje-
to que estava sendo discutido, recebendo emendas, é o projeto
levado a votacao nas Comissoes.

No tocante as provas digitais, o que ha de novo em relacao
ao projeto de 2010? Em 2021, foram incorporados ao substitu-
tivo do Deputado Joao Campos, um projeto do deputado Hugo
Leal (PL 4939/20) que tramitava em separado no Congresso
Nacional e outro da deputada Margarete Coelho (PL 4291/20).
O primeiro projeto mencionado cuida de provas digitais, disci-
plinando em particular a busca e apreensao de dados digitais
e o segundo dispoe sobre a cadeia de custodia dos elementos
contidos em sistemas computacionais.

Por que eu estou dizendo isso? Eu acho que todo mundo
que tentou procurar os projetos que estao sendo discutidos no
Congresso Nacional, percebe que é extremamente dificil. Vocé
nao sabe onde acha, como acha, ou o que foi inserido e o que
nao foi inserido. Entao, sobre provas digitais, basicamente nos
estamos tratando do PL 4939/2020 do Deputado Hugo Leal, do
PL 4921/2020 da Deputada Margarete Coelho e da versdo antiga
sobre meios de obtencao de prova existente no PL 8045/2010.

Ultrapassado esse aspecto formal, eu gostaria de trazer
aqui o que a Constituicao prevé e o que deve regrar a discussao
sobre a reforma do Codigo de Processo Penal.

A analise deve partir das garantias constitucionais, espe-
cialmente aplicaveis a producao da prova digital, que sao: a
inviolabilidade da intimidade, a inviolabilidade da casa, a
inviolabilidade das correspondéncias, mas, em particular, é
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necessario dar destaque ao novo direito fundamental que foi
inserido pela Emenda Constitucional 115 de 2022, que asse-
gura textualmente a protecao dos dados pessoais, inclusive
em meios digitais. Portanto, dados pessoais, assim como 0s
outros dados, estdo protegidos. E direito fundamental. Se é
direito fundamental, ele s6 pode ter restricdes diante da estrita
legalidade. Assim, toda a reforma do Codigo de Processo Penal,
em especial no tocante as provas digitais, deve observar este
novo direito fundamental.

X."SA0 INVIOLAVEIS A INTIMIDADE, A VIDA
PRIVADA, A HONRA E A IMAGEM DAS PESSOAS,
ASSEGURADO O DIREITO A INDENIZACAO PELO
DANO MATERIAL OU MORAL DECORRENTE DE

SUA VIOLACAO"

XI. “A CASA £ ASILO INVIOLAVEL DO
INDIVIDUO, NINGUEM NELA PODENDO PENETRAR
SEM CONSENTIMENTO DO MORADOR, SALVO EM
CASO DE FLAGRANTE DELITO OU DESASTRE, OU
PARA PRESTAR SOCORRO, OU, DURANTE 0 DIA,
POR DETERMINAGAO JUDICIAL”

CONSTITUIGAO
DA REPUBLICA
ARTIGO 5°
DIREITO
FUNDAMENTAL

XII. “E INVIOLAVEL O SIGILO DA
CORRESPONDENCIA E DAS COMUNICAGOES
TELEGRAFICAS, DE DADOS E DAS COMUNICAGOES
TELEFONICAS, SALVO, NO ULTIMO CASO, POR

bt

ORDEM JUDICIAL, NAS HIPGTESES E NA FORMA QUE
A LEI ESTABELECER PARA FINS DE INVESTIGACAO
CRIMINAL OU INSTRUGAO PROCESSUAL PENAL"

LXXIX. “E ASSEGURADO, NOS TERMOS DE LEI,
0 DIREITO A PROTEGAO DOS DADOS PESSOAIS,
INCLUSIVE NOS MEIOS DIGITAIS”

EC 115/22
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Ha também em tramite no Congresso Nacional a PEC 86
de 2015, que assegura a inviolabilidade do sigilo das comuni-
cacoes realizadas por meios digitais. No dia 9 de agosto, ela
foi discutida na Comissao de Justica, foi aprovada com votos
divergentes, mas de qualquer forma, nés nao podemos ignorar
essa PEC. Assim, a discussao sobre prova digital deve ter este
enfoque constitucional.

Depois, devemos olhar para o panorama legal em vigor e
verificar quais sao as normas que regem ou disciplinam a ob-
tencao de prova, prova fisica ou prova digital. Este é o conjunto
de normas que hoje nos trabalhamos para obtencdo das provas.

LEGISLACAO APLICAVEL
PROCURA, OBTENCAO, REMOCAO E GUARDA DE DADOS DIGITAIS

ART. 13A

//}' E 138 CPP //}, REQUISICAO

\ / \
/ \ / \
\

LET 9613/98 BUSCA LEI 9613/98
ART. 17-B E APREENSAO ART. 17-B

\ / \
\ / \

ART. 240 E
SEGTS DO CPP

LET 9.626/96 LET 12.965/14

LET 13.709/18

INTERCEPTACAQ
TELEMATICA

INFILTRACAO
DE AGENTES

E vejam, neste conjunto de normas se faz, na verdade,
uma interpretacdo extensiva, analégica - eu nao sei qual
o termo que nos dariamos para isso, professor Gustavo -,
mas na verdade se faz ai uma composicao de leis para se
obter provas digitais.

#CPP #MEIOSDEPROVA #PROVASDIGITAIS



E aqui comeca a primeira questao de duvidosa legalidade
sobre este arranjo legislativo para obtencao de provas, espe-
cialmente provas digitais, quando na verdade n6s estamos
falando de direito fundamental. Este é o panorama para
sabermos um pouco sobre o que estamos falando: a garantia
constitucional e a inexisténcia de uma lei ordinaria especifica
disciplinadoras de hipoteses de restricao ao direito fundamen-
tal, no tocante as provas digitais.

Atualmente, ha total auséncia de disciplina. E mais, assim
como se falou aqui nos painéis anteriores, todas as provas hoje
sdo digitais. Praticamente todas. Nao da mais para falarmos
em processo penal sem discutirmos a estrita legalidade na
obtencao da prova digital. O novo codigo deve olhar o presente
e mirar o futuro. O projeto de reforma que estamos discutin-
do, porém, esta totalmente ultrapassado e velho. Parece uma
colcha de retalhos que reine um sistema analégico e outro

digital, nos meios de obtencao de prova.
Vejam que o projeto no capitulo 111 cuida dos seguintes
meios de obtencao de provas:

I> da busca e da apreensido pessoal e domiciliar (Secéo I,
art. 263/274);

acesso a informacdes sigilosas e a dados cadastrais (Se-
¢ao 11, art. 275/279),

interceptacdo das comunicacoes telefénicas e da locali-
zacao de celular (Secao 111, art. 280/297);

fluxo de comunicacao em sistemas de informatica e
telematica;

CLEUNICE PITOMBO

/ UVEJAM A IDADE
DO PROJETO DE CPP
QUE NOS ESTAMOS
ANALISANDO. DEPOIS
DE TANTO TEMPO,
QUANTAS MUDANCAS
LEGISLATIVAS
SIGNIFICATIVAS

NAO SURGIRAM? /
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UGAR, E PRECISO
NIFICAR 0SS MEIOS

OBTENCAD
PROVA EM UM

NICO CAPITULO /
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outras formas de comunicacdo por transmissao de dados,
sinais, sons ou imagens;

ambiental de sinais eletromagnéticos;
< > localizacao de sinal de aparelho movel (art. 297).

No Capitulo 1v, porém, o projeto disciplina os seguintes
meios de obtencao da prova digital:

a busca e apreensao de dispositivos eletronicos, siste-
mas informéaticos ou quaisquer outros meios de armaze-
namento de informacao eletronica, e o tratamento de
seu contetdo;

a coleta remota, oculta ou ndo, de dados em repouso
acessados a distancia;

a interceptacao teleméatica de dados em transmissao
(Secao 1);

a coleta por acesso forcado de sistema informatico ou de
redes de dados (Secao 1v, 307);

o tratamento de dados disponibilizados em fontes aber-
tas, independentemente de autorizacao judicial.

Em primeiro lugar, é preciso unificar os meios de obtencao
de prova em um tnico Capitulo.
E imprescindivel que se discuta efetivamente quais sdo os

meios de provas admissiveis em face da Constituicao e quais
sdo os necessarios em face do avanco tecnoldgico. Lembrando
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que alguns desses institutos e meios de provas estao apenas com
o titulo. Nao ha disciplina. “Ja ouvi falar nisso, coloquei aqui”,
mas nao ha uma disciplina efetiva. Alguns dizem “Bom, mas qual
disciplina?”. E imprescindivel. Nao adianta nominar um meio
de obtencao prova sem disciplinar os seus limites e requisitos.

No tocante ao aspecto formal, seria preferivel algumas
mudancas na estrutura do projeto, por exemplo:

<1 > Incluir no Capitulo I, “Das disposicoes gerais” (art. 194 a
199) as disposicoes gerais relativas a prova digital, que es-
tao sendo tratadas no Capitulo 1v (art. 298 a 303);

<2 > Unificar a disciplina da cadeia de custodia das provas ma-
teriais (art. 200 a 204) e a cadeia de custodia especifica
da prova digital tratada na Secao vi1, do Capitulo vI1 (art.
313a316);

<3 > Inserir na Secdo V, “da prova pericial e do exame de cor-
po de delito” (art. 236 a 256) a pericia nas provas digitais;

< 4 > Uniformizar a disciplina da “busca e da apreensao” pes-
soal e domiciliar, em meio fisico (art. 263 a 274) com a
“busca e apreensao em dispositivos eletronicos” (art. 304);

<5 > Englobar em um sé titulo a “interceptacao das comuni-
cacoes telefénicas e da localizacdo de aparelho mével
celular” (art. 280 a 297) e a “interceptacdo telematica de
dados em transmissao” (art. 305 e 306).

O maior problema, porém, esta na eleicao de quais tipos de

meio de obtencao de prova serao admissiveis no nosso sistema
juridico. Destaco, para reflexdo, alguns pontos que devem
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ser observados na escolha dos meios de obtencao de prova:
<1 > Observar a estrita legalidade (material e formal);

<2 > Assegurar a reserva de jurisdicdao, adequacao, necessi-
dade e proporcionalidade estrita, subsidiariedade e indis-
pensabilidade da restricao de direito fundamental;

<3 > Trazer um catalogo fechado de tipos penais e graduar os
tipos de meios de obtencao de prova admissiveis, ob-
servando o disposto na Convencao de Budapeste;

< 4 > Suprimir os meios ocultos de obtencdo de prova (a cole-
ta remota, oculta ou nao, de dados em repouso acessa-
dos a distancia e a coleta por acesso forcado de sistema
informatico ou de redes de dados);

<5 > Disciplinar as hipéteses de uso da inteligéncia artificial.

Outro aspecto relevante, que nao foi tratado no projeto de
reforma, é dar um tratamento moderno a busca e a apreensao.
A tutela do espaco fisico (inviolabilidade do domicilio) nao
consegue abranger o espaco virtual e disciplinar os limites
legais para a busca de dados digitais.

E imprescindivel hoje, mais do que nunca, dar autonomia
aos institutos da busca e da apreensao. Tradicionalmente, eles
sempre tiveram um tratamento legislativo inico. Na verdade, a
apreensao nunca foi tratada, ela é o apenso do instituto da busca.

Agora, é imprescindivel que a apreensao seja disciplinada
de modo mais claro e objetivo. Até porque, no tocante as provas
digitais, a apreensao muitas vezes ocorre de modo auténomo,
independente da busca e, em outros casos, os classicos requi-
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sitos da inviolabilidade da casa, aplicaveis a busca e apreen-
sdo nao sao compativeis com a obtencao de prova digital.

A classica busca, na maioria das hip6teses, volta-se para
apreender, para reter e para custodiar elementos materiais.
Porém, pode ocorrer a apreensao (por exemplo de aparelho
celular) para buscar, para encontrar prova ou elemento de
prova contido no bem apreendido.

Assim, ndo é mais possivel vincular a legalidade da apreen-
sao a da busca nos moldes tradicionais. A apreensao deve ter
requisitos de legalidade especificos e lhe ser assegurada uma
cadeia de custodia.

Lembrem-se que estamos nos referindo a persecucao penal
efetiva. Nao aquela busca para a seguranca publica. Investiga-
-se, portanto, fato certo e determinado, assim, a busca, apos a
apreensao dos dados digitais, precisa ser certa, determinada
e com requisitos muito bem definidos. Inadmissivel devassa
geral e ilimitada.

Imaginem a seguinte situacao: Apreendido um aparelho
eletrénico (computador, tablet, smartphone) inicia-se a pes-
quisa, a busca, de provas e elementos de prova. Quais sao os
limites legais dessa busca? Nao ha. Eu posso com palavras
chaves, nesta imensidao de dados que eu tenho, criar uma
histéria e excluir a outra, dar uma versao e tirar a outra. Entao
é preciso - é imprescindivel - que se tenha uma disciplina es-
pecifica do que é busca, o que é procura, e do que é apreensao.
0 que é esta efetiva retencao para a busca posterior?

Bem, ja me mandaram concluir, mas eu gostaria de deixar
este alerta maior.

Nao se pode tratar mais de um Codigo de Processo Penal
analdgico e um digital. Processo penal vai ser um sé: digital. E
preciso unificar e é preciso modificar, em particular o instituto
da busca e da apreensao.
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Outro importante exemplo, refere-se a apreensao do apa-
relho celular. Nao é possivel enquadra-la na modalidade de
busca pessoal ou busca domiciliar na analise da legalidade ou
ilegalidade do que se apreendeu. Nao é nada disso, até porque
a apreensio pode decorrer da entrega voluntaria. E a apreen-
sdo (instituto autbnomo) de um aparelho mével e os requisitos
para obtencao dos dados contidos nesta apreensao, devem e
precisam ter disciplina prépria. O projeto do novo Cédigo de
Processo Penal nao se preocupou com o assunto.

E urgente e necessario dar autonomia ao instituto da
apreensao e disciplinar, considerando as especificidades, a
Busca e a Apreensao. Me parece que dariamos um grande pas-
so para assegurar a legalidade na obtencao das provas digitais.

Bom, acho que era isso que eu tinha, num primeiro mo-
mento, para trazer a discussao. Obrigada. *<=
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A violéncia e o autoritarismo marcam profundamente a socie-
dade brasileira. O Brasil experimentou longos regimes ditato-
riais, manteve tragos da larga tradicao colonial e conservou as
marcas do escravismo e do patrimonialismo patriarcal.

Sem aprofundar as opcoes politicas republicanas e demo-
craticas, e aderindo a transicoes incompletas e superficiais,
o Brasil foi acumulando ao longo do tempo sucessivas pac-
tuacoes entre as elites nacionais e afastando as opcdes de
transformacao social e de reformas significativas em suas
instituicoes. Formou-se um pais caracterizado por uma acen-
tuada distancia entre a direcao politica e as maiorias sociais
e por uma série de obstaculos ao efetivo e pleno exercicio da
cidadania politica e social.

0 escravismo legou ao Brasil uma forte tolerancia social com
praticas de violéncia, em especial de controle fisico exercido no
espaco publico ou privado. Ha uma forte conivéncia com o con-
trole dos corpos das pessoas negras. Convive-se com o racismo
e com expressivas taxas de letalidade responsaveis pela morte
de centenas de jovens negros do sexo masculino por disparos
de arma de fogo; convive-se com a desigualdade de renda e
acesso a direitos; convive-se com a violéncia e o autoritarismo.!

A acao das policias nas cidades brasileiras, refletem e sdao

1. CARDOSO JR. José Celso [et al]
(Org.). Assédio institucional no
Brasil: Avanco do Autoritarismo e
Desconstrucdo do Estado. Brasilia,
DF : Associacdo dos Funcionarios
do Ipea : EDUEPB, 2022.
Disponivel em https://laut.org.
br/wp-content/uploads/2022/06/
Assedio-Institucional-no-Brasil_-
Avanco-do-Autoritarismo-e-
Desconstrucao-do-Estado.pdf

forjadas por esse contexto, em que a ges-
tao do espaco publico se faz por meio do
acionamento estrutural da violéncia, fisi-
ca e simbo0lica, especialmente contra pes-
soas negras. Como ensina Felipe Freitas,
esse processo se da em forte cooperacao
com o sistema de justica criminal e é
homologado em sentencas judiciais de
absolvicao de responsaveis por execu-
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coes, em validacao de flagrantes ilegais ou no arquivamento
dos autos de resisténcia.?

A construcao de politicas ptablicas na area de seguranca
piblica passa, portanto e necessariamente, por reconhecer
essa realidade e pensar formas efetivas para transforma-la.

O uso das cameras corporais é um

tipo de politica pablica que conectadois 2. Frermas, Felipe. Policia e
conceitos importantissimos na area de ~ Racismo: uma discussao sobre
mandato policial. 2020. 264 f.,
il. Tese (Doutorado em Direito)
O primeiro deles é exatamente a com- - Universidade de Brasilia,

preensio de que politicas pablicas de ~ Brasilia, 2020. Disponivel em -
http://www.realp.unb.br/jspui/
handle/10482/38911?locale=en

seguranca publica e justica.

seguranca publica (e as forcas policiais)
sao parte integrante de um Sistema de
Justica que precisa ser acessado de forma
justa e igualitaria por todos e todas. Trata-se de politicas de aces-
so a justica. E o segundo é a construcao de politicas piblicas
baseada em evidéncias.

Primeiro, portanto, vamos explorar o conceito de acesso
a Justica.

Os primeiros debates, projetos e solucdes que emergem, la
por volta do final dos anos 60, relacionadas a esse tema, tém
uma compreensao restritiva de acesso a justica, adotando um
viés de assisténcia judiciaria. A necessidade de fazer com que
comunidades mais vulneraveis tivessem apoio para levar as
suas demandas individualmente ao Poder Judiciario, bem
como exercer seu direito de defesa. Na época, essa visao su-
geria uma mudanca significativa da compreensao do Estado
(de uma passividade opressora para garantidor do acesso, em
termos de quem paga a conta). Ai surge a advocacia dativa,
surgem as defensorias (em 1977 é implementada a primeira
defensoria no Brasil, no Rio de Janeiro).

#CAMERACORPORAL #RACISMO #SEGURANGAPUBLICA
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Uma segunda onda no movimento de acesso a justica O E N F R E N T A M E N T O
tinha por objetivo aperfeicoar o acesso enquanto ferramenta

para resguardar os interesses de uma forma coletiva, ou seja,

aqueles direitos que tangem a todos e a grupos especificos. N
Séo feitas reformas legislativas tendentes a proporcionar D A Q U E S T A O

representacao juridica para os interesses “difusos”, especial-

mente nas areas da protecao ambiental e do consumidor, no P
final dos anos 80. Em 1990, o c6digo de defesa do consumidor. D O A C E S S O A
Em 1985, a lei da acdo publica. A propria Constituicao Federal,
de 1988, traz elementos dessa segunda onda, com as previsoes
de legitimacao coletiva para impetracao de mandado de segu- J S T I C A j E U E S E R
ranca, por exemplo. =~

Um terceiro movimento na ampliacdo da compreensao do
acesso a Justica (inicialmente proposto por Cappelletti e Garth A \ T E C E D I :) O P O R
nos anos 703), é denominada simplesmente de “enfoque de

acesso a justica” porque inclui os posi-

3. CAPPELLETTI, Mauro; GarTH,  cionamentos anteriores, mas vai muito O T R A S \/l A I S
Bryant. Acesso ajustica. Forto 3]a6m deles, representando uma tenta- U )

Alegre: Fabris, 1988, p. 7-73. . .
tiva de atacar as barreiras ao acesso de

modo mais articulado e compreensivo. 4

0 “enfoque do acesso a justica” se referia a mudancas na for- B A S I C A S T A I S
ma de acesso e no proprio contetido da prestacao jurisdicional, !
visando a sua efetividade, e se referiam tanto a instituicdo de
assisténcia judiciaria gratuita aos menos favorecidos, quanto C O M O D E S I G U A |_ D A D E
a representacao dos interesses difusos.

Aqui no Brasil observamos uma série de medidas para
atacar os problemas para quem acessa a Justica (tais como as S O C I A L /
questdes de morosidade, de falta de eficiéncia etc.). E nesse
sentido que vivenciamos a Reforma do Judiciario, em 2004,
a partir da Emenda Constitucional n° 45, que cria o CNj, por
exemplo, com o objetivo de aperfeicoar o controle e a trans-
paréncia administrativa do Poder Judiciario. O CNJ passa a
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60

/ AS CAMERAS SAO

U
S
E

MA TECNOLOGILA.

BEM USADA,
A VAL ESTAR

A SERVICO DA

CIDADANIA.
USADA,

St MAL
ELA VAL

SER UM IMENSO
DESPERDICIO DE
RECURSO PUBLICO /

JULIANA VIEIRA DOS SANTOS

uniformizar os procedimentos judiciais nos tribunais do Pais,
estabelecer metas de produtividade, entre outras medidas.

A compreensao de acesso a Justica continua evoluindo pa-
ra além das ferramentas para se chegar ao sistema de justica
ou fazer com que o sistema de justica funcione a contento.

Um novo passo nessa evolucao é dado com os Objetivos de
Desenvolvimento sustentavel, a Agenda
2030,% de que o Brasil é signatario. O oDs
#16 (Paz, Justica e Instituicoes eficazes)
é 0 que consagra o acesso a Justica. E
ali se define melhor e se estabelece o conceito de acesso a
Justica para compreender que o desequilibrio na distribui-
cao de renda tem consequéncias nefastas, e as barreiras de
acesso a justica acabam por contribuir com um resultado de
perpetuacao da desigualdade. O enfrentamento da questao do
acesso a justica deve ser antecedido por outras, mais basicas,
tais como desigualdade social, acesso a educacao, alivio da
pobreza, dentre outras.

E nesse ops #16 da ONU que esta prevista a reducao signi-
ficativa de todas as formas de violéncia e das taxas de mor-
talidade relacionada em todos os lugares. Acabar com abuso,
exploracdo, trafico e todas as formas de violéncia e tortura
contra criancas. A promocao do Estado de Direito, garantindo
aigualdade de acesso a justica para todos. O fornecimento de
identidade legal para todos. A reducao significativa do fluxo
de armas ilegais, da corrupcao e o suborno em todas as suas
formas, do desenvolvimento de instituicoes eficazes, respon-
saveis e transparentes em todos os niveis.

Esse é o patamar civilizatorio que deve ser almejado.

Nessa mesma toada, um outro documento internacional,
o Relatorio da ocDE “Acesso a Justica Equitativa para Cresci-

4. Disponivel em:
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5. 0ECD, 2019. Equal Access do  mento Inclusivo: colocando pessoas no e Fornecer protecdo juridica para policiais e usudrios.
Justice for Inclusive Growth:

Putting People at the Centre) centro”,5 serve para conectar a questao e Melhorar a qualidade das provas coletadas durante as abor-
utting People at the Centre). . " .
pagina 20. Disponivel em 4@ Justica com as cameras corporais, a dagens policiais.
https://www.oecd-ilibrary.org/  partir de uma compreensao de acesso e Auxiliar no processo de treinamento e desenvolvimento.
governance/equal-access-to-justice- 3 jystica ampliada. e Auxiliar os centros de comando e controle.

for-inclusive-growth_s597fsb7f-en
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Esse relatorio de 2019, que conta com

mais de cinco anos de pesquisa e cola-

boracao de Membros da OCDE e paises parceiros, com foco nos

passos necessarios para proporcionar acesso a justica para

todos. Esses passos come¢am por uma melhor compreensao

de que o sistema de justica é um servico. E que ele precisa

ser prestado de forma a atender as necessidades de quem vai
usar esse sistema.

Mas para que se preste um bom servico, é necessario:
ter equipamentos adequados, ter profissionais adequa-
dos e bem treinados.

A atividade policial faz parte do sistema de acesso a Justica,
nesse conceito ampliado.

E dentro desse conceito apresentam-se dois pontos: for-
talecer as instituicdes policiais, porque o uso da forca feito
de forma adequada é estruturante para a manutencao do
Estado Democratico de Direito, para o combate ao crime or-
ganizado, para a pacificacao dos conflitos. Mas o profissional
precisa estar bem treinado (e precisa ter os equipamentos
adequados para fazer o bom uso da forca). E de outro lado, a
prestacdo de contas e a transparéncia das atividades policiais
também integram esse patamar civilizatério de ampliacao do
acesso a Justica.

O projeto de implementacao do uso de cameras corporais
nas fardas dos agentes de seguranca publica tem o objetivo ge-
ral de aumentar a transparéncia das operacoes e abordagens
policiais. E objetivos especificos de:

JULIANA VIEIRA DOS SANTOS

Esse é um projeto que vem sendo construido com muito
cuidado dentro do Ministério da Justica e Seguranca Piblica,
em um processo de aperfeicoamento e profissionalizacao da
seguranca piblica e de construcao de uma politica de segu-
ranca pablica baseada em evidéncias.

Nesse sentido, existem mais de 100 estudos sobre efeitos
das cameras corporais ao redor do mundo. O Ministério da Jus-
tica e Seguranca Publica contratou um
estudo para fazer esse levantamento.® 6. s0UzA, Pedro c. L (consultor).

Existem evidéncias muito concretas ~ C@meras Corporais: uma revisao

R bibliografica e documental.
de que o uso das cameras leva a uma Brasilia: Secretaria Nacional
reducao de 60% de varias formas de uso  de Seguranca Publica, 2024
da forca. Esses sdo estudos de 2014 e 2015 (S¢rie Diagnosticos).

(na Califérnia e na Flérida), mas também

nos estados de Santa Catarina e Sao Paulo os dados sdo simila-
res (aqui a gente esta falando do uso nao justificado da forca).
Ha uma desescalada do uso da forca seja por conta da propria
conduta do policial, mas também por conta do cidadao que
esta sendo filmado.

Os estudos sugerem que as cameras afetam a dinamica da
situacao ao prevenir a escalada da tensao que iria se desdo-
brar durante operacoes de rotina.

0 Programa Olho Vivo em sP, que esta sendo descontinua-
do pelo atual Governo do Estado, demonstrou que houve uma
reducao da letalidade policial em 57,1% e lesdes corporais
decorrentes de intervencao policial em 62,3%.

#CAMERACORPORAL #RACISMO #SEGURANGAPUBLICA 63
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Mas o dado mais impactante é o efeito disso sobre a popu-
lacao negra. Um estudo de 2023 da UNICEF em conjunto com o
Férum Brasileiro de Seguranca Piblica, tambhém sobre o exem-
plo de Sao Paulo, mostrou que a adocao das cameras reduziu
em 66% a letalidade de jovens negros mortos por agentes do
estado. Esse nimero realmente é impactante. 102 adolescentes
morreram no estado de Sao Paulo apos intervencoes policiais
em 2019, quando o dispositivo nao era usado. Em 2022, com
a tecnologia adotada por 62 dos 135 batalhdes do estado, esse
namero caiu para 34. Pelo menos 60 jovens negros tiveram
suas vidas salvas em razao dessa politica.

Mas a reducdo do uso da forca é também associada a um
menor risco da atividade policial. Ai ha um aspecto muito inte-
ressante sobre as evidéncias que demonstram que as cimeras
sao uma ferramenta de protecao do proprio policial. As recla-
macoes sobre a conduta policial em alguns estudos chegam a
ter uma reducao de 60%, e até 90% em outros.

Aqui é identificado um impacto econémico significativo,
porque o custo de um processo administrativo disciplinar é
alto (seja em pessoal mobilizado para esse fim, mas também
um custo psiquico daquele profissional que fica meses an-
gustiado para ter uma solucdo). Com as cameras, 0 nimero
de reclamacoes falsas cai, e se tem evidéncias e qualidade de
prova muito mais robustas.

Do ponto de vista de acesso a justica: os estudos interna-
cionais evidenciaram aumento médio de 70% no aumento de
informacdes de casos de violéncia doméstica. No estudo sobre
a experiéncia de Santa Catarina, o efeito estimado de aumento
de ocorréncias de violéncia doméstica foi de 69,2% e em SP, 0
efeito foi de 102%. Aumentou a violéncia doméstica? Claro que
nao. O que aumentou foi o nimero de registro das ocorréncias,
porque os policiais passaram a usar 0s protocolos e passaram

JULIANA VIEIRA DOS SANTOS

a registrar os casos que ocorriam e que muitas vezes eram
empurrados para debaixo do tapete.

Os estudos mostram, ainda, o que nao ocorre: os policiais
nao mudam de lugar, ndo passam a patrulhar lugares me-
nos violentos, nao ha diferenca na mancha de policiamento,
nao ha menor ntimero de flagrantes, nao ha diferen¢a no
tempo de atendimento.

E muito confortavel para o gestor ptiblico implementar
uma politica ptiblica com esse nivel de evidéncia. E dificil pen-
sar em uma outra politica que tenha apresentado um impacto
tao forte para a cidadania e para os agentes de seguranca
como o programa das cameras corporais, nos locais em que
foram implementadas com cuidado e a partir de um processo
de gestao da mudanca.

Mas as cameras sao uma tecnologia. Se bem usada, ela vai
estar a servico da cidadania. Se mal usada, ela vai ser um imen-
so desperdicio de recurso publico. *<=

#CAMERACORPORAL #RACISMO #SEGURANGAPUBLICA
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INTRODUCAO

Num dia, foi um totem azul. No outro, foi um totem amarelo.
Em algumas regides da cidade de Sao Paulo, tem sido possivel
perceber a gradual expansao de cameras instaladas em totens
pelas ruas, pertencentes a empresas distintas que oferecem
um mesmo tipo de proposta: monitoramento constante dos
arredores de uma vizinhanca. Embora a vigilancia privada
em areas residenciais nao seja um fené6meno novo, a propos-
ta dessas empresas vai além do trivial. Por meio de cameras
conectadas a aplicativos, os usuarios podem acessar imagens
em tempo real, 24 horas por dia, com a possibilidade de com-
partilhar alertas e dados com érgaos publicos.

Esse modelo é frequentemente promovido pelas empresas
em seus sites como uma “rede colaborativa de inteligéncia” ou
uma “solucao de seguranca e zeladoria urbana”, utilizando
termos como “colaboracao”, “transparéncia” e “solidariedade”
que sugerem uma légica de comunidade e vizinhanca. No
entanto, o facil acesso as imagens captadas e a concepcao de
vigilancia compartilhada em rede suscita preocupacoes nao
apenas relacionadas a privacidade, mas também ao impacto
sobre o uso e a apropriacao do espaco publico. A possibilidade
de monitoramento continuo abre margem para discussoes
sobre o direito a privacidade de individuos que podem ser
monitorados, além de implicacoes legais relacionadas ao uso
dessas imagens por terceiros, incluindo entidades publicas.

Essas questoes levantam reflexdes sobre os limites éticos
e juridicos da atuacao dessas empresas no Brasil, em especial
sobre os efeitos dessas tecnologias na organizacao do espaco
publico e no aumento das disparidades sociais em termos de
seguranca e controle. Diante desse cenario, o presente artigo
tem como objetivo examinar o enquadramento juridico dessas
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empresas de monitoramento, investigando suas consequén-
cias sobre a privacidade e o uso do espaco piblico.

A ATIVIDADE DE EMPRESAS DE TOTENS DE
VIGILANCIA: O QUE FAZEM E DIZEM FAZER

A operacdo dessas empresas ocorre com algumas nuances em

relacao aos servigos oferecidos e suas ca-
pacidades.' Algumas das empresas desse
mercado sdao mais recentes e surgiram
neste nicho, outras ja operavam ante-
riormente como empresas fornecedoras
de servicos de seguranca privada.? Como
caracteristica em comum, pode-se dizer
que todas oferecem um servico de assi-
natura, contratavel por qualquer pessoa
fisica ou juridica, a partir do qual torres
com cameras sao instaladas em um deter-
minado local de interesse - normalmente
a frente de um condominio. A expressao
“seguranca colaborativa”3é por vezes
utilizada para descrever a natureza de
suas atividades, ja que se amparam em
um efeito de rede - quanto mais pessoas
ou empresas aderirem ao servico, maior
sera a rede de vigilancia consolidada. A
CoSecurity, uma das empresas identifi-
cadas, afirma que suas “redes colabora-
tivas permitem conectar equipamentos
novos ou pré-existentes criando grupos
de cameras e usuarios ilimitados” .

#UIGILANTISMO #SEGURANGAPUBLICA #TOTENS

1. Consideramos, neste artigo,

as seguintes empresas: Gabriel,
YellowCam, CoSecurity, DeltaCity,
Mantra, White e RS Servicos.

2. Este é o caso, por exemplo,
das empresas RS Servicos (2006)
e DeltaOmega (2007).

3. Expressao utilizada pelas
empresas YellowCam, Gabriel,
CoSecurity e DeltaCity.

4. O termo “efeitos de rede” se
refere ao impacto que o ntimero
de usuarios de uma plataforma
tem sobre o valor gerado para
cada usuario. Cf. PARKER, Geoffrey
G.; VAN ALSTYNE, Marshall W.;
CHOUDARY, Sangeet Paul. Platform
revolution: How networked
markets are transforming the
economy--and how to make them
work for you. ww Norton

& Company, 2016.

5. COSECURITY. Portal

do cliente. Disponivel em:
https://portaldocliente.cosecurity.
com.br/login.
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As cameras sao normalmente acessiveis em tempo real por
meio de um aplicativo, além de existir a possibilidade de acesso
ao historico de gravacoes e de geracao de alertas de ocorréncias.
Este é o caso das empresas YellowCam, CoSecurity, DeltaCity,
White, Mantra e Gabriel. O tempo de disponibilizacao das
imagens, por sua vez, varia. No caso da empresa Gabriel, esse

historico fica disponivel por até 14 dias.

Como se nota, a existéncia de um canal
de comunicacao direto ou simplificado
com forgas policiais e érgaos piblicos é
um dos chamarizes na atividade dessas
empresas. A maneira como essa comu-
nicagdo ocorre é, no entanto, um ques-
tionamento importante, e que chega a

10. RIBEIRO. Paulo Victor. Startup
de seguranca gabriel cria rede
de informacoes clandestinas
pelo whatsapp com a policia

do rio. The Intercept Brasil,

24 de abr. 2023. Disponivel em:
https://www.intercept.com.
br/2023/04/24/startup-de-
seguranca-gabriel-cria-rede-de-

informacoes-clandestinas-pelo-
whatsapp-com-a-policia-do-rio/.

6. GABRIEL. Site da empresa. A empresa também oferece acesso a um
DiSponZilig :C}:I;p;// /" mapa de alertas, que destaca incidentes
""" deseguranca ocorridos, além de um ma-

pa da “area de protecao”,® que mostra

as regioes monitoradas pelo sistema. Outras empresas nao
divulgam abertamente o tempo pelo qual é disponibilizado o

respostas no minimo controversas.
Algumas matérias na imprensa ja
destacaram a existéncia de comunica-
cao direta entre membros de empresas e forcas policiais, como
grupos de WhatsApp.*® Em busca pelos sites, ndo ha grandes
informacoes a respeito de como os dados sao compartilhados.
Gabriel e Cosecurity apresentam formularios online de requi-
sicao de dados, nos quais solicitam informacdes basicas de
quem é o responsavel pela solicitacao e o anexo de um oficio
ou pedido formal. Nao sao apresentadas informacoes com-
pletas, porém, sobre quais sdao os requisitos para que esses
pedidos sejam atendidos, ou mesmo critérios de controle e
comprovacao de veracidade. Abaixo, apresentamos uma tabe-
la em que elencamos como as empresas abordam o assunto
em seus sites, politicas de privacidade ou termos de uso.
Veja como as empresas mencionam em seus sites o com-
partilhamento de dados com autoridades de investigacao.

acesso as gravacoes.
Outro ponto de variacao € a existéncia de centrais de
monitoramento em tempo real - e quem fica responsavel por
essa cobertura. A YellowCam chama sua
7.vELLowcam. Siteda  central de monitoramento de “Pelotao
empresa. Disponivelem:  More” 7 e afirma que o grupo é respon-
https://www.yellowcam.net.br/. . « .
savel pelo “apoio e acompanhamento
8. WHITEBR. Site da empresa. ~ dos alertas e ocorréncias gerados no
Disponivel em: https://whitebr. gp)icativo, fazendo a interface com os
com/vigilancia-virtual-2024/ L U . .
orgaos publicos”. A White oferece duas
9.GABRIEL. Central 24h.  linhas de servicos distintas: a “linha
Disponivel em: https://gabriel. - cg)aporativa”, em que 0 monitoramento
com.br/central-24h/. Lo L. . s
é feito pelos proprios clientes, e a “li-
nha smart”, que inclui a supervisao por

CoSecurity

“Tratamento de Dados e Responsabilidade: Os agentes publi-
cos concordam com o tratamento de dados fornecidos para
atender as determinacdes das autoridades competentes e sao
responsaveis pela veracidade das informacdes fornecidas.

vigilantes virtuais profissionalmente treinados.® Ja a Gabriel
possui uma central de monitoramento propria, que opera 24
horas por dia, “analisando ocorréncias e ajudando a policia
com dados e imagens”.?
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Procedimentos para Solicitacdo de Acesso: As solicitacdes
devem ser acompanhadas por um oficio completo da autori-
dade competente, justificando a necessidade de acesso, com
informacoes detalhadas sobre os eventos em questao.

LimitacOes de Acesso e Prazos de Atendimento: A Cosecurity
pode limitar o acesso as cameras e o tempo de visualizacao,
conforme necessario, e os prazos de atendimento podem va-
riar de acordo com a complexidade do caso.

Situacoes Emergenciais: Em casos de emergéncia envolvendo
crimes graves, a Cosecurity pode fornecer acesso sem ordem
judicial prévia, desde que haja evidéncias claras da necessi-
dade e risco iminente.”

COSECURITY. Autoridades. Disponivel em: https://www.cosecurity.com.br/
autoridades/.

DeltaCity

“Além disso, também existem outras hipoteses em que seus
dados poderao ser compartilhados, que sao:

A — Determinacao legal, requerimento, requisicao ou ordem
judicial, com autoridades judiciais, administrativas ou go-
vernamentais competentes.”

DELTAOMEGA. Politica de privacidade. Disponivel em: https://antigo.
projetodeltaomega.net/portaria-virtual/politicas-de-privacidade/.

Gabriel

“ORGAOS OU AUTORIDADES COMPETENTES: para cumprimento
de obrigacdes legais ou regulatorias, para atendimento de
determinacdes judiciais, administrativas ou arbitrais, e para

BARBARA SIMAO E UITOR VILANOVA

colaboracao com investigacdes conduzidas por autorida-
des competentes.”

GABRIEL. Politica de privacidade. Disponivel em: https://gabriel.com.br/
legal/politica-de-privacidade-da-gabriel/.

“A solicitacao de fornecimento do contetido das cameras da
Gabriel devera ser acompanhada de oficio expedido pela
autoridade competente, a ser disponibilizado na integra, de
forma legivel e devidamente assinado, contendo, no minimo,
as seguintes informacoes:

e Descricao dos fatos sob apuracao e da finalidade do pedido,
de maneira a justificar o compartilhamento, nos termos
da lei;

e Data e horario, ainda que aproximados, em que teriam ocor-
rido os fatos sob apuracao;

¢ Localidade das cameras que se necessita acesso.

A Gabriel pode se opor ao atendimento de solicitacoes exces-
sivamente abrangentes ou de carater exploratério (fishing
expedition) e limitar o acesso ao contetido das cameras ao
periodo estritamente necessario para apuracao do fato em
questao, o que sera efetuado conforme as instrucoes contidas
na solicitacao.”

“Em situacdes emergenciais, envolvendo crimes graves, a
Gabriel pode fornecer conteido das cameras sem ordem judi-
cial ou oficio prévio da autoridade competente, desde que a so-

#UIGILANTISMO #SEGURANGAPUBLICA #TOTENS
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licitacdo demonstre, de forma inequivoca, (i) a necessidade de
divulgacdo imediata das informacoes; e (ii) o risco concreto
e iminente de prejuizo caso a divulgacao fosse condicionada
a uma ordem judicial ou oficio prévio. Nessas hipoteses, a
Gabriel pode demandar mais informacdes ou documentos
para agilizar a avaliacdo de uma solicitacao de emergéncia.”

GABRIEL. Gabriel Autoridades. Disponivel em: https://gabriel.com.br/
gabriel-autoridades/.

Mantra

“Com o intuito de dar transparéncia ao tratamento de dados
que realiza, a Mantra Monitoramento informa que alguns
Dados Pessoais, limitado ao minimo necessario a operacao,
podem ser compartilhados com:

Entes pablicos, por motivos legais para cumprir uma ordem ou
procedimento legal e/ou responder a solicitacoes de autorida-
des publicas e governamentais;”

MANTRA MONITORAMENTO. Politica de privacidade. Disponivel em: https://
mantramonitoramento.com.br/politica-de-privacidade/.

RS Servicos
Nao ha mencdo ao compartilhamento de dados com autorida-

YellowCam

“4.2. Havendo solicitacao administrativa ou decisao judicial
para compartilhamento dos dados e informacdes, fica a
Yellowcam autorizada a fornecer os dados pessoais dos
usuarios e terceiros que sao manuseados e coletados para a
execucao das atividades, em consonancia com o artigo 48 da
Lei 13.709/2018, no qual se limitara a fornecer tdo somente
o que lhe for solicitado e comprometendo-se a comunicar
antecipadamente, sempre que possivel, o titular dos dados.”

YELLOWCAM. Politica de privacidade. Disponivel em: https://www.yellowcam.
net.br/wp-content/uploads/2021/07/Politica_de_Privacidade_V1-07-2021.pdf.

*¥%

0 uso de inteligéncia artificial é outro ponto relevante na ope-
racao dessas empresas e que possui variacoes. A CoSecurity
afirma trabalhar com inteligéncia artificial e seguranca pre-
ventiva para detectar pessoas com comportamento suspeito,
gerar alertas de risco de intrusdo, detectar aglomeracdes e
identificar veiculos e motos suspeitos. A DeltaCity afirma pos-
suir modulos de inteligéncia artificial para reconhecimento
facial, identificacao de placas de veiculos, registros de aciden-
tes e identificacao de aglomeracées, sem

des de investigacao. detalhes a respeito de cada funcionali- 11. wrITEBR. Site da empresa.

dade. A White Seguranca afirma possuir ~ Pisponivel em: https://whitebr.
com/vigilancia-virtual-2024/.

White
“Nao compartilhamos informacoes de identificacao pessoal
publicamente ou com terceiros, exceto quando exigido por lei.’

1]

WHITEBR. Politica de privacidade. Disponivel em: https://whiteseguranca.
com/politica-de-privacidade/.
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modulo de seguranca preditiva, com
uso de inteligéncia artificial e aviso a po-
licia “em até 30 segundos antes do crime”." Qutras empresas
afirmam utilizar inteligéncia artificial, mas nao mencionam o
uso de ferramentas ou capacidades especificas, como Gabriel

#UIGILANTISMO #SEGURANGAPUBLICA #TOTENS
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- que afirma expressamente nao utilizar reconhecimento facial
em suas atividades - e Mantra.

Quanto ao tratamento de dados dos transeuntes que
passem por ruas monitoradas, ha mencoes vagas a possibili-
dade pela YellowCam e Gabriel. A primeira afirma que dados
pessoais “dos usuarios e de terceiros” podem ser fornecidos
quando houver solicitacao administrativa ou decisao judicial
requisitando o compartilhamento, comprometendo-se a em-

presa a comunicar antecipadamente,

12. YELLOWCAM. Politica de
privacidade. Disponivel em:
https://www.yellowcam.net.br/wp-
content/uploads/2021/07/Politica_
de_Privacidade_V1-07-2021.pdf.

quando possivel, o titular dos dados.?
Ja a segunda reconhece a possibilidade
de que titulares de dados presentes na
localidade do Assinante tenham as suas
imagens captadas pelo Camaledo e/ou

pelas Cameras de Protecao Exclusiva, e afirma que “processa
essas informacdes quando necessario para o cumprimento
de obrigacao legal ou regulatéria e fornecimento dessas
imagens aos titulares ou autoridades competentes, quando
cabivel, bem como para o cumprimento de suas obrigacoes

contratuais e a possibilidade de desen-
13. GABRIEL. Politicade  yolyimento de seus Servicos”.” Nao fo-

Art. 10. Sdo considerados como seguranca privada as
atividades desenvolvidas em prestacao de servicos com
a finalidade de:

I - proceder a vigilancia patrimonial das instituicoes fi-
nanceiras e de outros estabelecimentos, piblicos ou pri-
vados, bem como a seguranca de pessoas fisicas.

§ 2° As empresas especializadas em prestacao de servicos
de seguranca, vigilancia e transporte de valores, consti-
tuidas sob a forma de empresas privadas, além das hipo-
teses previstas nos incisos do caput deste artigo, poderao
se prestar ao exercicio das atividades de seguranca
privada a pessoas; a estabelecimentos comerciais,
industriais, de prestacao de servicos e residéncias; a
entidades sem fins lucrativos; e 6rgios e empresas
publicas. (grifamos).

A Lei, aplicavel a seguranca de instituicoes financeiras, indi-
ca uma série de regras que essas empresas devem seguir, como
a vedacao da propriedade e administra-

privacidade. Disponivel em: https://
gabriel.com.br/legal/politica-
de-privacidade-da-gabriel/.

ram encontradas informacoes a respeito
nas demais empresas.

0 ENQUADRAMENTO JURIDICO DA
VIGILANCIA PRIVADA NO BRASIL

No Brasil, aregulamentacao da vigilancia e seguranca privada
é parcialmente abordada pela Lei de Seguranca Bancaria (Lei
n° 8.863, de 1994), que define em seu artigo 10 as atividades
de seguranca privada:
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cao por estrangeiros (art. 11), vedacao da
contratacdo de empregados com antece-
dentes criminais (art. 12), e necessidade
de autorizacao de funcionamento pelo
Ministério da Justica (art. 20).
Recentemente, a Portaria DG/PF n°
18.045/2023, atualizada pela Portaria n°
18.974/2024, introduziu novas regras que
ampliam o escopo da regulamentacao.
A Portaria estabelece que as atividades

#UIGILANTISMO #SEGURANGAPUBLICA #TOTENS

14. Ha outras portarias no tema
da seguranca privada: Portaria
n° 3.233/2012 - DG/DPF; Portaria
n° 34.383/2019 - CGCSP/DIREX/PF;
Portaria n® 6/2021 - CGCSP/DIREX/
PF; Portaria n° 11/2022 - cGCSp/
DIREX/PF; Portaria n® 14/2023 -
CGCSP/DPA/PF; Portaria DG/PF n°
18.504/2023; Portaria n® 18.974/2024.
Todas disponiveis no site: https://
www.gov.br/pf/pt-br/assuntos/
seguranca-privada/legislacao-
normas-e-orientacoes/portarias.
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de seguranca privada, exercidas tanto por empresas especia-
lizadas quanto por aquelas que possuem servico organico de
seguranca, devem ser controladas e fiscalizadas pela Policia Fe-
deral, funcionando como complemento as acoes de seguranca
publica. A normativa também estabelece que a politica de segu-
ranca privada deve ser orientada por principios fundamentais,
como a dignidade da pessoa humana e a protecao dos cidadaos.

No que diz respeito a vigilancia patrimonial, a Portaria
afirma que se trata de “atividade exercida em eventos sociais
ou em estabelecimentos urbanos e rurais, pablicos ou pri-
vados, com o objetivo de garantir a incolumidade fisica das
pessoas e a integridade do patriménio” (Art. 1°, §3°, I). Por sua
vez, essa atividade deve ser exercida mediante autorizacao
prévia da Policia Federal, observados requisitos como capital
social minimo e instalacoes fisicas adequadas, e deve ocorrer
estritamente dentro dos limites dos iméveis vigiados (Art. 18).
Em eventos sociais, como shows, eventos esportivos ou outros
encontros publicos e privados, a vigilancia deve se restringir
ao espaco privado objeto do contrato de prestacdo de servicos.

A natureza de empresas de totens de vigilancia, no entanto,
é ambigua e desafia os conceitos previamente estabelecidos.
Sao empresas que se dizem atuar como intermediarias da se-
guranca - que é feita de forma “colaborativa” pela vizinhanca.
Além disso, emhora se destinem a seguranca privada e instalem
suas cameras em lugares, a principio, privados e limitados a
espacos condominiais ou comerciais, se direcionam ao espaco
piblico. O monitoramento frequentemente ultrapassa os limi-

tes privados, estendendo-se a areas publicas. A captura de ima-
gens e sons nao se limita a um espaco fechado e determinado,
mas abrange ruas, calcadas e outros espacos piblicos, criando
uma extensa rede de monitoramento. Quanto mais moradores e
associacOes contratam esses servicos, maior se torna essa rede.
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A captacdo ambiental para investigacoes criminais, por sua
vez, é regulamentada pelo artigo 8°-A e seguintes da Lei de Inter-
ceptacoes (Lei n® 9.296, de 1996), conforme atualizacdes intro-
duzidas pela Lei n® 13.964, de 2019. De acordo com o artigo 8°-A,
a captacao ambiental pode ser autorizada pelo juiz a pedido da
autoridade policial ou do Ministério Pablico, desde que se prove
que outros meios igualmente eficazes nao estao disponiveis
e que existam evidéncias razoaveis de autoria e participacao
em crimes com penas superiores a quatro anos. Além disso, as
regras para captacao ambiental seguem, subsidiariamente, a
legislacdo especifica para interceptacoes telefonicas e telema-
ticas. Nao ha davidas, portanto, da necessidade de autorizacao
judicial para a captacao ambiental.

No que se refere a atividade das empresas com relacao ao
tratamento e armazenamento de dados, deve-se evidenciar a
abrangéncia da Lei Geral de Protecdo de Dados (LGPD). Essas
empresas nao estao abrangidas pelas excecoes previstas no
Art. 4° da LGPD, que se aplicam a atividades de seguranca
publica e investigacao criminal, uma vez que nao possuem
autoridade ou competéncia para conduzir essas atividades.

Portanto, as empresas devem cumprir as exigéncias da
LGPD, garantindo uma base legal adequada para suas ativida-
des, além de observancia aos principios de necessidade, pro-
porcionalidade, finalidade e adequacao. No artigo 26 da LGPD,
estao previstas as limitacoes e permissoes relacionadas ao uso
compartilhado de dados pessoais com o Poder Publico. Este
artigo estabelece que o uso compartilhado de dados pelo Poder
Pablico deve atender a finalidades especificas de execucao de
politicas publicas e as atribuicoes legais dos 6rgaos e entida-
des pablicas. Além disso, o artigo impoe restricoes rigorosas
ao compartilhamento com entidades privadas, permitindo-o
apenas em situacoes especificas: (i) quando necessario para a
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execucao descentralizada de atividades publicas; (ii) quando
os dados sdo acessiveis publicamente; (iii) quando hé previsao
legal ou respaldo em contratos e convénios; e (iv) para prevenir
fraudes e proteger a seguranca do titular dos dados.

Como se percebe, o artigo 26 nao deve ser aplicado para
justificar o acesso do Poder Pablico a dados pessoais manti-
dos por empresas privadas em qualquer caso. O artigo trata
especificamente do contexto de politicas publicas e ativida-
des descentralizadas, e nao do acesso a dados geridos por
empresas privadas fora desse ambito. Ou seja: ordens gerais
de acesso a dados, quando nao houver instrumentos norma-
tivos que deem respaldo a isso, nao devem ocorrer sem obser-
vancia estrita dos demais critérios elencados pela legislacao,
cuja regra geral é a necessidade de ordem judicial. Assim
também segue o Marco Civil da Internet (MmcI), ao dispor que
qualquer pedido de fornecimento de registros de conexao
ou de acesso a aplicacoes de internet deve ser feito por meio
de ordem judicial, acompanhada de justificativa fundamen-
tada quanto a utilidade dos registros para a investigacdo ou
instrucao probatoria, e especificacao

do periodo dos registros solicitados. 15. Artigo 22 da Lei n° 12.965/2014

Portanto, embora existam lacunas ~ (Marco Civil da Internet).
em relacdo a atividade dessas empresas
e sua relacao com o ambito penal, o contexto juridico brasleiro
jaimpoe varias camadas de protecao e requisitos para o acesso
e compartilhamento de dados pessoais entre entes privados e
piblicos, gerando davidas sobre a conformidade das ativida-
des dessas empresas com a legislacao vigente.

A aprovacao de uma lei aplicavel a protecao de dados na
esfera penal poderia ser um caminho de resolucao para essas
questdes. Tal legislacao nao s6 proporcionaria um quadro nor-
mativo mais especifico para o tratamento e compartilhamento
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de dados no contexto penal, como também poderia estabelecer
diretrizes rigorosas sobre as condicdes e limites para o acesso
de autoridades a dados geridos por entidades privadas. Nesse
sentido, o anteprojeto de LGPD Penal, elaborado por comis-
sao de juristas e apresentado em 2020, inclui importantes
diretrizes. Dentre elas, a proibicao de tratamento de dados
pessoais para atividades de seguranca publica voltadas a
persecucao penal por entidades privadas, salvo se realizado
sob a supervisao de uma pessoa juridica de direito ptblico,

com devida comunicacdo ao Conselho

16. Artigo 10 da Lei n®12.965/2014  Nacional de Justica (cNj).** Além disso,

(Marco Civil daInternet). - gyalquer acesso de autoridades compe-

tentes a dados pessoais controlados por

entidades privadas deveria ocorrer conforme previsao legal,
obedecendo aos principios de motivacao concreta, adequacao,
necessidade e proporcionalidade. Assim, empresas privadas
nao poderiam conduzir atividades de seguranca publica a
menos que estas estivessem sob a tutela de um ente publico e
que fossem ohservadas previsoes legais especificas para tanto.
Enquanto o anteprojeto de LGPD Penal levanta potenciais
limitacOes, ainda persistem davidas quanto a possibilidade
e legalidade da vigilancia privada que se volta aos espacos
puablicos. Isto é: quais seriam os limites da atuacao de em-
presas nesse contexto e quais seriam critérios adequados de
transparéncia, responsabilidade e exercicio de direitos que
deveriam ser observados. A integracao

CONSIDERACOES FINAIS

Neste artigo, abordamos o mercado da “vigilancia colaborati-
va” no Brasil, buscando evidenciar como empresas que comer-
cializam totens de vigilancia tém se apresentado em relacao
ao seu publico-alvo e autoridades de investigacao. Diante da
analise de algumas empresas em operacao no Brasil e em es-
pecial na cidade de Sao Paulo, buscamos entender o discurso
dessas empresas e, a0 menos em parte, as suas praticas co-
muns. O que as une, além da instalacao das cameras e de um
aplicativo para monitoramento pelos usuarios, é de maneira
geral a descricao de suas atividades a partir de uma logica de
intermediacao da atividade de seguranca, colaboracao e soli-
dariedade entre membros de uma mesma comunidade. O dis-
curso lembra o da “economia de compartilhamento” - embora
o compartilhado nesse caso nao sejam bens ou servicos de
consumo, mas a propria infraestrutura de vigilancia daquele
local. Sustentam-se, assim, em um efeito de rede, ja que a ca-
pacidade de monitoramento consolidada aumenta conforme
o crescimento de adesbes ao servico.

Contrastamos a atividade dessas empresas também em
relacao ao que existe de moldura juridica sobre seguranca e
vigilancia privada no Brasil. Conquanto ja existam regras con-
solidadas em relacdo a vigilancia patrimonial e ao monitora-
mento de ambientes privados, empresas de totens de vigilancia
possuem nuances que testam a aplicabilidade dessas catego-
rias. De toda forma, mesmo que existam lacunas em relacao a

17. G1. Governos [sic] de sp devera
lancar programa Muralha Paulista
em junho. Jun. 2024. Disponivel ~ sua vez, tem sido tema crescente de
em: https://g1.globo.com/sp/sao- jpjciativas de governos para seguranca
paulo/sp2/video/governos-de-sp-
devera-lancar-programa-muralha-
paulista-em-junho-12632608.ghtml.  Muralha Paulista em Sao Paulo.”

entre sistemas publicos e privados, por atividade dessas empresas e suas implicacoes, o cenario juri-
dico brasileiro ja impoe camadas de protecao e requisitos para
0 acesso e compartilhamento de dados pessoais entre entes
privados e ptblicos, gerando davidas sobre a conformidade

das atividades dessas empresas com a legislacao vigente. *<=

publica, como no caso do Programa
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SEGURANCA PUBLICA:
RECONHECENDO A FACE
DA SEGURANCA FEITA
POR TOTENS!

Pablo Nunes

1. Este artigo foi adaptado a partir de palestra
realizada no viI Congresso Direitos Fundamentais
e Processo Penal na Era Digital, promovido pelo
InternetLab em agosto de 2023, com o auxilio de
Vitor Vilanova.




Queria, antes de mais nada, agradecer ao Internetlab por mais
uma vez me convidar para participar do Congresso Interna-
cional. E realmente tem sido uma oportunidade fundamen-
tal para gente que discute esses temas refletir através de
outras experiéncias e compartilhar o que temos estudado.

Eu trabalho num centro de estudos no Rio de Janeiro, o
Centro de Estudos de Seguranca e Cidadania (CEsec). Boa
parte do que eu vou falar hoje, de experiéncias que eu tive
em relacdo a esse tema, tem a ver com o cenario do Rio
de Janeiro, mas acho que tem questdes que a gente pode
trabalhar e pensar, principalmente, como pontos de aten-
cao que podem ser generalizados para outros cenarios no
Brasil como um todo.

1. 0 PANOPTICO

E tudo isso parte de um projeto que come¢amos em 2019, que

é o projeto “O Pandptico”,? que busca, de maneira muito geral,
acompanhar a adocao de projetos de

no que sai na imprensa, algumas solicitacoes de informacao
via Lei de Acesso a Informacao, e também por meio dos canais
oficiais da Secretaria de Seguranca Publica e das Policias
Militares e Civis do Brasil. Ha uma distribuicdao quase que
uniforme nas regioes, tirando algumas concentracoes que a
gente consegue ver, principalmente na regiao Centro-Oeste,
em Goias - e depois eu falo um pouco sobre isso.

NUOMERO DE PROJETOS DE RECONHECIMENTO FACIL POR UF
MONITORAMENTO FEITO PELO PANOPTICO (2023)
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2.0 PANOPTICO. Disponivel em: ~ reconhecimento facial pelas forcas de

https://www.opanoptico.com.  geoyranca do Brasil. Nos temos um foco
br/. Acesso em: 20 set. 2024.
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na seguranca publica, principalmente
na adocao de reconhecimento facial
pelas policias militar e civil, e também por algumas guardas
municipais, movimento que a gente tem acompanhado nos
altimos anos. Mas o que a gente também descobriu é que
existe uma participacao muito proficua do setor privado, seja
na cessao de tecnologias para essas forcas de seguranca ou
também mesmo na operacao desses sistemas.

Desde 2019 até junho de 2024, nds ja conseguimos moni-
torar 251 projetos com uso de reconhecimento facial no Brasil,
focados na seguranca piblica. Esse monitoramento é baseado

PABLO NUNES

A concentracao esta mais evidente nesse grafico de barra,
com dados até 2023, em que Goias segue com 0 maior nimero
de projetos, 45, seguido de Amazonas, Parana e outros estados.
A gente tem, a partir disso, feito estudos de caso, entendendo
que essas tecnologias, por mais que se vendam como objeti-
vas, como isentas de subjetividades, e que também nao sao
reativas ao contexto em que sdo colocadas, o que vemos na
realidade é o oposto. Vemos que, a depender dos contextos,
as mesmas tecnologias produzem efeitos muito distintos. En-
tao, decidimos fazer uma parceria com o The Intercept Brasil
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para aprofundar nosso entendimento sobre alguns casos de
aplicacao de reconhecimento facial que se destacaram no
Nnosso monitoramento.

2. QUEM PAGA A CONTA?

A gente lancou essa série de reportagens, que até o momento
sao quatro, que se destinam a investigar a adocao de reconhe-
cimento facial, mas focando basicamente em “Quem paga a
conta?”.3Ou seja, nessas relacoes financeiras da adocao dessa

3. INTERCEPT BRASIL. Quem
paga a conta? Disponivel em:
https://www.intercept.com.br/

especiais/quem-paga-a-conta/.
Acesso em: 20 set. 2024.

4. REBELLO, Aiuri. Quem paga

a conta? Parte 1: delegado

Waldir torrou r$ 30 milhoes em
reconhecimento facial para cidades
que sequer tém saneamento em

goias. Intercept Brasil, abr. 2023.
Disponivel em: https://www.

intercept.com.br/2023/04/05/

delegado-waldir-torrou-r-30-
milhoes-em-reconhecimento-
facial-para-cidades-que-sequer-
tem-saneamento-em-goias/.
Acesso em: 20 set. 2024.

tecnologia aqui no Brasil, como que isso
tem se dado em diferentes contextos.
Duas dessas matérias foram baseadas
em estudos de caso, produzidos por nos
e a primeira delas foi em Goias.

O que a gente encontra em Goias*,
nessa concentracao de projetos de re-
conhecimento facial, foi exatamente a
atuacao muito forte de um deputado fe-
deral - agora ex-deputado federal - Dele-
gado Waldir, que conseguiu milhdes de
reais, vindos do Fundo Nacional de Se-
guranca Pablica, através de uma porta-
ria expedida pelo ex-ministro Sérgio Mo-
ro, para municipios de Goias adquirirem
cameras de reconhecimento facial. E o
que a gente notou é que 30 milhoes de

reais que foram destinados, pelo Delegado Waldir, foram parar
em cidades de Goids muito rurais e muito pequenas, uma de-

tinham pouquissimos registros de crimes violentos e de crimes
patrimoniais. Algumas das cidades que receberam as cameras
nao registraram homicidios durante o periodo de cinco anos.
Registraram um roubo a domicilio durante o periodo de cinco
anos e outros registros semelhantes.

A partir da instalacao de alguns desses projetos, a gente
também conseguiu monitorar os indicadores de seguranca,
tentando verificar se havia algum impacto relativo a diminui-
cao da criminalidade ap6s a instalacao dessas cameras, e o
que a gente encontrou é que nao houve impacto significativo.
Em algumas cidades, inclusive, os registros aumentaram de-
pois da instalacao das cameras.

5. BANCO DE DADOS DA CLEARVIEW AI

E 0O RECONHECIMENTO FACIAL NA BAHIA

A segunda matéria que a gente publicou foi sobre essa ten-
tativa de entrada da Clearview AI° no mercado brasileiro. A
empresa é muito conhecida por esse processo de captura de
fotos publicas das redes sociais, e que a possibilitou reunir
mais de 3 bilhoes de fotografias em seus bancos de dados para
cessao a forcas de seguranca para realizacdo de reconhecimen-
to facial. Entao, eu, vocé, provavelmente

todos nds aqui estamos e fazemos parte
desse banco de dados que a Clearview
armazenou durante esses anos. E a gente
conseguiu monitorar alguns encontros
da Clearview oferecendo servicos para o
Ministério Ptblico de Sao Paulo, para al-

5. MARTINS, Lais. Quem paga

a conta? Parte 2: exclusivo: em
reuniodes secretas, clearview
ofereceu 3 bilhoes de imagens
de brasileiros para policias e
ministério da justica. Intercept
Brasil, 16 maio 2023. Disponivel

em: https://www.intercept.com.

br/2023/05/16/em-reunioes-

las tinha populacao muito diminuta, cerca de 5.000 habitantes.
Algumas das cidades tinham problemas sérios de saneamento
e infraestrutura urbana basicos e que também - algo relevante -
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gumas policias, também, no Brasil, mas

secretas-clearview-policias-

a gente ainda nao conseguiu registrar
nenhum contrato assinado.

ministerio-da-justica/.
Acesso em: 20 set. 2024.

#UIGILANTISMO #SEGURANCAPUBLICA #TOTENS

89



6. NASCIMENTO, Paulo. Quem O altimo estudo de caso que a gente D E S D E 2 O l 9
pagaaconta?Parte 3 pyblicou foi sobre o caso da Bahia.® A
dinheiro gasto por ano com hia & do brasilei
reconhecimento facial na bahia Bahia € o estado brasileiro que tem pro-

. . . . 7
custearia um hospital por 32 anos  jetos de reconhecimento facial por mais
e 1,5 mil ambulancias. Intercept  tempo no Brasil. Em 2019, foi 0 ano em A T E J U N H D E 4
Brasil, 31 jul. 2023. Disponivel em: h . . . d — !
https://wwwintercept.com,  dU€ houve o primeiro registro de prisoes

br/2023/07/31/reconhecimento-  com uso de reconhecimento facial, prin- £ Z

facial-na-bahia-custearia-um- cipalmente nesse segundo periodo da \I O S J A C O N S E G U I M O S
hospital-e-mil-ambulancias-com- . . .
utilizacao dessas tecnologias. A gente
sabe que as tecnologias de reconheci-
mento facial foram utilizadas primeira- \/l O N I T O R A R 2 5 l
mente durante os grandes eventos, mas agora, principalmente
a partir de 2019, houve investimentos sucessivos de estados,
e também de municipios, na expansao desse processo como :) R O J E T O S C j |\/| U S O
uma ferramenta das politicas pablicas de seguranca. E a Bahia
foi pioneira nesse processo. A partir dai, o que a gente tem
visto é o fortalecimento da vigilancia na Regidao Metropolitana M
de Salvador, que foi a primeira regiao monitorada na Bahia. :] E R E C O N —l E W) I M E N T O

Mas também um processo muito acelerado de interiorizacao

dessas cameras de reconhecimento facial, por mais de 70 —

cidades do interior baiano. B A C I A |_ N :] 3 R A S I |_
Olhando os contratos, a gente conseguiu somar mais de !

600 milhoes de reais que ja foram gastos com as cameras de —

reconhecimento facial. Esses valores poderiam custear hos- — O C A D O S \] A

pitais por anos a fio, além de ambulancias e outros servicos

de sadde. E a gente colocou nessa conta os hospitais, porque Vs

sadde é a principal reclamacao da populacdo baiana quando S E G U R A N C A p U B L I C A /

questionada sobre o que falta e quais sdo os principais pro-

blemas que eles enfrentam. E quando a gente olha o quanto o

projeto de reconhecimento facial teve de efeito positivo, nao

temos nenhum dado da realidade que mostre sua eficiéncia,

seja em termos do proprio uso da tecnologia em si, seja em

uti/. Acesso em: 20 set. 2024.
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Q U E M E S T A G E R :l: N D O reducao da sensacao de inseguranca da populacdo. Além
disso, a falta de transparéncia é uma das marcas desse projeto

baiano e a Secretaria de Seguranca Publica pouco tem feito na
— — direcao de divulgar dados e relatérios de impacto sobre o uso
B S S A S B l\/ P R E S A S das tecnologias de reconhecimento facial no estado.
JUE GA\I"AM COM 4. SMART SAMPA E 0S TOTENS

E, por fim, a altima matéria que a gente publicou foi exata-

- mente sobre o Smart Sampa.” O que os reporteres do Intercept

— S S E A J l\/ E N T O encontraram, analisando as tecnologias nesse projeto aqui na

— cidade de Sao Paulo, é que o consorcio que levou o edital tinha,

~ dentro dele, uma empresa que ja foi acu-

:] A S E N S A A O sada por diversos casos de corrupcao, 7. REBELLO, Aiuri. Quem paga
mesmo assim conseguiu ganhar esse @ conta? Parte 4:smart sampa:

. . I . denunciada por corrupgao foi
edital de mais de 580 milhdes de reais. quem abocanhou r$ 588 mi para

j E :[ N S E G U R A N A Ou seja, ainda ha uma dimensdo do  capturar seu rosto em sp. Intercept
mercado privado que se imbrica nesse ~ Prasil. 14 ago. 2023. Disponivel
em: https://www.intercept.com.
br/2023/08/14/smart-sampa-

7/ e _e1Aa . .
B de vigilancia no Brasil. Uma face de  denunciada-por-corrupcao-
E Q U E M D E V E R I A expansio da participacio de empresas ~ capturar-seu-rosto-em-sp/.
. . Acesso em: 20 set. 2024.
= no setor de seguranca privada é o uso
de totens e outras cameras de monito-
G A R A N T :l: R A ramento urbano por meio de totens. Esse tipo de dispositivo
se difere um pouco das cameras de monitoramento urbano
habituais e algumas cidades tém incluido esse tipo de dispo-

S E G U R A N C A / sitivo em sua infraestrutura de monitoramento. Para dar uma

contribuicao ao debate, filtramos o banco de dados de pro-

processo de expansao das tecnologias

jetos monitorados pelo Panoptico para entender quais deles
tém participacao de empresas privadas nessa modalidade de
emprego de totens. Foram 25 cidades encontradas utilizando
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esses totens e, basicamente, cidades em
que a Guarda Municipal tem operado
esses dispositivos de seguranca.

Ao lado vé-se um totem instalado na
Savassi, em Belo Horizonte, bairro abas-
tado da capital mineira.

No Recife, foi instalado um totem
dentro do campus da Universidade
Federal de Pernambuco, como se pode
ver naimagem ao lado. Adicionalmente,
ha a questao do financiamento desses
dispositivos, ja que esse totem foi ins-
talado sem custos para o poder publico.
Ou seja, foi cedido por uma empresa
privada. Neste sentido, levantam-se
muitas perguntas sobre essa relacao
entre piablico e privado, que se coloca
numa zona cinzenta. E o setor priva-
do tem crescido sua presenca seja na
relacdo com o setor publico, seja no
avanco de solucdes de monitoramento
e seguranca privada.

5. AS GRANDES EMPRESAS PRIVADAS

DE VIGILANCIA

Pesquisando sobre essas empresas que oferecem servicos de
monitoramento por cameras, encontramos, principalmente,
trés empresas grandes e com uma forte presenca em Sao Paulo.

PABLO NUNES

A primeira é a Yellowcam, que ja tem cameras instaladas nos
locais marcados no mapa, que vocés podem ver abaixo.

A segunda empresa, com bastante entrada no mercado paulis-
ta, é a Cosecurity que ja tem mais de 1.400 cameras instaladas
na cidade de Sao Paulo. Como se pode ver no mapa abaixo,
ha uma densidade grande de cameras da Cosecurity insta-
ladas na cidade.

E, por fim, a Bulke, que alegadamente traz a “solucao defini-
tiva para inibir crimes e tornar a sua cidade mais segura”. Todas
essas empresas, em maior ou menor grau, vendem essas promes-
sas nessa linha, de garantir, novamente, o direito de ir e vir aos
clientes e tornar as cidades mais seguras. Tudo isso sendo prome-
tido pelo setor privado, transformando “cidadaos” em “clientes”.

#UIGILANTISMO #SEGURANCAPUBLICA #TOTENS
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6. 0 PAPEL DO SETOR PRIVADO
NA SEGURANCA PUBLICA
Para finalizar, gostaria de tratar de duas questoes breves sobre
o papel do setor privado na area de seguranca, e também so-
bre a experiéncia do Rio de Janeiro com esse tipo de empresas
de vigilancia patrimonial.

Um levantamento?® interessante realizado pelo The Intercept
Brasil em 2018 mostrou que uma em cada quatro empresas

de seguranca privada que operavam na

8 cosTa, Breno; CHAVES, Reinaldos yegizo metropolitana do Rio de Janeiro
POTTER, Hyury. O lucrativo exército

de seguranca privada comandado
por militares, milicianos e amigos ~ Neste sentido, coloca-se uma questao
de Eduardo Cunhano Rio. Intercept qg conflito de interesses. Essas empre-
Brasil, 16 jul. 2018. Disponivel

em: https://www.intercept.com.
br/2018/07/16/0-lucrativo-exercito- ~ ganham mais contratos a partir de um
de-seguranca-privada-comandado-  aymento da sensacdo de inseguranca,
por-militares-milicianos-e-amigos-
de-eduardo-cunha-no-rio/.

pertenciam a agentes de seguranca.

sas privadas sao mais requisitadas e

de uma percepcao de alta e ameacadora
Acesso em: 20 set. 2024.  criminalidade. Ou seja, quem esta gerin-
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do essas empresas que ganham com esse aumento da sensa-
cao de inseguranca sao exatamente os agentes que deveriam
garantir a seguranca e o combate ao crime.

E essas relacdes acabam sendo mais dramaticas no Rio de
Janeiro, com todo o avanco de grupos paramilitares e milicias
que dominam vastos territérios do estado. Das 638 empresas
que o Intercept conseguiu monitorar na Receita Federal, ape-
nas 126 possuiam autorizacao da Policia Federal para funcio-
narem, revelando que boa parte dessas empresas estavam
na clandestinidade. E, quando a gente olha para as areas de
milicia, que sdo um problema serissimo do Rio de Janeiro,
90% dessas empresas privadas eram empresas clandestinas.

7. A GABRIEL

Para finalizar, eu queria falar um pouco sobre a Gabriel, que
é uma startup que nasceu no Rio de Janeiro e se vendeu como
uma solucao que acabaria com a criminalidade no Rio de
Janeiro. Uma promessa que, para quem conhece a histéria do
Rio, ja foi feita por alguns governantes, que prometiam acabar
com a criminalidade em cinco meses e foram malfadados.
Essa startup iniciou seu trabalho focando na Zona Sul da capi-
tal. Se vendia exatamente como uma facilidade e uma porta de
acesso a uma melhoria na sensacao de seguranca, nos espacos
piblicos dos condominios que a contratavam.

O Intercept recebeu alguns materiais de ex-funcionarios da
Gabriel que fizeram alguns prints e coleta de informagdes pro-
duzidas dentro dos sistemas da empresa. E o que foi revelado
é que existia um canal clandestino da Gabriel com as policias
Militar e Civil. Ou seja, a demanda de policiais por imagens
produzidas pela Gabriel nao era oficiada, e sim feita por um
canal clandestino, sem controle e nem registro dessas solici-
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tacoes. Existem pelo menos dois problemas. Quando a gente
nao oficia a demanda por imagens por canais oficiais, muitas
dessas imagens contendo dados pessoais sensiveis, coloca-se
todo esse processo, todo esse dialogo entre setor piblico e
setor privado numa area em que nés, como cidadaos, nao
podemos ter acesso ou criar mecanismos para controlar essa
atuacao. Nao ha possibilidade, por exemplo, de se verificar
exatamente como tem se dado essa relacdo entre agentes pa-
blicos e privados, a regularidade dessas conversas, levando a
possibilidade de vermos o que foi encontrado no canal interno
da Gabriel, que tinha a demanda por prisao de determinada
pessoa que foi flagrada pelas cameras por furtos de celular.

Além disso, o Intercept revelou que os policiais tiravam
fotos das pessoas que foram detidas como suspeitos do come-
timento de crimes e mandavam para a Gabriel, e a empresa
circulava em grupos de WhatsApp e dentro do seu Slack.

E uma outra questdo é que se ha uma empresa que vende
esse acesso facilitado na seguranca piblica, impoe-se para as
policias uma atencao, um tipo de demanda, que acaba privi-
legiando, de certa forma, uma atencao desproporcional para
areas mais ricas, que podem pagar a Gabriel. Ha, neste sentido,
o fortalecimento do que ja se vé desde muito antes dessas
empresas serem tao espraiadas pela cidade do Rio de Janeiro,
que é essa super atencao a bairros mais abastados da cidade,
enquanto que outras areas da cidade ficam sem policiamento
ou tem policiamento muito deficiente.

8. DESIGUALDADE NA SEGURANCA PUBLICA

E muito enganoso pensar - e ai, novamente eu falo da expe-
riéncia do Rio de Janeiro - que as cidades se dividem em areas
ricas, onde ocorrem crimes patrimoniais, e em partes pobres,
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onde ocorrem os crimes violentos. Muito pelo contrario, no
Rio de Janeiro, nos lugares onde ocorre mais homicidios,
também sao os lugares onde ocorre mais roubo de veiculos,
mais roubos de celular, mais roubos de 6nibus, mostrando
que nao existe necessariamente essa relacdo. Ha o registro
de uma presenca muito maior das policias nas regides mais
abastadas da cidade, essas areas onde ocorrem menos crimes,
tanto patrimoniais quanto crimes violentos.

E essa construcao de canais de dialogo privilegiados entre
essas empresas privadas, como a Gabriel, com o setor ptblico
através das policias colabora para que a gente tenha o apro-
fundamento dessa hipervigilancia e esse hiperpoliciamento
nas partes mais abastadas em direcao a resolucao de crimes
patrimoniais e crimes violentos, enquanto a gente perde a
possibilidade de pensar no alocamento da forca policial de
uma maneira mais justa dentro do que se vé no cenario de
registro de crimes.

E isso. Obrigado! *<=
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Em minha apresentacdo vou falar um pouco sobre policia-
mento preditivo e sobre reconhecimento facial, mas a partir
de uma perspectiva um pouco diferente da que foi debatida
até aqui no painel. Faco pesquisa sobre tecnologias de segu-
ranca ha varios anos, com foco principalmente no trabalho
das policias do Rio de Janeiro e de Sao Paulo. Nesse tempo, ja
pesquisei a implementacao de cameras corporais, o impacto
de sistemas de reconhecimento facial, a rotina de centros de
operacdes, processos de producao de dados criminais e o uso
de aplicativos de policiamento preditivo. Fundamentalmente,
o0 que tento entender na minha pesquisa é o processo de pro-
ducao dessas tecnologias e o impacto na acao policial.

No entanto, nos Gltimos tempos tenho me interessado por
um tema mais especifico dentro do debate sobre tecnologia,
vigilancia e formas de controle social. Enquanto eu mapeava
o uso de novas tecnologias e o debate sobre seus efeitos na
seguranca publica, comecei a identificar alguns padroes nas
criticas a esses sistemas, principalmente, no que tange ao uso
de falhas, erros e vieses como categorias mobilizadas para
jogar luz sobre os efeitos problematicos das inovacoes e para
resistir aos investimentos nessa area. E é sobre isso que vou
falar um pouco mais hoje. Para ser mais exato, vou discutir
sobre a politica da critica as falhas sociotécnicas.

1.NOVAS TECNOLOGIAS E A CRITICA
ACERCA DAS "FALHAS”

No Brasil, a gente tem visto desde o ciclo de megaeventos (in-
cluindo Copa do Mundo, Olimpiadas, a visita do papa, Rio+20,
etc.) grandes investimentos em tecnologias que prometem me-
lhorar a seguranca publica, tornando a policia mais eficiente
e eficaz. Dentro dessas inovacoes, estao os investimentos em
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cameras, softwares de analise criminal e alocacao de patru-
lhas. Em praticamente todas as grandes cidades, ha centros
integrados de comando e controle, esta em operacao algum
modelo de cerco eletrénico, e a policia ja faz uso de cameras
com reconhecimento facial, body-cams, sistemas de mapea-
mento, analise e previsao de crimes.

Nesse contexto, temos um debate ptblico em que se
apresentam dois grupos antagbnicos. De um lado, o gestores
das policias e as empresas que desenvolvem esses sistemas
alegam que as novas tecnologias “revolucionam” a forma de
combater o crime e que sao inovacbes “imparaveis” (a gente
vé discursos do tipo: “nao tem outro jeito”, “é o futuro”, “todo
mundo 134 fora faz assim”). Trata-se de um discurso tecno-
cratico que culmina com uma retérica anti-politica, muito
semelhante, inclusive, aos argumentos que animam reformas
econdmicas. Nessa perspectiva, as tecnologias trariam eficién-
cia, transparéncia, accountability e legitimidade, corrigindo
os defeitos da sociedade ou, mais especificamente, da policia.
Se a gente for olhar o discurso que hoje cerca o reconheci-
mento facial, por exemplo, vamos encontrar exatamente esses
pontos. Mesmo que faltem estudos robustos de avaliacao de
impacto, quem resiste ou critica a implementacao de uma
nova ferramenta é “ludista”, “tecnofébico”, “ndo sabe do
que ta falando” ou, pior, é “a galera dos direitos humanos
que defende bandido”.

Do outro lado, a gente vé os criticos desses sistemas aler-
tando nao s6 para os riscos em termos de perda de privacidade
e liberdade, mas enfatizando também que as narrativas ofi-
ciais sdo ilusérias, pois os sistemas falham, sao cheios de erros
e vieses. Desse modo, os beneficios promovidos por empresas
privadas e agentes de seguranca raramente sao atingidos por-
que entre a prancheta do desenvolvedor e o uso da tecnologia
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pela policia, ha uma série de processos que podem impedir
que o objetivo final seja cumprido. Esse argumento sobre a
centralidade da falha, em geral, se desdobra em trés pontos
especificos que tento mapear a seguir.

2.0S TRES USOS DA FALHA NA CRITICA

AS TECNOLOGIAS DE SEGURANCA

Primeiro, o processo de desenvolvimento tecnoldgico € atra-
vessado por escolhas dos agentes que atribuem, ou inserem,
subjetividade em sistemas até entao puramente objetivos.
E é essa subjetividade que causa os erros. Os sistemas de
predicao de crimes, por exemplo, falham porque os bancos
de dados usados para treinar os algoritmos sao enviesados
pelos padroes anteriores de atuacao da policia. Se a policia
se concentra em determinadas areas, vai gerar mais dados
sobre criminalidade ou eventos de “desordem urbana” nes-
sas mesmas areas e o algoritmo vai apenas reproduzir esse
padrao. Para muitos, esse viés de entrada seria ainda mais
significativo em paises como o Brasil, onde a policia é usada
historicamente para reprimir jovens, negros e moradores das
periferias urbanas. Logo, é para essas regioes que as viaturas
serao deslocadas e é com especial atencao a esses perfis so-
cais/raciais que os policiais fardo o patrulhamento, o que gera
um feedback loop. Dito de outra forma, os padroes enviesados
de entrada levam a mapas de crimes enviesados e guiam o
comportamento policial, de modo a reproduzir a tendéncia
de policiamento de determinados grupos.

Mesmo os sistemas mais avancados do mercado tém esse
problema. Kristian Lum e William Isaac (2016) fizeram um
estudo sobre prisao por posse de drogas em Oakland, na Cali-
fornia, e observaram o impacto de programas de policiamento
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preditivo. O que o estudo mostrou é que o sistema da PredPol
(hoje a Geolitica), indicava mais crimes de posse de drogas em
bairros com concentracao de negros, mesmo que 0S Surveys
sobre consumo de drogas no Estados Unidos mostrem taxas
muito semelhantes de usuarios em diferentes grupos popula-
cionais. Ou seja, o que Lum e Isaac (2016) apontam é que 0s
sistemas estao reconhecendo o padrao de policiamento, nao
o padrao de criminalidade. Em outras palavras, a busca por
uma alocacao mais eficiente de patrulhas e pela identificacao
de perfis de suspeicdo tende a gerar prisoes injustas porque se
vale de padroes injustos de producao de dados.

A falha nesse exemplo esta na relacdo humano-maquina.
Em algum momento dessa composicao de dados, algoritmos,
programadores e usudrios, a objetividade que viria da mate-
matica e da estatistica teria sido inundada por subjetividade
humana, o que gera erros e vieses. Se olharmos a campanha re-
cente pelo banimento de tecnologias de reconhecimento facial
no Brasil, o medo dos falsos positivos, ou seja, que pessoas
inocentes sejam identificadas como criminosos procurados, é
constantemente mobilizado. A pergunta central da campanha
“Tire meu rosto da sua mira” é “e quando a maquina erra?”.
Esse erro justificaria, portanto, o banimento da tecnologia.

0 segundo argumento critico sobre a “falha” é que os pro-
fissionais de seguranca “corrompem” a tecnologia no dia a
dia. Um exemplo disso é a dinamica narrada na pesquisa do
Bruno Cardoso (2014), professor do NECVU da UFR]. O Bruno
fez uma etnografia sobre o uso de cameras pela policia militar
em Copacabana. Ele ficou um bom tempo acompanhando a
rotina da sala de operacoes do batalhao e uma das coisas que
ele observou é que as cameras raramente serviam para flagrar
um crime, mas que os policiais muitas vezes usavam as ima-
gens como voyeurs. Apesar do discurso sobre mais seguranca
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e eficiéncia, Bruno registrou varias vezes policiais observando
pessoas na orla ou simplesmente direcionando as cameras
para eventos corriqueiros do bairro. Nesses casos, a critica
aponta que o projeto de inovacao passa por um desvio. Os po-
liciais usam a tecnologia para fins ndo previstos originalmente.
Ou, como me disse certa vez um policial carioca, a “policia do
Rio corrompe até a tecnologia”.

A partir desse caso anedético, podemos ver também muitas
criticas sobre falhas que apontam que os sistemas desenvolvi-
dos no norte global nao se adaptam a realidade do sul global.
Nesse caso, as falhas se dariam no processo de implemen-
tacao, pois as tecnologias nao sao pensadas para diferentes
contextos. Ou seja, ndo basta dizer que algoritmos preditivos
estdao em todos os lugares para apontar uma convergéncia
global de praticas de policiamento. Os sistemas desempe-
nham diferentes funcoes e induzem diferentes praticas em
diferentes lugares. Nessa direcao, temos analises que indicam
que os desafios de seguranca publica no Brasil sao muito
particulares e, fundamentalmente, que as policias nao sao
burocracias modernas no sentido weberiano. Como pano de
fundo para esse tipo de argumento sobre a “tropicalizacao da
tecnologia”, vemos discursos do tipo: a camera falha porque
ndo ha capacidade intelectual entre os policiais para operar,
ou nao ha racionalidade orcamentaria para garantir manuten-
cao, nao ha infraestrutura necessaria em cidades de paises em
desenvolvimento, etc. Nesse terceiro grupo de criticas, a falha
é culpa de um ambiente institucional deteriorado.

Apesar de diferentes, esses trés usos da falha para um
projeto critico levam, em geral, a um mesmo argumento: 0s
sistemas nao funcionam como seus desenvolvedores e as for-

cas de seguranca defendem. Nao ha ganhos de eficiéncia nas
praticas de seguranca e muitos dos sistemas se tornam obso-
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letos rapidamente. Além disso, como os sistemas costumam
ter vieses contrarios a determinadas populacodes, as falhas
técnicas aprofundam o problema da discriminacao racial.

3. COMO A CRITICA A PARTIR DA FALHA
CONTRIBUI PARA A ANALISE?
Mas o que as falhas fazem para a gente criticamente? Por que
é importante falar dessas falhas? Estas criticas sao, em muitos
aspectos, muito importantes. Elas ajudam, por exemplo, a des-
mistificar o poder da tecnologia, o que Evgeny Morozov (2013)
chama de “tecno-solucionismo”, e apontam para as limitacoes
do “determinismo tecnologico” que é muito presente nos de-
bates sobre seguranca publica. Ou seja, os varios estudos de
caso sobre falhas tecnologicas servem como narrativas que
advertem contra a ideia de que s6 porque um sistema prediti-
vo foi implementado ja podemos antecipar seu impacto, seja
porque “traz mais seguranca” ou porque “traz mais opressao”.
Esse argumento corrobora o que Lee Vinsel (2021), pro-
fessor da Virginia Tech, alerta sobre o “criti-hype”, que, nas
palavras dele, “pega os enunciados sensacionalistas de em-
preendedores e desenvolvedores, os inverte, e comeca a falar
sobre os riscos”. Vinsel usa como exemplo os argumentos de
Shoshana Zuboff (2021) sobre “capitalismo de vigilancia” e
“poder instrumentario”. Nao importam aqui os detalhes desses
conceitos, mas cabe apontar que, segundo Vinsel, Zuboff cons-
tr6i um argumento sobre formas de manipulacao de acoes e
subjetividades sem ter evidéncias robustas que sustentem tal
alegacao. O livro dela é um grande ensaio sobre uma nova era
do capitalismo que, como aponta o Vinsel, se pauta basica-
mente em uma leitura acritica de dois relatérios internos do
Facebook. Para ele, isso gera dois problemas:
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<1-> cria um ambiente informacional confuso que da credibi-
lidade ao que ele chama de “industry bullshit” - ou seja,
a ideia de que o Facebook e o Google sdo de fato capazes
de nos manipular e nos levar a votar em determinado
candidato ou a comprar determinado produto;

<2 > nos distrai dos problemas reais do mundo, tira o foco de
questdes mais ordinarias da tecnologia e da infraestru-
tura, e que tém consequéncias politicas profundas.

Trazer nuances para o determinismo tecnologico é, portan-
to, o primeiro aspecto positivo da falha enquanto dispositivo
de critica. A segunda contribuicdo é que esse tipo de argu-
mento nos obriga a pensar nos efeitos desiguais das falhas. O

“como” a tecnologia falha, a forma pela qual ela falha, importa.
Por exemplo, o debate sobre falhas tecnolégicas foi central
para trazer a ordem do dia outro debate subjacente: o racismo
algoritmico. Isso acontece porque, ao mostrar o descompasso
entre os enunciados e as praticas, a falha abre uma fresta para
vermos a composicao da tecnologia em toda a sua complexi-
dade. A tecnologia como uma rede sociotécnica que passa
por escolhas politicas, subjetividades, e, fundamentalmente,
relacoes de poder.

Quando falamos que tecnologias de policiamento prediti-
vo automatizam as decisdes sobre abordagem policial e tiram
a discricionariedade do agente na rua, vemos acoplado a esse
argumento um imaginario de neutralidade, como se estivés-
semos falando de uma decisao pautada em “fatos” e ndao no
mero “faro policial”. Ao trazer o debate sobre as falhas de
identificacao que incidem mais sobre corpos negros, recu-
peramos entao o carater politico das formas de policiamento.

Como resumem Claudia Aradau e Tobias Blanke (2021),
professores do King’s College de Londres e da Universidade
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de Amsterda: “como erros surgem, como eles sao descobertos,
a quem eles sao atribuidos, e como eles devem ser resolvidos
sao questoes profundamente politicas. Preocupacoes com
erros, enganos e imprecisoes tém moldado debates sobre o
que as tecnologias fazem e onde e como determinadas tec-
nologias podem ser usadas e para quais propdsitos”. Assim,
pensar na falha nos obriga a observar os deslocamentos pro-
duzidos pelas novas tecnologias e ndo sé ler os manuais de
instrucao dos novos equipamentos de seguranca e produzir

elogios ou criticas.

4. AS LIMITACOES DA CRITICA A PARTIR
DA FALHA

Qual é o problema entdo de se pensar em termos de falhas? Me
parece que a forma como o debate piiblico tem apostado na cri-
tica a partir da falha tem também algumas limitaces centrais.
Muitas vezes a identificacao da falha nao impoe barreiras ao
desenvolvimento e implementacao de novas tecnologias, mas
o contrario: se torna o motor para a defesa de mais inovacao
e mais investimentos nesse campo.

No setor empresarial, nas startups, falhar nao é um pro-
blema, mas parte normal do processo de pesquisa e inovacao.
Nesse contexto, a falha tem um sentido schumpeteriano de
destruicao criativa, no senso comum mesmo, em que apenas
os resilientes (aqueles que passam por muitas falhas e persis-
tem) fazem realmente a inovacao. Nesses espacos, a gente ou-
ve o tempo todo o discurso empreendedor de que o “sucesso é
ir de um fracasso a outro sem desistir”. Ou que o importante é

“aprender com os erros” ja que a “préoxima falha sera melhor”.

Além disso, o central na justificativa dessas novas tecno-

logias de seguranca nao é produzir, por exemplo, algoritmos
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de predicao de crimes que sejam 100% precisos, mas sim
sistemas que tenham novas versoes que permitam cada vez
mais otimizar a alocacao de patrulhas. Em outras palavras,
a ideia nao é que a falha seja eliminada, mas que ocorra um
aperfeicoamento paulatino — e é essa melhoria que justifica os
investimentos. O desafio que se coloca, portanto, é que todo
erro identificado no sistema revela a potencialidade de melho-
rias de precisao. Erros sao vistos como indicativos de onde a
inovacao deve acontecer e, em via de regra, quando falamos
de tecnologias de seguranca, gera uma demanda por bases de
dados mais amplas. A logica é: se um algoritmo de identifica-
cao biométrica produz erros porque é treinado apenas a partir
de rostos brancos, o que precisamos fazer é coletar e catalogar
mais rostos. Ou seja, simplesmente apontar que ha erros em
um sistema nao leva a suspensao de seu uso. A falha funciona
muitas vezes para expandir e nao para reduzir os sistemas.

No campo da ciéncia ha também uma compreensao de
que a falha ndao imobiliza ou assusta o cientista. A falha — no
sentido do erro da hip6tese ou do experimento — é a propria
razao de ser da ciéncia moderna. O Robert Merton (1987),
por exemplo, falava em “specified ignorance”, aquela que os
cientistas reconhecem e apontam como o espaco “vazio” a
ser preenchido por suas pesquisas. Este tipo de falha est3,
inclusive, nos nossos pedidos de financiamento. Quando a
gente escreve um projeto, um dos pontos centrais é apontar
os buracos da literatura atual sobre determinado tema. Se nao
ha falha nos nossos sistemas de explicacao do mundo, nao ha
motivo para mais pesquisas e mais investimento.

Ou seja, tanto a inovacao tecnologica quanto a ciéncia
moderna trabalham com uma nocao produtiva da falha. Cien-
tistas e empreendedores privados nao veem a falha como uma
critica paralisante, mas como uma etapa natural do processo
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de inovacao. O progresso ocorre na medida em que identifi-
camos e corrigimos as falhas. Além disso, criticar tecnologias
de seguranca a partir do erro implica em assumir que ha uma
forma correta de uso desses novos equipamentos que nos
aguarda do outro lado da falha. Um upgrade no sistema de
identificacdo, por exemplo, acabaria com a discriminacao
racial e legitimaria seu uso. Assim, os erros se tornam um
defeito temporario, e o futuro do algoritmo passa a ser o da
otimizagao infinita.

5.CONSIDERACOES FINAIS: COMO
MOBILIZAR A FALHA DE MODO CRITICO?
O desafio para quem quer fazer a critica de novas tecnologias
nao é s6 observar desvios e apontar problemas técnicos, mas en-
tender seus efeitos. Nos queremos sistemas de reconhecimento
facial muito precisos? Nos queremos sistemas de policiamento
preditivo muito precisos? O que eles geram em termos de técni-
cas de controle social? Como alteram a rotina policial? Talvez
essas sejam as questoes mais interessantes a serem enfrentadas.
Sistemas de policiamento preditivo, com mais ou menos
falhas, aprofundam uma logica perversa que resume as poli-
ticas de seguranca publica ao trabalho repressivo da policia.
Bastaria alocar patrulhas e fazer abordagens para reduzir a
mancha criminal e resolver o problema. Quando fazemos
apostas em tecnologias que alimentam esse tipo de pratica
repressiva, perdemos de vista outras politicas preventivas
voltadas para melhoria da qualidade de vida e para reducao
de riscos de vitimizacao. Focamos nas causas mais imediatas
do crime e negligenciamos politicas pablicas robustas e com
efeito de longo prazo (Edler & Lobato, 2021).

DANIEL EDLER

Em resumo, o desafio é pensar como a falha pode ser
problematizada de forma a produzir ruidos em espacos antes
silenciosos, produzir rachaduras em consensos. Ou seja, apon-
tar a falha nao basta. Mas podemos usar a falha para mostrar
que novas tecnologias sdo constituidas a partir de relacoes de
poder e que operam dentro dos circuitos de acumulacao de
riqueza e violéncia. *<=
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Auto-suficiéncia na criacdo e adocdo de
tecnologia, assim como no desenvolvimento
cientifico, precisa ocorrer simultaneamente
ao desenvolvimento das nacdes, obedecendo
seu ajgustamento funcional ao respectivo
ambiente e realidade humana.

Abdias do Nascimento, A respeito de ciéncia
e tecnologia (0 Quilombismo, 1980).

0 CONTEXTO DA SEGURANCA PUBLICA

NO BRASIL

Segundo dados do Anuario Brasileiro de Seguranca Piblica,’ o
namero de vitimas de letalidade policial foi de 6.393 em 2023,
representando um aumento de 188,9% na Gltima década. O per-

pessoas presas, sendo que 1 em cada 4 nao foi sequer julgada
ainda. Dentre os presos, a maior parte sio homens e negros.

Considerando a historia de cobertura das
informacoes do Anuario, que contém
dados desde 2005 até 2023, ressalta-se
que a representacao racial nunca se deu
de forma distinta.* E possivel afirmar,
assim, que o processo criminal no Brasil
tem cor, a0 mesmo tempo em que “é ra-
zoavel supor, a partir dai, que a decisao
de quem sera parado, revistado, detido e
condenado é guiado pela raca”s

O cenario atual do pais insiste em
ecoar uma logica que remete aos tempos

3. FORUM BRASILEIRO DE
SEGURANGCA PUBLICA. Op. cit.

4. BRANDAO, Juliana. Sistema
prisional brasileiro e o permanente
mercado das carnes mais

baratas. In: FORUM BRASILEIRO DE
SEGURANGA PUBLICA. 18° Anuério
Brasileiro de Seguranca Piblica
2024. Sao Paulo: FBSP, 2024.

5. Ibidem, p. 360.

1. FORUM BRASILEIRO DE
SEGURANCA PUBLICA. 18° Anuario

fil das vitimas é majoritariamente negro
(82,7%), jovem de 12 a 29 anos (71,7%) e
masculino (99,3%). Em outras palavras,

logo apds a abolicao da escravatura, em que a determinacao
prevista em lei de prisao correcional para “mendigos aptos, va-
gabundos, capoeiristas e desordeiros” evidenciava a intencao

Brasileiro de Seguranca Piublica

2024, S0 Paulo: Fisp, 2024, O 1SCO de UMa pessoa negra morrer em

virtude de intervencao policial no Brasil

é 3,8 vezes maior do que para outros
segmentos da populacao. No caso de adolescentes, 0 nimero
é ainda mais alarmante. Atualmente, “a intervencao policial é
(...) a causa de cerca de uma a cada sete mortes violentas inten-
cionais de adolescentes no pais”, representando 16,6% do total
de mortes violentas na faixa etaria de 12 a 17 anos e com maior

de criminalizar a populacao negra da so-
ciedade, que, apos ser deixada a propria
sorte em 1888, sem qualquer forma de
reparacao ou reinsercao social, poderia
ser vista como “desordeira” e “vagabun-
da”.° Realocando a violéncia estatal que
antes se encontrava legitimada no seio
da escravizacao, o Estado brasileiro pa-

6. FLAUZINA, Ana Luiza Pinheiro.
Corpo negro caido no chio: o
sistema penal e projeto genocida do
estado penal brasileiro. 2006. 145 p.
Dissertacdo (Mestrado em Direito).
Universidade de Brasilia, Brasilia,
DF, 2006. Disponivel em: http://
www.cddh.org.br/assets/docs/2006_
AnaLuizaPinheiroFlauzina.pdf.

2. MARTINS, Caué. O rosto familiar
da violéncia contra criancas

e adolescentes. In: FORUM
BRASILEIRO DE SEGURANGA
PUBLICA. 18° Anuario Brasileiro

de Seguranca Piuiblica 2024.
Sao Paulo: FBSP, 2024, p. 211.

impacto sobre a juventude negra, que é
a mais afetada desproporcionalmente.
Quando se olha para a composicao
de pessoas encarceradas no pais, o cena-
rio é bastante similar. Com um aumento
de 2,4% em relacao a 2022, o sistema
prisional brasileiro conta com 852.010
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rece ter encontrado na politica criminal =~ /eSS0 em: 19 ago. 2024.

e de seguranca piblica uma forma de

manter o corpo negro e marginalizado como o principal alvo

de medidas repressivas, arbitrarias e, ndo raro, injustas.
Segundo um levantamento feito pelo Colégio Nacional de

Defensores Publicos Gerais (CONDEGE), 81% dos presos injus-

tamente em virtude de reconhecimento fotografico no Brasil
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7. DIRETORIA DE ESTUDOS E
PESQUISAS DE ACESSO A JUSTICA.
Relatoério consolidado sobre
reconhecimento fotografico em
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https://sistemas.rj.def.br/publico/
sarova.ashx/Portal/sarova/
imagem-dpge/public/arquivos/

consolida%C3%A7%C3%A30_
relat%C3%B3rio_CONDEGE_e_DPER]_

reconhecimento_fotogr%C3%Aaifico.
pdf. Acesso em: 19 ago. 2024.

8. SANTANA, Igor. Relatorios
apontam falhas em prisoes apos
reconhecimento fotografico.
Defensoria Piblica do Estado
do Rio de Janeiro, Noticias, 24
fev. 2021. Disponivel em: https://
www.defensoria.rj.def.br/noticia/
detalhes/11088-Relatorios-
apontam-falhas-em-prisoes-
apos-reconhecimento-fotografico.
Acesso em: 19 ago. 2024.

9. Ibidem.

10. RAMOS, Silvia et al. Negro trauma:
racismo e abordagem policial no

Rio de Janeiro. Rio de Janeiro:

CEseC, 2022, p. 14. Disponivel

em: https://cesecseguranca.com.
br/wp-content/uploads/2022/02/
CESEC_elemento-suspeito_final-3.
pdf. Acesso em: 19 ago. 2024.

sdo negros.’ Para especialistas, o estudo
apontou que autoridades nao continua-
vam a investigagao criminal ap6s a vitima
indicar o reconhecimento do suposto cri-
minoso por meio de fotos, mesmo quan-
do havia provas de que a pessoa indicada
nao poderia ter cometido o crime - como
por estar em outro pais na data do fato,
por exemplo.? Ainda que seja uma prova
fragil, o reconhecimento fotografico tem
sido utilizado como principal funda-
mento para algumas prisoes, resultando
em detencoOes equivocadas de pessoas
inocentes® e o esteredtipo de quem é cri-
minoso no pais contribui para isso.

Um estudo realizado pelo Centro de
Estudos de Seguranca e Cidadania (CE-
seC), de 2022, que buscou compreender
quais as experiéncias da populacao no
Rio de Janeiro em relacao a abordagens
policiais, reforca essa percepcao. Os da-
dos obtidos demonstraram uma evidente
discrepancia: mesmo sendo apenas 48%
da populacao carioca, as pessoas ne-
gras constituiam 63% daquelas paradas/
abordadas pela policia e 66% daquelas
paradas/abordadas mais de 10 vezes.

Aqueles que responderam terem sido “parados mais de

10 vezes” (e muitos desse grupo ja foram parados cente-

nas de vezes) compdem um setor da sociedade que re-

presenta quase um quinto dos ja abordados (17%), que

118

FERNANDA DOS SANTOS RODRIGUES SILVA

sao alvo reiterado do olhar de incriminacdo prévia por

agentes da lei. Sentem-se vistos como criminosos, sen-

tem medo quando avistam policiais, pressentem e, de al-

guma forma, vivenciam as abordagens mesmo quando

elas ndo acontecem."

Assim, embora para alguns possa representar seguranca, a
experiéncia de pessoas negras com a policia faz com que essa

relacao se estabeleca de forma tensa e frequentemente violenta
- violéncia essa que nao se encerra na abordagem e acompanha
também aqueles que ingressam no sistema penal, ainda que de
maneira injusta. No ambito da Arguicao de Descumprimento
de Preceito Fundamental (ADPF) 347-DF, o Supremo Tribunal

Federal reconheceu publicamente e de
forma unanime o estado de coisas in-
constitucional em que se encontra o
sistema prisional brasileiro.” Segundo
a decisao, essa desconformidade se da
em razao da (i) superlotacao e baixa
qualidade de vagas existentes, com dé-
ficit no fornecimento de bens e servicos
essenciais; (ii) “entradas de novos presos
no sistema de forma indevida e despro-
porcional, envolvendo autores primarios
e delitos de baixa periculosidade, que
apenas contribuem para o agravamento
da criminalidade”; e (iii) “da permanén-
cia dos presos por tempo superior aquele
previsto na condenacao ou em regime
mais gravoso do que o devido”.

Para Ana Flauzina e Thula Pires,"
entretanto, que analisaram o julgamento

11. Ibidem.

12. BRASIL. Supremo Tribunal
Federal (Tribunal Pleno).
Arguicao de Descumprimento
de Preceito Fundamental (ADPF)
347-DF. Direitos fundamentais
dos presos. ADPF. Sistema
carcerario. Violacao massiva

de direitos. Falhas estruturais.
Necessidade de reformulacao

de politicas publicas penais e
prisionais. Procedéncia parcial
dos pedidos. Recorrente: Partido
Socialismo e Liberdade — PSOL.
Recorrido: Unido e estados da
federacao. Relator: Ministro Marco
Aurélio, o4 de outubro de 2023.
Disponivel em: https://redir.stf.
jus.br/paginadorpub/paginador.
jsp?docTP=TP&d0CID=773553256.
Acesso em: 31 ago. 2024.

13. Ibidem.
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14. FLAUZINA, Ana; PIRES, Thula.
Supremo Tribunal Federal e a
naturalizacao da barbarie. Revista
Direito e Praxis, Rio de Janeiro,

V. 11, N. 2, 2020, pp. 1211-1237.
Disponivel em: https://www.e-
publicacoes.uerj.br/revistaceaju/
article/view/50270/33896.

da medida cautelar da referida ADPF, em
2020, apesar de reconhecer a violacao
estrutural de parametros normativos por
parte de todos os poderes do Estado, em
diferentes esferas federativas, a decisao
da Suprema Corte, ao final, foi a de forta-

Acesso em: 26 ago. 2024.  lecer esse mesmo sistema prisional, e nao
de finda-lo. Mesmo diante da repeticdo
de uma faléncia do sistema prisional,
elas afirmam que nao ha a conversao do

discurso em “responsabilizacdo dos 6rgaos publicos pelas vio-
léncias e inconstitucionalidades que reproduzem e sustentam”.'s

15. Ibidem, p. 1224.

As autoras recorrem ao passado para denunciar a situacao
do presente. Se na Constituicao de 1824 ficou proibido o uso do
acoite, mas se manteve o regime escravocrata, Ana Flauzina
e Thula Pires defendem que o reconhecimento do “acoite que
ocorre nas unidades prisionais, representado pelo estado de
coisas inconstitucional” nao é acompanhado do tratamento
das “causas da sistematica violacdo de direitos que la tomam
assento de forma crua e brutal”.*® Isso as leva a concluir que

“o racismo, com suas correlatas dimen-

16. Ibidem.  sOes de género e sexualidade, é um
fendmeno tao forte no Brasil que mesmo

quando o 6rgao de clipula do Poder Judiciario, o STF, se ma-
nifesta no sentido” contrario a arbitrariedade judicial e exclu-
sao sistematica de grupos minoritarios,

17. Ibidem, p.1235. @ razao para “tamanha ilegalidade/

inconstitucionalidade permanece em
pleno funcionamento e isso nao gera nem comocao popular,
tampouco medidas judiciais de enfrentamento”.”

O racismo, portanto, opera como uma engrenagem do siste-
ma penal brasileiro, pelo menos, desde os tempos de império,
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servindo para a manutencao da subjugacao e segregacao de
corpos negros do meio social. Para Ruha Benjamin, é possi-
vel afirmar que a propria construcao de raca em si pode ser
considerada uma tecnologia, na medida em que serve para
“separar, estratificar e santificar as muitas formas de injustica
experienciadas por membros de grupos racializados”, mas
que “as pessoas rotineiramente re-ima-

ginam e re-desenvolvem para os seus  18. BENjaMIN, Ruha. Race after
technology: abolitionist tools
for the New Jim Code. Medford,

proprios fins”.*® Nessa senda, o racismo
serve como ferramenta para conciliaciao
entre contradicdes de uma sociedade
que defende a liberdade para todas as
pessoas ao mesmo tempo em que man-
tém milhoes de pessoas presas.®

Desde o alvo mais frequente para abordagens policiais até
o sofrimento em um sistema prisional que ndo se preocupa
com a dignidade minima de seus detentos, resultado de uma
busca incessante por seguranca através do encarceramento

MA: Polity, 2019, p. 34.

19. Ibidem, p. 35.

em massa, a populacdo negra é atravessada de forma cotidia-
na pela discriminacao e descaso do poder estatal. Em razao
disso, a adicao de novos aparatos digitais nesse contexto tende
apenas a agravar a situacao.

0 USO DE SISTEMAS DE INTELIGENCIA
ARTIFICIAL PARA FINS DE PERSECUCAO
CRIMINAL E A REPRODUCAO DA
SELETIVIDADE DO SISTEMA PENAL
Considerando que o campo da persecucao penal faz parte da
seguranca piblica, dois exemplos do uso de tecnologias de 1A
auxiliam a visualizar melhor os desafios envolvidos nessa area.
O primeiro deles diz respeito a sistemas de reconhecimento
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facial, cuja utilizacao para fins de seguranca ptblica no Brasil
tem se intensificado. O carnaval de 2024 ja é considerado o

20. RODRIGUES, Yasmin et al.
Espetacularizacao da vigilancia
[livro eletronico]: suspeicao
policial e reconhecimento

facial em grandes eventos. Rio

de Janeiro: CEseC, 2024.

21. Ibidem

22. BUOLAMWINI, Joy; GEBRU,
Timnit. Gender shades:
Intersectional accuracy

disparities in commercial gender
classification. In: Conference on
fairness, accountability and
transparency. PMLR, 2018. p. 77-91.

mais vigiado da histéria, com o uso de
reconhecimento facial em oito estados do
pais.?® Somente nos seis primeiros meses
do ano, 39 eventos ja utilizaram a tecno-
logia, junto a 21 municipios brasileiros
que a empregaram em festas juninas.”
A ferramenta é comumente utilizada em
acoes para localizar suspeitos e cumprir
mandados de prisao durante investiga-
coes, como também para buscar fora-
gidos da Justica, dentre outras funcoes.

A escolha pela tecnologia, no entan-
to, parece ignorar diferentes avisos em
torno do seu risco de vieses. Em 2018,
um estudo emblematico realizado por

duas pesquisadoras negras, Joy Buolamwini e Timnit Gebru,?
denunciou o maior indice de falibilidade que esse tipo de
tecnologia apresentava sobre o rosto de pessoas negras, mais

23. KILOMBA, Grada. Memorias
de plantacao: episodios
de racismo cotidiano. Rio

de Janeiro: Cobogo, 2019.

especificamente mulheres (o outro do
outro),? se comparado ao rosto de ho-
mens brancos. Com o histérico seletivo
do sistema penal brasileiro, transpor
esse tipo de problematica para a cena lo-
cal, mesmo com as devidas precaucoes,

significa assumir uma relevante possibilidade de potenciali-
zacao dos ja mencionados problemas de encarceramento em
massa e criminalizacao da populacao negra.

Se em outro momento, o ideal de quem é criminoso e quem
representa um perigo é alimentado por um imaginario racista
impregnado na estrutura do Estado, agora o uso de novas

FERNANDA DOS SANTOS RODRIGUES SILVA

tecnologias racialmente falhas sustenta
essa narrativa apoiado em uma preten-
sa objetividade da maquina. No caso
do uso de sistemas de reconhecimento
facial para fins de seguranca piblica,
“nao ha hiato entre abordagem (para
averiguacao ou revista, por exemplo) e
prisao”.*Isto se da, pois “a combinacao

24. RODRIGUES, Yasmin et al.
Espetacularizacao da vigilancia
[livro eletronico]: suspeicao
policial e reconhecimento facial

em grandes eventos. Rio de Janeiro:

CEseC, 2024.

25. Ibidem.

feita pela tecnologia entre a identificagao do individuo e o
banco de dados passa a ser informacao incontestavel, produ-
zindo, mesmo antes do processo judicial, a verdade juridica”.*

A esse respeito, Tarcizio Silva chama atencao para o fato
de que a juncao entre a opacidade em torno de sistemas algo-
ritmicos - comumente lidos como “neutros” — e a opacidade
em torno do racismo no Brasil - apoiada em uma dissipacao
das discussodes raciais e sobre supremacismo branco no Oci-
dente - resultam na convergéncia de “tradicoes de ocultacao
e exploracdo, tanto nas relagdes raciais quanto nas decisoes
ideologicas que definem o que é tecnologia e o que é inovacao

desejavel”.? No entanto, é preciso reco-
nhecer que “(...) previsdes guiadas por
dados nao necessariamente fornecem
decisbes neutras”.” Em seu lugar, o que
se vé “é justamente o oposto: a tecnologia
nao apenas é capaz de propagar precon-
ceitos e discriminacdes, como também
lhes conferir alta escalabilidade, ja que
seu alcance é potencializado”.?®

O segundo exemplo de uso de IA para
persecucao penal ajuda a compreen-
der melhor esse cenario. Sistemas de
policiamento preditivo, como o préprio

26. SILVA, Tarcizio. Racismo
algoritmico: inteligéncia artificial
e discriminacao nas redes digitais.
Sao Paulo: Edicoes Sesc Sao Paulo,
2022, P. 14.

27. KREMER, Bianca. Direito

e tecnologia em perspectiva
amefricana: autonomia,
algoritmos e vieses raciais. 2021.
Tese (Doutorado em Direito) —
Faculdade de Direito, Pontificia
Universidade Catdlica do Rio de
Janeiro, Rio de Janeiro, 2021, p. 132.

28. Ibidem
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nome ja diz, trata-se de tecnologias construidas para buscar
prever a ocorréncia de crimes e, assim, contribuir para um
direcionamento supostamente mais apropriado de efetivo
policial para areas consideradas mais perigosas. Entretanto,
no lugar de melhorar os indices de violéncia e criminalida-
de, o que se tem visto é a piora de problemas ja existentes
- e independentemente das bases de dados utilizadas para o
seu funcionamento.

No Estados Unidos, os tipos de policiamento preditivo mais
utilizados costumam ser: a) algoritmos baseados em localiza-
cao, que tentam prever onde e quando crimes poderao ocorrer
com base em conexoes feitas entre historico de taxas de crime,
eventos e lugares (o PredPol, que é um dos modelos mais
conhecidos, atua dessa forma); e b) algoritmos focados em
compreender quem tem mais chances de se envolver em um
crime futuramente, com base em dados pessoais, como idade,
género, estado civil, histérico criminal e de abuso de substan-
cias, dentre outros (o cCOMPAS, também utilizado nos EUA, é

um dos exemplos mais conhecidos).

criminalidade”* A segunda razao é que
esses mesmos dados podem ocultar pra-
ticas policiais seletivas, que fazem com
que certos tipos de crime e possiveis
criminosos sejam mais investigados do
que outros.’' Veja-se que em nenhum
momento o tratamento de dados sobre
raca é utilizado para o funcionamento
do sistema. Ainda assim, a partir do
cruzamento de informacdes, o que se
verifica é que a 1A acaba penalizando
novamente comunidades que ja sao his-
toricamente mais vigiadas pela policia,
como é o caso de comunidades negras.
Em virtude disso,

30. RICHARDSON, Rashida; SCHULTZ,
Jason; CRAWFORD, Kate. Dirty Data,
Bad Predictions: How Civil Rights
Violations Impact Police Data,
Predictive Policing Systems, and
Justice. New York University Law
Review, v. 94, n. 192, maio/2019, pp.
192-233, p. 218. Disponivel em: https://
www.nyulawreview.org/wp-content/
uploads/2019/04/NYULawReview-94-
Richardson-Schultz-Crawford.pdf.
Acesso em: 28 ago. 2024.

31. Ibidem.

32. Ibidem, p. 223.

Os ciclos de retroalimentacdo de confirmacao também

influenciam as politicas ptablicas ao impulsionar ou

fornecer justificativa para que autoridades governamen-

29. HEAVEN, Will Douglas. ~ Para os fins deste texto, o primeiro caso
Predictive policing algorithms merece especial atengéo.
are racist. They need to be . .
dismantled. mrT Technology Em relacao aquele, ha, pelo menos,
Review, 17 jul. 2020. Disponivel ~ duas formas pelas quais os dados poli- da desordem.”
em: https://www.technologyreview.  cjajs ytilizados em sistemas como o Pre-
€om/2020/07/17/1005396/ . e
predictive-policing-algorithms- dPol podem ser enviesados. A primeira é
racist-dismantled-machine-  pelo fato de que, ao passo em que reflete

tais apoiem politicas que tentam micromanipular ou ex-
pulsar comunidades que sao erroneamente percebidas
como produtoras de problemas ou como aumentadoras

Dessa forma, uma vez que a realidade sobre a qual os
sistemas sao tanto treinados como pretendem atuar é racista,

learning bias-criminal-justice/.  praticas e politicas da policia, “se um

Acesso em: 28 ago. 2024. . .
grupo ou area geografica for despropor-

cionalmente alvo de contatos e acoes po-
liciais injustificadas, este grupo ou area sera sobrerrepresenta-
do nos dados, de formas que frequentemente sugerem maior
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mesmo a mudanca da fonte dos dados pode acabar gerando
0 mesmo tipo de estereotipizacdo. Um estudo realizado com
dados coletados ao nivel distrital de Bogota, na Colémbia,
buscou analisar se a utilizacao de dados sobre relatos de cri-
me, e ndo sobre prisoes, para fins de policiamento preditivo
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poderia reduzir os vieses discriminatorios da maquina. A

/ A 1A ACABA

pesquisa apontou que mesmo com a mudanca na origem dos
dados, os resultados ainda eram “espacialmente enviesados
devido a heterogeneidade geografica nas taxas de notificacao

33. AKPINAR, Nil-Jana; DE-
ARTEAGA, Maria; CHOULDECHOVA,
Alexandra. The effect of
differential victim crime
reporting on predictive policing
systems. In: ACM CONFERENCE

de crimes”, o que “pode resultar em
policiamento excessivo de certas comu-
nidades, enquanto outras permanecem
subatendidas pela policia” .33

Segundo as pesquisadoras, os resul-
tados indicam que “distritos com bai-

PENA
NOVA

L IZANDO
MENTE

ON FAIRNESS, ACCOUNTABILITY, . - . ~
AND TRANSPARENCY. 2001 Canada  Xas taxas de notificacdo de crimes tém

(Virtual Event). Proceedings ~ menos de seus pontos quentes de crimes
l]. Canada: Association for gatectados pelo algoritmo”, enquanto
Computing Machinery, 2021. 1r s . -

Disponivel em: https://nakpinar. distritos com altas taxas de notificacao

github.io/diff_victim_crime_rep. ~ de crimes apresentam uma concentra-
pdf. Acesso em: 24 ago. 2024

COMUNIDADES QUE JA
SAO HISTORICAMENTE
MALS VIGIADAS
PELA POLICIA,

COMO E O CASO

DE COMUNIDADES
NEGRAS /

cao maior de pontos quentes previstos
do que os niveis reais de crime justifica-
riam” 34 Assim, concluem pela necessidade de consideracao
da “variacao nas taxas de notificacdo ao avaliar os sistemas
de policiamento preditivo em relacao a potenciais danos e
impactos discriminatorios”

A importancia deste estudo esta justamente em apontar
que nao ha saida facil para evitar vieses em um sistema que
visa operar na area de persecucao penal e seguranca ptblica
de modo geral. Mesmo nao utilizando dados que podem re-
produzir eventuais praticas enviesadas da policia, “as taxas
diferenciais de notificacdao de crimes pelas vitimas podem

levar a resultados de predicao geogra-

34. Ibidem.  ficamente enviesados”3® considerando

que esses dados podem ser impactados

por fatores socioecon6micos, demo-
36. Ihidem.  graficos e culturais.

35. Ibidem.
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Em termos econdmicos mais objetivos, investir em tecno-
logias como essas, reconhecidamente falhas, inclusive com

dados de diferentes origens, nao se
traduz sequer em uma escolha eficiente.
Todavia, o que se tem visto é exatamente
0 oposto, com o crescimento do interes-
se em torno de reconhecimento facial e
policiamento preditivo no Brasil, o que
leva a algumas preocupacdes em torno
de uma regulacao para IA no pais.>”

37. MELO, Paulo Victor. A servico

do punitivismo, do policiamento
preditivo e do racismo estrutural.
Le Monde Diplomatique Brasil,
18 mar. 2021. Disponivel em: https://
diplomatique.org.br/a-servico-
do-punitivismo-do-policiamento-
preditivo-e-do-racismo-estrutural/.
Acesso em: 31 ago. 2024.

PREUCUPQCGES PARA UMA AGENDA
REGULATORIA EM TORNO DE SISTEMAS

INTELIGENCIA ARTIFICIAL

Desde 2020, pelo menos, o Brasil tem tido discussoes mais

intensas acerca da construcao de uma regulacao para IA.
Inicialmente, com o Projeto de Lei 21/2020,3® o debate estava
mais baseado em estabelecer principios e valores para o uso e
desenvolvimento da tecnologia. A partir de 2022, com aida do
PL ao Senado e a criacao de uma Comissao de Juristas para a
elaboracao de um substitutivo, um novo texto foi criado, pas-
sando a ser numerado como o Projeto de Lei 2.338 em 20232

Diferentemente da versdo anterior, a
nova redacao trouxe uma regulacao
baseada em riscos e direitos, isto é, com
uma série de garantias e protecoes para
pessoas afetadas pela 1A e a previsao
de uma gradacao de riscos para a clas-
sificacao da tecnologia, considerando
riscos inaceitaveis e altos, com a adocao
de medidas de governanca mais rigidas,

38. BRASIL. Camara dos Deputados.
Projeto de Lei n° 21, de 2020.
Estabelece fundamentos, principios
e diretrizes para o desenvolvimento
e a aplicacao da inteligéncia artificial
no Brasil; e da outras providéncias.
Brasilia, DF: Camara dos Deputados,
2020. Disponivel em: https://
legis.senado.leg.br/sdleg-getter/
documento?dm=9063365

Acesso em: o5 jul. 2023.
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39. BRASIL. Senado Federal.
Projeto de Lei n° 2.338, de 2023.

Dispoe sobre o uso da inteligéncia
artificial.. Brasilia, DF: Senado
Federal, 2023, p. 3. Disponivel em:

https://legis.senado.leg.br/sdleg-
getter/documento?dm=9347622.
Acesso em: 05 jul. 2023.

inspirado nos moldes do AI Act, na
Uniao Europeia. Apesar de ainda estar
em discussao na Comissao Temporaria
Interna sobre IA (CTIA) no Senado, o que
significa que podera sofrer novas altera-
coes até a aprovacao de uma versao final,
o cenario atual de seguranca ptblica no
Brasil e os exemplos de uso de inteligén-

cia artificial para fins de investigacdo criminal mencionados
no capitulo anterior lancam luz sobre algumas preocupacoes
para uma agenda regulatéria desses sistemas.

A primeira delas diz respeito ao papel da definicao de
tecnologias classificadas como de risco inaceitavel ou, como
o texto do PL 2338/2023 apresenta, de risco excessivo. Tarcizio
Silva destaca que a adoc¢ao pelo segundo termo, em contrapo-
sicdo ao termo “inaceitavel”, que é utilizado na regulacao da

40. SILVA, Tarcizio. Relatorios de
avaliacdo de impacto algoritmico.
Jota Info, 17 out. 2023. Disponivel
em: https://www.jota.info/opiniao-
e-analise/colunas/regulando-
a-inovacao/relatorios-de-
avaliacao-de-impacto-algoritmico.
Acesso em: 31 ago. 2024.

41. A versao analisada para
fins de elaboracao deste artigo
foi a complementacao de voto

apresentada pelo relator, Senador
Eduardo Gomes, ao relatorio do PL
2338/2023, em 4 de julho de 2024

e que esta disponivel em: https://
www.jota.info/opiniao-e-analise/
colunas/regulando-a-inovacao/
relatorios-de-avaliacao-de-
impacto-algoritmico.

Uniao Europeia, evoca, “pelo 1éxico, uma
suavizacao da protecao contra os danos
algoritmicos que se desdobrou em minu-
cias do PL”,%° como com a criacao de um
rol mais restrito de 1As de risco excessivo.

Com efeito, embora coloque sistemas
de identificacdo biométrica a distancia,
em tempo real e em espacos publicos
como uma tecnologia de risco excessivo,
a Gltima versao do PL# apresenta uma
série de excecOes que, na pratica, aca-
bam por permitir diferentes usos desses
sistemas que ja vém sendo implementa-
dos por secretarias de seguranca publica
em todo Brasil. Sua adocao para fins
de instrucao de inquérito ou processo
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criminal, com autorizacao judicial; nos casos de flagrante
delito de crimes com pena de detencao superior a 2 anos; e
para recaptura de réus fugitivos, por exemplo, sdao algumas
das hipoteses que ja ampliam sobremaneira sua possibilidade
de utilizacdo justamente para casos sensiveis.

No ambito do policiamento preditivo, a proposta prevé
que sistemas de 1A criados para as finalidades de estudo ana-
litico de crimes e para fins de investigacao de informacoes
que permitam a previsao de ocorréncias ou recorréncias de
infracdes reais ou potenciais, com base no perfil de pessoas
singulares, estao classificados como sistemas de alto risco.
Isto significa que nao sao proibidos, mas precisam seguir uma
série de medidas de transparéncia e governanca especificas,
a fim de mitigar seus potenciais danos e impactos negativos.
Dentre elas, estao:

(.. 1 - documentacao, no formato adequado a cada agente
de 1A e a tecnologia usada, do funcionamento do sistema
e das decisoes envolvidas em sua construcao, consideran-
do todas as etapas relevantes no ciclo de vida do sistema;

(..) v - utilizar dados de treinamento, validacao e teste
que sejam adequados, representativos, contendo
propriedades estatisticas apropriadas em relacdo as pes-
soas afetadas e levando em conta caracteristicas e ele-
mentos especificos do contexto geografico, comporta-
mental ou funcional no qual o sistema de 1A de alto risco
sera utilizado;

(.. VI - medidas para mitigar e prevenir vieses discri-

minatorios e incentivar diversidade nas equipes de
desenvolvimento, bem como politicas de gestao e go-
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vernanca para promocao da responsabilidade social e

sustentavel; (...) (grifo nosso).*

42. BRASIL. Senado Federal.
Complementacao de voto

ao Relatorio ao PL 2338/2023,
pelo Senador Eduardo Gomes.
Disponivel em: https://legis.
senado.leg.br/sdleg-getter/
documento?dm=9683716&ts=1729
£495977237. Acesso em: 31 ago. 2024

Tais obrigacdes sao fundamentais
para buscar um controle mais efetivo
desse tipo de tecnologia, no entanto, em
um Estado notadamente marcado pelo
racismo em seu sistema penal, como ja
abordado, mesmo essas medidas pare-
cem insuficientes para evitar vieses dis-
criminatoérios raciais que podem resultar,

ja em primeira instancia, na potencializacao da criminalizacao
e encarceramento de um segmento especifico da populacao.

43. SILVA, Tarcizio. Racismo
algoritmico: inteligéncia
artificial e discriminacdo nas
redes digitais. Sao Paulo: Edicoes
Sesc Sao Paulo, 2022, p. 119.

Segundo Silva, tao ou mais importan-
tes do que os niveis de acuracia da 1A,
estao “a capacidade dos fornecedores
de tecnologia de auditar seus proprios
sistemas, a aceitacao de taxas de erro, o

seguranca publica e policiamento que vé o corpo negro como
uma ameaca a ser eliminada.

Assim, “tecnologias algoritmicas e a definicao dos limites
aceitaveis do que é considerado qualidade e eficiéncia na inte-
ligéncia artificial sao moldados por tal estado das relacoes de
poder”, em um mundo coordenado pela “ordenacao necropo-
litica, que “envolve uma constante transformacao dos mecanis-
mos de violéncia, punicdo e classificacao dos individuos pelos
poderes hegemonicos herdeiros do colonialismo”.# E nesse
sentido que se esboca uma segunda preocupacao regulatoria,
relacionada a necessidade de uma abor-
dagem capaz de colocar a raca no centro  44. Ibidem.
das relacoes estabelecidas com e através
da tecnologia, de modo a conseguir visibilizar as estruturas
que servem somente para a atualizacao da dominacao racial.

Coletivos pretos como AqualtuneLah*s

modo pelo qual os instalam e vendem e,
por fim, o modo como compradores governamentais avaliam
ou aceitam tais erros”.”

A implementacdo cada vez mais acelerada de sistemas de
reconhecimento facial em diferentes estados do Brasil é um
exemplo disso. Apesar dos estudos alarmantes sobre as taxas
de falha da tecnologia sobre o rosto de pessoas negras, a sua
operacao segue a pleno vapor, como se a possibilidade de
detencdes equivocadas (sobre um puiblico especifico) se asse-
melhasse a mais um efeito colateral na busca por seguranca.
Ainda que resultados de sistemas de reconhecimento facial
pudessem ser mais acurados, assim como os de policiamento
preditivo, é imperioso destacar que se trata de ferramentas
que continuardo circunscritas em uma logica punitivista de
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e Juristas Negras“® enviaram contribui-
coes para o Senado Federal, em 2022, a
fim de informar a elaboracao do subs-
titutivo ao marco regulatoério de 1A no
Brasil, contendo a necessidade de o tex-
to trazer expressamente o antirracismo
como um de seus principios e objetivos.
Uma vez que o racismo no Brasil ndo po-
de ser considerado como uma patologia
social ou mero desarranjo institucional,
tratando-se, antes disso, do “modo ‘nor-
mal’ com que se constituem as relacoes
politicas, econdmicas, juridicas e até fa-
miliares”,”” é necessario atentar-se a ele
de forma especifica, sob pena de acabar
contribuindo para sua perpetuacao. Isto

45. BARBOSA, Arthur Almeida
Menesés et al. Documento Preto

I: contribuicoes do AqualtuneLab
para o debate sobre regulacao de
Inteligéncia Artificial no Brasil. Rio
de Janeiro: AqualtuneLab, 2022.
Disponivel em: https://aqualtunelab.
com.br/wp-content/uploads/2022/11/
AQUALTUNELAB-
DocumentoPreto-As5-V2-web.pdf

46. JURISTAS NEGRAS. Contribuicao
JURISTAS NEGRAS. 10 jun. 2022.
Disponivel em: legis.senado.
leg.br/sdleg-getter/documento/
download/2bf6209f-f6eb-4d49-b447-
e626e7c55a77. Acesso em: 25 jun. 2023

47. ALMEIDA, Silvio. O que é
racismo estrutural? Belo Horizonte:
Letramento, 2018, p. 38.
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significa olhar para os possiveis riscos e impactos negativos
da inteligéncia artificial a partir de uma perspectiva racializa-
da, que nao descarta a sua nocividade se esta estiver restrita
somente a um grupo social, e que compreende a necessidade
de banimento de determinados modelos quando eles servirem
apenas como empreendimentos atuali-
48. FAUSTINO, Deivison; LippoLp,  zados de subjugacao.
Walter. Fplomallsmo dlgltalz Assim como Fanon “propora a apro-
por uma critica hacker-fanoniana. .. icolonial d |
SAo Paulo: Raizes da  Priacao anticolonial de outras tecnolo-
Ameérica, 2022, p. 220221.  gias sociais introduzidas pelos franceses
na Argélia como a medicina, o jornal

49. NASCIMENTO, Abdias. P P
impresso e, sobretudo, o radio”,*® é im-

0 quilombismo: documentos
de uma militancia pan-africanista. ~ portante que o uso da IA sirva para uma
Petropolis: Editora Vozes, 1980. emancipacao dos povos, e ndo para
3 i 30.49
S0, FAUSTING, Deivison: @ manutencao da sua subjugacao.
LIPPOLD, Walter. Op. cit.  Nessa senda, Fanon

analisou de modo visionario o uso de tecnologia de comu-
nicacao pelos colonialistas franceses e como revoluciona-
rios na luta anticolonial antropofagicizaram dialetica-
mente esses aparatos e redes eletronicas de comunicacao,

no caso da Argélia, o radio, tomando-os como seus.>°

Dessa forma, ao invés de importar acriticamente o uso de
tecnologias vigilantistas e racistas em nosso sistema penal
ja precario, a provocacao do intelectual negro martinicano
chama para uma apropriacao da 1A que permita a sociedades
racialmente estratificadas, como a brasileira, oferecer efe-
tiva oposicdo a uma abordagem tecnoldgica colonialista. A
regulacdo pode ajudar para a consecucao desse objetivo ao
classificar tecnologias falhas e racistas como de risco inacei-
tavel e colocando o antirracismo como eixo condutor, o que
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permitira ampliar o espaco para a construcao de tecnologias
capazes, por exemplo, de olhar para os dados de areas mais
vulnerabilizadas em cidades e indicar a necessidade de
maior destinacdo de recursos para assisténcia social, satde e
saneamento basico. *<=
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SISTEMAS PREDITIVOS
E "SUSPEITAS"™:
DO COAF AS RUAS!

Jacqueline Abreu

1. Este artigo foi adaptado a partir de palestra
realizada no viI Congresso Direitos Fundamentais
e Processo Penal na Era Digital, promovido pelo
InternetLab em agosto de 2023, com o auxilio

de Camilly Vitoéria Silva.
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1. INTRODUCAO

Dentro do tema proposto para o painel “O uso de Inteligéncia
Artificial em investigacdes criminais: do monitoramento
por cameras ao policiamento preditivo”, meu objetivo é
tentar contextualizar como essa tematica gira em torno da
ideia de “suspeita” e “comportamentos suspeitos” — que nao
sao categorias juridicas formalmente, mas que, na era da
inteligéncia artificial, sao nocoes cujo significado dentro da
pratica juridica precisara ser melhor estudado. Entao, é por
ai que eu vou chegar no debate sobre uso de inteligéncia
artificial em investigacoes criminais. No inicio, vou levantar
algumas consideracoes tedricas e, ao final, aspectos praticos
que nao se pode perder de vista.

2. SISTEMA PREDITIVO DO COAF
Para introduzir esse assunto, eu gostaria de comecar falando
do COAF, o Conselho de Controle de Atividades Financeiras. O
COAF é um 6rgao que recebe informacoes de diversas institui-
coes que atuam no mercado financeiro
dos Crimes de Lavagem ~ — DAIICOS, corretoras, cartorios, joalherias
de Dinheiro), art. 11.  (referidas no art. 9, Lei n° 9.613/1998)
- sobre operac¢des que possam parecer
“suspeitas”.? Suspeita porque é incompativel com a atividade
economica de uma pessoa ou, de maneira mais geral, por-
que passa um certo valor estabelecido em norma e envolve
dinheiro em espécie. Confira-se os principais dispositivos
da Lei dos Crimes de Lavagem de Dinheiro que tratam disso:

. Vide Lei 9.613/1998 (Lei

Art. 10. As pessoas referidas no art. 9% (...)
< I > manterao registro de toda transacdo em moeda nacio-
nal ou estrangeira, titulos e valores mobiliarios, titulos
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de crédito, metais, ativos virtuais, ou qualquer ativo pas-
sivel de ser convertido em dinheiro, que ultrapassar limi-
te fixado pela autoridade competente e nos termos de
instrucdes por esta expedidas;

Art. 11. As pessoas referidas no art. 9°:

<I> dispensardo especial atencao as operacdes que, nos ter-
mos de instrucées emanadas das autoridades competen-
tes, possam constituir-se em sérios indicios dos crimes

previstos nesta Lei, ou com eles relacionar-se;

< II > deverao comunicar ao Coaf, abstendo-se de dar ciéncia de
tal ato a qualquer pessoa, inclusive aquela a qual se refi-
ra a informacao, no prazo de 24 (vinte e quatro) horas, a
proposta ou realizacao:

<A > de todas as transacgoes referidas no inciso 11
do art. 10, acompanhadas da identificacao
de que trata o inciso I do mencionado artigo;

< B > das operacoes referidas no inciso [;

A partir dessas incontaveis comunicacoes que recebe o
COAF, ele pode produzir um relatério de inteligéncia finan-
ceira que pode ser entdo disponibilizado para autoridades
encarregadas de fazer investigacao criminal ou fiscal, como o
Ministério Publico e a Receita Federal.

O que esse 6rgao faz, entdo, é buscar dar visibilidade a
um tipo de crime bastante especifico, que poderia passar sem
investigacao alguma se nao tivesse esse tipo de estrutura de
monitoramento, como é o caso de lavagem de dinheiro, finan-
ciamento de terrorismo. Isso porque lavagem de dinheiro nao
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é um crime que deixa evidéncias expostas, que as pessoas
de fora podem ver, que a policia se depara na rua. E nisso é
bastante diferente, em geral, de um roubo, de um homicidio.

Naturalmente, o COAF recebe uma quantidade enorme des-
sas comunicacoes e nao necessariamente sobre todas elas vai
efetivamente ter algo estranho sobre o qual eles tenham que
efetivamente produzir um relatério e informar as autoridades.
O que vai determinar qual operacao financeira vai ser fichada
no relatério e informada é uma combinacao de fatores que
compdem uma certa classificacdo de risco e prioridade que
eles tenham estabelecido e que eles fazem por meio de um
software de inteligéncia artificial.

Segundo o COAF,? as comunicacoes sdo submetidas ini-
cialmente a uma “analise sistémica”, a qual é feita “a partir
da identificacao de fatos e fendmenos especificos que, em

principio, nao apresentam riscos poten-

3. Confira-se exemplar de relatorio  ciais” de constituirem crime por meio de
de atividades do coar, coma  «ragrag simples de selecdo previamente
explicacao respectiva sobre tal
funcionamento a pagina 27:
Conselho de Controle de Atividades automatico — excluindo-se de maior
Financeiras. Relatorio Integrado ap3)ise aquilo que nao apresenta “deta-
de Gestao. 2023. Disponivel em:
https://www.gov.br/coaf/pt-br/
centrais-de-conteudo/publicacoes/  outro lado, a partir de modelo preditivo
publicacoes-do-coaf1/rig-coaf2023. e analise, sdo emitidos alertas basea-
pdf . As citacdes diretas contidas
em tal paragrafo se referem a

definidas”. Com elas, faz-se diferimento

lhamento minimo de atipicidade”. Por

dos “na probabilidade de a comunica-
trechos de tal explicacdo.  cao recebida conter elementos de risco”.
Um analista do COAF vai analisar por
uma matriz de risco e ver se é o caso de produzir um RIF, um
Relat6rio de Inteligéncia Financeira a ser disseminado para
autoridades para instauracao dos procedimentos cabiveis (art.
15, Lei 9.613/1998) quando concluir pela existéncia de crime ou
fundados indicios de sua pratica.
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Esse era o meu mote inicial dessa conversa e o ponto que
eu queria chegar é que n6s temos no COAF um tipo de policia-
mento preditivo. Ele se aplica a crimes bastante especificos
(lavagem de dinheiro, financiamento ao terrorismo), que tém
pouca visibilidade, e isso é a parte fundamental da justificati-
va publica desse tipo de monitoramento e controle. Ele gera e
opera com varios tipos e niveis de alertas e suspeitas.

Primeiro, as entidades reguladas fazem o monitoramento
daquilo que é “estranho”/”suspeito”, a partir de certos critérios
fixados em lei e ai ela manda para o COAF e la também passa
por um outro tipo de analise interna, de inteligéncia artificial,
que gera um outro tipo de alerta. Entao o analista olha, faz uma
triagem e é repassado as autoridades, quando eles acham que
efetivamente tem algo estranho. Claro, ndo necessariamente
aquilo vai ser evidéncia e prova de um crime. Suspeitas sem-
pre carregam consigo um nivel de diivida, uma incerteza, uma
possibilidade de que aquilo ndo é o que esta aparecendo.

5. SISTEMAS PREDITIVOS EM ESPACOS
PUBLICOS

Voltando a atencao para ruas, a gente vai para o monitoramen-
to por cameras de areas publicas de uma cidade, que normal-
mente sdo implementadas para combate de furtos, roubos,
trafico de drogas e talvez também um ou outro homicidio.

O policiamento preditivo do qual a gente esta falando
quando a gente esta pensando nesse tipo de monitoramento
por cameras em publico pode servir - um pouco 6bvio aqui
nessa conversa - para identificar padrbes de areas, quadras,
esquinas, em que pode haver mais incidéncia de crime, para
identificar também quais tipos de comportamentos suspeitos
estao envolvidos nesse tipo de crime e gerar alertas sobre eles.
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Entao é um software que vai prever onde pode acontecer mais
crime, onde ha mais oportunidade para que certos tipos de
crime acontecam e também que tipos de comportamentos sao
associados e antecedem esse tipo de fato criminoso. Para que
isso, entdo, enseje um alerta nas policias.

4. FUNDADA SUSPEITA E AC@U POLICIAL
Esses pontos me levam a uma observacao sobre o que consti-
tuem “suspeitas” no nosso processo penal e que tipo de nocao
é essa. A gente se aproxima dessa nocao de “suspeita” para re-
presentar um certo tipo de padrao probatério que vai permitir
ao Estado mobilizar a forca de maneira especifica contra uma
pessoa. Um elemento, entao, a partir do qual vocé comeca a
gerar uma justificacdo, uma autorizacao do Estado para um
tratamento distinto de certas pessoas comparada aos demais.
Eissoinclusive, eventualmente, vai poder gerar uma restricao
da sua liberdade.

Apesar da importancia desse tipo de conceito como um
gatilho do processo penal, ndo é um conceito muito bem elabo-
rado. No Codigo de Processo Penal (cpp), fala-se em “fundada
suspeita”, e em fundada suspeita de um certo tipo especifico
— de porte de material de corpo de delito (art. 240, 2°, e 244, CPP),
como um requisito para que uma busca pessoal seja autorizada.
Ou seja, para uma busca pessoal, para uma abordagem e como
requisito também para confirmacao de uma prisao em flagrante.

Por outro lado, o cPP diz muito pouco sobre o que efetiva-
mente constitui uma “fundada suspeita”. O que é que precisa
ter sido verificado na pratica, no mundo dos fatos, para que
um comportamento configure uma fundada suspeita? Por isso
mesmo, ha muita discussao ainda genérica no Brasil sobre
atitudes suspeitas e muita discussao na jurisprudéncia sobre o
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que isso pode significar ou nao, e de como isso permite abusos
e discricionariedade policial.

O Superior Tribunal de Justica tem proferido decisoes que
vém impactando a pratica policial para trazer um pouco mais
de parametrizacdo sobre esse assunto. Eles ja consideraram
recentemente, por exemplo, que o policial simplesmente dizer
que verificou um certo nervosismo na pessoa nao é um gatilho
suficiente para que aquilo autorize uma busca. Nem o fato de
que a pessoa foi encontrada ou estava passando por uma area
de venda de drogas é uma razao suficiente para parar essa
pessoa e para fazer uma revista (Informativo STJ 732 de 2022,
referéncia ao RESp 1.961.459-SP).

5. 0 FUTURO DOS SISTEMAS DE PREDICAO

Como é que a gente transporta esses elementos para as discus-
soes de policiamento preditivo e monitoramento por cameras?
Primeiro que sempre que alguém falar em policiamento pre-
ditivo, a gente tem que parar e olhar o que é que esse sistema
esta propondo e identificando como anormal. Qual é o red flag
que ele gera? O que é que esta gerando o alerta do que seria
suspeito para aquele sistema?

Hoje, muitos desses alertas sdo baseados na experiéncia
policial, na experiéncia que vocé conseguiria ouvir de um
policial falando: “Duas pessoas andando em cima de uma
moto, ou uma pessoa que para ao lado de um carro no meio
de duas faixas”. Elementos como esses vém sendo embutidos
em sistemas eletronicos para ganhar escala.

Mas o futuro efetivamente do policiamento preditivo - pelo
menos o que a gente vé na literatura hoje - € muito mais do que
isso. E querer extrair ao maximo os beneficios de Big Data da
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inteligéncia artificial para extrair correlacoes estatisticas de
comportamentos que hoje escapam completamente aos olhos
humanos. E ser capaz de identificar novos tipos de suspeitas
que noés, humanos, nao efetivamente seremos capazes de ex-
plicar e de justificar. Um sistema, por exemplo, que vai poder
adivinhar quais carros tém 80% de chance de estar carregan-
do drogas e a gente nao saber efetivamente qual a razao disso,
a partir de um infinito cruzamento de dados.

O Direito admitira isso? E a partir de que termos? E por isso
que eu disse que esses sistemas vao ter que nos confrontar
finalmente a refletir com profundidade sobre essa categoria
juridica do que é “suspeita”, sobre o papel dela, o que autoriza
efetivamente, enquanto comportamento “anormal”, o Estado
agir nessas situacoes. Neste evento também se falou de pro-
tocolos operacionais padrao. A gente vai ter que comecar a
pensar nisso também toda vez que tiver alguém se engajando
nesse tipo de aplicacdo de policiamento preditivo: o que é
exatamente que vocé esta fazendo? O que é que o sistema te
alerta? E o que o policial tem que verificar depois e antes da-
quilo efetivamente poder gerar uma acao policial? E discutir
se a gente vai querer que aquilo mesmo seja suficiente para
autorizar uma acao policial.

Hoje, como eu falei, o que a gente tem ainda é bastante
diferente disso. E algo que da apoio a acdes policiais, que
sinaliza hotspots, areas quentes de trafico de droga, sinaliza
se alguém esta passando por uma area. Mas a gente ja tem,
mesmo nesses elementos ainda basicos, alguns elementos
fundamentais que a propria jurisprudéncia do STJ ja esta
colocando em questao. A gente nao vai poder, apenas pela
existéncia de sistemas que nos avisem sobre isso, autorizar
que a policia aja imediatamente sobre essas acoes.
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6. ASPECTOS PRATICOS DOS SISTEMAS

DE PREDICAO

Agora que eu levantei essa discussao mais tedrica e dogmatica
sobre essa categoria juridica vou passar para alguns aspectos
mais praticos e apontar duas diferencas do policiamento
preditivo que eu comecei falando que seria do COAF, que é
previsto em lei, regulado e que teve inclusive a sua constitu-
cionalidade reconhecida pelo STF, com as propostas e debates
hoje sobre policiamento preditivo atrelado a monitoramento
pablico por cameras nas ruas. Sao aspectos, como eu falei,
mais de ordem pratica.

Primeiro, quando se trata de cameras nas ruas e policia-
mento preditivo em cima disso, nao se trata de crimes que
tém um problema de visibilidade, como o que o COAF mo-
nitora hoje. Sem cameras, nao significa que furtos, roubos,
homicidios ndo serdo notificados, denunciados ou ficardao sem
investigacao. Nao existe, portanto, aqui um problema prévio
que o policiamento preditivo, ou o monitoramento, vai ajudar
necessariamente. Pelo contrario, sao crimes que podem ser
investigados por meios tradicionais de investigacao.

Neste ponto, quando vocé vé relatos de cientistas sociais, de
cientistas politicos que estudam policia, normalmente o que
se vé é que normalmente sdo empresas que la atras mais se
aproximaram das policias e venderam sistemas de policiamento
preditivo e de cameras como solucdes para eles, mas nao que
necessariamente eles ja tinham isso como pautas sobre o que
precisava ser feito para aperfeicoar o trabalho policial. E claro
que também num pais como o Brasil, que tem muitos proble-
mas, um sentimento de inseguranca muito forte, isso acaba
tendo um apelo também, as pessoas querem que seja a resposta
que gere mais sensacao de seguranca. No final das contas, a
adocao desse tipo de tecnologia é uma escolha politica, que
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esta sendo escolhida em detrimento de outros programas so-
ciais, de assisténcia social, educacao, esportes que poderiam
ter talvez um impacto muito maior para a reducao desse tipo
de crime de oportunidade que acontece nas ruas hoje.

Por fim, minha segunda preocupacao pratica, é a preocu-
pacao com como se da o treinamento desses sistemas de alerta,
a retroalimentacao que os dados e esses sistemas geram. O
COAF hoje recebe comunicacoes de operacoes suspeitas, em
tese, de uma amostragem que é muito grande, do Brasil inteiro.
Tudo que passa pelo sistema financeiro, vai pra 1a, em tese,
porque uma lei obriga todas as instituicoes formais, de certa
maneira, que operam no mercado a fazerem isso. Como o0 COAF
funciona realmente é um black box. Hoje, se vocé for ler um
acordao de 500 paginas do STF sobre o Coaf (referéncia ao RE
1.055.941, julgado em 2019) ou seu relatorio de atividades, vocé
nao tem informacao efetivamente de como é esse sistema de
alertas, exemplos concretos do que constitui uma “suspeita
suficiente para virar um RIF. Entao, ha muito desenvolvimento

”»

de transparéncia que precisa acontecer também sobre 0 COAF.

Mas se vocé joga para as ruas e para cameras, me parece
que o problema aqui é ainda maior, e nao s, é ainda um
tipo de adocao que é sempre seletiva, se da por cidade e
cidade, regido ou regiao, e sempre uma area ou outra. O que
gera um problema de locais hiper vigiados, sem se levar em
consideracao que isso pode afetar também um problema de
retroalimentacdo e de hipervigilancia que ndo leva em conta
a propria distribuicao da populacao em termos de condicao
socioeconOmica e raca na cidade, de modo que se afeta mais
uma pessoa, mais um certo grupo de pessoas do que outro. Es-
sa observacao reforca a necessidade de se pensar os critérios e
parametros de alertas e suspeitas em sistemas preditivos, que
sao ainda mais complexos nas ruas.
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Obrigado pelo convite. E um prazer estar aqui para discutir
a varredura pelo lado do cliente (client-side scanning). Antes
de entrar em minhas observacoes, gostaria de esclarecer que
meus comentarios se concentrardo em trés areas principais:

Primeiro, descreverei brevemente a natureza das tecnolo-
gias de varredura pelo lado do cliente e estabelecerei alguns
contornos a respeito do que elas abrangem e nao abrangem.
Isso inclui tanto as formas com que algumas plataformas
de tecnologia utilizam essas ferramentas atualmente e as
distincoes entre esses usos, quanto a forma com que os
governos preveem que sejam implementadas. Abordarei os
aspectos técnicos de como essas tecnologias funcionam, ou
de como elas falham, mas tentarei manter essa discussao em
um patamar mais alto, evitando uma profundidade técnica
desnecessaria e concentrando-me apenas no que é essencial
para sua compreensao.

Em seguida, abordarei as preocupacdes baseadas em
principios em relacao a implementagao da varredura do lado
do cliente. Especificamente, explorarei os riscos que ela repre-
senta para os marcos legais e para as normas democraticas, e
destacarei as preocupacoes dela decorrentes.

Por fim, examinarei os desafios praticos da implementa-
cao de tecnologias de varredura do lado do cliente. Discutirei
questoes que podem surgir mesmo se assumirmos a boa-fé
de todos os atores envolvidos — tanto plataformas quanto
governos — e explorarei os problemas adicionais que podem
emergir se os responsaveis pela implementacao e regulamen-
tacao dessas tecnologias nao tiverem em mente o interesse dos
usuarios. Tudo isso sera considerado sob um guarda-chuva de
consideracoes praticas.
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A NATUREZA DA VARREDURA PELO LADO
DO CLIENTE
Para iniciar, vamos discutir a natureza das tecnologias de
varredura do lado do cliente. Um exemplo familiar é uma
proposta da Apple feita ha cerca de dois anos e meio. A Apple
sugeriu uma funcao para dispositivos i0S que detectaria ima-
gens de abuso sexual infantil (As1) (Child Sexual Abuse, ou
csA) antes de serem carregadas em seus servidores. Muitos de
vocés devem se lembrar da significativa reacao puablica a essa
ideia, pois ela envolvia a varredura de imagens nos dispositi-
vos dos usuarios. Se um determinado limiar de contetido AS1
fosse detectado, a Apple o denunciaria as autoridades. Essa
proposta gerou uma oposicao generalizada da sociedade civil
e de especialistas académicos em todo o mundo, resultando
no abandono da funcao pela Apple. Atualmente, a Apple ja
implementa uma forma de tecnologia de varredura do lado
do cliente, que discutirei em breve, mas nao o denuncia as
autoridades policiais, nem se concentra na deteccao de ima-
gens de ASI - dois componentes centrais da proposta original.
Desde entao, varios governos em todo o mundo propuse-
ram o uso de tecnologias de varredura do lado do cliente (VLC)
em diferentes leis e regulacées. O Reino Unido, por exemplo,
esta considerando o VLC em sua Lei de Seguranca Online (On-
line Safety Bill), enquanto a Unido Europeia esta explorando
sua implementacdo como parte da Diretiva de Materiais de
Abuso Sexual Infantil (Child Sexual Abuse Materials Direc-
tive). Alguns paises, como a India, ja contam com leis que,
embora nao exijam explicitamente a varredura do lado do
cliente, impdem obrigacoes de rastreabilidade, o que poderia
facilitar seu uso. Relatorios publicos também sugerem que os
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governos solicitaram as plataformas que considerassem a im-

plementacao de tecnologias de VLC para atender a requisitos
legais. Claramente, o conceito de varredura do lado do cliente
esta ganhando forca rapidamente, com muitos governos
vendo-o como uma solucao para os desafios impostos pelos
sistemas criptografados.

Varredura do lado do cliente significa essencialmente a var-

redura do contetdo antes de ele ser criptografado e carregado
nos servidores de um servico. Na pratica, por exemplo, se vocé
enviar uma imagem para o WhatsApp ou para o Signal, que

sao plataformas criptografadas de ponta-a-ponta, a criptogra-

fia sera realizada no seu dispositivo, e apenas o dispositivo do
destinatario podera descriptografar o contetido. A varredura

do lado do cliente tenta analisar esse conteddo antes da crip-
tografia, permitindo que plataformas ou outras entidades de-

terminem se ele esta em conformidade com os padrdes legais
ou com as politicas da plataforma.

Ja existem exemplos que se assemelham a varredura do la-

do do cliente. Por exemplo, se vocé tentar enviar um link com
pequenas modificacOes de caracteres (como “godgle.com”, em
vez de “google.com”) no WhatsApp, vocé notara que o link nao

é clicavel. Isso sugere que o WhatsApp verifica o contetido an-
tes da criptografia, para evitar phishing. Os governos argumen-

tam que, se as plataformas podem verificar textos em busca
de fraude ou phishing, elas deveriam ser capazes de escanear
contetido ilegal, como imagens de AsI. No entanto, é essencial
distinguir entre a varredura regex basica, que detecta padroes
suspeitos no texto, e a varredura do lado do cliente. Quando
essa varredura ocorre em um dispositivo, nao ha um banco de
dados com o qual o contetido possa ser comparado. Em vez

disso, o sistema procura padroes de caracteres especificos. Se
esses padroes forem detectados, o sistema nao sinaliza auto-
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maticamente o contetido, ndo o denuncia a um individuo ou
a uma agéncia governamental, nem impede que o usuario
o envie, mas identifica se estdo presentes caracteristicas co-
mumente associadas a mensagens fraudulentas. Mesmo que
esses padroes sejam encontrados, o usuario consegue enviar
a mensagem, embora o sistema possa fazer pequenos ajustes,
como emitir um aviso de que o link pode ser suspeito, como
faz o WhatsApp. Alternativamente, o sistema pode impedir
que o link seja clicavel, requerendo que o usuario o copie e
cole em um navegador antes de prosseguir. A varredura basi-
ca de regex nao envolve a comparacao de contetidos com um
banco de dados de material ilegal. Antes, ele verifica se ha
irregularidades, como caracteres fraudulentos, sem denunciar
o contetido ou impedir sua transmissao.

A varredura do lado do cliente é muito mais invasiva. To-
memos o exemplo anterior da Apple: o modelo contava com
inteligéncia artificial e aprendizado de maquina para verificar
imagens, videos e textos nos dispositivos dos usuarios para de-
tectar materiais de AsI. Organizacoes como o National Center for
Missing & Exploited Children (NCMEC) mantém bancos de dados
de hashes, representacoes alfanumeéricas de contetdo ilegal
conhecido. As plataformas usam esses bancos de dados para
comparar conteidos e, se uma correspondéncia for encontrada,
denuncia-la as autoridades. Atualmente, esse processo acon-
tece no lado do servidor, mas a varredura do lado do cliente
deslocaria todo esse processo para os dispositivos dos usuéarios.
Por exemplo — embora seja algo que ninguém deva fazer —, se
vocé pegasse hoje uma imagem de ASI conhecida e a enviasse
por Gmail, pelo bate-papo sem criptografia de ponta-a-ponta
do Facebook Messenger ou por SMS, por meio de sua operadora
de telefone, haveria uma grande probabilidade de vocé ser pe-
go. Isso acontece porque as plataformas comparam o material
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que vocé envia ao banco de dados de hash mantido por organi-
zacOes como 0 NCMEC. Se uma correspondéncia for encontrada,
a plataforma a relata ao governo e aos 6rgaos de aplicacao da
lei, permitindo que eles tomem as medidas cabiveis.

Resumindo essa parte da intervencao, a varredura do
lado do cliente espelha o processo tradicionalmente feito em
servidores, mas ocorre em dispositivos particulares, como
smartphones e tablets. O problema com isso é profundo. Es-
sencialmente, da aos dispositivos a capacidade de monitorar
e censurar os contetidos antes de serem compartilhados,
carregados ou distribuidos por meio de um canal/platafor-
ma. Imagine um governo instalando uma camera sobre sua
caneta, monitorando tudo o que vocé escreve e alertando
automaticamente as autoridades se o que vocé escrever for
considerado ilegal. Essa hipo6tese fantastica, mas distopica,
resume por que a varredura do lado do cliente é uma tecnolo-
gia tao preocupante. Ela permite que governos e plataformas
monitorem pensamentos e expressdes — mesmo que legais
— antes de serem comunicados, levantando questoes significa-
tivas sobre privacidade e liberdade de expressao. Mesmo que
nao seja essa a intencao atual das propostas de lei para o uso
da tecnologia, uma vez que o potencial exista, sera apenas
uma questao de tempo e de oportunidade politica até que o
aumento de escopo evolua para uma policia do pensamento
permanentemente ativada.

PREDCUPACDES BASEADAS EM PRINCIPIOS
NA IIVIPI_EIVIENTA[;AO DA VARREDURA DO
LADO DO CLIENTE

Passando para o segundo dos meus trés pontos, vamos nos
concentrar na oposicao baseada em principios a implemen-
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tacao de tecnologias de varredura do lado do cliente. Como
sugeri anteriormente, a questao fundamental que devemos
nos fazer como democracias e como sociedade é: queremos
conceder aos governos o poder de determinar o uso de tec-
nologias que escaneiem pensamentos e emocdes antes que
eles sejam expressos? Se essa ideia nos deixa desconfortaveis,
devemos nos sentir igualmente, se nao mais, desconfortaveis
com a varredura do lado do cliente.

A principal preocupacao é a ladeira escorregadia que isso
introduz. Hoje, as tecnologias de varredura do lado do clien-
te sAo amplamente propostas para dois tipos de contetdo:
(1) materiais de abuso sexual infantil (asI) e (11) contetido
extremista, particularmente de individuos ou organizacoes
designadas como terroristas. Essas categorias sao vistas como
excepcionais devido aos so6lidos quadros legais que as cercam.
No entanto, é importante observar que, mesmo hoje, nenhum
pais exige proativamente a varredura de contetidos de ASI.
Quando plataformas como a Google, a Apple ou o Facebook
procuram por esse tipo de contedido, é por conta de um con-
senso social de que esses materiais nao deveriam existir em
seus sistemas. Fundamentalmente, essa varredura acontece
em contetido nao criptografado - contetido que é descripto-
grafado pela plataforma para que ela possa processa-lo. E por
isso que, por exemplo, a Google pode escanear o Gmail para
veicular antincios com base no contetido do e-mail, ou que o
Facebook pode detectar nudez em imagens carregadas como
atualizacOes de status.

Mas imaginem se essas mesmas tecnologias fossem esten-
didas por forca/ordem legal para censurar discursos criticos
ao governo, material protegido por direitos autorais, ou con-
tetido classificado como discurso de 6dio ou criminalizado
por governos. Essa é a esséncia da ladeira escorregadia: uma

#CLIENT-SIDESCANNING #DIREITOS #PRIVACIDADE

159



160

vez que a tecnologia existe e esta implementada, o poten-
cial de uso indevido se torna uma ameaca real. O principio
fundamental é que os governos nao devem ser capazes de
exigir tecnologias que verificam contetidos pessoais antes de
serem criados ou compartilhados. Uma vez que essa barreira
é ultrapassada, torna-se um desafio impedir que os governos
expandam o uso dessas tecnologias para seus proprios fins.

Considerem a diferenca entre receber uma notificacao do
seu provedor de Internet alertando sobre o download de tor-
rents ilegais, e a Microsoft relatar ao governo local que vocé
pirateou contetido em seu disco rigido. O primeiro parece ter
um equilibrio razoavel entre a garantia de direitos autorais e
a privacidade individual. O Gltimo, no entanto, introduz uma
realidade distopica em que os governos tém acesso aos seus
arquivos privados, mesmo antes de vocé compartilha-los. E
comparavel a ter uma camera instalada dentro de sua casa,
monitorando cada movimento e denunciando atividades sus-
peitas as autoridades.

Seus dispositivos eletronicos pessoais sao essencialmente
espacos privados. No entanto, a varredura do lado do cliente
ameaca violar essa privacidade. Uma vez que os governos
tenham a capacidade de exigir a tecnologia de varredura
em dispositivos pessoais, ela podera ser usada globalmente
como arma para diversos propositos. As implicacdes nao se
limitam a apenas um pais ou a alguns regimes autoritarios —
qualquer pais poderia seguir um caminho diferente, do Brasil
a India e ao Reino Unido.

Isso nos leva a uma das criticas mais duras contra a tecno-
logia de varredura do lado do cliente proposta pela Apple. Os
dispositivos da Apple sao amplamente usados na China, e os
criticos levantaram a preocupacao de que, se o governo chi-
nés ordenasse que a Apple procurasse por termos especificos,
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como “Praca da Paz Celestial”, a Apple enfrentaria uma in-
tensa pressao para acatar. Embora a Apple tenha inicialmente
prometido usar a tecnologia apenas para conteidos de ASI, 0s
criticos questionaram como a empresa resistiria a demandas
do governo para ampliar a tecnologia para outros fins, como
censura politica. A Apple nao ofereceu uma resposta convin-
cente a esse dilema.

Esse cenario resume o problema de principio central com a
varredura do lado do cliente. Se n6s, como sociedade, valoriza-
mos 0s espacos privados, o pensamento privado e a distincao
entre comunicacao pessoal e pablica, devemos nos opor a
implantacao de tecnologias de varredura do lado do cliente.
Uma vez que esses recursos existam, eles serdo dificeis de con-
trolar e restringir, e os riscos de uso indevido se multiplicarao.
Embora possa parecer que essas tecnologias ficardo restritas
a dispositivos moéveis, ndo ha razdo para que nao possam se
estender a outros dispositivos, como computadores de traba-
lho e laptops, ampliando ainda mais a ameaga a privacidade
e a liberdade pessoal.

IMPLICACOES PRATICAS DA IMPLANTAC@O
DE TECNOLOGIAS DE VARREDURA DO LADO
DO CLIENTE

Com isso, vou agora me dirigir ao Gltimo ponto: as implicacoes
praticas da implantagao de tecnologias de varredura do lado
do cliente, e por que elas sdo igualmente problematicas.

A primeira, e talvez mais significativa, questao com a
implantacao dessas tecnologias é que a inteligéncia artifi-
cial e o aprendizado de maquina ainda nao sao capazes de
realizar essa tarefa de forma confiavel. Analises extensas de
diversos modelos usados por plataformas como o Facebook
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para detectar discurso de 6dio ou por provedores que usam
o PhotopNA da Microsoft para identificar materiais de abuso
sexual infantil (ASI) mostraram sérias lacunas. Esses sistemas
frequentemente falham de duas formas fundamentais: eles
permitem que os materiais de ASI passem despercebidos, es-
pecialmente contetido novo ou anteriormente desconhecido,
e sinalizam erroneamente materiais legitimos como nocivos.
Um caso amplamente divulgado de dois anos atras ilustra
esse problema: um homem enviou fotos de seu bebé em uma
banheira para amigos, e essas imagens foram sinalizadas co-
mo contetido de AsI. Como resultado, a policia o investigou e,
apesar de provar que as fotos eram inocentes, sua vida virou
de cabeca para baixo por mais de dois anos. Isso destaca um
ponto-chave: esses sistemas estao longe de ser perfeitos e seus
erros podem ter consequéncias devastadoras.

Diante disso, é importante reconhecer que essa tecnologia
ainda nao é confiavel, e isso me leva a questao dos sistemas
contraditérios. Imaginem uma situacao em que alguém possa
desencadear uma investigacao contra vocé simplesmente en-
viando a vocé contetido ilegal. Tudo o que precisariam fazer
seria enviar materiais extremistas ou de ASI para o seu telefone
ou computador, talvez até escondé-los em uma pasta que vocé
raramente abre. Uma vez que esse contelido fosse verificado
pelo seu dispositivo, vocé poderia ser denunciado automa-
ticamente as autoridades, completamente inconsciente dele
até que fosse tarde demais. Esses sistemas nao conseguem
diferenciar acdes maliciosas de adversarios e recebimento
inadvertido de materiais nocivos, tornando perigosamente
facil para que maus atores os transformem em armas.

Esses sao apenas alguns dos desafios praticos com a imple-
mentacao de sistemas de varredura do lado do cliente, embora
muitos outros estejam bem documentados. Em resumo, expli-
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quei o que sao as tecnologias de varredura do lado do cliente,
por que elas sao problematicas, as preocupacoes baseadas em
principios relacionados a sua existéncia em uma sociedade
democratica e as maneiras praticas pelas quais sua implemen-
tacdo pode dar desastrosamente errado. E por esses motivos
que, neste momento, essas tecnologias nao devem ser imple-
mentadas — elas simplesmente nao estao prontas para cumprir
as funcodes que os governos estao esperando delas. *<=
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2. A expressao “pornografia
infantil” sera evitada no texto por
configurar um eufemismo que
suaviza exageradamente a dura
ofensa as criancas e adolescentes

que aparecem nos videos e fotos.

Pornografia embute a ideia de

consentimento e de entretenimento.

Nao ha consentimento em sexo com
criancas e o nome juridico disso é
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5. Ibidem, p. 26
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A legislacao dos Estados Unidos obriga
empresas de tecnologia a reportar ao
NCMEC! 0s usuarios de seus servicos que
possuam arquivos contendo abuso se-
xual infantojuvenil.? Se o reportado esti-
ver no Brasil, o destino do relatério com
os dados é a Policia Federal, que compila
as informacoes, analisa-as e realiza ope-
racoes policiais com a finalidade de iden-
tificar e resgatar criancas e adolescentes,
vitimas de abuso sexual, e de responsabi-
lizar penalmente os abusadores.

Estudo do Instituto de Referéncia em
Internet e Sociedade? utilizou método
revisao da literatura, em uma analise
que abarcou “22 publicacoes seleciona-
das”4 para tratar de supostas violacoes
a privacidade pela tecnologia de compa-
racao de hashes e pela obrigatoriedade
legal de reportar ao NCMEC.

Embora o texto académico registre
ter feito uma “revisao extensiva” de “re-
percussoes sociais, juridicas e politicas™s
do uso dessa tecnologia, dele nao consta
uma vez sequer o nome da instituicao
que recebe esses relatérios no Brasil.
Nao ha uma linha sobre as milhares ope-
racoes policiais que a Policia Federal rea-
liza com base nessas informacoes, nem
as suas repercussoes sociais. A despeito
dessa omissao, o estudo afirma peremp-

toriamente que a tecnologia configura “medida inadequada
até mesmo para o objetivo de enfrentar a pornografia infantil”.®
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Equivoca-se absolutamente, como mostram os resultados
do trabalho da Policia Federal dos tltimos anos, na apuracao
de crimes envolvendo abuso sexual infantojuvenil.

0 estudo falhou ao nao cuidar da atuacao da instituicao
que utiliza, no Brasil, as informacdes advindas dessa tecno-
logia. Talvez essa omissao tenha surgido da falta de policiais
escrevendo sobre o tema no ambiente académico, possivel-
mente pela necessidade de manter sigilo sobre os métodos de
investigacao, diante da 6bvia circunstancia de nao alertar os
criminosos e ensina-los a evitar as apuracoes. De todo modo,
o estudo ignora diversos aspectos do complexo problema do
abuso sexual de criancas e adolescentes e apresenta conclu-
soes acodadas, baseadas em analises incompletas ou em abso-
luta ficcao. Oferecida a oportunidade de debater os argumen-
tos manejados, apresentar-se-ao breves consideracoes sobre
privacidade, evolucao de técnicas de investigacao, varredura
pelolado de cliente, abuso sexual contra criancas e adolescen-
tes e os resultados do trabalho da Policia Federal nessa area,
que refutam a alegada ineficiéncia da tecnologia na prioritaria
missao de proteger os mais jovens de abusadores sexuais.

Emerge de toda investigacao criminal a aparente desarmo-
nia entre os direitos individuais a privacidade e a seguranca,
ambos igualmente imprescindiveis, individual e coletivamen-
te, e consagrados no artigo 5° da Constituicao de 1988. Impen-
de ao aplicador da legislacao nacional encontrar equilibrio
e proporcionalidade em cada caso, baseado em parametros
constitucionais, como os bens juridicos envolvidos.

A privacidade tem sido objeto de grande preocupacao
de estudiosos, diante da captacao em larga escala de dados
(meramente cadastrais, profissionais, ou até personalissimos),
feito por empresas de tecnologia, como Google, Apple, Meta,
dentre centenas de outras menores, nem sempre menos inva-
sivas. Toda a atividade humana no ciberespaco gera algum
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rastro digital que nao evapora simplesmente. Ao contrario,
em regra, enseja algum registro telematico que acaba sendo
usado para individualizar melhor o usuario e, assim, apresen-
tar-lhe sugestoes varias como o préoximo video a assistir, qual
pessoa convidar para sua rede social, qual postagem curtir,
qual criticar, qual mercadoria comprar ou até mesmo em
qual candidato votar, ainda que veladamente. Quanto mais
informacdes as pessoas disponibilizam, renunciando a sua
privacidade por motivos varios (fama, monetizacao, vaidade,
necessidade profissional, vontade de utilizar um aplicativo
etc.), maior o aprimoramento dos algoritmos e a precisao das
sugestoes. Privacidade e tecnologia andam de maos dadas. A
evolucao desta gera discussoes novas sobre aquela e exige
atualizacao constante dos seus estudiosos.

Pela relevancia do tema, defender a privacidade dos ci-
dadaos brasileiros nao é novidade a Policia Federal. Dentre
varias, duas operacoes policiais de grande repercussao
mostram-no indubitavelmente. A investigacao sobre a “Abin

Paralela”, na denominacao criada pela

Receita Federal, de bancos publicos) e
privados (como bancos, operadoras de
telefonia, provedores de internet etc.).
Milhares de vitimas foram identificadas,
centenas foram ouvidas durante a inves-
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senador e ex-ministro foram
vitimas. Sao Paulo, 26 nov. 2012.
Disponivel em: https://exame.
com/brasil/operacao-durkheim-
senador-e-ex-ministro-foram-
vitimas/. Acesso em: 30 maio 2024.

7. FOLHA DE S. PAULO: Investigacao
da 'Abin paralela' tem indicios
contra suspeitos e série de lacunas.
Sao Paulo, 03 fev. 2024. Disponivel
em: https://wwwi1.folha.uol.com.
br/poder/2024/02/investigacao-da-
abin-paralela-tem-indicios-contra-
suspeitos-e-serie-de-lacunas.
shtml. Acesso em: 30 maio 2024.

8. Isso com base apenas em
informacoes publicadas na
imprensa até o momento
da conclusao deste texto,
em maio de 2024, como
apontado na nota anterior.
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imprensa,” procura esclarecer possivel
utilizacdo da estrutura da agéncia de
inteligéncia para fins ilicitos, durante
o governo Bolsonaro, mediante uso
de equipamentos que possibilitavam
o0 acompanhamento em tempo real da
localizacao das vitimas,® dentre as quais
varias autoridades pablicas.

A Operacdo Durkheim, deflagrada
no fim de 2012,° desvendou um esquema
gigantesco de venda de informacoes
pessoais, vazadas de entes publicos
(como bancos de dados da policia, da
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tigacao e, surpreendentemente, poucas

se importaram com o vazamento das

suas informacoes. Em regra, apenas aquelas que experimen-
taram algum prejuizo financeiro mostraram interesse em ver
os autores responderem criminalmente pela venda de dados
sigilosos. Era um prentincio do que os anos seguintes trariam
com a cultura de hiperexposicao em redes sociais, que tornou
comum pessoas registrarem detalhadamente seu cotidiano em
publico. Fotos dos pratos das trés refeicoes, do treino na acade-
mia, da porta da escola dos filhos, do novo lencol na cama de
casa, ou até do bebé no banho inundaram as paginas pessoais
na Internet. Privacidade tornou-se cada vez mais um direito
que preocupa muito mais policiais, juristas e estudiosos do
tema, nao seus titulares.

Qualquer investigacao criminal implica algum avanco na
esfera da privacidade do investigado a depender da natureza
do crime e da complexidade do caso. Nas mais simples, ha
pesquisas em bancos de dados oficiais, levantamentos no
local de residéncia e de trabalho, intimacdes para compa-
recimento a unidade policial, por exemplo. Nas complexas,
usam-se técnicas extraordinarias de investigacdo, que, por
mais invasivas, dependem de autorizacao judicial como afas-
tamentos de sigilo bancario e fiscal, interceptacao telefénica e
telematica, buscas domiciliares, dentre outras. A evolucdo da
forma de comunicacao entre as pessoas, pela substituicao das
ligacdes telefonicas pelo uso massivo do WhatsApp, obrigou
a atualizacdo da selecao das melhores técnicas investigativas
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pela policia, que passou a se valer mais da apreensao do dis-
positivo para, a partir dele, ter acesso ao seu conteiido, com
autorizacao judicial, e aprofundar a apuracao. Eis uma forma
de varredura pelo lado do cliente, que nao se revela nova, mas
que passou a ser mais utilizada pela mudanca do meio de
comunicacao preferido.

Outra forma de varredura pelo lado cliente é objeto do es-
tudo feito pelo Instituto de Referéncia em Internet e Sociedade
que assim apresenta a questao:

“o cenario da varredura pelo lado do cliente (em inglés

client-side scanning, com as iniciais css, aqui abreviada

de abuso sexual infantil, ou cSAM (sigla para o termo em
inglés Child Sexual Abuse Material).

()

Com a segunda mudanca, “Deteccdo de CSAM”, antes de se-
rem enviadas para o iCloud Photos, as imagens seriam con-
vertidas em hashes e, no dispositivo, comparadas com 0s
hashes de materiais de abuso sexual infantil de um banco
de dados fornecido pela ONG estadunidense NCMEC — Na-
tional Center for Missing and Exploited Children (“Centro
Nacional para Criancas Desaparecidas e Exploradas”).” 2

como VPLC). O termo se refere a técnicas de escaneamen-
to realizado no dispositivo de usuéarios (“cliente”) para
identificacao de instancias de compartilhamento de ma-
teriais considerados ilicitos — especialmente envolvendo
contetido sexual de abuso de criancas e adolescentes ou
csaM (child sexual abuse material) — em ambientes pro-
tegidos por criptografia segura, ao invés de realizar esse
escaneamento ao nivel de servidor. Por meio de uma revi-
sao sistematica de literatura, investigou-se um total de 22
publicacdes selecionadas. Os achados foram organizados
em contexto, conceito, funcionamento e problemas.”*®

Explicam-se, no decorrer do texto, os acontecimentos en-
volvendo a Apple que ensejaram “tanta controvérsia em torno
da vLPC” e, aparentemente, motivaram a publicacdo:

“Em 5 de agosto de 2021, a Apple anunciou que ainda
naquele ano adotaria trés mudancas nos seus sistemas
operacionais (ios 15, watchos 8, iPados 15 e macos Mon-
terey), a fim de aprimorar o enfrentamento a materiais
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Portanto, haveria uma comparacao de hashes antes do pro-
cedimento de criptografia. O texto registra a suspensao dessa
medida pela Apple com o argumento de proteger a privacidade

dos seus clientes da suposta vigilancia.
Argumenta-se que haveria enfraqueci-
mento da criptografia ponta a ponta, se
houvesse esse cotejo de hashes e relato
da existéncia de arquivos contendo
abuso sexual infantojuvenil ao NCMEC.
Apb6s alentada argumentacao técnica,
no fim, o trabalho apresenta algumas
conclusdes que merecem reflexao e re-
futacao individual.

Na primeira, afirma-se que, quanto
ao funcionamento, ha “impossibilidade
de se empregar essa tecnologia em qual-
quer hardware ao nivel de cliente”,3uma
vez que a falta de atualizagao do sistema

10. PEREIRA, Wilson Guilherme
Dias; RODRIGUES, Gustavo Ramos;
SANTAREM, Paulo Rena da Silva;
VIEIRA, Victor Barbieri Rodrigues.
Varredura pelo lado do cliente: uma
revisao sistematica. Belo Horizonte:
Instituto de Referéncia em Internet
e Sociedade, outubro de 2022.
Disponivel em: <https://irisbh.com.
br/publicacoes/comunicacoes-
privadas-investigacoes-e-direitos-
varredura-pelo-lado-do-cliente/>.
Acesso em: 23 ago 2023.

11. Ibidem, p. 13.
12. Ibidem, p. 13

13. Ibidem, p. 24.
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operacional ou a obsolescéncia do hardware, dentre outros
fatores, podem tornar-se empecilhos para o “uso da vPLC de
maneira verificavelmente ampla por autoridades pablicas”.*

O primeiro argumento pressupde que o sistema de verifi-
cacao de hashes, pelo lado do cliente, precisaria ser perfeito
e infalivel para ser til. No entanto, ainda que nem todos os

usuarios sejam abrangidos pela tecno-

14. Ibidem, p.24.  logia, melhor que haja alguma forma de

filtro para arquivos ilicitos. Lamentavel

que alguns abusadores sexuais possam nao ser reportados

por alguma razao tecnolégica aleatéria, mas, com a tecnologia,

ao menos outros acabarao nos bancos de dados do NCMEC

e, posteriormente, da Policia Federal, de forma a possibilitar,

apo6s detida analise dos dados, a eventual instauracao de uma
investigacao criminal.

Impedir o uso tecnologia porque ela pode falhar em algu-
mas hipoteses nao faz qualquer sentido, nao fortalece a esfera
de privacidade coletivamente e, sem davida, enfraquece a
protecao do direito a seguranca e a vida de criancas e ado-
lescentes, ao tornar impunes pessoas que possuem arquivos
contendo abuso sexual infantojuvenil. Aqui, um singelo
relatério que enseje a retirada de uma crianca da submissao
ao seu estuprador basta para justificar a existéncia da tecno-
logia, ainda que, infelizmente, esta nao seja suficiente para
ajudar a policia a salvar todas as que se encontram nessa
terrivel situacao.

A segunda conclusao versa sobre a “eficacia” e argumenta:
“observa-se que o uso de técnicas de hash perceptivo — propos-
tas na vasta maioria das solucdes de VPLC até o momento — ne-
cessitam de uma base de hashes correspondentes ao contetido
ilegal que se quer identificar para que possam funcionar, visto
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que dependem de uma comparacdo entre o material comparti-
lhado pelos usuarios e essa base original de hashes ilicitos”.’s
Em seguida, mostra preocupacao porque a maioria dos
arquivos — “84%"” — é denunciada “apenas uma vez” e ha risco
de “niveis mais baixos de sensibilidade
do algoritmo possibilitam a adulteracao 1. Ibidem, p. 24.
de contetidos in6cuos para atribuir a
eles hashes idénticos aos de contetidos
marcados como ilicitos, possibilitando
a ativacao de falsos positivos nos sistemas de comparacao
desses hashes, em especial por agentes mal-intencionados”.*®
0 segundo argumento tem semelhanca com o primeiro, ao
supor ser necessaria uma tecnologia perfeita para fazer essa ve-
rificacdo automatizada pela empresa que disponibiliza o servico
na internet. Parece haver a presuncao de que, quando a policia
receber a informacao, havera automatica instauracdo de inquéri-
to policial, busca domiciliar e prisao, sem qualquer analise prévia
desse relatério automatico enviado pela empresa ao NCMEC.
Ainda que haja relatérios do NCMEC que tragam situacoes
penalmente irrelevantes como piadas de mau gosto contendo
criancas nuas, fotos de pais orgulhosos e inocentes a ponto de
publicar a genitalia dos seus bebés em redes sociais e outras
situacoes quejandas, a policia fara uma analise dos dados re-
cebidos e focara suas acoes apenas nos

16. Ibidem, p. 21.

relatérios que registrem crimes dolosos,  17. Artigo 227 da Constituicao Federal
casos de abusadores e estupradores de

criangas e adolescentes. Por meio de

metodologia propria, aprimorada frequentemente, separam-se

situacoes irrelevantes de outras gravissimas que atingem os jo-

vens, (nicos cujos direitos mereceram respeito com “prioridade
absoluta”” da Constituicao de 1988.
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A terceira conclusio versa sobre “seguranca”: “constata-se
que as bases de hashes ilicitos podem ser facilmente adulte-

18. PEREIRA, Wilson Guilherme
Dias; RODRIGUES, Gustavo

Ramos; SANTAREM, Paulo Rena

da Silva; VIEIRA, Victor Barbieri
Rodrigues. Varredura pelo

lado do cliente: uma revisao
sistematica. Belo Horizonte:
Instituto de Referéncia em Internet
e Sociedade, outubro de 2022.
Disponivel em: <https://irisbh.com.
br/publicacoes/comunicacoes-
privadas-investigacoes-e-direitos-
varredura-pelo-lado-do-cliente/>.
Acesso em: 23 ago 2023. p. 25.

19. MINISTERIO DA JUSTIGA E
SEGURANCA PUBLICA. Ministério
da Justica e Policia Judiciaria
de Portugal compartilharao
software para combater abuso
sexual infantil. Brasilia, 27 fev.
2024. Disponivel em: https://
www.gov.br/mj/pt-br/assuntos/
noticias/ministerio-da-justica-
e-policia-judiciaria-de-portugal-
compartilharao-software-para-
combater-abuso-sexual-infantil.
Acesso em: 20 mai. 2024.

radas por agentes mal-intencionados,
representando assim uma ampliacao
na superficie de ataque de sistemas
criptograficos”.®

O argumento revela-se meramente
hipotético. As listas podem ser adulte-
radas, diz-se. Embora extremamente
improvavel, se isso acontecer, o relato-
rio automatico serd encaminhado ao
NCMEC, que repassara a PF e, na analise
da autoridade pablica brasileira, certa-
mente ver-se-a que o arquivo reportado
nao é ilicito. Mais uma vez, o texto aca-
démico parece presumir que a policia
brasileira nao faz analise dos relatérios
que recebe. Do momento do relatério
automatico da empresa a instauracao da
investigacao ha um consideravel cami-
nho, que passa por uma fase de analise
policial, segundo metodologia prépria,
desenvolvida ao longo dos Gltimos anos
na Policia Federal e respeitada interna-
cionalmente, por apresentar excelentes
resultados em ignorar os casos irrele-

vantes penalmente e possibilitar a responsabilizacao penal de
abusadores sexuais e estupradores de criancas e adolescentes.

Depois, trazendo consideracdes sobre o “escopo” da tec-
nologia de verificacao da existéncia de arquivos contendo
abuso sexual infantojuvenil, a quarta conclusao alerta sobre
a “possibilidade de abuso dessas ferramentas por parte de
autoridades piblicas ou mesmo das proprias plataformas que
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/ A POLICIA
FEDERAL TORNOU-

SE REFERENCIA
INTERNACIONAL NA
APURACAQ DE CRIMES
ENVOLVENDO ABUSO
SEXUAL DE CRIANCAS
F ADOLESCENTES

NO CIBERESPACQO /
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20. PEREIRA, Wilson Guilherme
Dias; RODRIGUES, Gustavo

Ramos; SANTAREM, Paulo Rena

da Silva; VIEIRA, Victor Barbieri
Rodrigues. Varredura pelo

lado do cliente: uma revisao
sistematica. Belo Horizonte:
Instituto de Referéncia em Internet

e Sociedade, outubro de 2022.
Disponivel em: <bit.ly/3EAhEDF>.
Acesso em: 23 ago 2023. p. 25.

as administram, a fim de identificar e re-
preender instancias de compartilhamen-
to de contetido por motivos ideologicos,
politicos, socioculturais, entre outros. A
possibilidade de ampliacao do escopo
do contetido rastreado por VPLC repre-
senta um risco significativo — em espe-
cial para comunidades e populacoes
marginalizadas e perseguidas —, o que
se opOe diametralmente as expectativas

nhos, amigos proximos etc.).>* Significa
dizer que, normalmente, se o criminoso
faz parte de um grupo marginalizado
socialmente, suas vitimas também o
fazem. Entao, nao faz sentido excluir a
tecnologia porque ha “possibilidade” de
a policia perseguir grupos marginaliza-
dos, de modo a prejudicar as criancas e
adolescentes que fazem parte do mes-
mo grupo e sao abusadas sexualmente.

21. CARPANEZ, Juliana. 'Fique amigo
dos pais': policia revela mensagens
trocadas por abusadores de
criancas. Uol. Sao Paulo, 27 jul.
2018. Disponivel em: https://
noticias.uol.com.br/cotidiano/
ultimas-noticias/2018/07/27/
fique-amigo-dos-pais-policia-
revela-mensagens-trocadas-por-
abusadores-de-criancas.htm.
Acesso em: 30 maio 2024.

Reitere-se, que se argumenta aqui apenas em hipotese,

de seguranca da informacao e liberdade de expressao que se
busca proteger através do uso de algoritmos criptograficos em
um primeiro momento”.*

Mais uma vez, ha um argumento meramente hipotético.
Como “ha possibilidade de abuso dessas ferramentas”, a even-
tualmente representar um “risco significativo — em especial
para comunidades e populacdes marginalizadas e persegui-
das”, demoniza-se a tecnologia que, no mundo real, ajuda na
protecao da incolumidade sexual de criancas e adolescentes,
que normalmente fazem parte desses grupos socialmen-
te marginalizados.

Parte-se de um preconceito de que a policia sempre preten-
de perseguir minorias e pessoas pobres. Ao receber o relatorio
automatizado do NCMEC, a Policia Federal dispde, em regra,
apenas das informacoes cadastrais do usuario reportado. Nem
seria possivel fazer essa selecao porque a identificacdo do
suspeito vira apenas em momento posterior, com o inquérito
policial ja instaurado.

Outro ponto ignorado nesse argumento baseado na possi-
bilidade de abuso policial é que os estupradores de criancas
e adolescentes, na absoluta maioria dos casos, sdo pessoas
muito proximas socialmente das vitimas (sdo familiares, vizi-
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mesmo porque, em regra, os inquéritos sao instaurados sem
prévia identificacao do suspeito, cujos dados pessoais costu-
mam ser obtidos (ou confirmados) posteriormente, de modo
que nem seria possivel fazer essa escolha racista ou classista,
levianamente sugerida nessa conclusao do trabalho acadé-
mico, sem apresentar um caso sequer em que isso aconteceu.

Persistindo nas hipoteses, também
se demoniza a tecnologia de filtro de
abuso sexual infantojuvenil sob o argu-
mento ficticio de que, eventualmente,
ela pode ser usada “por motivos ideo-
logicos, politicos, socioculturais (...)”.»

Porém, como o préprio texto acadé-
mico registra, a comparacao resume-se
a cotejar uma lista de hashes conheci-
dos, categorizados como ilicitos, com
os dos arquivos do usuario. Ha objeti-
vidade nessa comparacao, de modo a
tornar dificil imaginar como poderiam

22. PEREIRA, Wilson Guilherme
Dias; RODRIGUES, Gustavo Ramos;
SANTAREM, Paulo Rena da Silva;
VIEIRA, Victor Barbieri Rodrigues.
Varredura pelo lado do cliente:
uma revisao sistematica. Belo
Horizonte: Instituto de Referéncia
em Internet e Sociedade, outubro
de 2022. Disponivel em: <https://
irisbh.com.br/publicacoes/
comunicacoes-privadas-
investigacoes-e-direitos-varredura-
pelo-lado-do-cliente>. Acesso em:
23 ago 2023. p. 25.

motivos ideologicos, politicos ou socioculturais ser usados
para perseguir cidadaos. Comparam-se expressoes alfanu-
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méricas de fotos e videos, possivelmente ilicitos por conter
abuso sexual infantojuvenil. Se houver correspondéncia, o
usuario é reportado.

Ainda assim, na improbabilissima hipotese de isso acon-
tecer, a comparacao tecnolbgica, feita no ambito da empresa,
tem o condao de apenas ensejar o envio de um relatorio ao
NCMEC. Eventual investigacao criminal iniciar-se-ia apenas
apos a fase de analise preliminar na Policia Federal, exclusiva-
mente se realmente houvesse arquivos contendo abuso sexual
infantojuvenil. Sem eles, nao ha possibilidade de instauracao
de inquérito. Se o algoritmo da tecnologia, portanto, estivesse
reportando pessoas por motivos ideolégicos, nao haveria qual-
quer repercussao penal, porque facilmente a Policia Federal
verificaria o equivoco e, ainda que em ma-fé quisesse, nem
estaria apta a instaurar um inquérito policial sem arquivos
contendo abuso sexual infantojuvenil.

A mencao a “liberdade de expressao” também parece mal
colocada nessa conclusao. Possuir fotos e videos de abuso

sexual infantojuvenil, compartilhar na

23.Ibidem, p.25.  internet, e outras condutas semelhan-

tes configuram crimes e, portanto, nao

estdo protegidas pelo relevantissimo direito de liberdade de

expressao, que nao é afetado pelo uso de tecnologia de verifi-
cacao objetiva por meio de cotejo de hashes.

Nas conclusoes juridicas, o trabalho argumenta que “as
garantias de privacidade e sigilo da criptografia de ponta a
ponta sao violadas em casos em que os resultados da com-
paracao de hashes sejam compartilhados com o servidor.
Esse compartilhamento, contudo, é necessario para que
seja possivel uma verificacao humana do material apontado

como ilicito pelo algoritmo, para evitar
24. Ibidem, p. 25 a penalizacao de falsos positivos.”
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A verificacao pela comparacao (pelo cliente ou pelo ser-
vidor) de hashes é feita por empresas, sediadas nos Estados
Unidos, que, pela legislacao de 14, estao obrigadas a reportar
casos de abuso sexual infantojuvenil nos seus servicos. Quan-
do ha alguma correspondéncia, a empresa reporta o caso ao
NCMEC, que, por sua vez, encaminha o relatério ao Brasil, na
hipé6tese de estar em territério nacional o usuario reportado.
A Policia Federal recebe esse relatorio apenas, nao possui
qualquer ingeréncia ou participacao no momento anterior de
verificacao de hashes. Portanto, a autoridade policial brasileira
recebe esse relatorio como uma possivel noticia de crime, que
necessariamente passara por uma analise antes de ensejar a
instauracao de um inquérito policial.

O momento de verificacao de hashes rege-se pela lei ame-
ricana e pelo contrato firmado entre a empresa provedora do
servico na internet e o usuario reportado. Nao se vislumbra
qualquer violacdo a privacidade ou a inviolabilidade de comu-
nicacdes, porque a hipotese é de obrigatoriedade de reportar
um crime. O usuario esta violando a lei, o contrato e os termos
de uso da plataforma ao possuir ou distribuir material com
abuso sexual infantojuvenil.

Alude-se também a uma suposta ofensa a “presuncao da
inocéncia”? no uso dessa tecnologia. Aqui também, pre-
tende-se dar um alcance exagerado e
incabivel a essa fundamental garantia  2s. Ibidem, p. 25.
constitucional. Sefosse tao ampla, qual-
quer pessoa que procurasse a policia para reportar um crime
estaria violando a Constituicao. Mais uma vez, trata-se apenas
de noticias de crime elaboradas automaticamente por empre-
sas sediadas nos EUA, conforme legislacdo local, e enviadas
a Policia Federal, com a intermediacao do NCMEC. Todos 0s
relatérios sdo tratados de modo a preservar a privacidade
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dos envolvidos e o sigilo necessario para eventual inquérito
policial, instaurado apos analise detida e constatacao da exis-
téncia de arquivos ilicitos.

Por fim, o texto académico afirma quanto “a proporciona-

lidade e anecessidade, observa-se, por todo o exposto, que

técnicas de VPLC representam um risco

26. Ibidem, p.26.  desproporcional em comparacao com

os beneficios obtidos. Adicionalmente,

esse risco mostra-se desnecessario em

relacao ao objetivo almejado, tendo em vista todas as barreiras

tecnolbgicas apontadas ao longo deste trabalho, que tornam a

vPLC uma ferramenta pouco eficaz para o combate aos ilicitos
que se pretende repreender através dessa técnica.”*

O ponto positivo da tecnologia é incontestavelmente mais
relevante que essas hipotéticas violacoes a privacidade. Embo-
ra imperfeita, incapaz de servir para reportar todos os arquivos
ilicitos, a tecnologia atacada serve para encaminhamento de
informacao relevante a Policia Federal, que a possibilita salvar
criancas e adolescentes de situacoes de estupros frequentes
e, consequentemente, levar a Justica Criminal seus algozes.
Os casos sao inimeros e estdao disponiveis na imprensa, pelo
Brasil inteiro, diariamente.

Sem contar a notoéria subnotificacao nesse tipo de delito,
o Férum Brasileiro de Seguranca Publica, em 2023, registrou
que houve 74.930 estupros em 2022,

uma média de 205 por dia e 75,8% deles  29. mEnON, Isabella. Brasil registra

tiveram como vitimas criancas, ado- 75 ™il estuprosem 2022 e bate

1 loué deficiénci recorde. Folha de S. Paulo. Sao
escentes, ou alguem com deliciencia Paulo, 20 jul. 2023. Disponivel em:

ou enfermidade.” Um problema social  https://wwwi.folha.uol.com.br/

serissimo, que faz do Brasil o pais do  cotidiano/2023/07/brasil-registra-
75-mil-estupros-em-2022-e-crime-

bate-recorde-no-pais.shtml. Acesso
de ser apurado. Como normalmente  em: 30 maio 2024.

ocorrem na esfera intima, apenas vi-
tima e criminoso testemunham os fatos. O primeiro grande

Novamente, ndo lhe assiste razao. O
27.Ibidem, p.25.  trabalho académico nao apresenta even-
o tuais pontos positivos da tecnologia. Ao
28. Muito diferente das . . . -

violacdes sérias 2 privacidade 110 0S elencar, deixa a impressao de
descobertas no caso da “Abin  que se trata de uma ferramenta cuja estupro, crime extremamente dificil
Paralela”, ouda Operacio  fnglidade é apenas fazer vigilancia em

Durkheim, nacionalmente, e . i . L.
casos Snowden e Cambridge ~ IAssa, desrespeitar privacidade e sigilo
Analytica, internacionalmente. ~ das comunica¢des, com a enviesada
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intencao de atingir “comunidades e
populacdes marginalizadas e perseguidas”. #

Na verdade, nao ha vigilancia massiva na mera compa-
racao objetiva de hashes com o fim de encontrar videos e
imagens ilicitas.” Por serem objetivamente verificaveis, em
um cotejo de expressoes alfanumeéricas, esse procedimento
na empresa (seja pelo lado do cliente ou do servidor) nem
arranha o direito a privacidade ou a inviolabilidade de comu-
nicacoes do reportado, muito menos serve a perseguir grupos
socialmente desfavorecidos.

VALDEMAR LATANCE NETO

obstaculo é o siléncio, uma vez que as vitimas nao costumam
reporta-los a policia, por variadas razoes.

Embora nao sejam competéncia da Policia Federal, esta
possui um caminho, dentro de suas restritivas atribuicoes
constitucionais, para contribuir nessa delicada situacao
social. Em alguns casos, vence-se esse siléncio da vitima e
identifica-se o estuprador, em investigacdes de producao, pos-
se ou compartilhamento de arquivos contendo abuso sexual
infantojuvenil no ciberespaco. Na grande maioria, relatorios
do NCMEC, obtidos pela varredura de hashes, ou deram inicio
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a investigacao ou foram usados para a instruir em algum mo-
mento. Por isso, ainda que imperfeita a tecnologia, seja pelo
servidor ou pelo lado do cliente, o fato é que essas informacoes
sao preciosas para tirar centenas de jovens dessa situacao de
estupros frequentes.

Nesse ponto, cumpre ressaltar que, nas conclusoes do traba-
lho, 1é-se também que “as técnicas aqui analisadas representam
mecanismos de combate a disseminacao de contetdo ilicito,
mas nao eliminam a fonte criadora de materiais dessa nature-
za” 3° Verdade, infelizmente, na enorme maioria dos casos.

Mas nao usar a técnica também nao

Aqui, sugere-se ser mais importante manter o mercado
funcionando que proteger a incolumidade sexual de criancas
e adolescentes. Realmente, nenhuma empresa quer fazer essa

“filtragem massiva” porque custa dinheiro e reduz lucros. Se
elas nao o fizerem, tornar-se-ao portos seguros para abusado-
res sexuais e estupradores de criancas e adolescentes. Parece
contraditério um texto preocupado com perseguicao policial
a grupos marginalizados, defender um mercado trilionario
como o de tecnologia argumentando que as empresas tém
prejuizos econdmicos com a obrigacao legal de reportar abuso
sexual de criancas e adolescentes nas suas plataformas.

30. PEREIRA, Wilson Guilherme
Dias; RODRIGUES, Gustavo Ramos;
SANTAREM, Paulo Rena da Silva;
VIEIRA, Victor Barbieri Rodrigues.
Varredura pelo lado do cliente:
uma revisao sistematica.

Belo Horizonte: Instituto de
Referéncia em Internet e Sociedade,
outubro de 2022. Disponivel em:
<https://irisbh.com.br/publicacoes/
comunicacoes-privadas-
investigacoes-e-direitos-varredura-
pelo-lado-do-cliente/>. Acesso em:
23 ago 2023. p. 26.

elimina a “fonte criadora de materiais
dessa natureza”. Entdao, melhor usar
uma ferramenta imperfeita que permite
desvendar centenas de casos em que
ha a prisao do abusador sexual, elimi-
nando a fonte. Infelizmente, ndo sera
mesmo possivel acabar de vez com todos
os abusos sexuais, mas as vitimas que a
Policia Federal salva por ano importam.
Uma bastaria para justificar todo esforco.

E o Gltimo ponto da conclusao versa
sobre os “prejuizos econdmicos que

podem ser causados em decorréncia da obrigacao legal de
filtragem massiva de contetidos por parte das plataformas,

31. Ibidem, p. 26.

0 que poderia resultar na impossibili-
dade de plataformas de pequeno porte
atuarem nesse mercado e, assim, resul-

tar em uma concentra¢ao de mercado ainda mais intensa por
grandes provedores de aplicacao.”
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Aos interessados em uma amostra gratis de um ambiente
totalmente andnimo na Internet, sem filtros e no qual a priva-
cidade atinge niveis altissimos, sugere-se uma breve navega-
cao na Dark Web. Mais ousados pela promessa de anonimato,

investigados pela Policia Federal, nesse
ambiente, ja discutiram, entre com-
partilhamentos de materiais ilicitos,
qual pomada é a melhor para a genita-
lia de bebés estuprados diariamente,?*
qual anestésico usar para a crianca nao
chorar tanto de dor mas também nao
ficar totalmente desfalecida enquanto
é penetrada, qual seria a tortura sexual
seguinte contra uma menina de apenas
nove anos que figurava como vitima
em videos que prometiam partir do fim
de sua inocéncia (estupros sucessivos)
até sua morte ao vivo e em cores, entre
outras barbaridades semelhantes.?* Se
nao houver objecao para que esse tipo

32. METROPOLIS: Ciéncia ajuda

PF a decifrar rede de pornografia
infantil na web. Sao Paulo, 16 jan.
2020. Disponivel em: https://www.
metropoles.com/brasil/policia-br/
ciencia-ajuda-pf-a-decifrar-rede-
de-pornografia-infantil-na-web.
Acesso em: 30 maio 2024.

33. ROCHA, Alex; IDALO, Eduardo.
Médico de Uberaba admite
pedofilia e se diz doente, segundo
PF. G1: Triangulo Mineiro. Uberaba,
22 dez. 2015. Disponivel em: https://
g1.globo.com/minas-gerais/
triangulo-mineiro/noticia/2015/12/
medico-de-uberaba-admite-
relacao-com-pedofilia-e-se-diz-
doente-diz-pf.html. Acesso em:

30 maio 2024.
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de contetido emerja a superficie da Internet, parece bem
adequado acabar com a exigéncia da obrigacao de reportar
abuso sexual infantil ao NCMEC, em nome da higidez eco-
noémica das empresas.
Em 2023, a Policia Federal criou a Diretoria de Combate
a Crimes Cibernéticos e, dentre as unidades subordinadas,
nasceu uma Coordenacdo cuja missdo é gerenciar e orientar
todas as operacoes policiais, nas apu-

34. DINO, Flavio. Atendendo  racdes de abuso sexual infantojuvenil

a diretriz que estabelecemos,
a Policia Federal ampliou o
combate a crimes cibernéticos

online. Os resultados foram melhores
que os esperados. Em 2022, houve 454
relativos a abusos contra  operagdes policiais nessa tematica e 294
criancas e adolescentes.  prisges, Em 2023, 1017 € 534, respecti-

vamente, aumentos de 124% e 81,63%3

Cumprimento a direcao da PF
e as equipes participantes >> .
4 dejan de 2024. Disponivel ~ nos nameros. Ademais, 164 vitimas de
em: https://x.com/flaviodino/
status/1742973378137329870.

estupro foram identificadas e retiradas
da situacao de abuso sexual, de modo
que a cada 2 dias aproximadamente,
uma crianca foi retirada pela PF dessa situacao torturante.

Cumpre repetir que criancas e adolescentes foram os
Gnicos a serem contemplados com absoluta prioridade na
protecdo de seus direitos pela Constituicao de 1988. Na apa-
rente antinomia entre privacidade, pelo uso da tecnologia de
comparacao de hashes ao reportar casos ao NCMEC, e o direito
a seguranca e a vida (aqui incluida a incolumidade fisica) de
criancas e adolescentes, o artigo 227 da Lei Maior nao deixa
davida do que deve prevalecer. O uso dessa tecnologia
respeita confortavelmente parametros de proporcionalidade
e seguranca, sobretudo ao levar em conta que possibilita o
salvamento de criancas de situacdes de abuso sexual.

A Policia Federal tornou-se referéncia internacional na
apuracao de crimes envolvendo abuso sexual de criancas e

VALDEMAR LATANCE NETO

adolescentes no ciberespaco. Nao se limita, atualmente, a
desenvolver trabalhos decorrentes de operacdes anteriores
ou de informacoes vindas de alguma policia estrangeira. Por
dispor das informacdes do NCMEC, além de alcancar os dis-
tribuidores desse tipo de material, prioriza a identificacao e
responsabilizacao penal de estupradores de criancas, bem
como o resgate das vitimas. Fa-lo em um esforco para, dentro
de suas restritivas competéncias, contribuir na melhoria de
um problema social gravissimo, o vergonhoso ntimero de
estupros registrados no Brasil. <=

#CLIENT-STDESCANNING #CRIANCASEADOLESCENTES #POLICIAFEDERAL
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A polarizacao, conforme definida nos dicionarios, é um subs-
tantivo feminino que designa a “acao de polarizar, ou seja, de
atribuir potenciais eletrdnicos a dois ele-

1. picio. Polarizacdo.  trodos distintos; o que resulta dessa atri-

Dls?gmvel em: httpS:'//WWW' buicao.” Quando aplicada ao contexto
dicio.com.br/polarizacao/.

politico e social, a polarizacao refere-se
adivisao de dois grupos posicionados de
maneira oposta, gerando uma impossibi-
lidade de dialogo entre eles, o que resulta em uma acentuada
énfase na prevaléncia de um grupo em detrimento do outro.

A partir do desejo de assegurar uma internet segura, com
acesso para todas as pessoas, em consonancia com os direitos
humanos, o Instituto de Referéncia em Internet e Sociedade
(1Rr1S), ao longo dos tltimos quase dez anos, tem orientado
a construcao de suas investigacoes a partir de preceitos fun-
damentais, tais como: independéncia e autonomia cientifica,
consisténcia metodologica e localizacao dos saberes. Esses
atributos sdo essenciais para o posicionamento da ciéncia,
particularmente em areas interligadas as humanidades.

Os resultados que detalhamos a seguir sao, portanto, mais
um dos muitos aprofundamentos cientificos do instituto e das
nossas equipes de pesquisa. Neste contexto, apresentamos
algumas reflexdes que vao entrecruzar nossas analises cienti-
ficas com as experiéncias profissionais

Acesso em: 4 dez. 2024.

2. HARAWAY, Donna. Saberes
localizados: a questao da ciéncia
para o feminismo e o privilégio
da perspectiva parcial. Cadernos
Pagu, Campinas, SP, n. 5, p. 7-41,
2009. Disponivel em: https://
periodicos.sbu.unicamp.br/ojs/
index.php/cadpagu/article/
view/1773. Acesso em: 4 dez. 2024.

e académicas das pessoas dedicadas a
pesquisa que, juntas, acumulam mais
de 20 anos no campo de producao e
investigacao cientifica nas areas de di-
reitos humanos, direitos de criancas e
adolescentes, seguranca publica e direi-
tos digitais. Situar estes conhecimentos
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é, inclusive, parte da epistemologia de
localizacao de saberes;? afinal, nenhum
saber surge no vacuo.

Em particular, este texto, trata-se
de uma apresentacao de nossos acu-
mulos na interseccao dos campos de
criptografia e dos direitos de criancas e
adolescentes, especialmente do enfren-
tamento as violéncias sexuais, a partir
de duas grandes pesquisas. A primeira,
o relatorio publicado em outubro de
2022, sob o titulo “Comunicacées privadas,
investigacées e direitos: varredura pelo
lado do cliente”, compde nossos esforcos
em torno da analise de meios de investi-
gacao que sao propostos como supostas
alternativas a quebra da criptografia.
Este trabalho teve como foco a revisao
de obras académicas sobre o tema do
client-side scanning, que traduzimos para
o0 portugués como “varredura pelo lado
do cliente”, com a sigla VPLC.#

E o0 segundo advém de nossa pesqui-
sa mais recente, intitulada “Seguranca
da Informacdo e Protecdo de Criancas
e Adolescentes: Discursos e Propostas
Regulatérias no MERCOSUL”.> Esta in-
vestigacao foi desenvolvida a partir da
inquietacao em compreender como ga-

3. O primeiro relatério, sobre o
panorama da rastreabilidade

de mensagens instantaneas, foi
publicado em 18 de maio daquele
ano, sob o titulo “Comunicacoes
privadas, investigacées e direitos:
rastreabilidade de mensagens
instantaneas”. O terceiro foi
publicado em dezembro de 2022,
sob o titulo “Hacking governamental:
uma revisdo sistematica”.

4. PEREIRA, Wilson Guilherme

Dias; RODRIGUES, Gustavo Ramos;
SANTAREM, Paulo Rena da Silva;
VIEIRA, Victor Barbieri Rodrigues.
Varredura pelo lado do cliente: uma
revisdo sistematica. Belo Horizonte:
Instituto de Referéncia em Internet
e Sociedade, outubro de 2022.
Disponivel em: <https://irisbh.com.
br/publicacoes/comunicacoes-
privadas-investigacoes-e-direitos-
varredura-pelo-lado-do-cliente/>.
Acesso em: 04 dez.2024.

5. IRIS BH. Seguranca da
Informacao e Protecao de
Criancas e Adolescentes:
discursos e propostas
regulatorias no Mercosul.
Disponivel em: https://irisbh.
com.br/projetos/seguranca-
da-informacao-e-protecao-de-
criancas-e-adolescentes-discursos-
e-propostas-regulatorias-no-
mercosul/. Acesso em: 4 dez. 2024.

rantir a protecao dos direitos de criancas e adolescentes
em espacos criptografados, refletindo nosso compromisso
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ético com a ciéncia e com os direitos humanos, especialmen-
te no que se refere ao enfrentamento das violéncias sexuais
contra este grupo social em ambientes digitais, com foco na
regiao do MERCOSUL.

Mas, antes de seguirmos com a apresentacao das reflexoes
de nossas pesquisas, gostariamos de abrir este texto com uma
espécie de prefacio, ou “aviso de contetido sensivel”. Este aviso se
mostra oportuno nao apenas pelo fato de ser uma analise sobre
violéncias sexuais contra criancas e adolescentes, o que, por si s,
jajustificaria a sensibilidade do tema; mas também porque a pro-
ducao cientifica que fazemos no IRIS nos convoca a refletir sobre a
compatibilizacao de direitos no contexto das tecnologias digitais.

Assim, fazemos o convite para ler este material com as lentes
da compatibilizacao, entendendo que os direitos a privacidade,
liberdade de expressao, presuncao de inocéncia, protecao de
dados pessoais e outras garantias asseguradas pela criptografia
nao sao opositores aos direitos sexuais e protecao de criancas
e adolescentes, em especial no espaco digital. Pelo contrario,

real enquanto criancas sofrem violéncia online (e offline), e
tampouco existe uma garantia de efetividade de seus direitos
enquanto toda a sociedade, incluindo elas, forem vigiadas de
modo desenfreado.

METODOLOGIA DE PESQUISA - 0OU

DE ONDE PARTIMOS PARA PESQUISAR
CIENTIFICAMENTE

A pesquisa cientifica e a construcao da ciéncia pressupoem
discussoes tedricas e metodologicas de base para o desen-
volvimento de um campo do saber especifico. Contudo, esse
campo nao é estatico, rigido ou imutavel. No campo das
humanidades, mais especificamente no campo das ciéncias
sociais, podemos arriscar dizer que a ciéncia é feita a partir da
investigacdao das dinamicas sociais, culturais, econémicas e
politicas, e de como estas se inter-relacionam e constituem as
instituicOes e os atores sociais, os quais,

por sua vez, também as moldam.”Ou 7. 0sTERNE, M. do S. F.; BRASIL,
seja, quase uma analise das estruturas O M ALMEIDA, R.de O. A

O L. . . producao do conhecimento
sociais e dos agentes sociais com 0 intui- . cincias Sociais e a

to de obter teorias e explicacdes que con-  provisoriedade da realidade
tribuam para a compreensdo profunda  Materialesimbolica. Servico

. - .. . . Social & Sociedade, Sao Paulo,
das interacdes sociais e da 0rganizacao |, ;5 ;) 155 170, 2013 Disponivel

da sociedade em diferentes contextos. em: https://doi.org/10.1590/S0101-
66282013000100007. Acesso em:
5 dez. 2024.

em nosso entendimento, trata-se de direitos humanos os quais

devem também ser garantidos para criancas e adolescentes,

guardando relacao de complementaridade, de modo que os

mecanismos do Estado para sua salvaguarda, em conjunto, de-

vem ser estabelecidos com cautelas, inclusive para garantir que

criancas e adolescentes cujos direitos ja

6. LORDE, Audre. Sister outsider. forafn violados nao sejam revitimizadas.

Freedom, ca: The Crossing E preciso compreender este debate

Press, 1984. [Traducao de Tatiana 3 partir das lentes interpretativas da
Nascimento, revisada em fevereiro libertac leti .

de 2012, do artigo The Master's  LIP€Ttacao coletiva, como nos ensina

Tools Will Never Dismantle the ~ Audre Lorde: “Nao serei livre enquanto

Master's House, in: Lorde, Audre.  gloyyma mulher for prisioneira, mesmo

Sister outsider: essays and speeches. . .
que as correntes dela sejam diferentes

New York: The Crossing Press
Feminist Series, 1984. 110-113.]  das minhas”.® Assim, nao ha libertacao

Para produzir um conhecimento
cientificamente valido nao seria sufi-
ciente o mero uso de reportagens jor-
nalisticas enquanto base bibliografica para sustentar um
argumento, por exemplo. A pesquisa cientifica nao se faz
com ilusdes persecutorias, escritas antiéticas ou polarizacoes
dogmaticas, nem tampouco sobre opiniao pessoal: as metodo-
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logias das ciéncias sociais sdo fundamentais para garantir a
ética, o rigor, a validade e a relevancia dos resultados de pes-
quisa. Elas orientam os pesquisadores na organizacao, coleta,
analise e interpretacdo de dados de maneira ética e responsa-
vel, promovendo uma contribuicao significativa e consistente
para o desenvolvimento do conhecimento nas areas sociais.

Neste texto, o nosso objetivo é apresentar os insights ad-
vindos de nossos estudos, inseridos no IRIS, n0os campos
de criptografia e protecao de criancas e adolescentes em
ambientes digitais. Em razao disso, pensamos ser necessario
adentrarmos nas metodologias adotadas tanto no estudo de
varredura pelo lado do cliente, quanto no estudo sobre os dis-
cursos normativos e tecnolégicos no MERCOSUL para protecao
infantojuvenil em ambientes criptografados.

Assim, nossa metodologia para a pesquisa “varredura pelo
lado do cliente” buscou dar atencdo aos riscos e impactos do
acesso excepcional a criptografia, com enfoque as implicacoes
politicas e juridicas associadas a seguranca da informacao e a
protecao dos direitos humanos. Isso significa que, para atingir
um nivel de profundidade e confiabilidade cientifica, realiza-
mos uma revisao sistematica da literatura, com o objetivo de
investigar o estado da arte sobre o tema. A revisao incluiu uma
selecdo empirica de obras, avaliadas com base em critérios e
procedimentos organizados.

A metodologia envolveu uma busca inicial pela palavra-cha-
ve “client-side scanning” na plataforma Google Académico. Em-
bora o termo tenha sido traduzido como “varredura pelo lado do
cliente” no relatorio, a pesquisa foi realizada em inglés devido a
escassez de literatura relevante em portugués e a predominan-
cia dos debates nesse idioma, impulsionados pelas ferramentas
anunciadas pela Apple. Foram encontradas 38 referéncias, das
quais 3 foram excluidas por duplicacao e 2 por acesso restrito.
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Além disso, dois subconjuntos de obras foram obtidos a
partir das referéncias bibliograficas de dois textos selecio-
nados de forma discricionaria: “Bugs in our Pockets: The
Risks of Client-Side Scanning”, de Abelson et al.?, e “Olhando

de fora para dentro: abordagens para
moderacao de conteido em sistemas
com criptografia de ponta a ponta”, do
Center For Democracy & Technology?®.
Esses textos foram escolhidos pela sua
relevancia no debate sobre alternativas
a quebra de criptografia e pelas contro-
vérsias relacionadas a varredura pelo
lado do cliente. Todas as 68 referéncias
citadas no primeiro texto foram selecio-
nadas; e, dos trechos do segundo texto
que abordavam especificamente a VPLC,
foram eliminadas 2 referéncias, por re-
peticao, somando-se 9 obras ao corpus:
um subtotal de 77.

Ao total, 110 referéncias foram con-
sideradas a partir dos critérios de per-
tinéncia tematica e pertinéncia formal.
Na selecao de quais delas seriam ana-

8. ABELSON, Hal e outros. Bugs in

our Pockets: The Risks of Client-
Side Scanning. arXiv preprint
arXiv:2110.07450, 15/10/2021.

https://arxiv.org/abs/2110.07450 .

Acesso em: 4 dez. 2024.

9. CENTER FOR DEMOCRACY &
TECHNOLOGY — CDT. Olhando de
fora para dentro: abordagens
para moderacao de contetido
em sistemas com criptografia
de ponta a ponta. Traducao:
SANTAREM, Paulo Rena da Silva.

VIEIRA, Victor Barbieri Rodrigues.

Instituto de Referéncia em
Internet e Sociedade. 15 fev. 2022.

Disponivel em https://irisbh.com.
br/publicacoes/abordagens-para-

a-moderacao-de-conteudo-em-

sistemas-com-criptografia-de-ponta-

a-ponta/. Acesso em: 4 dez. 2024.

lisadas, primeiramente, dois pesquisadores decidiram, com
mascaramento da opinido do colega, quais obras deveriam ser
incluidas no estudo. Na sequéncia, um terceiro pesquisador
deliberou somente no caso de discordancias entre os pareceres
dos dois primeiros, também sem saber quem havia emitido
qual opinido. Foram excluidas referéncias nao académicas,
como apresentacoes, artigos de opiniao e noticias, por nao
constituirem material de validade cientifica. Ao final, 22 obras
foram selecionadas, categorizadas e analisadas, com foco em
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cerne do fazer cientifico: a constante 11 pErREIRA, Wilson Guilherme
busca por conhecimento embasado em ~ Pias: RODRIGUES, Gustavo Ramos;
SANTAREM, Paulo Rena da Silva;
VIEIRA, Victor Barbieri Rodrigues.
sas, sempre abertas a questionamen- Varredura pelo lado do cliente:
tos. Contudo, tais questionamentos  Umarevisio sistematica. Belo
Horizonte: Instituto de Referéncia
em Internet e Sociedade, outubro
lacunas existentes e apresentar possi-  de 2022. Disponivel em: <bit.

sua proposta, metodologia e abordagem sobre a varredura
pelo lado do cliente.

Assim como em toda pesquisa cientifica, escolhas meto-
dolbgicas resultam em limitacdes ao alcance do estudo. Neste
caso, a principal se deve a escassez de literatura sobre o tema
em portugués, ainda que o esforco de reunir e organizar as
referéncias tenham superado essas limitacoes. O resultado final

procedimentos e metodologias rigoro-

devem ser conduzidos com atencao as

10. IRIS BH. Seguranca da
Informacao e Protecao de
Criancas e Adolescentes: ~ normas juridicas, vigentes ou em discus-

foi publicado em um relatério de pesquisa que permite uma
analise aprofundada sobre o tema, considerando as principais
abordagens académicas e as implicacoes da varredura pelo la-
do do cliente, trazendo uma contribuicao inédita para o campo.

Em relacdo ao estudo da pesquisa intitulada “Seguranca da
Informacdo e Protecdo de Criancas e Adolescentes: Discursos
e Propostas Regulatérias no MERCOSUL™ a nossa metodologia
focou na relacao entre criptografia e protecao de criancas e
adolescentes. A pesquisa envolveu a coleta das percepcoes
de especialistas de cinco paises: Argentina, Brasil, Paraguai,
Uruguai e Venezuela. Também buscamos entender o estado
atual da legislacao, ou do debate legislativo, sobre criptografia
e protecao infantojuvenil, além de investigar a existéncia de
ferramentas digitais ou acoes especificas para combater ou
investigar a violéncia sexual contra criancas e adolescentes em
ambientes criptografados. A analise se baseou em um marco
tedrico, 17 entrevistas semiestruturadas
com especialistas e a identificacao de

discursos e propostas ¢34, relacionadas aos temas centrais da

bilidades de aprimoramento de forma  [V/3EAhEDE>. Acesso em:

. 04 dez.2024.
estruturada e respeitosa.

Esse entendimento é parte integral
da pratica cientifica, que inclui o exame critico de trabalhos
preexistentes para identificar lacunas e explorar novos cami-
nhos. Foi nesse espirito que desenvolvemos o projeto “Segu-
ranca da Informacao e Protecao de Criancas e Adolescentes:
Discursos e Propostas Regulatérias no MERCOSUL”*° e condu-
zimos a pesquisa sobre VPLC."

RESULTADOS DA PESQUISA SOBRE VPLC

No relatério “Comunicacoes privadas, investigacoes e direitos:
varredura pelo lado do cliente”, revisitamos o cenario da var-
redura pelo lado do cliente, definida como grupo de técnicas
para, em vez de realizar o escaneamento em servidores das
empresas, escanear os dispositivos dos usuarios, ou clientes,
com o objetivo de identificar (por meio da analise de corres-
pondéncia por semelhanca entre identificadores, ou hashes
do tipo perceptivo) o compartilhamento de materiais ilicitos

(em especial contetido de violéncia sexual contra criancas e
adolescentes) em ambientes criptografados.
Destacamos que VPLC consiste numa proposta tecnolégica

regulatdrias no Mercosul. . . -
Disponivel em: https://irisbh. ~ P€Squlsa e Suas interseccoes.

com.br/projetos/seguranca- Por fim, destacamos que a construcao
da-informacao-e-protecao-de- 43 cjgncia exige a superacio do dogmatis-

criancas-e-adolescentes-discursos- L. 1 h
e-propostas-regulatorias-no-  MO- Essa maxima, amplamente reconhe-

mercosul/. Acesso em: 4 dez. 2024.  cida por pesquisadores, reflete o proprio

para reconhecer contetidos que as plataformas pretendem
adotar, e ndo numa funcionalidade ja existente nos dispositi-
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vos de comunicacao. O que ha hoje é a varredura pelo lado do
servidor, analisando contetido na transmissdo ou armazenado
pelo intermediario do sistema de comunicacao. O diferencial
da vpLC seria a possibilidade de combate a contetidos ilegais,
em especifico de violéncia sexual contra criancas e adoles-
centes, respeitando a privacidade do usuario e a criptogra-
fia de ponta a ponta.

A pergunta central da investigacdo foi: como a literatura
académica vé a adequacao da VPLC como meio investi-
gativo em sistemas com criptografia forte sem mecanis-
mos de acesso excepcional? O estudo explorou riscos e de-
safios tecnologicos e juridicos, organizou os principais pon-
tos de defesa e critica a proposta, e avaliou sua viabilidade.

Por meio de uma revisdo sistematica, foram examinadas
as criticas e controvérsias que cercam essa tecnologia, organi-
zadas em duas dimensoes: tecnologica e juridica. Na primeira
dimensao, os achados foram estruturados em quatro campos:
funcionamento, eficacia, seguranca e escopo. Ja a segunda di-
mensao observou as repercussoes da VPLC para quatro grupos
de garantias juridicas: privacidade e sigilo das comunicacoes;
a presuncao de inocéncia; seguranca puablica; e, por fim, pro-
porcionalidade e necessidade.

No que diz respeito ao funcionamento da vPLC, observou-
-se que a tecnologia enfrenta barreiras significativas em razao

das limitacoes de hardware dos dispositivos dos usuarios
finais. Por deslocar a atividade de comparacao entre hashes
— dos servidores das empresas provedoras para os aparelhos
dos usuarios finais — questdes como capacidade de armaze-
namento e processamento, a desatualizacao do sistema, e
mesmo a obsolescéncia do hardware comprometem a viabili-
dade da tecnologia.

LUTZA CORREA, PAULO RENA E WILSON GUILHERME
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O B S E R U A M O S N A Em termos de eficacia, dois pontos. Primeiro, conforme a
/ literatura pesquisada, o uso de técnicas de hash perceptivo
— propostas na vasta maioria das solucoes de VPLC até entao —
necessita de uma base de hashes correspondentes ao contetido
|_ I T E R A T U R A O ilegal que se quer identificar para que possam funcionatr, visto

que dependem de uma comparacao entre o material compar-

— tilhado pelos usuarios e essa base original de hashes ilicitos.
R E C E :l: O D E Q U A composicao dessas bases de hashes depende de deniincias
- iniciais e da subsequente constatacdo da ilicitude do contetdo
veiculado. Isto, por sua vez, gera preocupacoes dada a consta-

7
A S T E C N I C A S j E tacao de que contetidos de violéncia sexual infantil — alvo de

parcela significativa das solucdes propostas de VPLC — sdo, na
vasta maioria das vezes (84%), denunciados uma tinica vez.

U p |_ C R E p R E S E \] T E M Segundo, apontou-se que as preocupacoes na definicao da
sensibilidade das técnicas de vPLC a diferencas no contetido

analisado independentemente do grau de sensibilidade defi-

M R :l: S C O nido no algoritmo. Niveis mais altos de sensibilidade fazem

J com que singelas alteracdes no contetido (recortes, ajustes de
saturacao, cor, entre outros) resultem na atribuicao de hashes

diferentes a contetidos essencialmente idénticos. Por outro la-

:] E S P R O P O R C I O N A |_ do, niveis mais baixos de sensibilidade permitem que agentes
mal-intencionados gerem falsos positivos de proposito, adulte-

— i~ rando contetidos in6cuos de modo a alcancar hashes idénticos
— M C O M P A R A C A O aos de contetidos marcados como ilicitos, possibilitando a

sobrecarga do sistema de comparacao, ou a denunciacao de

pessoas inocentes com base em processos digitais.

7/
C O M O S B E N E F I C I O S Sobre a seguranca, a literatura pesquisada apontou que as

bases de hashes ilicitos podem ser manipuladas, ampliando
os riscos de vulnerabilidades, uma critica similar a feita con-

O B T I D O S tra a implementacédo de portas clandestinas (ou backdoors)
em sistemas com criptografia. O risco é essas brechas serem

usurpadas por terceiros nao autorizados.
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E em termos de escopo, das técnicas de VPLC, conside-
rando a possibilidade de se ampliar conjunto dos tipos con-
tetidos rastreados, identificamos a possibilidade de abuso
motivado por questoes ideolbgicas, politicas, socioculturais,
etc., tanto por parte de autoridades publicas quanto das
proprias plataformas que as administram. Eventual interesse
ilegitimo em localizar e repreender instancias legitimas de
circulacdo de contetido foi visto como um risco significativo,
em especial para grupos ja marginalizados e perseguidos.
Assim, haveria uma quebra das expectativas de seguranca da
informacao e liberdade de expressao afeitas ao uso da cripto-
grafia de ponta a ponta.

Na dimensao juridica, o estudo ressaltou que a VPLC pode
violar a privacidade e o sigilo das comunicacoes quando os re-
sultados da comparacao entre hashes pelo lado do cliente sao
compartilhados com o servidor. O procedimento é necessario
para a verificacdo humana do material apontado como ilicito
pelo algoritmo, a fim de evitar a punicao de falsos positivos.

Também identificamos na literatura a preocupacao de que
o uso de técnicas de VvPLC afete a prerrogativa constitucional
e processual da presuncao de inocéncia. A sua aplicacao é
direcionada a todos os usuarios de uma dada plataforma,
mal-intencionados ou nao, o que resulta na filtragem de todo
o contetido compartilhado por todas as pessoas, por padrao.

E no que se refere a proporcionalidade e a necessidade,
observamos na literatura o receio de que as técnicas de vPLC
representem um risco desproporcional em comparacao com
os beneficios obtidos, e desnecessario em relacao ao objetivo
almejado. Todas as barreiras tecnologicas apontadas ao longo
da investigacao fragilizam o argumento a favor da eficacia da
VPLC no combate aos ilicitos que seu uso pretende repreender.
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Além das dimensoes tecnologicas e juridicas, houve preocu-
pacoes adicionais em termos sociol6gicos, pois a VPLC comba-
te a disseminacao de contetido ilicito, mas nao elimina a fonte
criadora dos materiais e econdmicos, pelos custos necessarios
para cumprir com a obrigacao legal de filtragem em massa de
contetidos por parte das plataformas impedirem a atuacao de
plataformas de pequeno porte, gerando mais concentracao em
favor dos grandes provedores de aplicacao de Internet.

Assim, a partir da analise empreendida por meio da revi-
sao sistematica da literatura, foi possivel entendermos que as
técnicas de vPLC para o combate a disseminacao de contetidos
ilicitos em ambientes criptografados se mostram uma medida
inadequada por diferentes motivos. Nao apenas as solucoes
de vPLC descritas até o momento apresentam diversas falhas
e brechas de um ponto de vista tecnolégico, como também
representam um enfraquecimento de diversas garantias juri-
dicas consagradas como direitos fundamentais — tais quais o
direito a privacidade, a liberdade de expressao, a presuncao
de inocéncia, entre outros. Nesse sentido, a VPLC consiste em
ferramentas potencialmente tdo danosas quanto a propria
quebra da criptografia forte ou a insercao de portas clandesti-
nas para o chamado acesso excepcional.

PROTEC@O DE CRIANCAS E ADOLESCENTES
ONLINE E A VPLC

Como ja aqui mencionado, no campo politico e juridico, a
protecao de criancas e adolescentes em ambientes digitais
frequentemente entra em conflito com a defesa da seguranca
tecnologica, especialmente no que diz respeito a criptogra-
fia. Embora a criptografia possa ser identificada, a partir
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de alguns discursos oficiais, enquanto dificultadora nas
investigacdes criminais, ela também é crucial para garantir
a seguranca, a privacidade e os direitos fundamentais das
criancas e adolescentes, como a liberdade de expressao e o
desenvolvimento da personalidade. O projeto “Seguranca da
Informacdo e Protecdo de Criancas e Adolescentes: Discursos
e Propostas Regulatérias no MERCOSUL”, do IRIS, analisou
como essa disputa se manifesta nos paises dessa regido, in-
vestigando a relacdo entre a criptografia e a violéncia sexual
online, por meio de entrevistas com especialistas e da analise
de normas juridicas e artefatos tecnologicos voltados para a
protecao desses jovens.

Os resultados indicam que ha lacunas significativas nas
abordagens normativas e tecnolégicas para a protecao de
criancas e adolescentes no ambiente digital, especialmente
contra a violéncia sexual online. Embora os paises do MER-
COSUL sigam as diretrizes da Convencao Sobre os Direitos da
Crianca da ONU, a implementacao pratica dessas normas é
desigual, com o Brasil sendo o pais com mais debates identi-
ficados sobre os temas. Além disso, as discussoes legislativas
sao limitadas e ha pouca participacao ativa de criancas e
adolescentes nesses espacos, o que impede o pleno reconhe-
cimento de seus direitos como sujeitos de direito.

Ainda, entre os principais achados, destacamos:

<A > auséncia de legislacdo especifica sobre protecao de crian-
cas e adolescentes em ambientes digitais, incluindo a vio-

1éncia sexual online;

<B > debates legislativos escassos e sem a participacdo dos afe-
tados pelas politicas piblicas nessa area;
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<C > falta de normas sobre criptografia, com o Brasil realizan-
do discussdes no campo, mas sem resultados concretos;

<D > inexisténcia de ferramentas tecnolégicas especificas ou
falta de conhecimento sobre elas.

Além disso, a falta de uma regulacao especifica acarreta
riscos variados, que vao desde a criacao de normas protetivas
que podem exigir vulnerabilidades tecnoldgicas, resultando em
uma atuacao maior dos atores do sistema de justica criminal e
de uma aposta maior na criminalizacdo enquanto tinica forma
de enfrentamento a essas violéncias, até o risco de regulamenta-
coes que, de forma desnecessaria e desproporcional, restrinjam
os direitos de cidadania, privacidade e liberdade de expressao
de criancas e adolescentes no ambiente digital. Existe também
a ameaca de sobreexposicdo a contetidos inadequados, devido
a auséncia de medidas adequadas de seguranca tecnologica.

Aproximando nossos dois estudos, podemos identificar
alguns pontos de risco que merecem atencdo e que afastam o
debate de uma mera polarizacao:

<A > o uso de VPLC pode fragilizar significativamente o desen-
volvimento continuo de politicas de privacidade que afe-
tam os direitos de criancas e adolescentes;

<B > os softwares que permitem o rastreio de contetdo, po-
dem ser utilizados para identificar e perseguir pessoas

LGBTQIA+;

<C > a existéncia de risco aos pais e responsaveis, uma vez

que a tecnologia nao identifica proposito de imagem. As-
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sim, responsaveis que registram, armazenem ou enca-
minhem fotos que contenham nudez infantil, poderiam
ser penalizados.

REFLEXOES SOBRE AS LACUNAS

NA PESQUISA DE VPLC

Dois anos apos a realizacao do relatério de vpLC, é possivel
identificar novas dinamicas no campo. O aumento da produ-
cao cientifica sobre o tema sugere que uma nova investigacao,
mesmo utilizando a mesma base metodoldgica, como a re-
visao sistematica, poderia trazer novos insights ou reflexoes
criticas a conclusoes anteriores.

Outra perspectiva a ser explorada é a utilizacao de técnicas
metodoldégicas complementares para analise das tecnologias
e seus impactos politico-sociais. A revisao sistematica, apesar
de ser uma das técnicas mais rigorosas para revisoes e analises
qualitativas, apresenta limitacdes relacionadas ao escopo do
material analisado. Caso nao haja producao cientifica suficien-
te sobre o tema por pesquisadores, organizacées ou 6rgaos na-
cionais, suas contribuicées acabam nao sendo consideradas,
restringindo o alcance da analise.

Além disso, a revisao sistematica possui uma caracteristica
distintiva: seus resultados sao obtidos exclusivamente a partir
do material revisado. Isso implica que as conclusdes apresen-
tadas refletem uma leitura sobre a literatura analisada sobre
o objeto de estudo, buscando se distanciar dos vieses e nar-
rativas externas ao processo metodolégico. No caso de nossa
investigacao, as conclusoes sobre o VPLC sao delimitadas pelo
que a literatura coletada abordou sobre o tema, sem espaco
para interpretacoes que extrapolem os dados analisados. As-
sim, a lacuna da literatura académica em portugués se revela
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uma limitacdo. Ademais, é importante destacar que a revisao
sistematica, diferentemente de outras técnicas de revisao,
apresenta resultados exclusivamente, ou em maioria abso-
luta, baseados nos insumos provenientes de sua aplicacao.
Isso implica fundamentar as analises e conclusdes nos dados
extraidos desse método. Portanto, as conclusdes da nossa
investigacao apresentam um recorte bem definido: o que a
literatura cientifica analisada aborda sobre o VPLC.

Além disso, somente foi possivel analisar as obras académi-
cas que tratavam das técnicas de VPLC que ja foram descritas
publicamente. Escapa a capacidade da pesquisa qualquer
eventual existéncia de implementacdes secretas ou de pro-
postas tedricas em teste, mas ainda nao divulgadas, seja pelas
autoridades pablicas, ou pelas plataformas digitais.

Conquanto a metodologia adotada ofereca sistematizacao
e consisténcia aos argumentos analisados, notou-se que a
limitacdo a obras de carater académico ndo consegue abarcar
os debates mais intensos, no calor do momento, que aconte-
cem inevitavelmente fora do universo de artigos cientificos e
estudos investigativos. Essa restricao inerente acaba exigin-
do fontes adicionais sobre a cronologia dos acontecimentos,
reacoes pela imprensa e eventuais pronunciamentos oficiais.

Ao longo do estudo realizamos revisao bibliografica ex-
tensiva sobre os debates em torno da proposta de varredura
pelo lado do cliente e de suas repercussoes sociais, juridicas e
politicas. Desejamos que nossos resultados sirvam como base
para o aprofundamento das discussdes em trabalhos futuros.
Por exemplo, pode-se indagar sobre a implementacao exclusi-
va em favor do interesse do cliente, considerando a distincao
a ambientes adversariais, quando a ferramenta deveria ope-
rar contra o interesse do proprietario do dispositivo. Outras
propostas concretas de vPLC podem ser consideradas, desde
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que haja compromisso com medidas que cuidem das questoes
apontadas em abordagem ampla, por exemplo, por meio de
sistemas com codigo fonte integralmente aberto.

Por fim, reconhecemos, ainda, que uma possibilidade pro-
missora para dar continuidade ao projeto seria incorporar ao
debate as perspectivas do multissetorialismo (caracteristico
do ecossistema da governanca da Internet) e do Sistema de
Garantia de Direitos de Criancas e Adolescentes (SGDcA). Essa
abordagem poderia enriquecer a compreensao dos impactos
das tecnologias digitais no contexto da protecao de criancas
e adolescentes, ampliando o dialogo com atores de diferentes
setores e promovendo analises mais abrangentes.

CONCLUINDO

Neste breve artigo, buscamos apresentar o andamento e resul-
tados da pesquisa intitulada “Varredura pelo lado do cliente:
uma revisao sistematica”, publicada no ano de 2022 pelo IRIS,
e da nossa pesquisa “Seguranca da Informacao e Protecdo de
Criancas e Adolescentes: Discursos e Propostas Regulatorias
no MERCOSUL”. Prezando pela cientificidade das pesquisas
que realizamos, apontamos a metodologia que seguimos para
chegarmos nos pontos e insights apresentados e, ademais,
pontuamos as lacunas existentes em nosso relatério de VPLC
- naturais a pesquisa académica, ja que a completude dos de-
bates nao se esgota em apenas um trabalho.

Ainda, pontuamos fortemente nosso posicionamento,
enquanto um instituto inserido e defensor de uma sociedade
democratica e apoiadora do debate multissetorial, de que
criamos e nos colocamos favoraveis a existéncia de espacos
de pensamentos cientificos divergentes e com diferentes
atores sociais: a escuta ativa nos campos de governanca da
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internet nos demonstra, constantemente, sua eficacia na
formulacao de caminhos possiveis. Contudo, os debates ne-
cessitam ser estabelecidos com dialogo ético, com narrativas
embasadas em ideias, teorias e vivéncias que vao além de
convicgoes pessoais.

Cabe ainda destacar que tentativas tecno-solucionistas
nao podem ser suficientes para responder a demandas sociais
tao complexas como as violéncias sexuais contra criancas
e adolescentes; apostar unicamente em tais ferramentas é
inclusive um caminho de risco aos direitos humanos infanto
juvenis, uma vez que podem representar esquivos de respon-
sabilizacdes sociais, de agentes e atores.

As conclusoes acima, além de poderem ser debatidas e
cientificamente questionadas, em nada se aproximam da ideia
polarizada de que, ou se defende, por um lado, a criptografia
forte, ou se defende, por outro, a protecao de criancas e adoles-
centes. Pelo contrario, ela estimula o pensamento critico e in-
cita aces concretas e transparentes por parte das instituicoes
de seguranca publica, em conjunto com o setor académico
e demais setores, em prol da protecao deste grupo social. A
protecao de criangas e adolescentes em ambientes digitais é
tema central e, assim, merece ser tratada com base em conhe-
cimento cientificamente embasado e acdes transparentes. *<=
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1. INTRODUCAO

Embora pareca excessivamente técnico, o debate sobre a ad-
missibilidade, ou nao, do uso de spywares, por parte do Estado,
tem como pano de fundo uma discussao mais ampla: a relacao
entre Direito Penal e tempo. E uma caracteristica fundamental
de novas tecnologias seu desenvolvimento acelerado, em um
passo absolutamente mais intenso do que o desenvolvimento
da legislacao. A tecnologia, em outras palavras, avanca sem-
pre muito mais rapido do que o Direito, e discutir o quanto ele
consegue regula-la passa por reconhecer que, invariavelmente,
toda lei que pretender abarcar um campo tecnologico tera de
lidar com uma realidade cambiante e com o risco, sempre pre-
sente, de chegar tarde demais, tornando-se obsoleta diante de
um contexto que ja se alterou. Essa percepcao é fundamental
porque deve orientar as nossas exigéncias a respeito de quao
especifica deve ser uma lei para que ela seja considerada um
marco regulatorio legitimo de dada tecnologia: caso exijamos
um alto grau de especificidade, colocando como condicao de
legitimidade de nosso moroso processo legislativo a entrega
de normas que abordem tecnologias concretas, estaremos
diante, possivelmente, de uma tarefa de Sisifo, que jamais
podera ser cumprida a contento. Para evitar isso, é necessario
que olhemos menos para as particularidades de cada tecno-
logia regulada, e mais para os direitos que por elas podem ser
afetados, pensando a partir deles o que precisa ser proibido, o
que precisa ser permitido com diversas condicionantes, quais
condicionantes seriam estas, e quais deveres devemos impor
aos atores envolvidos em sua implementacao.

Nesta sede, pretendo discutir os limites e as possibilidades
do uso de spyware, por parte do Estado, tendo como pressu-
posto essa percepcao. Inicio com algumas definicoes que me
parecem fundamentais para alinhamento sobre o que sao

YURT CORREA DA LUZ

spywares, quais sao seus usos, preparando, com isso, o terre-
no para discutir quais sao os direitos que eles podem afetar, e
em que circunstancias. Na sequéncia, reconstruo brevemente
as duas posicoes principais que tratam desse debate sobre
a admissibilidade, ou nao, do uso de spywares, no Brasil, e
aponto o que me parecem ser deficiéncias de cada uma delas.
Ao final, procuro oferecer uma posicao alternativa - que, a meu
ver, trata esse tema com a complexidade que ele requer.

2. DEFINIGCOES, ESPECIES E USOS

DE SPYWARES

Em linhas gerais, spywares nada mais sao do que uma espécie

de malware que permite a quem o usa explorar deficiéncias de

uma dada tecnologia. Mirando em vulnerabilidades pré-exis-

tentes de programas, aplicacoes e dispositivos eletronicos,

quem mobiliza spywares tem por objetivo acessar e obter
determinados dados que possam estar

armazenados em um computador, em 2. Ha quem defina esses recursos

um dispositivo eletrdnico, em um pro- 0o hacking sovernamental,

0 que me parece um termo ruim,

pois nem todo Estado que promove
Esse tipo de exploracdo de vulne- investigacio e persecucio penal

rabilidade, quando promovida por um ¢ Pparte do governo em sentido

estrito. A nocdo de hacking

governamental, assim, sugere um

crime de infiltracdo de dispositivo eletrd-  tipo de espionagem com contornos

nico, tipificado no art. 154-A do Cédigo ~ muito ligados a grupos politicos

de ocasido, colocando na sombra

seu uso por 6rgaos e instituicoes

a discutir a possibilidade de que tal ex-  de Estado, com independéncia

ploracio seja feita pelo Estado, de forma ~ © expertise técnico.

licita, desde que devidamente regrada.

Esse chamado “hacking estatal”,> de fato, ganhou defenso-

res e vem sendo apresentado como uma alternativa menos

grama, ou mesmo monitora-los.

particular, pode mesmo configurar o

Penal. Mas nos tltimos anos passou-se
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intrusiva, para direitos fundamentais, do que outras formas
de produzir provas em ambiente digital (como, por exemplo,
como alternativa a criacao de backdoors em aplicacoes de
mensageria, o que cria uma série de vulnerabilidades que
podem impactar todos seus usuarios, e nao apenas aqueles
que estao sob investigacdo concretamente).

E importante entender, de qualquer modo, que spywares
nao sao meios uniformes de investigacao digital. H4 uma
grande pluralidade de spywares, nao somente de marcas
diferentes (produzidos por empresas diferentes), mas so-
bretudo que apresentam funcionalidades diferentes. Alguns
spywares servem para acessar remotamente determinado
dado armazenado no dispositivo, outros servem para moni-
torar dados em fluxo de um determinado dispositivo, e outros,
ainda, muito mais sofisticados e de alto custo para adquirir,
permitem ter acesso a camera de um dispositivo, ao audio
que é captado por uma determinada funcionalidade, por um
determinado aparelho. Hoje em dia, ha até mesmo spywares
que permitem uma “exploracao sem click” ou “com click
zero”, autorizando quem os usa a acessar um dispositivo e
praticamente operar esse dispositivo sem qualquer contri-
buicdo do seu usuario, ou seja, a revelia do seu usuario (por
exemplo, entrando em determinado site dentro do aparelho,
conseguindo manter contato com pessoas de um determina-
do dispositivo movel sem que o possuidor desse movel tenha
conhecimento a respeito disso).

Perceber que estamos diante, portanto, de um conjunto
plural de funcionalidades, cada qual com sua vocacao é de
enorme relevancia, pois cada uma dessas utilidades tem im-
pactos distintos sobre direitos fundamentais, e é determinante
para a discussao sobre se e em que termos elas podem, ou nao,
ser exploradas pelo Estado.
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3. AS DUAS PRINCIPAIS POSICOES

SOBRE A [IN)ADMISSIBILIDADE DO USO

DE SPYWARE, PELO ESTADO BRASILEIRO,

E SUAS DEFICIENCIAS

No debate sobre admissibilidade, ou nao, do uso de spy-
ware pelo Estado brasileiro, duas posicoes sao defendidas
com maior destaque.

A primeira sustenta que nao seria admissivel, ao Estado,
usar de spywares porque nao haveria uma lei especifica au-
torizando-o especificamente a mobilizar essas tecnologias.
Esse argumento, em linhas gerais, recorre a uma compreensao
extremada do principio da legalidade. Segundo seus partida-
rios, a lei precisaria sempre prever, de forma especifica, quais
sao os meios de producao de prova a disposicao dos 6rgaos de
investigacao e persecucao. Nessa linha, assim como a Lei n°
9.296/1996 foi especificamente pensada para autorizar o meio
interceptacado telefonica, e os arts. 240 e seguintes do Codigo
de Processo Penal foram especificamente pensados para au-
torizar o meio busca e apreensdo domiciliar e pessoal, seria
necessario que uma lei especifica fosse editada para autorizar
o uso de tecnologias como spyware. E como nds nao temos,
hoje, essa lei, ao Estado estaria vedado mobiliza-las.

Essa posicao parece ser o que esta na base, por exemplo,
da decisao proferida pelo Superior Tribunal de Justica no jul-
gamento do Habeas Corpus n° 99.735-sc, da relatoria da Min.
Laurita Vaz. Na ocasiao, estava em discussao a possibilidade
de a policia usar provas colhidas a partir do “espelhamento”
do WhatsApp de um investigado. Em termos gerais, a Policia
havia apreendido o aparelho celular de um investigado e
acessando sua conta de Whatsapp, promoveu um acesso
espelhado, via Whatsapp Web, das mensagens por ele troca-
das. Nesse caso, é verdade que sequer se era uma tecnologia
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nova, mas o modo como o espelhamento foi promovido se
assemelha a um uso de spyware: explorou-se uma vulnera-
bilidade (no caso, porém, emergida com a apreensao de um
celular ndo bloqueado), para se acessar os conteidos tanto
armazenados quanto em fluxo daquela conta. O Superior
Tribunal de Justica foi chamado a apreciar a legalidade das
provas obtidas por meio dessa técnica e, entre outros argu-
mentos, entendeu que se estava diante de um meio “hibrido”
de producao de prova, por nao consistir nem em uma quebra
telematica (ja que nao se estava acessando apenas os dados
armazenados no aparelho), nem uma interceptacio telema-
tica (ja que, naquele contexto, também se estava acessando
os dados armazenados, além dos em fluxo). E diante disso,
sob a percepcao de que nao haveria previsao legal especifica
para autorizar o uso desse meio “hibrido”, anulou-se a prova
a partir dele produzida.

Em oposicao a isso, uma segunda posicao diversa, sustenta
que seria admissivel o uso de spyware, pelo Estado, bastando,
para tanto, que ele estivesse sujeito a um controle indepen-
dente, notadamente o controle judicial. Quem advoga essa
posicao baseia-se, por exemplo, no art. 3°-B do Codigo de
Processo Penal, que, ao introduzir a figura do juiz de garantias,
atribuiu-lhe um papel de decidir sobre requerimentos diversos
(como de quebra telematica, de interceptacao telefonica, etc.),
e em sua alinea “e”, ao cabo, o papel de decidir sobre “outros
meios de obtencdo da prova que restrinjam direitos fundamen-
tais do investigado”. Segundo essa posicao, haveria, aqui, uma
previsao geral autorizadora de uma producao de provas por
quaisquer meios, bastando, para garantir sua legitimidade,
que o Judiciario fizesse um crivo prévio, isso é, que um juiz
imparcial avalie o cabimento, a proporcionalidade, a justa
causa da obtencao visada pelos 6rgaos de persecucao.
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Ambas as posicoes - tanto a que sustenta a plena inadmis-
sibilidade aduzindo que “nédo ha autorizacao legal especifica
para o uso dessa tecnologia no Brasil”, quanto a que sustenta
a plena admissibilidade aduzindo que “ha autorizacao gené-
rica no Cédigo de Processo Penal, bastando controle judicial
do uso” - parecem-me equivocadas.

De um lado, aqueles que exigem uma previsao legal espe-
cifica para o uso de spyware pelo Estado brasileiro ignoram
que o processo legislativo jamais conseguira acompanhar a
velocidade do desenvolvimento, de modo que, quando final-
mente uma lei for editada para autorizar o uso de dado recurso
especifico, é provavel que ela chegue num momento em que
ele sequer se mostre mais ttil. A exigéncia de autorizacao legal
muito especifica, ao cabo, coloca-nos em um cenario em que
a producao de prova, por aquela via, pode sequer mais ser
necessaria, para além de ignorar que um meio de producao
de prova, se afeta indevidamente direitos fundamentais, nao
deixa de ser ilegal por ter sido autorizado judicialmente.

De outro lado, aqueles que sustentam que spywares po-
deriam ser usados em qualquer situacao, bastando que o
Estado esteja previamente lastreado em uma autorizacao
judicial concreta, ignoram que este tipo de controle, embora
necessario, é ainda assim muito insuficiente, principalmente
tendo em vista o tipo de intervencao em direitos fundamentais
implicada nessas tecnologias.

Diante disso, na sequéncia pretendo estabelecer algumas
linhas mestras de uma posicao alternativa, que talvez ofereca
um olhar mais sofisticado sobre as possibilidades e os limites
que devem ser observados para o uso de spywares, pelo Esta-
do, no marco normativo vigente em nosso pais.
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4 PROPOSTAS E PREMISSAS PARA UMA
REGULAMENTACAO ADEQUADA PARA 0O USO

DE SPYWARE.

Uma posicao adequada, nesse debate, deve se afastar desses
dois extremos e tentar se construir em um balanco entre o
interesse de produzir prova por meios digitais e a necessaria
garantia de direitos fundamentais de investigados. Nesta sede,
enumero trés delas.

A primeira das premissas parte da percepc¢ao de que o foco
da avaliacao quanto ao cabimento, ou nao, de um meio de
producao de prova ndo pode ser a tecnologia especifica nele
embutida. Muito pelo contrario, devemos olhar, antes, para os
direitos fundamentais vigentes, sobretudo para as inviolabilida-
des constitucionais que estao, digamos, em tensao com o meio
de prova que se pretende mobilizar. Se adotarmos esse olhar,
de partida percebermos que a Constituicao é em larga medida
neutra do ponto de vista tecnologico. Em outras palavras, ela
nao prevé autorizacao para uso da tecnologia A ou B, mas sim
esferas de inviolabilidade, concrecoes de direitos fundamentais
que, para o constituinte, derivam de dimensdes das vidas dos
cidadaos consideradas importantes e, portanto, dignas de
protecao. Mais ainda, ao prever quais sao essas esferas de invio-
labilidade, a Constituicao, em alguns casos, chega mesmo a de-
linear quando sua relativizacao é admissivel, e quando nao o é.

Essa mudanca de foco é relevante porque, se a Constitui-
cdo nao fala de meios tecnoldgicos especificos, mas sim de
esferas de inviolabilidade, um debate sobre a admissibilidade,
ou nao, do uso de spyware pelo Estado passa a poder ser feito
em outros termos. Nao se pergunta, nessa chave, se dada
tecnologia tem seu uso previsto em lei ou nao, mas se seu uso
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tensiona ou mesmo viola, do ponto de vista constitucional,
alguma esfera de inviolabilidade ou nao.

Um exemplo permite tentar concretizar essa premissa.
Pensemos em um Spyware cujo uso permite capturar, remo-
tamente, dados que estao armazenados em um dispositivo
eletrénico, como em um computador. Imaginemos, ainda,
que, em relacdo a um investigado especifico, o que os 6rgaos
de persecucdo pretendem é usar desse spyware para tentar
capturar dados que estao em uma pasta de seu computador,
a qual esta vinculada a um servico de nuvem que funciona
com sincronizacdo automatica nativa - servico de nuvem este
que, contudo, é controlado por um provedor estrangeiro que
nao responde a ordens judiciais brasileiras de entrega. Nesse
contexto, pergunta-se nao sobre se ha previsao legal para o
uso de spywares no pais, mas para qual é a inviolabilidade
implicada no caso, leva-nos a reconhecer que esta em jogo o
art. 5°, inciso XiI, que prevé que o sigilo de dados é inviolavel,
podendo, porém, ser relativizado por ordem judicial na forma
da lei para fins de investigacao criminal, instrucao de processo
penal. Ora, se o Estado, como investigador, observa esses para-
metros do art. 5°, inciso X11, ndo importa se o acesso aos dados
visados esta sendo feito por meio de um spyware (ou seja, por
uma funcionalidade que acessa remotamente o contetido
desta pasta), ou se por meio de uma ordem de entrega dire-
cionada ao provedor de aplicacdo que tem uma copia desses
dados em nuvem. Do ponto de vista juridico-constitucional, é
indiferente qual a tecnologia utilizada: observados os para-
metros de relativizacdo legitima da inviolabilidade implicada,
deve-se admitir o acesso pretendido, independentemente do
meio tecnologico que o viabiliza.

Imaginemos, agora, um outro exemplo, envolvendo o fa-
migerado spyware Pégasus. O Pégasus é uma funcionalidade
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produzida por uma empresa israelense, a Nso Group, que
permite a quem o usa ingressos absolutamente graves na es-
fera dos cidadaos. Para além do acesso a dados armazenados,
essa tecnologia franqueia acesso a camera e ao microfone de
dispositivos eletronicos do alvo, e mesmo permite monitora-lo
ao vivo, coletando dados de localizacao, analisar pari passu
as paginas que ele consulta e as conversas que trava etc. Se
formos pensar esse exemplo a luz do marco constitucional
implicado, teremos, aqui, uma enorme dificuldade de, na
Constituicao, encontrar respaldo para esse tipo de interven-
cao. Porque esse tipo especifico de spyware nao esta somente
acessando dados (em providéncia tipica de quebra de sigilo
de dados armazenados), ou mesmo monitorando dados em
fluxo daquele dispositivo (em providéncia tipica de intercep-
tacao telematica de dados em fluxo), algo que poderia estar
autorizado, observados os parametros do art. 5°, inciso XiI,
da Constituicdo. Muito além, esta até mesmo monitorando
conversas que estao acontecendo inclusive fora do ambiente
digital (pense-se, aqui, na capacidade de se captar o audio
do ambiente off-line em que esté o aparelho alvo do Pegasus),
incidindo, assim, sobre esferas muito mais intimas da pessoa,
nao amparadas pelo espectro de relativizacao legitima da
referida inviolabilidade constitucional.

Alguém poderia alegar que esse tipo de monitoramento
off-line, se ndo pode se legitimar pela inviolabilidade de sigi-
lo de dados, talvez pudesse se legitimar pela inviolabilidade
de domicilio, prevista no art. 5°, inciso X1, da Constituicdo. E
verdade que esse dispositivo normativo prevé que o domicilio
é inviolavel, mas também prevé que essa inviolabilidade pode
ser relativizada, sendo essa a base autorizadora de medidas
de busca e apreensao. Ocorre que, para que tal relativizacao
seja legitima, uma série de requisitos devem ser observados: a
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policia pode entrar em residéncias apenas em determinados
horarios (salvo em caso de flagrante delito), e mais do que isso
nao pode, a principio, fazer isso em segredo (trata-se de uma
percepcao de que a casa é uma espécie de santuario da pessoa,
e que o Estado, quando presente, precisa estar acompanhado
de quem domina aquele espaco). Analisada a luz da inviola-
bilidade domiciliar, o que o Pegasus faz é algo absolutamente
desproporcional, porque envolve um ingresso do Estado, na
vida privada do cidadao, em qualquer horario, e em segredo,
sem que dono da casa sequer saiba que esta sendo alvo de
uma medida intrusiva. Medidas que jamais estariam legitima-
das por uma busca residencial, como a captacao de imagens
de uma pessoa nua ao sair do banho, ou em qualquer outro
contexto intimo, esta no escopo de providéncias tecnicamente
possiveis para esse spyware especifico. E por isso nao encon-
trar respaldo no marco constitucional das inviolabilidades que
estao sendo implicadas ali, e nao por nao haver lei prevendo
0 uso especifico dessa tecnologia, que o uso do Pegasus deve
ser entendido como inadmissivel.

A segunda premissa que considero fundamental nesse
debate sobre admissibilidade, ou nao, do uso do spyware
pelo Estado brasileiro envolve reconhecer que, embora tais
tecnologias sejam diferentes entre si, todas elas implicam uma
interferéncia razoavel em direitos fundamentais, e por isso,
uma prévia autorizacdo judicial é necessaria, mas insuficiente
como forma de controle.

E evidente que, no manejo de tecnologias que permitem
acessar dados, imagens e mesmo videos pertinentes a nossa
vida privada, um controle judicial é importante. Afinal, é por
meio dele que se torna possivel avaliar se a qualidade da prova
que esta sendo apresentada pela Policia ou pelo Ministério
Pablico atende parametros razoaveis a justificar a afetacao
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de direitos do alvo. Contudo, ndo se pode perder de vista que,
ao lado desse crivo judicial, a propria legislacao vigente prevé
uma série de outras balizas objetivas, que devem nortear a
todos, e inclusive o juiz ou a juiza da causa, nessa avaliacdo.

A titulo de exemplo, para a medida de interceptacao tele-
fonica, a Constituicao indica que, além de prévia autorizacao
judicial, ela precisa ser mobilizada exclusivamente em favor
de investigacdes criminais (vedando, portanto, seu uso para
apuracoes civeis). Nao bastasse, o art. 2° da Lei n°® 9296/1996
prevé que apenas podera haver interceptacao para investiga-
cao de crime sancionado com reclusao. Desses e outros dispo-
sitivos, hoje em vigor, é possivel, portanto, derivar parametros
que, ao lado do mero controle judicial de standard probatorio,
garantem um controle democrdtico a esse tipo de atuacao
dos 6rgaos de persecucao penal, uma vez que definidos pelo
legislador legitimado e eleito pelo povo.

Disso deflui que, se focamos nos direitos fundamentais po-
tencialmente implicados por um meio de producao de prova, e
analisamos os marcos normativos que delineiam hipéteses de
sua relativizacdo legitima, existem, ja hoje, balizas objetivas,
previstas na legislacao, para analisar a admissibilidade, em
cada caso concreto, do uso de spyware por parte do Estado.
Isso nao significa, frise-se, que um diploma legal que tratasse
exclusivamente de spyware, como vem sendo elaborado em
outros paises, seja indesejavel, sobretudo se pensado como
marcos amplos, principiolégicos, e ndo comprometido com
um regramento de tecnologias especificas, que rapidamente
podem se tornar obsoletas. Significa, porém, que um tal diplo-
ma legal parece dispensavel, se formos capazes de observar
que o que importa, sempre, é partir dos direitos implicados
em cada caso, e analisarmos quais sao 0s marcos normati-
vos ja vigentes que devem balizar a analise de cabimento,
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ou nao, do uso de spyware concretamente pretendido em
uma investigacao.

Para concretizar esse raciocinio, imaginemos que a Poli-
cia pretende se valer de um spyware que permite monitorar
dados em fluxo em um determinado aplicativo de mensagens.
Esse tipo de tecnologia, ao fim e ao cabo, nada mais faz que
tensionar uma inviolabilidade de sigilo de dados, de forma
analoga a operada por uma interceptacao telematica. Nesse
passo, observando-se o art. 5°, inciso I1, e 0os parametros legais
previstos na Lei n°® 9296/1996, o juiz ou a juiza, ao analisar
uma representacao de uso de spyware para essa finalidade
especifica, devera crivar nao apenas o standard probatério
dos elementos apresentados, mas também se balizar pelos
parametros dos citados diplomas normativos que regem a in-
terceptacao telematica, e, se todos estiverem forem atendidos,
nao parece haver razao para considerar a medida inadmissivel.

A reforcar essa percepcao, vale notar que o art. 4° da Lei n°
9296/1996 denota sua pretensao de ser tecnologicamente neu-
tro, ao prever que “o pedido de interceptacdo de comunicacao
telefonica contera a demonstracao de que a sua realizacao é
necessaria a apuracao de infracao penal, com indicacdo dos
meios a serem empregados”. Aqui, a propria lei esta reconhe-
cendo que os meios a serem empregados, para efetivacao de
uma interceptacao, estao inevitavelmente em aberto, e que
precisam ser, claro, explicados, para o juiz ou a juiza, em seus
contornos concretos e em suas capacidades de tensionamento
de direitos fundamentais, mas nao precisam ser parte vincu-
lados a uma tecnologia A ou B.

Em uma outra frente, a mesma logica pode ser aplicada a
analise de admissibilidade do uso de um spyware que permite
invadir um aplicativo e garantir, aos investigadores, uma inte-
racdo com os contatos de seu titular. Nessa hip6tese, estamos
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diante de uma situacdo em que ha uma interacdo ativa, por
parte dos investigadores, com alguns contatos do alvo, de
modo que se mostra inviavel sua legitimacao a luz das balizas
proprias da interceptacao telefénica ou de dados. Contudo, tal
situacao encontra similitude patente com a de infiltracdo, em
organizacao criminosa, regrada pelos arts. 10 e seguintes da
Lei n° 12.850/2013. Assim, apresentado pleito de autorizacao
de uso de tal tecnologia, deve ser possivel, ao juiz ou a juiza,
avaliar sua admissibilidade a luz dos parametros objetivos
da Lei n° 12.850/2013, atendendo, com isso, a essa segunda
premissa, de controle judicial e democratico necessario a
legitimacao destes meios de producao de prova.

Uma terceira e Gltima premissa passa por reconhecermos
que deve haver nao apenas um controle ex ante, por parte do
Judiciario (de avaliar a justa causa, de observar pardmetros
legais pertinentes, ainda que por analogia etc.), mas também
alguma forma controle ex post, sobre a autorizacao e a im-
plementacao dessas medidas. Ou seja, é preciso discutirmos
e construirmos - em cada caso concreto, por inducao do juiz
ou da juiza que autorizou a medida, mas também via regra-
mentos como resolucoes do Conselho Nacional de Justica, que
envolvam outros atores e a sociedade civil — protocolos para
garantir que o uso de spyware especifico foi implementado de
maneira legitima, isso é, se depois de autorizado ele nao foi
objeto de abuso. Isso repercute, concretamente, em um ne-
cessario detalhamento do caminho da implementacdo dessas
medidas, que deixe registrado, para analise posterior, o que
foi guardado, em que termos foi guardado, se houve descarte
de producao de dados que ndo eram {teis a investigacdo, em
que termos que esse descarte se deu, se houve preocupacao
com a higidez da cadeia de custédia etc. Em suma, ha de se
criar formas de garantir também um controle ex post.
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Essas trés premissas, que poderiam ser detalhadas em
outra sede, permitem construir, a meu ver, uma posicao mais
sofisticada no debate sobre a admissibilidade, ou nao, do uso
de spyware por parte do Estado, que garanta, de um lado, a
preservacao de direitos fundamentais que podem ser implica-
dos por esse tipo de tecnologia, mas, de outro, que nao impede
o Estado de acompanhar o desenvolvimento tecnologico e
produzir investigacdo consentanea com o estagio de desen-
volvimento de seu tempo.

5. CONCLUSAO
Uma Gltima observacao, de qualquer forma, faz-se necessaria:
todo o aqui defendido, essas trés premissas que consubstan-
ciam uma série de controles sucessivos, ex post e ex ante, a
cargo de diversos atores, deixam claro que o uso de spyware
apenas pode ser legitimo, no marco normativo vigente, se for
objeto de muitos crivos e de muitos cuidados em sua aplicacao.

Neste marco vigente, portanto, esse tipo de tecnologia
apenas pode ser legitimamente utilizado como alternativa a
outros meios de investigacdo criminal, plano no qual incidem
todas as balizas constitucionais e legais citadas acima como
lastro de relativizacao de inviolabilidades de que somos titula-
res como cidadaos e cidadas. Fica, no entanto, absolutamente
vedado o uso de spyware, hoje, para fins de inteligéncia e da
atuacdo de orgaos de defesa nacional, considerada a opacida-
de e a falta de regras claras, envolvendo sucessivos controles,
a que esta submetido o Sistema de Inteligéncia Nacional
(Sisbin) e em especial a Abin.

Recentemente, o Supremo Tribunal Federal deu um passo
importante a reforcar essa ideia, ao decidir, no ambito da ADI
n® 6529, que os 6rgaos do Sishin nao podem colher e tratar
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dados sujeitos a reserva de jurisdicdo. Afinal, considerando
que os dados obtidos por meio de spyware sao, em larga me-
dida, dados cujo acesso envolve alguma das inviolabilidades
sujeitas a autorizacdo judicial, a Corte, com isso, praticamente
fechou a porta para mobilizacdo destas tecnologias neste
plano especifico de atuacao do Estado. Disso tudo se extrai,
portanto, que o uso de spyware para atividades de inteligéncia
esta absolutamente descartado no marco legal vigente, e sua
autorizacao, ai sim, invariavelmente dependeria de uma lei
especifica, e ainda assim com enormes limitacoes, capazes de
garantir que sua implementacao se desse com controle ainda
maior do que o ja previsto para as investigacoes criminais. *~=
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INTRODUCAO
Como a Constituicao brasileira deve se posicionar em relacao
aadocao de tecnologias de monitoramento secreto (spywares)
pelo Estado? Sera que esses softwares de espionagem podem
ser legitimamente utilizados em investigacdes criminais?
Quais direitos fundamentais estao em potencial risco ou em
protecao neste contexto? Considerando o aumento do uso de
spywares pelas autoridades brasileiras e os recentes escanda-
los nacionais e globais que expuseram sua aplicacao indevida
no monitoramento de ativistas, jornalistas e até de outras auto-
ridades, essas questdes tornam-se ndo apenas prementes, mas
também fundamentais no debate acerca dos limites da acao
estatal e a salvaguarda dos direitos constitucionais no Brasil.
Diante dessas questoes, em dezembro de 2023, a Procura-
doria-Geral da Republica (PGR) protocolou Acao Direta de In-

tar plenamente os direitos fundamentais em disputa no caso.
Também requereu que a Corte estipule um prazo adequado
para o Congresso Nacional corrigir esta omissao legislativa e
definir diretrizes temporarias para assegurar a protecao dos
direitos fundamentais a intimidade, privacidade e inviolabili-
dade do sigilo das comunicacoes e dados pessoais, enquanto
esta lacuna normativa inconstitucional nao for resolvida.

Em fevereiro de 2024, o InternetLab, em parceria com a Data
Privacy Brasil e com o apoio do escritério Mudrovitsch Advo-
gados, ingressou como amicus curiae no

caso? com o objetivo de fornecer argu-
mentos relevantes a decisao judicial, ba-
seados em sua expertise em tecnologias,
processo penal e direitos fundamentais.
Em sintese, argumentamos que, ao ad-

2. INTERNETLAB; DATA PRIVACY
BRASIL Peticao de amicus curiae
na ADPF 1143. Relator: Cristiano
Zanin. 29 jul. 2024. Disponivel em:
https://internetlab.org.br/
wp-content/uploads/2024/08/

1. “Art. 5° Todos sdo iguais perante
a lei, sem distincao de qualquer
natureza, garantindo-se aos
brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade
do direito a vida, a liberdade,
aigualdade, a seguranca e a
propriedade, nos termos seguintes:
[...] X —sdo inviolaveis a intimidade,
avida privada, a honra e a
imagem das pessoas, assegurado

o direito a indenizacao pelo dano
material ou moral decorrente de
sua violacao; [...] XI1I — é inviolavel
o sigilo da correspondéncia e

das comunicacoes telegraficas,

de dados e das comunicacoes
telefonicas, salvo, no Gltimo caso,
por ordem judicial, nas hip6teses
e na forma que a lei estabelecer
para fins de investigacao criminal
ou instrucao processual penal”

constitucionalidade por Omissao (ADO
84) — posteriormente convertida em
uma Arguicao de Descumprimento de
Preceito Fundamental (ADPF 1143), ques-
tionando a auséncia de uma legislacao
especifica que regule o uso de spywares
por agentes pablicos. A PGR argumen-
tou que a utilizacao desses softwares
espides, sem regulamentacao adequada,
representa grave ameaca aos direitos
constitucionais de inviolabilidade da
vida privada, intimidade, e sigilo de
comunicacOes e dados pessoais, con-
tidos nos artigos 5°, X, XII e LXXIX, da
Constitui¢do.! Entao, solicitou ao Supre-
mo Tribunal Federal (STF) que declare
inconstitucional a omissao parcial do
Congresso Nacional em nao implemen-
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.. o . document.pdf.
quirir e utilizar ferramentas que invadem

dispositivos pessoais, o Estado incentiva
um mercado que enfraquece a seguranca das comunicacoes e
sistemas de informacao. Defendemos que, além da privacidade
e protecao de dados, existe um direito a integridade dos siste-
mas informacionais, cabendo ao Estado protegé-los. Diante dis-
so, concluimos que o uso de spywares pelo Estado compromete
direitos fundamentais e deve ser considerado inconstitucional.
Este artigo tem como objetivo principal sintetizar os argu-
mentos juridicos apresentados pelo InternetLab e pelo Data
Privacy Brasil, na qualidade de amicus curiae, na ADPF 1143.

SPYWARES E O MERCADO INTERNACIONAL

DE VIGILANCIA

Para contextualizar a nossa contribuicdo a Corte, é fundamental
retroceder e compreender as tecnologias de vigilancia remota
abordadas na acao. Em resumo, spywares sao ferramentas que
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3. Nf AOLAIN, Fionnuala. Global
regulation of the counter-
terrorism spyware technology
trade: scoping proposals for a
human-rights compliant approach.
Office of the High Commissioner

for Human Rights. Geneva: United
Nations, 2023, p. 8. Disponivel em:
https://repository.graduateinstitute.
ch/record/301602?v=pdf.

4. SPECIAL RAPPORTEUR ON THE
PROMOTION AND PROTECTION OF
THE RIGHT TO FREEDOM OF OPINION
AND EXPRESSION. Surveillance
and Human Rights. United
Nations Human Rights. 28 mai.
2019. Disponivel em: https://www.
ohchr.org/en/documents/thematic-
reports/ahrc4135-surveillance-
and-human-rights-report-special-
rapporteur. Acesso em 17 set 2024.

5. KAYE, D; SCHAAKE, M. Global
spyware such as Pegasus is

a threat to democracy. Here’s
how to stop it. Washington
Post, 19 jul. 2021. Disponivel em:
https://www.washingtonpost.
com/opinions/2021/07/19/
pegasus-spyware-nso-group-
threat-democracy-journalism/.
Acesso em: 16 set.

invadem dispositivos e extraem dados
sem o conhecimento do usuario, explo-
rando falhas de seguranca em sistemas
e redes. Isso compromete a seguranca
das comunicacoes e ameaca os direitos
a privacidade e a liberdade de expressao.
Como afirma Fionnuala Ni Aolain, Rela-
tora Especial da oNU, “a tecnologia de
spyware esta atualmente a ser produzida
e implementada sem um quadro regula-
mentar rigoroso capaz de responder as
suas caracteristicas Ginicas e a ameaca
substancial aos direitos humanos” 3

Em 2019, o relatério “Surveillance
and Human Rights” da oNU,* destacou a
vigilancia estatal direcionada, mostran-
do que governos utilizam spywares sem
controle ou transparéncia, colocando em
risco direitos fundamentais. A auséncia
de regulamentacao sobre a exportacao
e o uso dessas tecnologias possibilita
uma vigilancia em massa e intensifica
a vigilancia direcionada, especialmente
em regimes autocraticos, David Kaye e
Marietje Schaake abordam a dindmica:

Elas vendem e fazem a manutencdo de seus produtos para

clientes governamentais sem levar em conta os padroes de

repressao desses governos e sem a transparéncia e diligén-

cia adequadas. Estamos no precipicio de uma catastrofe

tecnologica de vigilancia global, uma avalanche de ferra-

mentas compartilhadas entre fronteiras, com governos que

nao conseguem restringir sua exportacao ou uso.’
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Para sustentar a tese principal e facilitar a analise dos
softwares que extraem informacodes sem o conhecimento do
usuario, a Data Privacy Brasil desenvolveu uma tipologia

com seis categorias:

<1 > Extracdo em dispositivo;

<2 > Extracao em infraestrutura;

<3 > Derrubada de chaves criptograficas;

< 4 > Extracao de informacoes deletadas;

<5 > Extracdo de sistemas de comunicacao em nuvem;
<6 > Extracao de informacées para inferéncia.®

A tipologia dos spywares nao apenas
aprimora a descricao analitica dessas
ferramentas, mas também destaca como
elas afetam os direitos fundamentais.

6. Nao se trata de uma classificacao
rigida e excludente, pois tais
softwares estdo em atualizacao
constante e muitos utilizam varios
métodos de extracdo, o que aumenta
sua eficacia na invasao dos alvos.

Ao entender melhor suas capacidades,
fica evidente que certos riscos a esses
direitos sao amplificados, exigindo respostas institucionais
mais eficazes. Os spywares violam multiplos direitos simulta-
neamente, representando um grande desafio para a protecao
das instituicoes democraticas e do Estado de Direito. Essa
classificacao ajuda a identificar e analisar essas violacdes com
maior precisao, reforcando a necessidade de uma regulamen-
tacao rigorosa dessas tecnologias.

5. 0 QUADRO NORMATIVO DE USO DE ACESSO
A DADOS EM INUESTIGACOES CRIMINAIS

No Brasil, temos um amplo quadro juridico que regulamenta
o sigilo das comunicacdes e a protecao dos dados pessoais.
Entendemos que tais balizas normativas devem nortear a cons-
trucao da legislacao e a apreciacao jurisdicional de casos que
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envolvam spywares. Em nossa contribuicao ao STF, detalhamos
as principais leis e decisoes judiciais sobre a tematica, que
perpassa a Constituicao Federal, o Cédigo de Processo Penal,

a Lei Geral de Protecado de Dados (Lei n°

7. Nas acoes, o STF decidiu

que os 6rgaos e entidades da
administracdo pablica federal
estao autorizados a compartilhar
dados pessoais entre si, desde que
atendam a determinados critérios.

8. Na acao, a Corte suspendeu
os efeitos da MP 954/2020, que
autorizava o compartilhamento
de dados de usuarios de
telecomunicacdes com o IBGE
para fins de estatisticas durante
a pandemia. Em uma decisao
historica, o tribunal reconheceu
a protecao de dados como um
direito fundamental auténomo.

9. BRASIL. Emenda Constitucional
n.° 115, de 10 de fevereiro

de 2022. Altera a Constituicao
Federal para incluir a protecao de
dados pessoais entre os direitos

e garantias fundamentais e no

rol de competéncias privativas

da Unido. Disponivel em: https://
www.planalto.gov.br/ccivil_03/
constituicao/Emendas/Emc/emciis.
htm. Acesso em: 20 set. 2024.

13.709/2018), 0 Marco Civil da Internet (Lei
n° 12.965/2014), a Lei de Interceptacoes
Telef6nicas (Lei n® 9.296/1996), a Lei de
Lavagem de Dinheiro (Lei n°® 9.613/1998,
alterada pela Lei n°® 12.683/2012) e a
Lei de Organizacdes Criminosas (Lei
n° 12.850/2013).

A Constituicao Federal assegura os
direitos a intimidade, privacidade, sigilo
e protecao de dados pessoais, delimi-
tando espacos que exigem justificativas
especiais para qualquer intrusao estatal
(art. 5°, X, XII e LXXIX). O STF tem reco-
nhecido que a protecao da privacidade
é condicao de possibilidade para exer-
cicio de diversos outros direitos funda-
mentais. A Corte também tem reafirmado
a necessidade de constante reavalia-
cao sobre a protecao desses direitos
frente as transformacoes tecnolbgicas.
Em decisoes recentes, como nas ADI
6649, ADPF 6957 e ADI 6387,% o tribunal
destacou a importancia da protecao a
privacidade na era digital, ressaltando

que o avanco tecnolégico pode tanto viabilizar o exercicio
de direitos fundamentais quanto ameaca-los. Além disso, a
Emenda Constitucional n° 115/2022° sedimentou a protecao
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de dados como um direito fundamental autébnomo, inserido
nos direitos a personalidade. Nas ADIs 6387 e 6649, a Corte
corretamente estabeleceu uma dimensao subjetiva para os
direitos de protecao de dados pessoais, garantidos pela LGPD,
e uma dimensao objetiva, que inclui salvaguardas e procedi-
mentos administrativos para mitigar riscos as liberdades e ao
desenvolvimento da personalidade.

A quebra de sigilo, embora seja uma medida excepcional per-
mitida, encontra-se rigidamente circunscrita a parametros legais
que visam garantir a protecao dos direitos fundamentais. O aces-
so a dados pessoais pelas autoridades em investigacoes criminais
esta condicionado a demonstracao de indicios razoaveis de
autoria ou participacao em crimes, sendo, em regra, necessaria
autorizacao judicial especifica para tanto. O direito a privacida-
de, consagrado constitucionalmente, nao pode ser violado sem
justificativa adequada e fundamentada, o que impde a obriga-
toriedade de o Estado demonstrar a relevancia da medida antes
de intrusdes nas comunicacoes ou nos dados de um individuo.

Em sintese, qualquer acesso a dados pessoais que ul-
trapassem a qualificacao pessoal, filiacao e endereco do
investigado, deve ser precedido de uma analise judicial cri-
teriosa, devidamente fundamentada e limitada a casos onde
haja evidéncias razoaveis de envolvimento do individuo em
atividades criminosas. Em nenhuma das hipbteses previstas
pela legislacao brasileira é admitida a intrusao remota em
dispositivos eletronicos. Dessa forma, a necessidade de auto-
rizacao judicial especifica torna-se um requisito inafastavel
para a adocao de medidas tao intrusivas quanto a quebra de
sigilo de comunicacoes e dados, resguardando a privacidade
dos individuos e limitando o poder investigatorio do Estado a
situacoes excepcionais e claramente justificadas.
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4. ARGUMENTOS PELA
INCONSTITUCIONALIDADE NO USO

DE SPYWARES

Partimos da premissa anterior, entdo, para analisar a questao
pendente: tecnologias de intrusao remota deveriam ser con-
sideradas inconstitucionais ou seu uso poderia ser permitido,
desde que respeitados limites e normas legais rigorosas?

Em nossa analise, a primeira alternativa se apresenta co-
mo a mais adequada. O argumento parte da premissa de que
as salvaguardas legais hoje existentes em relacao a quebra
de sigilo de dados e interceptacdes nao sao suficientes para
dar amparo a utilizacdo dessas ferramentas. Além disso, ao
adquirir ou viabilizar o uso de aplicativos espides, o Estado
contribui para o fortalecimento de uma inddstria que explora
vulnerabilidades nas comunicacoes de seus cidadaos. Defen-
demos, nesse sentido, a existéncia de um direito a integridade
informacional, que decorre das protecoes constitucionais rela-
tivas a privacidade, ao sigilo das comunicacdes e a protecao de
dados pessoais, e a inconstitucionalidade no uso de spywares.

Ferramentas de spyware figuram entre os meios de inves-
tigacdao mais intrusivos disponiveis para o Estado. A possibi-
lidade de acesso remoto a um dispositivo eletrénico, sem o
conhecimento do usuario, nao pode ser equiparada a intercep-
tacdo telefénica ou a invasao de domicilio, uma vez que o grau
de intrusao na vida privada pode ser considerado ainda mais
grave. Dados extraidos de um dispositivo eletrénico tém o
potencial de revelar aspectos profundos da identidade de seu
titular, abrangendo informacoes sobre sua residéncia, habitos,
renda e interacoes pessoais. Tais informacdes compdéem um
retrato abrangente e detalhado da vida privada do individuo,
incluindo seus habitos, interesses, preferéncias e associacoes
familiares, politicas, profissionais, religiosas e sexuais, que
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/ 0 ESTADO
INCENTIVA UM
MERCADO QUE
ENFRAQUECE A
SEGURANCA DAS
COMUNICAGOES

C SISTEMAS

DE INFORMACAD /
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A P O S S :l: B :l: |_ :l: D A D E podem ser revelados ou inferidos por meio dessas tecnologias.

/ Além disso, como também ja foi dito, a premissa do desenvol-
vimento de spywares depende da exploracao de vulnerabilida-
des na infraestrutura de comunicacao dos usuarios.

D E A C E S S O R E M O T O Isso posto, o incentivo a indistria de spywares é capaz de

afetar a qualidade do debate publico e a confianca nas ins-

tituicoes democraticas. Primeiro, pela possibilidade de usos
A U M D :l: S P O S :l: T :l: U O por agentes publicos que fujam aos limites da legalidade,

ética e proporcionalidade. Segundo, nao apenas pela pos-

- n sibilidade material de abusos no ambito da administracao

— |_ E T Q O \l I C O [ ] pablica, mas também pelos possiveis efeitos inibidores que

— s o uso de tecnologias como estas pode acarretar sobre a li-

- berdade de expressao.

\l A O 3 O :) E S E R De acordo com Alan Westin, a privacidade é de fundamen-
tal importancia social e politica, constituindo um elemento

essencial nos sistemas democraticos.°

AN
[ U I :) A Q A D A A A auséncia de privacidade, por sua vez, 10. wesTIN, A. F. Privacy
| pode ter efeitos nocivos sobre a auto- ~ @nd freedom. New York: Ig

e e e . . .. Publishing, 2015, p. 246.
nomia individual, politica, deciséria e

~ . .~ oA . .
de opinido. A consciéncia de que pode  11. BrasiL. Supremo Tribunal
I N T E R C E p T A A O haver monitoramento pode levar os  Federal- Acdo Direta de
. . Inconstitucionalidade n.° 5.527.
cidadaos a alterar a forma como se ex-

Voto Ministra Rosa Weber.
pressam. Praticas estatais podem causar 36 paginas. Disponivel em:

AN
T E |_ E F O N I C A “efeitos inibitorios” (chilling effects) na ~ Nitps://www.sthjus.br/arquivo/
50 d d idad cms/noticiaNoticiaStf/anexo/
expressao de toda uma comunidade, .- o0 s
incluindo aqueles que ainda nao foram
diretamente alvos de vigilancia. As
consequéncias desses efeitos vao desde a desconfianca em
relacao as instituicoes sociais até a deterioracao da vida inte-
lectual, criando um ambiente onde a comunicacao ocorre de
maneira inibida ou timida.”
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Esse impacto se manifesta nao apenas quando uma pessoa
sabe que esta sendo vigiada, mas também quando ha cons-
ciéncia da possibilidade de vigilancia, mesmo sem a certeza
de quando isso possa ocorrer. Conforme observa Daniel Solove:

Uma razao mais convincente pela qual a vigilancia secreta

é problematica é que ela pode ter um efeito intimidador

sobre o comportamento. Na verdade, pode haver um efei-

to ainda mais intimidador quando as pessoas estao geral-

mente cientes da possibilidade de vigilancia, mas nunca

tém certeza se estao sendo observadas em algum momen-

to especifico. [...] Assim, a consciéncia da possibilidade de

vigilancia pode ser tao inibitéria quanto a vigilancia real.”?

12. SOLOVE, Daniel J. A A utilizacdo reiterada de ferramentas
taxonomy of privacy.  de spyware por autoridades estatais,
Law Review, v. 154, 1.5,  Portanto, pode ter implicacGes negativas
jan. 2006, p. 494-495.  para o ambiente democratico, seja pelo

University of Pennsylvania

impacto na seguranca da infraestrutura
de telecomunicacoes, pelo efeito inibidor sobre a liberdade
de expressao e a confianca da populacao nas instituicoes, ou
pela possibilidade de tais ferramentas serem usadas para fins
antidemocraticos, contrariando os principios da legalidade e
da impessoalidade na administracao publica, como demons-
tram diversos casos no Brasil e em outras partes do mundo.
Diante disso, é dificil pensar em casos em que o uso de
spywares possa ser considerado necessdrio e proporcional. A
expressao remete ao teste tripartite da Corte Interamericana de
Direitos Humanos, que verifica a legitimidade das ingeréncias a
privacidade no ambito das comunicages.’ O Estado tem o dnus
de provar uma conexao direta e imediata entre uma possivel
ameaca e a consequente restricao a direitos, hem como de im-
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por o instrumento menos intrusivo entre
aqueles que podem alcancar a mesma
funcao protetora. Isso significa que ape-
nas uma situacao muito excepcional, de
alta gravidade e risco iminente, em que
nao houvesse mais meios disponiveis
a disposicao do Estado, seria capaz de
justificar uma medida extrema como a
instalacdo de uma ferramenta espia. Mes-
mo assim, seriam essenciais mecanismos
de supervisao e prestacao de contas sufi-
cientemente sélidos, assegurando que o
uso dessas tecnologias fosse autorizado,
monitorado e revisado por instancias
independentes, de forma a prevenir abu-
sos e resguardar os principios do Estado
Democratico de Direito.

Na pratica, observa-se um cenario
contrario a transparéncia e a prestacao
de contas. A industria de spywares tem
se expandido em um contexto de bai-
xa transparéncia, escassa fiscalizacao

13. O direito a liberdade de
expressao e o direito a privacidade
sao protegidos tanto pelo Pacto
Internacional de Direitos Civis

e Politicos (PIDCP) quanto pela
Convencao Americana sobre
Direitos Humanos (Pacto de Sao
José da Costa Rica). Qualquer
restricao a esses direitos deve
atender a trés critérios essenciais:
(a) estar definida de forma

clara e precisa em lei, evitando
ambiguidades que possam permitir
interpretacoes arbitrarias; (b)

ser necessaria e proporcional, ou
seja, a restricao deve ser a medida
menos invasiva possivel para
alcancar o objetivo pretendido;

e (c) visar um objetivo legitimo,
como a prote¢ao da seguranca
nacional, da ordem ptiblica, da
saude publica ou dos costumes.

A Corte Interamericana de Direitos
Humanos reforca que essas
condicoes sao indispensaveis para
evitar ingeréncias arbitrarias nos
direitos garantidos.

puablica e fracos mecanismos de controle. Em razao dessas
fragilidades, o entao Relator Especial das Nacoes Unidas para a
Liberdade de Expressao, David Kaye, defendeu a necessidade
de moratoéria na concessao de licencas para a exportacao
de tecnologias de vigilancia direcionada, “até que existam
evidéncias convincentes de que o uso dessas tecnologias
pode ser tecnicamente limitado a finalidades legais, em con-
formidade com os padrdes de direitos humanos, ou que essas
tecnologias serdo exportadas apenas para paises onde seu uso
esteja sujeito a autorizacao - concedida de acordo com o de-
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14. KAYE, David. Report on the
adverse effect of the surveillance

industry on freedom of expression.

A/HRC/41/35. Organizacao das
Nacoes Unidas. Disponivel em:
https://www.ohchr.org/en/

calls-for-input/report-adverse-
effect-surveillance-industry-

freedom-expression. Acesso em:

19 set. 2024. Traducao livre.

15. Grundrecht auf Gewdhrleistung
der Vertraulichkeit und Integritat

informations-technischer Systeme.

16. MENKE, Fabiano. A protecao
de dados e o direito fundamental
a garantia da confidencialidade
e da integridade dos sistemas
técnico-informacionais no

direito alemao. RJLB, Ano, V.
5, p. 781-809, 2019. p. 795.

17. Ibidem, p. 795.

18. BRASIL. Supremo Tribunal
Federal. Arguicao de
Descumprimento de Preceito
Fundamental n° 772. Requerente:
Rede Sustentabilidade. Intimado:
Ministro de Estado da Justica

e Seguranca Puablica. Relatora:
Ministra Carmen Lucia. Diario
de Justica Eletronico. Brasilia, 09
jun. 2022. Disponivel em: https://
portal.stf.jus.br/processos/
detalhe.asp?incidente=5967354

vido processo legal e com os critérios de
legalidade, necessidade e legitimidade
- por uma autoridade judicial indepen-
dente e imparcial”.*

Tais consequéncias enfatizam a ne-
cessidade de protecao do direito a integri-
dade dos sistemas informacionais, que
decorre das garantias constitucionais
relacionadas a privacidade, a protecao de
dados e a autodeterminacdo informativa.
A “garantia da confidencialidade e da
integridade dos sistemas técnico-infor-
macionais” foi declarada pelo Tribunal
Constitucional Alemao em 2008, cha-
mando atencao “para a importancia que
a utilizacao dos sistemas informaticos
adquiriu para o desenvolvimento da
personalidade do individuo nas Gltimas
décadas”.*® Conforme nota Fabiano Men-
ke, enquanto a autodeterminacao infor-
mativa se ocupa da protecao de dados
individuais ou de conjuntos especificos
de dados, o direito fundamental a confi-
dencialidade e integridade dos sistemas
técnico-informacionais se estende a prote-
cao tanto dos sistemas quanto dos dados
de maneira mais abrangente.”A existén-
cia de um dever do Estado de protecao
sobre o ambiente informacional tem sido,

inclusive, reconhecido pelo STF em diferentes oportunidades,
condicionando as atividades do Estado ao nao enfraquecimento
do ambiente de informacao e comunicacao de seus cidadaos,
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assim como a garantia de uma infraes-
trutura democratica do debate puablico.
Essa € a conclusao que se extrai a partir
do julgamento da ADPF 722'%, ADPF 695Y,
ADI 6529%° e ADI 6387, casos em que se
reforcaram interpretacoes relaciona-
das ao direito autdbnomo a protecao de
dados pessoais e a autodeterminacao
informacional, bem como o dever de que
o Estado atue em conformidade com a
garantia desses direitos.

O debate sobre criptografia também
oferece entendimentos relevantes ao
caso. Hoje, o tema é discutido na ADPF
403 e na ADI 552, ambas previstas para
julgamento conjunto no STF. Em seu
voto na ADI 5527, a entao Ministra Rosa
Weber comparou os dispositivos mo-
veis a “janelas luminosas para a nossa
intimidade”. A Ministra decidiu que o
Estado nao pode obrigar empresas a
“prestar servicos de comunicacoes priva-
das a adotar mecanismos que garantam
0 acesso ao contedido das conversas” e,
assim, enfraquecer a criptografia. Edson
Fachin, relator da ADPF 403, argumen-
tou em seu voto que é contraditorio que
“em nome da seguranca publica, nao
se promova uma internet mais segura,
ja que uma internet mais segura é um
direito de todos e um dever do Estado”.
O Ministro refutou o dilema entre segu-
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Federal. Arguicao de
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Fundamental n° 695. Requerente:
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20. BRASIL. Supremo Tribunal
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n® 6529. Requerentes: Rede
Sustentabilidade e Partido
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Intimados: Presidente da Reptiblica
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Ministra Carmen Lucia. Diario

de Justica Eletronico. Brasilia, 22
out. 2021. Disponivel em: https://
portal.stf.jus.br/processos/detalhe.
aspr?incidente=5972837.
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Requerente: Conselho Federal da
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- CFOAB. Intimado: Presidente da
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ranca e privacidade, argumentando que o enfraquecimento
da criptografia compromete o dever do Estado de garantir
a seguranca. Ambos os votos, portanto, sustentam que a
protecao dos sistemas informaticos e comunicacionais é fun-
damental para a preservacao dos direitos a privacidade e a
liberdade de expressao.

A utilizacado de tecnologias espias vai de encontro a garan-
tia da integridade desses sistemas. Por isso, defendemos a nao
utilizacao de ferramentas de intrusdao remota em sistemas ele-
tronicos, além do reconhecimento da ilegalidade na aquisicao
dessas ferramentas.

5. CONSIDERACOES FINAIS

No presente artigo, exploramos os argumentos juridicos de-
senvolvidos ao longo da contribuicao de amicus curiae apre-
sentada pelo InternetLab e pela Data Privacy Brasil. Diante
da crescente evidéncia de ilegalidades associadas ao uso de
spywares por autoridades plblicas, aumenta a expectativa em
relacdo a decisao do STF sobre essa questdo. O Tribunal tem
hoje a possibilidade de moldar os limites quanto a utilizacao
dessas tecnologias no Brasil.

Defendemos, no Amicus Curiae, que o uso de spywares
pelo Estado seja declarado inconstitucional, uma vez que essa
pratica compromete direitos fundamentais, como a privacida-
de, a protecao de dados pessoais e a integridade dos sistemas
informacionais. Os argumentos apresentados sustentam que
o Estado deve, prioritariamente, garantir a seguranca das
comunicacoes de seus cidadaos, em vez de comprometer tais
garantias ao incentivar a exploracao de vulnerabilidades em
infraestruturas e sistemas de comunicacao. Considerando a
elevada intrusividade e os riscos associados a essas ferramen-
tas, torna-se questionavel sua proporcionalidade em relacao
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aos possiveis beneficios para investigacGes criminais, uma vez
que o Estado dispoe de outras técnicas menos invasivas e mais
compativeis com os principios democraticos.

Caso, no entanto, o STF opte por nao declarar a inconstitu-
cionalidade do uso de spywares, é fundamental que o emprego
dessas tecnologias seja rigorosamente li-
mitado a situacoes excepcionais, apenas 2. Contribuicao ao STF (amicus
quando nao houver alternativas viaveis. ~ cwiae) p. 48
Além disso, sdo necessarios critérios
estritos, em conformidade com a legislacdo brasileira, para mi-
tigar os impactos sobre os direitos fundamentais. Legislacoes
e decisdes judiciais que buscam oferecer as balizas contra o
uso ilegal de spywares devem observar, ao menos:

<I-> a necessidade de decisdo judicial prévia e de respeito a
rigidez similar as demais situacées de quebra de sigilo;

< II > a interpretacdo constitucional sobre o sigilo das comu-
nicacoes atualizada aos padroes de intrusividade con-
temporaneos;

< IIT > inclusao de mecanismos de respeito a cadeia de custddia;
< IV > aindividualizacao de sujeitos a procedimento de intrusao;

<V > a construcao de demais parametros compativeis com a

ordem constitucional.”*

De toda forma, é grande a expectativa em torno do julga-
mento deste caso no Supremo Tribunal Federal. A Corte possui
a oportunidade de definir limites significativos para o uso de
spywares no Brasil, garantindo a protecao das garantias fun-
damentais e dos valores democraticos. *~=
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